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Alkusanat

Kisilld oleva raportti sai alkunsa tulevaisuusvaliokunnan kauden ainoalla kauko-
matkalla syksylld 2024. Teksasin kehkeytyvissd innovaatiokeskittymissd kuulimme
esityksid disruptiivisista teknologioista eli yhteiskuntia myllertavistd kehityskuluista.
Paatimme pyytda niistd selvityksen.

Hankkeen avasi Turun kauppakorkeakoulun Disruption Lab -tutkimusryhmaa
johtavan Taina Erikssonin yleisesitys - tdmén kirjan johdantoteksti - joka ohjasi
tyoryhmamme keskittyméaan kryptoteknologiaan ja sen sovelluksiin, ennen kaikkea
virtuaalivaluuttoihin. Ne haastavat yhteiskuntien perinteiset perustehtavat; vakau-
den ja luottamuksen instituutiot, joihin taloutta ylldpitdva vaihdanta perustuu.

Ja kuten aina, kun kysymyksessé on raha, kysymyksessda on enemman.

Tulevaisuusvaliokunnalle aihe ei ole uusi

Tulevaisuusvaliokunta on toki ldhestynyt virtualisoituvaa yhteiskuntaa selvityksis-
sddn jo hyvan aikaa. Keskustelu virtuaalivaluutoista ja kryptoekonomiasta alkoi jo
vuonna 2018, kun valiokunta alkoi tutkia jakamistaloutta ja alustatyota (TuV] 3/2018)
sekad lohkoketjuja eli kryptoteknologioiden perustaa (TuV] 1/2019). Jalkimmaéisen
raportin esipuheessa valiokunta hahmotti jo, ettd

lohkoketjut eivdt ole vain virtuaalirahan mahdollistajia, vaan kokonaan
uudella tavalla verkottuneen taloudellisen toiminnan taustakoodi, jolla on
potentiaali muuttaa merkittdvdlld tavalla internetin alustoilla tapahtuvan
ansainnan muotoja.

Kuinka merkittavalla tavalla? TAima raportti etsii vastauksia tdhdn kysymykseen.

Pari varoitusta on kuitenkin paikallaan. Teknologiapuhetta leimaa deterministinen
usko muutoksen vidjaiamattomain ja vauhdikkaaseen etenemiseen, josta putoami-
nen on kohtalokasta niin kansakunnille ja yrityksille kuin 4H-kerhoille. Viime vuo-
silta voi kuitenkin ndhdi, ettéd kehitys on vaihtelevaa, puuskittaista ja jopa pysdh-
dyksissa. Lohkoketjut eivit sittenkddn valloittaneet kaikkea kanssakaymista - siitd
syystd, ettd ne ovat useimpiin tarpeisiin aivan liian raskaita jarjestelmid. Panssari-
vaunu olisi varmasti turvallisin ajoneuvo ostosreissulle, muttei kovin kaytannollinen.



ALKUSANAT

Lehtonen ja Aura: Virtuaalivaluuttojen haaste Suomelle

My0s Sitran innostus "kolmannen sukupolven internetiin” on aavistuksen laantu-
nut 2020-luvun kuluessa. Hajautettu Web 3.0 ei ole ottanut tulta ajatellusti, vaan
esimerkiksi generatiivinen tekodly on ensi vaiheessaan leimallisesti keskitetyn
datakapitalismin jattildisyhtididen hallussa. Kuitenkin muutos on nékyvissa. Yhdys-
valloissa internetin yhteisollinen hippiaate on muuntunut instituutioita romutta-
vaksi valkoisten miesten libertarismiksi. Virtuaalivaluutat ja kryptovarat ovat muu-
toksen keskitssd. Ne ovat sananmukaisesti rdjayttaneet pankin - tai pankit.

Sitran Kristo Lehtonen ja Heikki Aura ovat osanneet varautua jo pitkdan tdhin dis-
ruptioon. He ovat vakuuttuneita, ettd hajautettu rahoitus (DeFi) ja kryptovarallisuus
vakiinnuttavat asemansa globaalissa talousjirjestelméassa. Artikkelissaan he eritte-
levit uhkia ja hyotyja sekd haasteita, joita perinteinen rahan sidintely kohtaa.

Lehtonen ja Aura hahmottavat sekd teknologisen murroksen ettd maailmanjirjes-
tyksen jarkkymisen. Vauhdikkaasti lisdantyvat tekozlyagentit ja dlysopimukset tar-
vitsevat operaatioihinsa virtuaalisia maksuvilineita. Jos bitcoinilla ei tinédédn voi-
kaan ostaa munkkikahvia huoltoasemalta, ennen pitkdd Metsdldn Nesteenkin on
hyvaksyttava varansiirto ohjelmoitavana koodina. Sentaan pulla ei kai virtualisoidu.

Minne Metsildan Neste, sinne Suomi. Lehtonen ja Aura haastavat suomalaisen
yhteiskunnan varautumaan virtuaalivaluuttojen tasapainoiseen sadntelyyn ja vero-
tukseen sekd tukemaan alan osaamista ja kasvuyrittamistd. Onko toivottavaa, etta
Aaveen kaltainen johtava DeFi-alusta kehitettiin Suomessa mutta alusta siirsi liike-
toimintansa Britanniaan?

Artikkelin liitteet ovat itsessddn arvokkaita. Digitaalisen varallisuuden kasitekartta
auttaa tekemain eron vaikkapa bitcoinien ja pelien sisdisten rahakkeiden valilla.
Tama ero on asia, jota EU-komissio ei ndytd ymmartdneen, kun se pyrkii sddntele-
miidn videopeleja. Samoin yhteiskunnallista keskustelua uusista teknologioista on
vaikea kédyda, jos ei ole yhteistd sanastoa, jollaisen Lehtonen ja Aura ovat koonneet
ja osin luoneetkin.

Piiroinen ja Tiainen: Institutionaalisten takeiden kriisi
Raha on toki aina virtuaalista. Silld on arvoa vain, jos sithen uskotaan - latinan
credo on kantasana creditille.

Raha tarvitsee aina vakuuden, oli se keskuspankki tai jokin muu arvon takaava
jérjestely. Vesa-Ville Piiroinen ja Olli Tiainen Equilibrium Groupista laajentavat tar-
kastelua: kaikki markkinatalousyhteiskunnan toiminnot on taattava jollakin luotta-
musrakenteella. Niin omistusoikeus kuin avioliitto rekister6iddin, kaupat ja sopi-
mukset vahvistetaan, henkil6llisyydet ja oikeudet varmistetaan.



ALKUSANAT

Datatalous helpottaa mutta my6s heikentéda nditi toimintoja. Verkko on haavoit-
tuvainen, tdynnd valhetta, vadrenndsti ja harhaa, ja se mahdollistaa valvonnan ja
datavarakauden. Vanhat instituutiot eivit endi suojaa yksiloitd eivdtka yhteiskuntia.
Jos talouskasvun tavoittelu edellyttdi datakapitalismin epavarmuutta, silloin on
loogista korjata yhteiskunnan heikkouksia kryptoekonomian takeilla. Vilikadet,
viranomaiset ja vanhat instituutiot korvataan automatisoiduilla matemaattisilla
jarjestelyilld - yhteiskunta pannaan pyorimaan autopilotilla.

Piiroinen ja Tiainen erittelevit kiehtovasti kryptoekonomian kehitystd - joka ei sit-
tenkdan lopulta ratkea teknologisen kilpailun ehdoin vaan ideologisen kamppailun
tuloksena. Vastakkain ovat integrationalistit, jotka haluavat sopeuttaa uudet kyvyk-
kyydet perinteiseen demokraattiseen yhteiskuntajirjestelméaén, ja disruptionalistit,
jotka haluavat hivittdd kaiken vanhan. Esimerkki jalkimmaisestd on DOGE, tekoa-
lylla rdjaytetty Yhdysvaltain julkinen hallinto.

Ruckenstein: Luottamuksen jalkeinen yhteiskunta?

Professori Minna Ruckenstein Helsingin yliopiston Kuluttajatutkimuskeskuksesta
tutkii kirjan paitosartikkelissa syvemmin kysymysté, joka jai auki edellisen artikke-
lin lopussa. Jos perinteisen luottamuksen instituutioiden tilalle tarjotaan uusia, tek-
nologisia takeita, aiheuttaako se itsessdan demokraattisen kansalaisyhteiskunnan
rapautumista? Toteuttaako viite poliittisen vallan epiluotettavuudesta itse itsensa?

Luottamus instituutioihin on rakentunut poliittisen keskustelun ja kansalaisvaikut-
tamisen keinoin. Instituutiot, julkiset rakenteet, eivit ole kansalaisten yli- tai ulko-
puolella, vaan keskindisid sopimuksia. Halu yllapitdd, muuttaa tai solmia sopimuk-
sia edellyttdad kansalaisten keskindista luottamusta niin yksiloiden kuin kaiken-
sorttisten yhteis6jen vililld. T4ta tahtoa murentavat epiluulot, ennakkoasenteet ja
eriytyvit todellisuudet, joita algoritminen teknologia on voimistanut.

Ruckenstein esittdd paradoksin: digitalisointi heikentdi yhteiskunnan toimintavar-

muutta, jonka parantamiseen se on tarkoitettu. Piiroisen ja Tiaisen visiolle voi heit-
tdd vastakysymyksen: ratkaiseeko teknologia todella ongelmat, jotka teknologia on

aiheuttanut?

Tai etsimmekd teknologiasta vastauksia ongelmiin, jotka ovat lopulta ihmisten
valisia?

Julkisen palvelun puutteet nihdaan kerkeisti tietoprosessin heikkoutena. Mutta
heikentyvien palveluiden syynd on usein palveluiden heikentdminen. Siihen taas
on usein ajanut tarve sadstoihin. Ja digitalisointia, automatisointia ja tekoalyista-
misté perustellaan nimenomaan saast6illd. Kansalaisten tarpeiden ja teknologian
pakotteiden vilille aukeaa ristiriita, jota Ruckensteinin johtama tutkijayhteiso
perkaa.
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Turvallisuuden tulevaisuus

Kéynnissid on teknologinen kilpavarustelu. Suurvallat hakevat systeemista ylivoi-
maa, joka on seka sotilaallista ettd kaupallista. Kun isot lisddvit varustelua, pienten
on liséttdvd varautumista.

Kryptografia ja lohkoketjut ovat tarpeen, kun kvanttiteknologia uhkaa tuhota nykyi-
set salausmenetelmat. Turvallisuus on uhattuna kaikilla teknologian rintamilla.
Kun kyberiskuja torjutaan ja tietomurroista toivutaan, harvoin mietitdin, miten
teknologinen turvattomuus vaikuttaa itse kuhunkin henkilokohtaisesti: mieliimme,
tuntemuksiimme, ihmissuhteisiimme. Ruckenstein muistuttaa, ettd haavoittuvan
yhteiskunnan jdsenet haavoittuvat.

Aito resilienssi, kriisinkestévyys, vaatii parempaa ymmarrystd teknologian yhteis-
kunnallisista vaikutuksista. Tarvitaan kunnollista dialogia teknovisiondarien ja
sosiaalitieteilijoiden vélille. Yliopistolaisten on ymmarrettava teknologian tuoma
muutos ihmisyhteisoissa. Tekodlyistdjien on oivallettava, ettd ihmiset omistavat ja
lopulta mahdollistavat teknologian.

Tama julkaisu on yksi vuoropuhelun avaus.
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JOHDANTO: DISRUPTIO JA ARVONLUONNIN MUUTOS

Lahtokohta

2020-luvulla elamme useiden yhtdaikaisten ja perdkkiisten hiirididen aikaa, jossa
epavarmuus on lisdantynyt koko yhteiskunnassa. Yrityksille epdvarmuus tarkoittaa
haasteita paatoksenteossa ja muuntautumiskyvyn tarvetta. Asiakkaiden ja muiden
sidosryhmien odotukset voivat muuttua nopeastikin, ja toisaalta toiminnan jatka-
misen edellytykset muuttuvat vdistimattd. MyGs teknologioiden kehitys ja eritoten
radikaalien teknologioiden tarjoamat uudenlaiset tavat tuottaa lisdarvoa muovaavat
yritysten toimintaa ja toimintaymparistod. Jotta yritys voi selviytya yli timén ajan,
sen on kyettdva innovoimaan tuotteita, palveluita, prosessejaan ja liiketoimintamal-
liaan. Innovaatiot ovatkin yritykselle keskeisin arvonluonnin mekanismi. Toisaalta
innovaatiot ovat my6s mekanismi yrityskentdn uudistumiseen, silld yritysten mark-
kinoille tuomat innovaatiot uudistavat yrityskenttdi korvaamalla aiempia, tehotto-
mampia tai asiakkaita heikommin palvelevia ratkaisuja. Siten uudet yritykset voivat
syrjayttaa vakiintuneita yrityksia. Merkittdva viimeaikainen kehitys on uudenlais-
ten hajautettujen ratkaisujen ilmestyminen. Niill4 voi olla laaja-alaisia ja kauaskan-
toisia vaikutuksia, kuten tdmén raportin muissa artikkeleissa kay ilmi.

Tassi tekstissa tarkastellaan uusien teknologioiden ja toimintaympériston muutos-
ten vaikutuksia arvonluontiin ja pyritddn tunnistamaan kdynnissa olevien kehitys-
kulkujen mahdollisia vaikutuksia. Arvonluontia tarkastellaan ensisijaisesti yritys-
ten tuottaman arvon nakokulmasta, mutta huomioidaan kuitenkin my6s muita kuin
taloudellinen arvo (esimerkiksi sosiaalinen arvo). Soveltuvin osin kirjoituksessa
otetaan huomioon my6s yhteiskunnallisen arvon ndkokulma. Artikkeli esittelee
disruptiivisten murrosten ja arvonluonnin dynamiikkaa ja tarjoaa lukijalle ndko-
kulmia tarkastella seuraavissa artikkeleissa kisiteltavad virtuaalivaluuttojen

ja kryptoekonomian ilmi6itd laajemmassa yhteiskunnallisessa kontekstissa.

Useat innovaatiot ja siten myos arvonluontia mahdollistavat teknologiat ovat kehit-
tyneet merkittavasti viime vuosina. Generatiivinen tekoédly on saanut maailman-
laajuista huomiota, ja tekodlyratkaisuilla onkin odotettavasti jopa dramaattisia
vaikutuksia arvonluontiin ja samalla my6s ihmisten tyohon. Kun nopeasti kehit-
tynyt tekodly on yhdistetty muihin teknologioihin, on parin viime vuoden aikana
tehty isoja harppauksia my6s muun muassa ihmisen kaltaisten kédellisten, kivele-
vien robottien eli humanoidirobottien kehityksessa. Esimerkkina kiinalaisten toi-
mijoiden kehityspanoksista ja saavutuksista nahtiin tammikuussa 2025 Pekingin
uudenvuoden gaalassa esitys, jossa humanoidirobotit tanssivat elegantisti ihmisten
mukana. Tekoalyn kehitys liittyy varsin moniulotteisesti myos kryptovaluuttojen
kehittymiseen.

Muiden muassa kansainvilisesti tunnettu futuristi Amy Webb on todennut, etta
elamme nyt teknologioiden pitkdn aikajanteen kehityssyklissd niin kutsuttua super-
syklin vaihetta, jossa kolme yleiskiyttoistad teknologiaa - tekoily, bioteknologia

ja yhteydenpito/kytkeytyneisyys (englanniksi connectivity) - 1dhenevit toisiaan.
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Arvonluonnin kannalta tdim3 avaa tdysin uusia mahdollisuuksia, ja voimme odottaa
nikevamme nédiden teknologioiden ymparille rakentuvia innovaatioita, jotka muut-
tavat ihmisten arkea ja tyotd merkittavasti — sekéd hyvassi ettd pahassa.

Yritysten luokittelu toimialoihin on vakiintunut mutta kiytannon toiminnan ja
arvonlisdyksen kannalta haastava tapa lokeroida yrityksid. Toimialojen rajat ovat
viime vuosikymmenind hdmartyneet, ja timén kehityksen voidaan odottaa jatku-
van ja jopa voimistuvan. Asiakkaiden tarpeet eivit muovaudu toimialaluokitusten
mukaisesti, ja siksi samaan tarpeeseen usein 16ytyy ratkaisuja usealta eri toimi-
alalta. Varsinkin uusien teknologioiden myo6té yritykset tunnistavat mahdollisuuk-
sia tdysin uusilta sektoreilta ja pdatyvit operoimaan uusille toimialoille. Esimer-
kiksi Amazon on laajentanut toimintaansa aloille, jotka niyttdytyvit alemmasta
toiminnasta irrallisina. Ne kuitenkin pohjautuvat esimerkiksi syvilliseen analyysiin
asiakasdatasta ja mahdollisuuksiin sitouttaa asiakas entista tiiviimpaan suhteeseen.
Ndin voidaan kerryttda yhi kattavampaa dataa.

Historiassa on lukuisia tapauksia, joissa toimialalle on tullut uusi tulokas jopa yllat-
tden toiselta alalta ja ravistellut markkinaa uusiksi asiakkaan eldmia helpottavalla,
tdsmallisesti tarpeeseen vastaavalla ratkaisullaan. Tdllaista alaa tai sektoria ravis-
televaa innovaatiota kutsutaan disruptiiviseksi innovaatioksi. Kryptovaluutat ovat
erinomainen esimerkki teknologisen kehityksen tarjoamasta mahdollisuudesta
tehda asioita uudella tavalla ja ylittaa toimialarajoja. Oleellinen osa markkinadis-
ruptiota on, ettéd alan vakiintuneet toimijat joutuvat uudistamaan strategiaansa
selviytydkseen, koska uuden innovaation tuottaja tarjoaa asiakkaille sellaista lisa-
arvoa, jota vakiintuneet ratkaisut eivit tarjoa. Kaytannon esimerkki koetusta dis-
ruptiosta on Onnibussin tulo kotimaan matkustajaliikenteeseen ja sitd myoten
mullistunut lippuhinnoittelu. Myo6s asiakkaiden tapa ostaa matkalippunsa muut-
tui merkittavasti Onnibussin myota: sen sijaan, ettéd lippu ostettaisiin autoon nous-
tessa, se varataan etukidteen verkkopalvelussa. Matkustajaméira on yhtion tiedossa
jo ennen bussin litkkeelleldhtoa. Kaukoliikenteen bussien uusilla hinnoittelumal-
leilla, vuorotiheydelld ja lippujen ostamisen tavalla on ollut vaikutusta myos junalii-
kenteeseen. Sdantelyn muutos oli keskeistd uudenlaisen toimintamallin mahdollis-
tamisessa, mutta tarkeitd olivat my6s uudet tavat kayttad teknologiaa mullistamaan
hinnoittelun logiikkaa ja asiakaskokemusta. Varsinkin radikaalit teknologiat eli tek-
nologiat, joilla voidaan odottaa olevan vaikutusta yhteiskunnan toimintamalleihin
(Linturi & Kuusi, 2018), ovat oleellinen osa disruptioita.

Seuraavissa luvuissa tarkastellaan toisiinsa kytkeytyvien ajankohtaisten ilmididen

- disruptiivisten innovaatioiden, radikaalien teknologioiden ja toimintaympériston

muutosten - vaikutuksia arvonluontiin ensisijaisesti yritystoiminnassa, mutta myos
laajemmin yhteiskunnassa. Ensiksi tarkastellaan ajankohtaisten radikaalien tekno-

logioiden ja toimintaympariston muutosten merkitysta yritysten arvontuotolle. Sen
jalkeen syvennytddn disruptiivisiin murroksiin arvonluonnissa ja laajempiin sosio-

teknisiin muutoksiin. Lopussa on muutamia keskeisid johtopddtoksid ja tulevaisuu-
teen luotaavia arvioita noin 25 vuoden aikajinteella.
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Teknologian ja toimintaympariston
muutosten rooli arvontuotannossa

ARVONLUONTI YRITYSTOIMINNASSA

Teknologian kehitys on pitkdan ollut oleellinen osa innovaatioita ja uusia tapoja
luoda arvoa. Juuri nyt 2020-luvun puolivilissd eldmme aikaa, jossa radikaalien
teknologioiden vaikutukset kertaantuvat, koska ne ovat yha kattavammin osana
arvonluonnin prosesseja ja useat yleiskdyttoiset teknologiat yhdentyvit. Yksittdisen
teknologian vaikutus voimistuu, kun sitd tdydentadvat teknologiat mahdollistavat
esimerkiksi nopeamman kayttoonoton, kytkeytymisen useisiin eri jarjestelmiin tai
tehokkaamman datan kerddmisen. Toisin sanoen teknologioiden vaikutukset ker-
taantuvat, kun niitd hyédynnetdan yhdessa.

Tuote-, prosessi-, ja palveluinnovaatioilla on jo pitkidan ollut keskeinen rooli yritys-
ten arvonluonnissa. Viime vuosikymmenind my®os erilaiset tavat jarjestaa litketoi-
mintaa ja yrityksen ansaintaa eli niin kutsutut liiketoimintamallit ovat nousseet yha
merkittavaimmiksi yritysten arvonluonnin uudistamisessa. Uudet teknologiat ovat
tiarkeita liiketoimintamallienkin kehittdmisessd. Teknologian ansiosta voidaan esi-
merkiksi olla eri tavoin yhteydessid asiakkaaseen, luoda arvoa yhdessi asiakkaan
tai uuden kumppanin kanssa tai vaikka perustaa hinnoittelu mittariin, jota ei aiem-
min ole voitu seurata riittdvan tarkasti. Esimerkkin tistd on niin sanottu tulospoh-
jainen malli, jossa asiakas maksaa saavutetun tuotoksen mukaan. Saavutettu tuotos
voi olla esimerkiksi hiilidioksidipadstojen vihennys tai vaikka koneen kayntitunnit
tietylld suoritustasolla. My06s toiminnan sidonnaisuus tiettyyn fyysiseen paikkaan
muuttuu, kun muun muassa lisdiva valmistus ja etdlasndolon mahdollistavat tek-
nologiat kehittyvat. Talld on suuri vaikutus liiketoimintamallien muovaamiseen ja
sithen, missi arvoa lisddva tyo tapahtuu.

Yritysten arvonluontikyky on toistaiseksi perustunut suurelta osin ihmisten osaa-
miseen (Felin, Heimeriks & Madsen, 2012). Henkil6ston osaamisella on tarkea rooli
siind, ettd organisaatio kykenee kiyttdmain resurssejaan tuottavasti, kekselidasti ja
tehokkaasti seka l0ytamaan uudenlaisia tapoja kayttda ja yhdistella niitd. Organisaa-
tion arvonluontikyvyn kannalta teknologioiden viimeaikaiset kehitysloikat ovat mie-
lenkiintoisia, silld varsinkin (generatiivisen) tekodlyn kehitys muuttaa ihmisten osaa-
misen roolia arvonluontikyvyssa. Voidaan odottaa, ettd tekoaly tulee ihmisen rinnalla
tdrkeddn rooliin uusien ideoiden tuottamisessa, suodattamisessa ja jalostamisessa.

Yhtaalta tekoadlytyokalut kaventavat ihmisten osaamisten eroja, silld kokematon-
kin tyontekija voi tekoalyn avulla saavuttaa kokeneen ammattilaisen arvontuotto-
tason. Toisaalta tekodlyn nopea kehitys luo ihmisille uusia osaamisvaatimuksia, ja
ne tyontekijat, jotka pystyvat kehittdmaan osaamistaan tehokkaasti, voivat erottua
muista. Thmisten kyky oppia uutta ja mukauttaa omaa tapaansa tyoskennelld on
nykyisin ja tulevaisuudessa arvonluonnille erittdin merkittdvaa. Vuorovaikutus
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teknologisten tyovilineiden kanssa tulee osaksi yhd useamman ihmisen ty6ta.
Useat tekodlyn hyodyntdmiseen perehtyneet asiantuntijat jakavat talla hetkelld
nakemyksen, ettd esimerkiksi generatiivinen tekoily ei suoraan korvaa ihmista tie-
tyssd tyOssa vaan tulee osaksi tyotd hoitamaan joitakin osia ihmisen tyosti jopa tay-
sin itsendisesti. Osassa tyohon kuuluvista tehtavistd se toimii yhteistyossa ihmisen
kanssa, ja joihinkin tehtaviin se ei ainakaan nakopiirissé olevassa tulevaisuudessa
sovellu yhtd hyvin kuin ihminen.

Seuraavien kahden vuosikymmenen aikana tulee ihmisen tekema ty6 mullistu-
maan odotettavasti jopa vield enemmaén kuin internetin tulon my6ta. Tyontekijille
tdma tarkoittaa jatkuvaa uuden oppimista, ja siksi tulevaisuuden tyovoiman on tir-
kedd suhtautua muutokseen normaalina asioiden tilana.

Suomen kaltaisessa maassa pula ammattiosaajista on todellisuutta jo monella
alalla. Tall6in teknologian tulo yha kiinteimm&ksi osaksi arvonluonnin proses-

seja voi helpottaa yritysten tilannetta ja mahdollistaa toimintojen jatkumisen. Yksi
viimeaikainen esimerkki on Ponsse-konserniin kuuluvan Epec Oy:n tehdasinves-
tointi Seindjoelle. Vaativaa elektroniikkaa valmistetaan uusinta teknologiaa hyodyn-
tden ja tyontekijoiltd vaaditaan korkeaa osaamistasoa seka saumatonta yhteistyota
teknologisten ratkaisujen kanssa. Tulevaisuuden Suomessa ihmisilta edellytetaan
my0s valmistavassa tyossd korkeaa osaamista, silld koneet ja robotit tekevit kaiken
rutiinity6n ja ihmisen rooli liittyy poikkeustilanteisiin sekd ongelmien ratkaisuun
yhteisty0ssd koneiden kanssa.

GEOPOLITTISET TEKIJAT

Poliittisilla toimilla on vaikutusta yrityspaattdjien valintoihin ja siten arvontuotan-
non jakautumiseen kansainvilisesti. Monikansallisten yhtididen tutkimuksessa
on tunnistettu, etta poliittisten suhteiden epavakaus yhtion padkonttorimaan ja
kohdemaan vililld vahentad monikansallisen yhtion investointeja kyseiseen maa-
han, koska se heikentda yhtion mahdollisuuksia ennakoida sidosryhmien kaytosta
kohdemaassa. Esimerkiksi vuoden 2008 finanssikriisin seurauksena lantista uus-
liberaalia talousajattelua kyseenalaistava keskustelu voimistui, mistd kumpusi eri-
mielisyyttd lantisen ja ei-ldntisen ajattelun valilld, ja maat tekivit jopa vaihtelevia
valintoja oman kantansa suhteen (Adarkwah, Dorobantu, Sabel & Zilja, 2024). TAma
lisdsi yritysten kohtaamaa epavarmuutta tietyissd kohdemaissa.

Maailmanlaajuisesti tarkasteltuna taloudellinen integraatio on hidastunut vuoden
2008 finanssikriisistd ldhtien. Etenkin monikansallisten yhtididen kannalta globa-
lisaatiokehityksen merkittdvd muutos on riski arvonluonnille, silld nykymuodossa
niiden kilpailuetu perustuu toimintojen maantieteelliseen hajauttamiseen ja eten-
kin aineettomien resurssien hallintaan. Muun muassa geopoliittiset jinnitteet ovat
riski valtiorajat ylittaville arvonluonnille yhtaalta siksi, ettd tavaroiden liikuttami-
nen valtioiden rajojen yli voi vaikeutua tai jopa esty4, ja toisaalta siksi, ettd omis-
tukset tietyssd maassa voivat muuttua hyvinkin nopeasti varallisuudesta rasitteeksi.
(Mohr, Hashai, Puck, Konara & Reinprecht, 2024)
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Teknologia oli viime vuosisadalla merkittdvd monikansallisten yhtiéiden nousun
ajuri. Informaatio- ja kommunikaatioteknologian kehittymisen my6ta voitiin viestia
tehokkaasti sijainnista riippumatta. Kuljetusteknologian kehitys puolestaan mah-
dollisti fyysisten tavaroiden kuljettamisen kustannustehokkaasti. Samalla kun geo-
poliittiset jainnitteet ovat lisddntyneet, ovat noin kymmenen viime vuoden aikana
kehittyneet esimerkiksi virtuaalildsnidolo, lisddva valmistus ja robotiikka. Ne tuo-
vat uusia sivyja arvonluonnin maantieteelliseen sijoittumiseen. Teknologia vahen-
tdd sijainnin merkitystd, kun taas poliittinen tilanne nostaa sijainnin merkityksen
monissa tapauksissa entistd tirkeimmaksi.

Nykymuotoisen monikansallisen yhtion kilpailukyvylle oleellista on pitdd omassa
organisaatiossa ne arvoa lisddvit toiminnat, joita on joko vaikea hankkia markki-
noilta tai joiden hankkiminen aiheuttaisi kohtuuttoman suurta koordinaation ja
kommunikaation tarvetta ulkopuolisen toimittajan kanssa (Mohr ym., 2024). Tekno-
logian kehitykselld voidaan odottaa olevan niihinkin vaikutusta, silld tekoélyagentit
voivat pian hoitaa yritysten viliset koordinaatio- ja kommunikaatiotehtavat erittdin
tehokkaasti. Jokaisen yrityksen on kuitenkin tarkoin puntaroitava, missa ovat sen
ydinosaamiset ja mitké ovat ne tulevaisuuden arvonluontia mahdollistavat aktivi-
teetit ja osaamiset eli tulevaisuuden kilpailukyvyn ainekset, joita sen on kehitettiava
omassa organisaatiossaan.

Valinnat ovat erityisen haastavia siksi, ettd geopoliittisen ja teknologisen ymparis-
ton rinnalla my0s sosiokulttuurinen ymparisté on merkittava tekija, kun tarkastel-
laan yritysten arvonluonnin tilannetta ja tulevaisuuden strategioita. Ihmisten néke-
mykset, odotukset ja pyrkimykset seki kuluttajina ettd tyontekijoinad muuttuvat
(Vrontis, Shams, Thrassou, & Kafouros, 2024). Yksittdinen yritys voi saada paljonkin
kyseenalaista huomiota, jos valinnat ovat ristiriidassa asiakkaiden arvojen kanssa.

Viime vuosikymmenelld on ndkynyt yha selkedmmin, ettd muun muassa kiinalaiset
toimijat ovat pyrkineet nousemaan johtaviksi toimijoiksi valittujen teknologioiden
alueella hyodyntamalla muualla maailmassa tehtya kehitystyota pohjana omille val-
tiojohtoisille kehitystoimilleen. Tatd missiota on toteutettu jopa ohittamalla imma-
teriaalioikeudet, mika heikentd4 arvonluonnin ja toimintaympériston ennakoita-
vuutta ja on usein ristiriidassa eurooppalaisten arvojen kanssa. Tissid teknologisen
hallinnan tavoittelussa painottuvat erityisesti strategiset alat, jotka synnyttavat vai-
kutuksia my6s muille aloille ja/tai tuottavat infrastruktuuria muiden alojen kayt-
toon. (Petricevic & Teece, 2019)

Tamaén kaltaisten kehityskulkujen rinnalla tai ehké vastauksena niithin on nouse-
massa protektionistista politiikkaa, jolla ohjataan yrityksia sijoittamaan lisdarvoa
tuottavaa toimintaa oman valtion alueelle. Akateemisessa tutkimuksessa havait-
tiin jo 2010-luvulla, ettd kansainvilisen kaupan muutos oli alkanut. Toisen maail-
mansodan jilkeen oli eletty kansainvalisen kaupan avautumisen ja laajenemisen
aikakautta, jota olivat leimanneet jattimaiset monikansalliset yhtiot. Niiden arvo-
ketjujen pirstaloituminen yli valtioiden rajojen osoitti nyt ensimmaisia hiipumisen
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merkkeja. Termi teknonationalismi kuvaa viimeisimmén vuosikymmenen aikana
vahvistunutta kehitystd, jossa teknologialla ja innovaatioilla on keskeinen rooli

kansainvilisen kaupan uudelleenjirjestdmisessd. Samaan aikaan Kiinan ja Intian
kaltaiset valtiot toimivat uusilla sadnndgilla. (Petricevic & Teece, 2019) Esimerkiksi
Kiina suhtautuu Eurooppaan verrattuna hyvin eri tavalla yritystoiminnassa synty-
vin datan omistajuuteen ja kayttooikeuksiin. T4lla on merkitystd, kun yritykset

valitsevat varsinkin dataa synnyttdvin toiminnan sijaintia. (Dabrowska ym., 2022)

On kuitenkin huomioitava, ettd esimerkiksi Yhdysvaltojen kohdalla ainakaan vield
vuoden 2024 tilastoissa ei ndy valmistuksen siirtdmisti ulkomailta Yhdysvaltoihin.
(Altman, Bastian & Fattedad, 2024) Vuoden 2025 alussa vallitseva geopoliittinen ja
kauppapoliittinen ilmapiiri antavat kuitenkin odottaa tilanteen jatkuvan jannittei-
send. Muun muassa lisdantyvat tullimaksut voivat vaikuttaa joidenkin alojen valmis-
tuksen ja ehkd my0s innovaatiotoiminnan sijoittumiseen. Itse maksuja enemmaén
liiketoimintaan vaikuttaa kuitenkin epdvarmuus ja yrityspédittijien tarve hallita epa-
varmuutta.

HAJAUTETUN TUOTANNON AJURIT JA VAIKUTUKSET

Kuten edelld on kuvattu, teknologinen, geopoliittinen ja sosiokulttuurinen ympa-
rist6 yhdessd vaikuttavat kansainvilisesti toimivien yritysten strategioihin ja toi-
minnan sijoittamiseen eri paikkoihin. Monikansallisten yritysten nousu viime vuo-
sikymmenini on perustunut varsinkin kuluttajille suunnatuissa tuotteissa suurelta
osin siihen, ettd valmistus on sijoitettu matalan tyovoimakustannuksen maihin.
Niissd on runsaasti tydvoimaa saatavilla, ja lisdksi tavaroiden kuljettaminen ympari
maapalloa on ollut varsin edullista. Yritysten toiminta on periaatteessa ollut kan-
sainvilisesti hajautettua, mutta tietyn alan tuotantoa on klusteroitunut valikoitui-
hin matalan palkkatason maihin. MyGs myynti ja padkonttoritoimintoja on sijoi-
tettu muualle.

Talla hetkelld kaikki edelld mainitut kolme toimintaympariston tekijaa nayttavat
murtavan vallitsevaa monikansallisten yritysten arvonluonnin perusasetelmaa.
Nippu erilaisia teknologioita vaikuttaa samanaikaisesti - ja samansuuntaisesti -
arvonluontiin ja synnyttda mahdollisuuksia innovaatioille. Yksi kiinnostava arvon-
luonnin uudistamisen mahdollisuus nyt ja tulevina vuosikymmenina on fyysisen
tuotannon jarjestaiminen uudella tavalla. Nopeasti kehittyvia teknologioita ovat esi-
merkiksi lisddva valmistus eli 3D-tulostus, etdldasndolon mahdollistavat teknologiat,
virtuaalitodellisuus ja lisatty todellisuus eli VR/AR, robotisaatio ja autonomiset tyo-
koneet. Ne mahdollistavat tdysin uudenlaisia toimintatapoja fyysiseen valmistami-
seen. Thmisten osaamista voidaan siirtda teknologian avulla helposti paikasta toi-
seen. Esimerkiksi leikkausrobotilla voidaan operoida potilasta toiselta mantereelta.
Vaikka teknologia kykenisikin tulevaisuudessa hoitamaan operaation itsendisesti,
ihmiselld on oletettavasti muun muassa vastuukysymysten vuoksi rooli prosessissa
viela pitkaan.
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Nykyinen teknologia mahdollistaa valmistuksen pilkkomisen erittdin hienojakoisiin
osiin, koska tuotantoverkostoa voidaan ohjata muun muassa reaaliaikaisen datan
avulla erittdin tarkasti sijainnista riippumatta. Komponenttien kuljettamisen tuotta-
mat paastot ovat kuitenkin yksi keskeinen tekija, jonka vuoksi fyysisella sijainnilla
on yhi merkitysta. Toisaalta lisddvin valmistuksen teknologialla tuote kyetddn val-
mistamaan alusta loppuun sielld, missa sité tarvitaan, ja teknologialla on mahdol-
lista tuottaa esimerkiksi uudenlaisia, kestivid ja kevyitd kennorakenteita.

Osa tulevaisuuden valmistavan tuotannon teknologiainvestoinneista saattaa edel-
leen olla niin suuria, ettd taloudellisista syista tuotantoa on keskitettdvi yhteen
tuotantolaitokseen. Kun tuotanto on pitkalti automatisoitua ja hyvin teknologiain-
tensiivistd, tarvittavan tyovoiman osaamisvaatimukset ovat korkeat, mutta teknolo-
giainvestointien suuruuden vuoksi tydvoimakustannukset voivat jopa laskea. Tallai-
sissa korkean teknologian tuotantolaitoksissa nousee osaavan tydvoiman saatavuus
yhi tirkeammaksi arvonluonnin edellytykseksi.

Teknologian kehitys on periaatteessa vihentéanyt fyysisen sijainnin merkitysta.
Kun yhtdl66n otetaan mukaan my6s muut muuttujat, lahitulevaisuuden vaikutuk-
set voivat kuitenkin olla jopa piinvastaisia kuin monikansallinen tuotannon aalto,
jonka aiempi informaatio- ja kommunikaatioteknologia tuotti. Teknologioiden
yhdentyminen ja niiden ldpitunkeva lasnédolo uudistavat liiketoimintaa ja tuottavat
jopa odottamattomia strategisia valintoja. Digitaalisten teknologioiden uudelleen-
ohjelmoitavuus ja datan yhdenmukaistuminen edesauttavat seka tuotteiden, pal-
veluiden etti liiketoimintamallien yhdentymistda. Naemme yha tiiviimmin koko-
naisratkaisuiksi muodostuvia yrityksia tai jopa verkostoja, joissa tuote tai palvelu,
liiketoimintamalli ja sitd toteuttava organisaatio on muotoiltu tarkkaan suunnitel-
luksi koneistoksi. (Warner & Wager, 2019)

Paikkariippumattomuuteen ja toiminnan hajauttamiseen perustuvat myos lukui-
sat alustatalouden kasvutarinat. Alustatalouden uudenlaiset toimintamallit, joissa
teknologian ja datan hyodyntamiselld on keskeinen rooli, muovaavatkin taloudelli-
sen toiminnan tulevaisuutta ja tuottavat uusia kehityssuuntia arvonluontiin. Moni
alustayhtio on rakentanut kasvuaan uudella tavalla ilman merkittidvid pddomainves-
tointeja. Tastd on malliesimerkkina hotellitoimintaa haastava Airbnb, jonka alusta
yhdistdad majoituskapasiteetin tarjoajat ja asiakkaat ilman kiinteist6ihin liittyvia
kustannuksia. Alustatalouden ratkaisuilla on kuitenkin my6s merkittavid sosiaalisia
vaikutuksia. Etenkin alustoilla tyoskentelevien yksiloiden asema on keskeinen sosi-
aalinen kysymys. Liséaksi joidenkin alustayritysten toiminnassa on ilmennyt merkit-
tavid haitallisia ulkoisvaikutuksia (esimerkkina Kortelainen, 2019).

Suomelle on tdrkeds, ettd tulevaisuudessakin on kansallisiin innovaatioihin perus-
tuvaa arvonluonnin kykya. Pelkka tuotannon tehostamiseen nojaava arvonlisays ei
riitd yllapitimadn suomalaisten yritysten asemaa kansainvalisessa kilpailussa. Ndin
ollen Suomessa on tirkead panostaa uudenlaisia toimintamalleja mahdollistavien
teknologioiden kayttoonottoon, jotta suomalaiset yritykset ovat tulevaisuudessa
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relevantteja pelureita globaalissa kilpailussa. Lupaavimpia mahdollisuuksia suoma-
laisille yrityksille 16ytyy mitd todenndkoisimmin hyvin erikoistuneista ratkaisuista,

joilla tuotetaan korkeaa lisdarvoa maailmanlaajuiseen kapeaan ja tarkoin valittuun

markkinasegmenttiin.

Disruptiot

MISTA DISRUPTIOISSA ON KYSE?

Esimerkiksi OECD:n mukaan innovaatioita on erilaisia ja ne ilmenevéit eri muo-
doissa, kuten palvelu- tai prosessi-innovaatioina. Niiden lisdksi on my0s nykyiseen
toimintaan eri tavoin suhteutuvia innovaatioita. Inkrementaalit innovaatiot esitte-
levit maltillisia uudistuksia ja 1dhinna tehostavat nykyistd, kun taas radikaalit inno-
vaatiot eroavat olemassa olevasta ja avaavat uusia kehityskuluja. Toisaalta sdilyttava
innovaatio nojaa olemassa olevan osaamisen hyodyntdmiseen, kun taas disruptiivi-
nen innovaatio yleensa edellyttda uutta osaamista ja lisdarvon tarkastelua suhteessa
uusiin arvon mittareihin. Disruptiivinen innovaatio yht4ilta tuottaa uusia arvon-
luonnin mahdollisuuksia esimerkiksi tuomalla markkinalle uusia asiakkaita, joilla
aiemmin ei ole ollut mahdollisuutta esimerkiksi hintatason vuoksi tai kiinnostusta
ratkaisujen ominaisuuksien vuoksi osallistua markkinalle. Toisaalta disruptiivinen
innovaatio voi myos tuhota arvonluonnin mahdollisuuksia, jos uudet toimijat syr-
jayttavat markkinalla aiemmin toimineita yrityksia. (Christensen, 1997) Taman syr-
jayttamisen on kuitenkin nihty olevan luontainen osa markkinoiden uudistumista
ja tarked osa tehottomien aktiviteettien karsimista markkinalta.

Vaikka termid disruptio on laajasti ja laveasti kdytetty, se on osoittautunut hy6dyl-
liseksi teknologian ja yhteiskunnan vilisen dynamiikan ymmartdmisessa (Hopster,
2021). Akateemisessa tutkimuksessa on tunnistettu nelja eri osa-aluetta, joista mark-
kinadisruptio kumpuaa: teknologia, liiketoimintamalli, sdéntely tai sosiaalinen lii-
kehdinti (social movement) (Godart & Pistilli, 2024). Kaytdnnossd niemme useimmi-
ten ndiden yhdistelmid, kuten johdannossa mainitussa Onnibus-esimerkissa.

Seka radikaalit ettd disruptiiviset innovaatiot ovat usein haastavia markkinoiden
vakiintuneille toimijoille, koska ne muuttavat syville juurtunutta paradigmaa ja
niihin reagointi edellyttdd nykyisten tuotteiden tai palveluiden kannibalisointia
(Chandy ym., 2003). T4std syystd meneillddn oleva useiden teknologioiden yhta-
aikainen murros, johon yhdistyy geopoliittinen ja sosiokulttuurinen ulottuvuus,
haastaa vakiintuneita yrityksia ja avaa haastajille mahdollisuuksia saada jalansijaa
markkinoilla. Digitaalinen teknologia mahdollistaa datapohjaisen toiminnan, mutta
se luo kuitenkin tehokkaasti my0s esteitd uusille ja/tai pienille yrityksille, koska
vakiintuneilla yrityksilld on olemassa olevan kiyttdjadatan ansiosta etulyontiasema
innovoinnissa. Toisaalta esimerkiksi Tesla onnistui uutena toimijana synnyttamaan
kiinnostusta sdhkoautoihin uudistamalla tdyssdhkoauton konseptin pelkisti eko-
teosta kiinnostavaksi ja houkuttelevaksi tavaksi autoilla. Yhtio on kerryttanyt kasva-
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van autokantansa avulla valtavan mairin dataa, jota se pystyy hyodyntdméain mat-
kallaan kohti varsinaista markkinadisruptiota: autonomista liikennett.

Nienniisesti irrallinen teknologinen kehitys voi murtaa jonkin vakiintuneen mark-
kinan. T4ata havainnollistaa esimerkiksi digikameroiden kukoistuksen aikakauden
jdaminen varsin lyhyeksi. Filmikameroiden markkinan romahduksen aikaan digi-
kamerat nayttivit lupaavalta aluevaltaukselta. Alypuhelimien ja niissd olevien
kameroiden kehitys ja sen rinnalla edennyt kuvien jakaminen sosiaalisen median
palveluissa romahdutti kuitenkin hyvin nopeasti digikameroiden menekin. Kame-
rateknologian kehityksen ohella teknologian mahdollistamat uudet tavat jakaa
kuvasisdlt6jd muuttivat ihmisten kédyttaytymista ja tekivét digikameroista nopeasti
tarpeettomia.

Disruptioiden vaikutukset voivat rajautua tiettyyn toimialaan tai sektoriin tai ulot-
tua usealle toimialalle ja jopa muovata yhteiskunnan normeja ja instituutioita
(Schuelke-Leech, 2018). Lukuisat erilaiset ajurit vaikuttavat siihen, miten laajasti

ja syvéllisesti innovaatiot vaikuttavat arvonluontiin. Yhtaalta kayttdjien halukkuus
ottaa innovaatio kdytt6on méirittelee innovaation vaikuttavuutta, ja kiyttoonotto-
halukkuuteen vaikuttaa muun muassa se, miten hyvin innovaatio vastaa kayttijan
tarpeeseen. Toisaalta myo6s sddntelylld on merkitystd, koska se voi vauhdittaa inno-
vaatioiden kayttoonottoa esimerkiksi edellyttdmalla hiilidioksidipdastojen vahenta-
mistd tai jarruttaa sitd tiukoilla madrayksilla.

Useilla sidosryhmilld on merkitystd disruptioiden synnyssa. Paitsi vakiintuneilla
yrityksillad ja haastajayrityksilld, roolinsa disruptioiden synnyssa on viranomaisilla
ja yhteiskunnallisella paitoksenteolla, kuluttajilla, muilla yrityksilld, tutkimusyh-
teisolld ja yhteiskunnalla yleensd. Arvon tuhoutumisen kannalta on merkittavaa
se, korvaako uusi nouseva innovaatio vanhan ja muodostaa uuden vallitsevan mal-
lin tai standardin vai tuleeko se vanhan rinnalle. Disruptiiviset innovaatiot vaikut-
tavat arvonluontiin yhteiskunnan (tai markkinan) tasolla useilla eri mekanismeilla.
On tarkeda huomata, ettd perinteiset taloudelliset mittarit eivét tunnista kokonais-
vaikutuksia. Uuteen teknologiaan nojaavien innovaatioiden tarkastelu rajoittuu
helposti taloudelliseen arvoon, vaikka innovaatioilla on my0s sosiaalisia ja ympa-
ristovaikutuksia. Tosin taloudellistakaan arvoa ei kyetd kattavasti mittaamaan. Dis-
ruptiivinen innovaatio voi esimerkiksi tehda olemassa olevan osaamisen tarpeet-
tomaksi ja tilld tavoin heikentdi vakiintuneiden yritysten kykya tuottaa arvoa ja
saattaa niiden tyontekijoitd heikkoon asemaan tyomarkkinoilla. Toisaalta innovaa-
tio voi lisata yrityksen ja tyontekijoiden tuottavuutta luomalla uusia tapoja vastata
asiakkaiden tarpeisiin.

TEKNOLOGISEN KEHITYKSEN ROOLI DISRUPTIOISSA

Teknologinen kehitys on ollut merkittava tekijd suurimmassa osassa historian
markkinamurroksista. Teknologia kehittyy nopeammin kuin ihmiset osaavat ja
haluavat ottaa sita kdyttoon. Ndin ollen tuotteisiin ja palveluihin lisdtaan ominai-
suuksia, joita asiakkaat eivit tarvitse, ja tuotteista ja palveluista voi muodostua
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turhan monimutkaisia jopa suurelle osalle asiakkaista. Tima avaa mahdollisuuden
yksinkertaistavalle, juuri asiakkaan tarpeeseen osuvalle innovaatiolle. Asiakasym-
marrys on siis ollut disruptioissa avainasemassa.

Teknologioiden mahdollisuudet ovat kuitenkin huomattavasti laajemmat kuin tuot-
teen tai palvelun ominaisuuksiin liittyvd kehitys. Uusien teknologioiden hyodynta-
misen myota yritysten arvonluonti voi siirtyd organisaation sisdisista aktiviteeteista
alustaekosysteemeihin, joissa useiden eri organisaatioiden panos yhdessi tuottaa
asiakkaalle arvoa. Timai edellyttid yritysten toimintojen yhteensovittamista ja voi
vaikeuttaa yrityksen ansaintaa, jos se ei pysty neuvottelemaan muiden osapuolien
kanssa riittdvan tasaveroista arvon jakamisen mallia. Globaalien alustajittien valta on
suurta, ja suomalaisten yritysten neuvotteluasema suhteessa niihin on heikko.

Kaiken kaikkiaan uusien teknologioiden kiytt6 synnyttaad dataa aivan uudella tavalla,
ja yrityksilla voi olla mahdollisuuksia lisdarvon luomiseen, jos ne hyodyntévat dataa
tai jakavat sitd muiden organisaatioiden kanssa. Datan jakaminen vaatii kuitenkin
erilaista osaamista kuin toiminta, jossa data syntyy, ja on siksi yrityksille merkittava-
kin haaste. Dataosaaminen on erittdin tdrked osa lisdarvon luomista uusien teknolo-
gioiden avulla. Digitaaliset teknologiat my0s sumentavat rajaa fyysisen ja digitaalisen
maailman vilill4, koska ne ovat muovautuvuutensa, generatiivisuutensa ja yhdistelta-
vyytensi ansiosta skaalautuvia ja joustavia (Dgbrowska ym., 2022).

Uusiin teknologoihin pohjautuvien ratkaisujen ja sovellusten vaikutuksia on tar-
kedi tarkastella monipuolisesti, erityisesti yksiléiden, organisaatioiden, verkosto-
jen ja yhteiskunnan tasolla, sekd ennen muuta ndiden vilisissa vuorovaikutus-
suhteissa. Yksiloiden tasolla uusien teknologioiden kiyttoonotto tekee osan toista
tarpeettomaksi ja luo uusia toiti. Lisdksi teknologian kaytto muuttaa ty6té ja aiheut-
taa ihmisille epavarmuutta, koska vaikutuksia omaan ty6hon ja osaamisvaatimuk-
siin voi olla etukéteen vaikea ennakoida. Yhtdiltd esimerkiksi teknologian mahdol-
listamat uudet kiyttoliittymat voivat monipuolistaa yksildiden tyonkuvaa, ja samaan
aikaan osan tehtdvien siirtyminen koneille ja laitteille voi yksipuolistaa tyotd ja
tehda siita ihmiselle tylsempai. Uusi teknologia on siis tyontekijille samanaikai-
sesti sekd uhka ettd mahdollisuus. Uudet teknologiat tuovat uusia vaatimuksia myos
yritysjohdolle. Jotta uuden teknologian avulla voidaan luoda lisdarvoa ja tuottoja,
pitdd johdolla olla nikemyksellisyytta siitd, mitkd teknologiset ratkaisut soveltuvat
yritykselle. Taytyy myo0s osata johtaa uusien ratkaisujen kaytt6onottoa.

Yhteiskunnallisen arvonluonnin kannalta merkittdvaa on se, miten yrityksissa pys-
tytddn hyodyntdmiin uusia teknologisia ratkaisuja tuomalla ne ihmisen tekemin
tyon rinnalle eikd vain korvaamaan sitd. Yhteiskunnallisten vaikutusten kannalta
erityisen kiinnostavia ovat yleiskayttoiset mahdollistavat teknologiat, koska niilla
on varsin laaja-alaiset sovellusmahdollisuudet ja usein suoria sovelluskohteita laa-
jemmat vaikutukset. Tutkimus on osoittanut, etti erityisesti yleiskayttoiset teknolo-
giat ovat laaja-alaisen sovellettavuutensa ansiosta todennikoisemmin disruptiivisia
ja ravistelevat vakiintuneiden yritysten arvonluontia (Crafts, 2004).

20



JOHDANTO: DISRUPTIO JA ARVONLUONNIN MUUTOS

SOSIOTEKNINEN MURROS
Tutkimuksen mukaan disruptiivisia teknologioita, joilla on laaja-alaisia yhteiskun-
nallisia vaikutuksia, yhdistda nelja piirretta:

1. ne ovat (ei-paikallisia) perustavanlaatuisten teknologioiden
kehitysaskeleita, joissa usein yhdistyy yksittdisii eri teknologioita,

2. niilld on laajasti sovellusmahdollisuuksia eri aloilla,

3. ne uudelleenjasentavit, uudelleenjirjestdvit ja murtavat sosiaalisia ja
institutionaalisia normeja ja standardeja, toimintaa, tuotantoa, trendeja
eivatka rajaudu tiettyyn markkinaan tai teollisuudenalaan, ja

4. ne eivit aja koko kansantalouden laajuista kasvua, mutta voivat yhdistya
ja muodostaa Kondratjevin aallon. (Schuelke-Leech, 2018)

Mikain teknologia ei kuitenkaan itsessdédn ole disruptiivinen, vaan disruptiiviset
vaikutukset syntyvat teknologian ja ymparoivan yhteiskunnan véalisessa vuorovaiku-
tuksessa. (Hopster, 2021) Teknologioiden on havaittu voivan muuttaa ja jopa mur-
taa sosiaalisia suhteita, instituutioita, episteemisiad paradigmoja, perustavanlaatui-
sia kisitteitd ja jopa ihmisen kognitiota ja kokemuksia, mutta niitéd on toistaiseksi
tutkittu hyvin vihan. Kdytannon esimerkkini voidaan ndhd4 vaikkapa sosiaalisen
median hyvinkin laaja-alaiset vaikutukset. Alustojen algoritmit suosivat tietynlaista
viestintdi ja tarjoavat ihmiselle sisdlt6jd, jotka muistuttavat hinen aiemmin kulut-
tamiaan sisdlt6ja. Ndin teknologia muun muassa vahvistaa niin sanottua kuplautu-
mista ja kirjistdvaa kommunikointia.

Laajemmin yhteiskunnan kannalta on oleellista, ettd tutkimustulokset osoittavat,
ettd teknologian kiyttoonotolla on yhteys tulo- ja varallisuuserojen kasvamiseen
teollistuneissa maissa, mutta syisté ei ole 16ytynyt yksimielisyyttd. Tuoreessa tut-
kimuksessa on havaittu, ettéd tyovoimaintensiivinen (verrattuna pddomaintensiivi-
seen) teknologinen muutos, joka synnyttdi radikaaleja innovaatioita, voi viahentai
tulo- ja varallisuuseroja korkean tulotason maissa, kuten Suomessa. (Antonelli &
Tubiana, 2023) Juuri nyt kisilld oleva teknologisen kehityksen supersykli kuitenkin
niyttad ajavan pikemmin padomaintensiivisti kuin tydvoimaintensiivistd murrosta
javoindin ollen olla yksi ajuri tulo- ja varallisuuserojen lisadntymiselle.

Tallaiset murrokset ovat osa yhteiskunnallista kehitystd, ja niilld on myos paikkansa
kansallisella tasolla varallisuuden jakautumisen tasaamisessa. Murroksissa vakiin-
tuneiden yritysten voitot ja mahdollinen tehottomuus arvonluonnissa haastetaan
(Feder, 2018). Samalla on kuitenkin huomioitava murrosten sosiaaliset vaikutukset
esimerkiksi tydpaikkojen menetyksena tai siirtymisena uusille osaamisaloille ja eri
sijainteihin.

McKinseyn (2024) arvion mukaan maailmassa on 18 vahvasti kasvavaa ja dynaa-
mista teollisuudenalaa tekodlyohjelmistot ja -palvelut, pilvipalvelut, sahkdajoneu-
vot, digitaalinen mainonta, puolijohteet, jaetut autonomiset ajoneuvot, avaruus-
teknologia, kyberturvallisuus, akut, modulaarinen rakentaminen, videostriimaus,
videopelit, robotiikka, teollinen ja kuluttajabiotekniikka, tulevaisuuden ilmaliikku-
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minen, lihavuuslddkkeet, fissio(ydin)voimalaitokset. Niiden on perusteltua odottaa
muuttavan merkittivisti liitketoiminnan pelikenttdd vuoteen 2040 mennessa. Nailld
aloilla on merkittiva vaikutus tulevaisuuden taloudellisessa arvonluonnissa. Tun-
nusomaisia néille aloille ovat liiketoimintamallien tai teknologian murrokset, kiih-
tyvat investoinnit sekd kasvava kohdemarkkina.

N4illd kasvun areenoiksi nimetyilla sektoreilla yrityksilld odotetaan olevan mah-
dollisuuksia huomattavaan kasvuun, ja toisaalta niilla on mahdollisuuksia uusille
toimijoille. Merkittdvasti kasvavan kilpailuareenan synty alkaa joko teknologian tai
liiketoimintamallien huomattavalla muutoksella, joka muuttaa tuotteiden ja palve-
luiden kehittamisen tapoja tai tapoja tavoittaa asiakas. Kilpailu néilli kasvun aree-
noilla on globaalia, mink4 ansiosta sielld voidaan odottaa syntyvén yritysmaailman
jattilaisid. Globaalilla markkinalla kapeakin erikoistunut segmentti voi tarjota riitta-
vin asiakaspotentiaalin yrityksen merkittivélle kasvulle.

Johtopaatokset

Yritysten arvonluontiin vaikuttavat 2020-luvulla lukuisat samanaikaiset, epavar-
muutta lisdavat muutokset, kuten edeltidvissa luvuissa on kuvattu. Yrityksissd onkin
yhi vaikeampaa hahmottaa, miltd suunnalta seuraava omaan toimintaan vaikuttava
isku tulee. Tama haastaa arvonluontia ja uuden kehittdmista. Teknologinen kehitys
kuitenkin tuottaa yrityksille uusia mahdollisuuksia innovaatioihin niin tuotteissa,
palveluissa kuin liiketoimintamalleissa, ja teknologista kehitystd on mahdollista
ennakoida systemaattisilla ennakointimenetelmilla.

Yritysten toiminta on nykyéén erittdin verkottunutta, ja tuottaakseen teknologiaa
hyodyntéavan ratkaisun yrityksen on kiytdnnossa aina tehtava yhteisty6ta lukuisien
kumppaneiden kanssa (ml. raaka-aineet, komponentit, data ja sen kasittely, tuot-
teiden jakelu, asennus, huolto jne.). Innovaatioilla on vaikutusta yritysten viliseen
dynamiikkaan seka yhteistyossi ettd kilpailussa. Arvonluonti uudella ratkaisulla
tai toimintamallilla edellyttda yritykseltid kykyd muutokseen ja verkoston hallintaa.
Tyontekijoiltd vaaditaan uutta osaamista ja ennen muuta jatkuvaa valmiutta ope-
tella uutta. Jotta yrityksille riittda osaajia ja toisaalta jotta ihmiset kokevat tyonteon
mielekkiidnd, yhteiskunnan on tarkeda tukea jatkuvan oppimisen ajattelu- ja toi-
mintamallien syntyi. Elinikaistda oppimista tukevia taitoja onkin tidrke&di painottaa
kaikilla koulutusasteilla peruskoulusta korkeakouluihin.

Teknologioiden kehitys avaa mahdollisuuksia uusien yritysten syntymiseen ja

siten uusien tyopaikkojen luomiseen, mutta samaan aikaan uudet yritykset voivat
syrjayttaa vakiintuneita toimijoita, mika on tarked osa yrityskentdn uudistumista.
Nykyiset kehityskulut voivat kuitenkin tehda uusien yritysten nousun vakiintunei-
den toimijoiden haastajiksi todella vaikeaksi. Teknologiainvestointien suuri mitta-
kaava, datapohjaisuus ja asiakastarpeiden moninaisuus kaikki vankistavat vakiin-
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tuneiden yritysten asemaa. Ndin markkinoiden uudistuminen voi vihintdankin
hidastua ja arvonluonti siten karsia.

Uusien teknologioiden ympdrille syntyvat ratkaisut nojaavat poikkeuksetta datan
keraamiseen ja sen hyddyntdmiseen. Datapohjaisuus luo hyvin helposti markkina-
asetelman, jossa "voittaja vie kaiken”, koska suosituksi nouseva ratkaisu houkuttaa
kayttdjia, mika entisestdin vahvistaa sen kilpailuasemaa ja houkuttelee magneetin
lailla lisdad asiakkaita. Samalla ratkaisun takana oleva yritys kerryttaa valtavat maa-
rit dataa, jonka avulla se tehostaa ratkaisun kehittdmistd ja tietad tarkalleen, miten
asiakkaat kayttaytyvat. Tama kehitys ndyttiytyy kierteen, jossa kyseinen ratkaisu
ja sen taustalla oleva yritys saavat vankkumattoman aseman markkinalla. Disruptii-
viset innovaatiot ovat aiemmin horjuttaneet tdllaisten dinosauruksiksikin kutsuttu-
jen vakiintuneiden yritysten asemaa ja uudistaneet markkinaa. Nyt kdynnissa oleva
teknologinen kehitys kuitenkin vaikeuttaa myds disruptiivisen innovaation mah-
dollisuutta, koska asiakkaan ylivertainen palveleminen rakentuu yha useammin
massiiviselle datalle, jota on kerrytetty vuosien ajan. Dataa hy6dyntiva innovointi
nayttdd olevan suomalaisille yrityksille erittdin haasteellista, ja siksi se on yksi kes-
keinen kehityskohde tulevaisuuden arvonluonnin edellytysten varmistamiseksi.

Teknologiaan perustuvat innovaatiot vaikuttavat myos tuotteiden ja palvelujen kayt-
tdjiin. Yhteiskunnallisen arvonluonnin kannalta erityisen kiinnostavia ovat inno-
vaatioiden tahattomat vaikutukset, jotka voivat olla myonteisii tai kielteisia. Eri-
toten nyt kisilld oleva yleiskéyttoisten teknologioiden - tekoily, kytkeytyneisyys
(connectivity) ja bioteknologia - 1dheneminen tulee ldhivuosikymmenina tuotta-
maan mullistavia ratkaisuja, jotka muovaavat ihmisten arkea ja yhteiskuntamme
toimintaa. Arvonluonnin kannalta yritysten pitad valmistautua paradigman muu-
tokseen, jossa teknologinen edistys yhdessa goepoliittisen ja sosio-kulttuurisen
muutoksen kanssa ravistelee toiminnan organisoitumista ja maantieteellisti sijoit-
tumista. (vrt. Vrontis ym., 2024) Arvonluontia on tulevaisuudessa kehitettava ympa-
ristossd, jossa teknologia yhtaaltd vahentéd sijainnin merkitystd, mutta toisaalta
samaan aikaan geopoliittiset jinnitteet, yhteiskunnalliset arvot ynnd muut sosio-
kulttuuriset tekijat nostavat sijainnin entistd tarkeammaksi.

Teknologisten seikkojen ohella my6s sosiaalinen hyvaksynta ja arvovalintamme
siitd, mihin teknologiaa, kuten tekodlyd, halutaan yhteiskunnassa kaytettavan,
vaikuttavat keskeisesti sithen, mitéd sovellutuksia tulemme nikemé&in. Lyhyella
aikajdnteelld Suomessa ja Euroopassa voidaan olla eri linjoilla kuin muualla maa-
ilmassa, mutta pitkalld aikajanteelld emme voi eristdytyd muun maailman kehitys-
kuluista.
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VIRTUAALIVALUUTTOJEN JA MUIDEN KRYPTOVAROJEN MERKITYS JA MAHDOLLISUUDET SUOMELLE

Johdanto

Kryptoteknologia ja sen sovellusalueet, kuten virtuaalivaluutat, tokenisaatio ja
vakaavaluutat (stablecoin), ovat nousseet merkittavaksi taloudelliseksi, teknolo-
giseksi ja yhteiskunnalliseksi ilmioksi maailmanlaajuisesti. Tama murros haastaa
perinteisid toiminta- ja sddntelymalleja.

Tekodlyyn ja automaatioon perustuva tuottavuus jakaa taloudellista valtaa uudel-
leen. Virtuaalivaluutat tarjoavat paédsyn finanssipalveluihin arviolta kahdelle mil-
jardille ihmiselle, joilta perinteiset palvelut puuttuvat. (Dufva & Rekola 2023) Lohko-
ketjuihin pohjautuvat dlysopimukset yhdistettyni tekoédlyagentteihin mahdollista-
vat sopimusten automaattisen toteuttamisen ilman kolmatta osapuolta, mika voi
mullistaa luottamukseen ja keskitettyihin portinvartijoihin perustuvia jarjestel-
mii. Samaan aikaan teknologiaan liittyy riskeji, kuten rikollinen kaytto. (Lindgren,
Lindholm, Lehtonen, Mustikainen & Niikkonen 2023) Kryptoteknologioiden, kuten
virtuaalivaluuttojen, kdyttd on kasvanut niin suureksi, ettd suuret talousalueet
haluavat integroida ne osaksi talousjarjestelmaansi ja tuoda ne perinteisen sdinte-
lyn piiriin.

Pankit ja rahoituslaitokset joutuvat valmistautumaan ohjelmoitavan rahan aikaan
luomalla uusia kyvykkyyksia. Virtuaalivaluutat, erityisesti vakaavaluutat, myos
haastavat keskuspankkien ja perinteisten rahoitusinstituutioiden valtaa. Geopoliit-
tisesti virtuaalivaluutat ovat osa laajempaa talouden ja politiikan murrosta, jossa
suurvaltakamppailu Yhdysvaltojen ja Kiinan valilla kiristyy ja EU pyrkii vahvis-
tamaan strategista autonomiaansa. (Mékeld, Tahkdpdd & Vahti 2024) Strateginen
kapitalismi, suurvaltakamppailu ja digiteknologian kiytto valtapolitiikan vilineena
sekoittuvat ja muutosta kiihdyttdad lohkoketjuteknologian kyky muuttaa taloudel-
lista toimintaa seka teknologian ja datan sulautuminen arkeen. (Dufva & Rekola
2023)

Nykyinen internet on keskitetty, ja suurten teknologiayhtididen vaikutusvalta

on korostunut yksiléiden ja yhteiskunnan kustannuksella. Hajautettu digitaali-
nen maailma voi teoriassa tarjota reilumpia rakenteita, mutta onnistuminen riip-
puu pitkalti siitd, millaisia pelisaantoja lainsdatajat, yritykset, jarjestot ja kdyttdjat
yhdessi luovat. Suomelle rahoitussektorin innovaatiot ja uusien digitaalisten pal-
velujen kehitys avaa mahdollisuuksia. Voimme nousta web 3.0:n ja kestdvien loh-
koketjuratkaisujen karkimaaksi hyodyntamalla vahvaa teknologiaosaamistamme,
puhdasta energiaamme ja korkeaa digivalmiuttamme. (Lehtonen 2022)

Tama katsaus tarjoaa tiiviin yleiskuvan virtuaalivaluuttoihin ja muihin kryptovaroi-
hin liittyvistd kehityssuunnista, mahdollisuuksista ja haasteista. Tarkoituksena on
selkeyttad keskeisia kasitteitd, tuoda esiin ilmion vaikutuksia yhteiskuntaan seka
tukea laajempaa keskustelua ja tulevaisuuden suunnittelua erityisesti Suomen ja
EU:n ndkokulmasta.
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Mita virtuaalivaluutat ovat ja mihin niita kaytetaan?

Virtuaalivaluutat (engl. virtual currency) tai kryptovaluutat (cryptocurrency) ovat

digitaalisessa muodossa olevia valuuttoja, jotka eivdt ole
keskuspankin tai muun viranomaisen liikkeelle laskemia.

Tunnetuin esimerkki virtuaalivaluutasta on bitcoin, mutta markkinoilla toimii
satoja muitakin.

Virtuaalivaluuttojen kattokasite on krypto tai kryptovara.

Kryptovarat ovat digitaalisia rahakkeita, jotka hyédyntdvdt
lohkoketjuteknologiaa ja kryptografiaa eli salaustekniikkaa.

Ala muuttuu nopeasti ja useat kasitteet tulevat englannin kielesti. Kisitteiden
suomennoksia, madritelmid ja niiden vélisid yhteyksid on avattu liitteen 1 kisite-
kartassa ja liitteen 2 sanastossa.

Virtuaalivaluuttoja voi kédyttdd monipuolisesti: niihin voi esimerkiksi sijoittaa ja
niiden avulla voi siirtdd varoja nopeasti ja edullisesti yli rajojen. Niilla voisi peri-
aatteessa ostaa myo0s tuotteita ja palveluja, mutta esimerkiksi Suomessa kiytto on
vield vahiistd (Osakesijoittaja.fi 2024).

Useimmat virtuaalivaluutat perustuvat lohkoketjuteknologiaan?, joka mahdollistaa
lapinakyvit siirrot ilman valikdsia. Virtuaalivaluuttojen juuret ulottuvat vuosikym-
menten taakse?, mutta niiden ldpimurto tapahtui vuoden 2008 finanssikriisin jal-
keen syntyneen luottamuspulan myo6ta. Tall6in tuntematon Satoshi Nakamoto
julkaisi bitcoinin eli ensimmaisen lohkoketjuun perustuvan virtuaalivaluutan.
Hin perusteli innovaation tarvetta néin:

Perinteisen valuutan perusongelma on kaikki se luottamus, jota sen
toimiminen edellyttid. Keskuspankkiin on luotettava, ettei se heikennd
valuutan arvoa, mutta fiat-valuuttojen® historia on tdynnd timdn
luottamuksen rikkomuksia. Pankkeihin on luotettava, ettd ne sdilyttavdt
rahamme ja siirtavdt niitd sahkoisesti, mutta todellisuudessa ne lainaavat
niitd eteenpdin luottokuplissa pitden vain murto-osan varoista varalla.
(Nakamoto 2009)

1 Lohkoketju on “jatkuvasti kertyvad hajautettu datakokonaisuus, jonka kaikki tapahtumat
ovat aikajirjestyksessd, kaikkien osapuolten vahvistamia ja tallennettu niin, ettei mitdan
voi muuttaa tai vadrentad.” Lahde: Sitran sanasto (Suomalainen 2023)
2 Yhdysvaltalainen DigiCash vuodelta 1989 oli verkkopohjaisten maksujarjestelmien pioneeri,
ja sitd pidetddn ensimmaéisend virtuaalivaluuttana. (Johansson, Eerola, Innanen & Viitatala 2019)
3 ”Fiat-valuutta” tarkoittaa rahaa, jonka arvo ei perustu fyysiseen hyodykkeeseen, kuten kultaan,
vaan valtion tai keskuspankin antamaan méaaraykseen. (Etymonline 2025)
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Merkittaviksi digitaaliseksi maksurahakkeeksi ovat my6s muotoutuneet vakaava-
luutat. Vakaavaluutalla (stablecoin) tarkoitetaan kryptovaluuttoja, joiden tarkoituk-
sena on mukailla olemassa olevien fiat-valuuttojen, kuten euron tai dollarin, arvoa.
(Lindgren, Lindholm, Lehtonen, Mustikainen & Niikkonen 2023) Maailman suu-
rin vakaavaluutta on tether, josta kdytetdadn lyhennettd USDT, yli sadan miljardin
dollarin markkina-arvollaan (syyskuussa 2025), kun koko vakaavaluuttamarkkinan
markkina-arvo on noin 300 miljardia dollaria. (Statista 2025).

Institutionaalisten sijoittajien kiinnostus virtuaalivaluuttoja kohtaan kasvoi merkit-
taviasti vuonna 2024, erityisesti Yhdysvalloissa. Kasvua vauhdittivat tammikuussa
2024 lanseerattu ensimmadinen bitcoiniin sidottu porssinoteerattu rahasto (Bitcoin-
ETF) seké presidentti Trumpin paitos nostaa kryptovaluutat ndakyvain rooliin
presidentinvaalikampanjassaan. (Reuters 2024; Forbes 2025; Forbes 2024)

Virtuaalivaluuttojen taloudellinen merkitys lukuina

Maailman suosituin virtuaalivaluutta on bitcoin yli 2 000 miljardin dollarin
markkina-arvollaan, ja toisena tulee ethereum yli 500 miljardin dollarin
markkina-arvolla (syyskuussa 2025, lahde: Coingecko 2025).

Maailmassa on eri arvioiden mukaan ldhes 10 000 kryptovaluuttaa,
mutta vain pieni osa niistd on saavuttanut merkittavaa kaytt6a. Niiden
yhteenlaskettu markkina-arvo on globaalisti noin 4 000 miljardia.
(syyskuussa 2025, 1ahteet: Duarte 2025; Investing 2025; Statista 2025)

Eri arvioiden mukaan noin 300 000 - 500 000 henkil6a Suomessa

omistaa kryptovaluuttoja. Vastaavasti yhdessd maailman johtavassa
kryptomaassa, Yhdysvalloissa, 17 prosenttia aikuisista on omistanut,
kayttinyt tai kaynyt kauppaa kryptovaluutoilla. Noin 10 000 suomalaista
sai virtuaalivaluuttatuloja vuonna 2022. (K33 Research & EY; K33 Research
& Nordic Blockchain Association 2025; Pew Research Center 2025;
Verohallinto 2024)

Kryptovarallisuuden merkityksen nousu on edellyttanyt lukuisia innovaatioita,
jotka ovat osa niin sanotun hajautetun internetin syntymistd, mihin pureudumme
seuraavaksi.

29



VIRTUAALIVALUUTTOJEN JA MUIDEN KRYPTOVAROJEN MERKITYS JA MAHDOLLISUUDET SUOMELLE

Web 3.0 toi mukanaan hajautetut rahoituspalvelut

Vuoden 2008 finanssikriisi oli kddnnekohta, joka paljasti perinteisen rahoitusjar-
jestelman puutteet: vairistyneet kannustimet, epitasaisesti jakautunut tieto sekd
lapindkyvyyden puute horjuttivat luottamusta pankkijirjestelméaan ja keskitettyihin
toimijoihin. TAma loi tilaa uusille vaihtoehdoille ja web 3.0:n esiinmarssille. (Aura,
Brand et al. 2023, s.34)

| |
Web 1.0 ! Web 2.0 ! Web 3.0

| |
| |
| |
| |
l l
' android 1 == SOLANR
| |
l l
| |
| | s
| |
| |

Yksisuuntainen malli ! Keskitetty malli ! Hajautettu malli
| | Lohkoketjut
| | Kryptot ja dlysopimukset
| [ Tekoaly

KUVA 1. Web 3.0 haastaa nykyisia arvoketjuja ja liiketoimintamalleja

Web 1.0:n aikana 1990-luvulla verkkosisalto oli staattista ja yksisuuntaista. Web 2.0
toi mukanaan sosiaalisen median ja kayttdjien vilisen vuorovaikutuksen, mutta
samalla datavalta keskittyi suurille teknologiayhtidille. Web 3.0 pyrkii hajauttamaan
tuon vallan. Se pohjautuu lohkoketjuihin, kryptovaluuttoihin, dlysopimuksiin ja
tekodlyn kaytt6on. Tavoitteena on mahdollistaa tiedon ja arvon siirto ilman keski-
tettyja valikasid (Lehtonen 2022).

Merkittava askel teknologisessa kehityksessa otettiin vuonna 2015, kun Ethereum
julkaisi lohkoketjun, joka mahdollisti ohjelmien tallentamisen ja suorittamisen
suoraan ketjussa. Nditd ohjelmia alettiin kutsua dlysopimuksiksi?, ja ne loivat perus-
tan ohjelmoitavalle rahalle® ja kokonaan uudenlaisille, hajautetuille sovelluksille.
(Rahkola 2019)

4 Alysopimus on “lohkoketjuteknologialla toteutettu ohjelma, joka mahdollistaa arvoa
siséltdvien kohteiden automaattisen vaihdannan ennalta méaritettyjen ehtojen avulla.
Lahde: Sitran sanasto (Suomalainen 2023)

5 “Ohjelmoitava raha” tarkoittaa digitaalista rahaa, jota kiytetddn etukiteen médritettyyn
tarkoitukseen, kuten dlysopimusten avulla automatisoituun maksuun.

(Euroopan keskuspankki 2024)
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Hajautetun rahoituksen perusta ovat hajautetut sovellukset (dAppit), jotka toimivat
lohkoketjuissa dlysopimusten ohjaamina. Esimerkiksi Ethereum-ekosysteemissa
on arviolta noin 5 000 aktiivista hajautettua sovellusta. Tunnettuja sovelluksia ovat
amerikkalainen Uniswap ja suomalaistaustainen Aave. (DappRadar 2025; Binance
2025) Niiden avulla kayttdjat voivat esimerkiksi antaa tai ottaa lainaa ilman pank-
kia, kdyda kauppaa tai ostaa vakuutuksia. Alla olevassa taulukossa verrataan perin-
teisid ja hajautettuja rahoituspalveluita.®

TAULUKKO 1: Perinteisten ja hajautettujen rahoituspalveluiden vertailua.

Ominaisuus Perinteiset rahoituspalvelut Hajautettu rahoitus
Automaation aste matala korkea

Valittdjan merkitys korkea matala
Kustannukset korkeat matalat
Lapinakyvyys matala korkea

Saannelty kylla ei

Kolme keskeista web 3.0:n sovellusaluetta

Hajautetun mallin rahoituspalvelut (DeFi, decentralised finance)
toimivat avoimilla lohkoketjuilla dlysopimusten varassa. Monet
vilikadet korvautuvat ohjelmakoodilla. Alysopimuksissa luottamus
automatisoidaan ilman, etti siithen tarvitaan valitt4jia tai finanssi- tai
lakipalveluita. Timéankaltainen hajautettu palvelu tai dlysopimus toimii
samaan tapaan kuin limu- tai karkkiautomaatti, johon laitetaan rahaa
ja koneen automaatio vapauttaa halutun tuotteen ilman myyjaa.

Tokenisaatio tarkoittaa omaisuuden - kuten kiinteistdjen, taideteosten
tai osakkeiden - muuttamista digitaalisiksi rahakkeiksi ja omistuksen
jakamisen pienempiin osiin. Tokenisaatio helpottaa sijoittamista ja
parantaa ldpindkyvyytta ja likviditeettid.

Hajautettu itsendinen organisaatio eli DAO (decentralised autonomous
organisation) toimii ikddn kuin digitaalisen ajan osuuskunta. Naita
hyodynnetdan tilla hetkelld erilaisiin tarkoituksiin, esimerkiksi
kerddmaan varoja ymparistonsuojeluun tai Ukrainan auttamiseen
ilman tarvetta keskitetylle johtoportaalle, jolloin enemmain rahaa
kanavoituu haluttuun tarkoitukseen.

Lihteet: Aura, Brand et al. 2023; Aura, Reggianini, Voloder 2024; Lehtonen 2022.

6 Taulukko perustuu Sitran selvitykseen (Aura, Brand et al. 2023, s. 34-37).
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Web 3.0 ei rajoitu pelkkiin lohkoketjuihin, vaan kaytdnnossa ratkaisuja toteutetaan
usein hybridimallilla, jossa yhdistyvat hajautetut ja osittain keskitetyt jarjestelmat.
Olennaista on, ettd data liikkuu ja jarjestelmat keskustelevat keskenddn. Tima edel-
lyttad uusia ekosysteemejd, pelisadntojd ja tietoturvaa, jotka lisdavit suuren yleison
luottamusta uusiin palveluihin. Lisdksi suuren yleison saavuttaminen edellyttaa
nykyisten palveluiden kiytettdvyyden parantamista. Monille tavallisille kayttgjille
esimerkiksi kryptolompakon luominen on vield liian vaikeaa.

Hajautuksen myo6td suurten alustayritysten valta voi vihentyd, mika voi johtaa
innovaatioiden lisddntymiseen ja reilumpaan kilpailuun. Ilman reiluja pelisdantoja
web 3.0:sta voi muodostua web 2.5, eli keskitetyn mallin huonot puolet voivat tois-
tua ja jopa vahvistua. Oikein toteutettuna hajautettu internet voi tarjota yksiloille
paremman kontrollin omaan dataansa, lisdta luottamusta digitaaliseen ympéris-
t60n ja mahdollistaa uusia innovaatioita ja palveluita, jotka sddstivat aikaa ja rahaa
sekd parantavat laatua. Toisaalta keskitetyn kontrollin vahentyminen tuo haasteita:
esimerkiksi hajautetuissa palveluissa keskustelujen moderointi vaikeutuu ja ongel-
matilanteissa vastuunkantajaa ei valttamatta 16ydy.

Seuraavaksi pureudutaan syvemmalle virtuaalivaluuttojen ja muiden kryptovarojen
mahdollisuuksiin ja riskeihin.

Virtuaalivaluuttojen ja muiden
kryptovarojen mahdollisuudet ja riskit

Virtuaalivaluutat ja niihin linkittyvit teknologiat tuovat mukanaan lukuisia mah-
dollisuuksia, joista tissi esitellddn tarkeimpia.

Kryptoteknologioiden mahdollisuuksia Kryptoteknologioiden riskeja

Vaihdon véline ja maksuliikenteen tehostaja. Hintavaihtelut (volatiliteetti).
Virtuaalivaluutat mahdollistavat nopeat ja edulliset Kryptovaluutat ovat alttiita kurssivaihteluille.
rajat ylittdvat maksut verrattuna perinteisiin jarjestel- Virtuaalivaluuttojen hinnanvaihtelut ja

miin, mitka voivat kestda useita paivia (Stripe 2024) puutteellinen sdantely voivat aiheuttaa

ja kulut nousta pienissa siirroissa yli kymmeneen riskeja koko rahoitusjarjestelmalle.
prosenttiin.7 Lohkoketjuilla maksut voivat siirtya

minuuteissa ja maksaa sentin murto-osan®.

7 Noin 200 dollarin rajat ylittdvissd rahansiirroissa pankkien kulut ovat keskiméaérin jopa
yli kymmenen prosenttia. (World Bank Group 2024)

8 Kustannusten suora vertailu on hankalaa, koska esimerkiksi bitcoin, jonka kustannus on yhden
arvion mukaan noin 2,5 dollaria per transaktio, kdyttda niin sanottua tehdyn tyon varmennetta
eli konsensusalgoritmia, joka varmistaa transaktion koneellisen laskennan avulla, ja puolestaan
Solana, jonka kustannus on noin 0,00025 dollaria per transaktio, kiyttdd osuuden varmennetta eli
konsensusalgoritmia, joka varmistaa transaktion lohkoketjuun kiinnitettédvien kryptorahakkeiden
avulla. (Nallapaneni 2025; Suomalainen 2023)
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Uutta liiketoimintaa ja tyopaikkoja.

Alalla toimii useita suomalaisia edellakavijoita.
Suomalainen Membrane Finance lanseerasi v. 2023
ensimmaisena euroon sidotun vakaavaluutan.
(Tekniikka & Talous 2023) Suomalaistaustaista
Avaraa (Aave) pidetdan yhtena johtavista hajautetun
mallin rahoituspalveluiden (DeFi) yrityksista.

Rahanpesu ja harmaa talous. Virtuaalivaluuttojen
anonyymius helpottaa rikollista toimintaa. Vaikka
transaktiotiedot tallentuvat lohkoketjuihin,
rikolliset hyodyntavat erilaisia anonymisointi-
tekniikoita, joilla estetdan varojen alkuperan
jaljittdminen. (Aura, Brand, Johansson et al. 2023).

Yhteiskunnan tekoalyistyminen.

Sata vuotta sitten Suomi sahkdistyi. Meidan aikamme
tarkein yleiskdyttoteknologia on tekoaly, ja yhteis-
kuntamme siirtyy vaiheittain kohti tekoalyn laajem-
paa hyodyntamistd. Tulevaisuudessa tekoalyagentit
voivat solmia dlysopimuksia keskendan, mika vaatii
nopeasti toimivia digitaalisia maksuratkaisuja.

Systeemiriskit. Virtuaalivaluuttojen hinnan-
vaihtelut ja puutteellinen sdéntely voivat aiheuttaa
riskeja koko rahoitusjarjestelmalle. Esimerkiksi
vuonna 2022 vakaavaluutta terra romahti
markkinoiden luottamuksen kadottua, mika
aiheutti laajaa epdvarmuutta kryptomarkkinoilla.9

Uudet digitaaliset palvelut, kuten hajautetun
mallin finanssipalvelut ja tokenisaatio.

Energiankulutus. Erityisesti bitcoinin louhinta
kayttdd huomattavan paljon séhko3. 10

Arvon sdilyttaja. Virtuaalivaluutoista bitcoin on
asemoitunut monien sijoittajien keskuudessa
digitaalisen kullan kaltaisena omaisuuserand,
jolla hajautetaan salkkua.

Kyberturvallisuus. Kryptoporsseja ja krypto-
palveluita on onnistuttu hakkeroimaan. Myos
alysopimuksista on 6ytynyt haavoittuvuuksia.!!

Viihde ja keraily. Virtuaalivaluutat ovat myds osa
viihdekulttuuria. Esimerkiksi Donald Trump julkaisi
tammikuussa 2025 oman meemikryptonsa STRUMP,
joka vertautuu fyysisen maailman keréilyesineisiin.

Standardien puute ja yhteensopivuuden
ongelmat. Lohkoketjuymparistdssa on satoja
kilpailevia alustoja, ja yhteensopivuuden puute
vaikeuttaa eri valuuttojen ja jarjestelmien valista
kitkatonta toimintaa. Standardien kehittdminen ja
rajapintojen yhteentoimivuus ovat tulevaisuuden
keskeisia haasteita.

Kryptovarojen saiantely

Kryptovarat olivat pitkddn ldhes kokonaan sddntelemdttomii. Alan pioneerit suh-

tautuivat usein kielteisesti viranomaissaatelyyn (Fortune, 2022). Viime vuosina on

kuitenkin tunnistettu, etti selkea sadntelykehys on valttimiton, jotta ala voisi saa-
vuttaa laajemman hyviksynnan (Vereckey 2023).

10

11

Vakaavaluutta terran romahdus oli ensimmaéisid merkittdvia markkinapaniikkeja (bank run)

kryptomarkkinoilla. (Liu, Makarov, Schoar 2024)

Cambridgen yliopiston ylldpitamén tilaston mukaan bitcoinin vuotuinen sdhkénkulutus on
noin 180 TWh (Cambridge Bitcoin Electricity Consumption 2025) - yli kaksinkertainen Suomen
vuoden 2024 sahkénkulutukseen verrattuna. Toinen merkittévé lohkoketju eli Ethereum on
siirtynyt kdyttdmain energiatehokkaampaa konsensusalgoritmia eli osuuden varmennetta
(proof-of-stake) vahentden energiankulutustaan yli 99 prosenttia.

(Aura, Brand, Johansson et al. 2023, s.17-20)

Esimerkiksi alan toimijat ovat julkaisseet ohjeita alan toimijoille suurten hakkerointien

estdmiseksi jatkossa. Katso esimerkiksi (Chainanalysis 2025; OSL 2025).
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Euroopan unioni on ollut edelldkévija kryptovarojen sdéantelyssid. EU:n MiCA-asetus
(markets in crypto-assets) on ensimmainen laaja sddntelykehys kryptovarojen liik-
keellelaskulle, kaupankdynnille ja palveluntarjonnalle (EU 2023/1114). MiCA-ase-
tusta on nimitetty jopa "kryptovaluuttojen GDPR:ksi” (Lindgren, Lindholm, Lehto-
nen et al. 2022, s.17). Suomessa sddntelyd tdydentdd muun muassa kansallinen laki
kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista (402/2024) seka Finanssi-
valvonnan ohjeistus. Kryptovarojen sdantelyyn vaikuttavat myos muut EU-sdadok-
set sekd kansallinen sédéntely, joita ei tassa tilanpuutteen vuoksi kdyda kattavasti
lapi.t?

Alan toimijat itse ovat toivoneet sddntelyn selkeyttdmistd (Sarvodaya 2023). Sitran
web 3.0:n lainsdadantoon syventynyt selvitys (Lindgren, Lindholm, Lehtonen et al.
2023) seki Sitran tukemat innovaatiokokeilut (Kurki, 2023) ja pilotit*? kertovat alan
innovaatiopotentiaalista ja toisaalta lainsdddantokehikon ja verotuksen merkityk-
sestd innovaatioiden syntymiselle. Suomessa ala kaipaa selkeéd sdintelykehikkoa,
selke#d ja ennustettavaa verotusta, riittdviasti resursseja alan valvontaan ja neuvon-
taan sekd innovaatiotoiminnan tukemista esimerkiksi sdantelyhiekkalaatikolla eli
testiymparist6lld. (Lindgren, Lindholm, Lehtonen et al. 2023)

Saantely voi toimia sekd mahdollistajana ettd esteena. Selked ja kilpailukykyinen
sddntelykehys voi houkutella alan toimijoita Suomeen ja EU:hun. Esimerkiksi suo-
malainen Membrane Finance sai Finanssivalvonnalta luvan euroon sidotun vakaa-
valuutan litkkeellelaskuun, ja EU:n yhtendinen saantely mahdollisti sen, ettd Suo-
messa saatu lisenssi on pitevd koko EU:ssa. Yritys myytiin amerikkalaisyritykselle.
(Andersen 2024)

Myo6s Yhdysvalloissa sddntelyn selkeyttdminen on noussut esiin. Presidentti Trump
allekirjoitti tammikuussa 2025 toimeenpanomaéériayksen (The White House 2025),
jossa korostetaan Yhdysvaltojen tavoitetta johtaa kryptomarkkinan kehitysta. Hei-
ndkuussa Yhdysvaltojen kongressissa 2025 hyvaksyttiin ensimmainen liittovaltion
tason vakaavaluuttojen sdantelykehikko GENIUS Act (U.S. Congress 2025a). Muuta-
kin sddntelyd on valmisteilla, kuten Stable Act ja Clarity Act.

12 Hyvin yleiskuvan voimassa olevasta lainsdddannosté saa Finanssivalvonnan sivuilta,
muun muassa https:/www.finanssivalvonta.fi/saantely/ seka Sitran selityksesta
(Lindgren, Lindholm, Lehtonen et al. 2023).

13 Esimerkkiné pilotista on Sitran rahoittama ja yhdessd Kansallisgallerian kanssa toteutettu
Suomen ensimmadinen julkisen sektorin DAO (decentralized autonomous organization) -kokeilu,
jossa rakennettiin virtuaalimaailmaan taidenéyttely maailman suurimpaan DAO:on. Samalla
saatiin kokemuksia NFT:std ja dlysopimuksista, joita maailman suurin DAO Decentraland kayttda.
(Sitra 2022)
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Pankit ohjelmoitavan rahan murroksessa

Virtuaalivaluuttojen ja keskuspankkivaluuttojen suhdetta voidaan tarkastella kah-
desta eri ndkokulmasta: toisaalta taloudellisen ja rahapoliittisen vallan uudelleen-
jakona (Mékeld, Tahkapaa & Vahti 2024) ja toisaalta teknologisena murroksena, joka
tuo vaihtoehtoja ja uusia muotoja nykyiselle rahajérjestelmaille (Aura, Brand et al.
2023, s. 39-43).

Virtuaalivaluutat haastavat kansallisvaltioiden ja keskuspankkien rahapoliittista
valtaa. Ne ovat myos houkutelleet maita, jotka saattavat haluta irtautua dollarin
asemasta maailmankaupan reservivaluuttana. Esimerkiksi Vendja ja Iran ovat tut-
kineet mahdollisuuksia kiertda kryptovaluutoilla pakotteita ja kdyda kahdenvalista
kauppaa. El Salvadorissa kryptot ovat saaneet nakyvai poliittista tukea maan presi-
dentiltd. (Aura, Brand et al. 2023, s. 39-43). Yhdysvaltojen taméanhetkinen krypto-
myoOnteisempi ilmapiiri, erityisesti presidentti Trumpin toisella kaudella, viittaa
tdman tekstin kirjoitushetkelld kuitenkin siihen, ettd kryptot eivdt uhkaa dollarin
asemaa vaan voivat vahvistaa sitd. Useimmat vakaavaluutat on sidottu dollariin, ja
alan keskeiset toimijat ovat yhdysvaltalaisia.

Euro on till3d hetkelld maailman toiseksi tdrkein valuutta noin 20 prosentin osuu-
della kansainvilisestd rahaliikenteestéd. Euroalue kattaa 12 prosenttia maailman
bruttokansantuotteesta. Digitalisaation ja web 3.0:n kehittyessd maksamisen tavat
muuttuvat nopeasti, ja euron on pysyttiva kehityksessda mukana. (Cipolleno 2025)
Keskuspankit ovat perinteisesti suhtautuneet kryptovaluuttoihin varauksella. Suu-
rin osa virtuaalivaluutoista ei rinnastu perinteiseen rahaan vaan enemmankin
osuuteen kyseisesta kryptoprojektista. Vakaavaluutat taas ovat fiat-valuuttaan sidot-
tuja ja muodostavat tdrkedn solmukohdan perinteisen fiat-valuutan ja virtuaali-
valuutan vilille. Virtuaalivaluuttojen, erityisesti vakaavaluuttojen, laaja kaytt6 voi
Euroopan keskuspankin arvion mukaan heikentéda rahapolitiikan vaikutuskana-
via ja sitd kautta finanssivakautta (Adachi, Mitsutoshi et al. 2020). Toisaalta keskus-
pankit ndkevit kryptopohjaisissa innovaatioissa potentiaalia rahoituspalveluiden
tehostamiseen ja niiden saavutettavuuden parantamiseen.

Taman vuoksi keskuspankit eri puolilla maailmaa tutkivat mahdollisuutta laskea
liikkeeseen omia digitaalisia valuuttojaan. Keskuspankin digitaalinen valuutta
(CBDC, Central Bank Digital Currency) tarkoittaa valtion liikkeeseen laskemaa séh-
koistd rahaa, joka olisi suoraan kansalaisten ja yritysten kiytettdvissi keskuspank-
kirahana. Euroalueella titd konseptia kutsutaan digitaaliseksi euroksi. (Jones 2023)
Digitaalinen euro on vield kehitysvaiheessa, ja sen kdyttoonoton on arvioitu voivan
ajoittua vuoteen 2028. Se ei kuitenkaan korvaisi kiteistd, kuten seteleita ja kolikoita,
vaan toimisi niiden rinnalla tdydentdvana maksutapana arjen maksutilanteissa -
kaupassa, verkossa, ihmisten valill4 ja julkisissa maksuissa. Digieuro olisi keskus-
pankin hallinnoima ja kontrolloima rahamuoto (Suomen pankki 2025).
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Digitaalinen euro voi avata mahdollisuuksia tulevaisuuden innovaatioille ja tukea
samalla EU:n tavoitetta vahvistaa strategista autonomiaansa, erityisesti suhteessa
yhdysvaltalaisiin maksujattildisiin, kuten Visaan ja Mastercardiin. Tavallisetkin
pankit joutuvat reagoimaan ohjelmoitavan rahan ja digitaalisen keskuspankkirahan
(ks. kuva 3, Bank of International Settlements 2022). Avaamme tat4 teknologista
murrosta alla olevalla arvoketjukuvalla sekid kuvitteellisella esimerkilla dlykkaasta
liikenteesta.

Alysopimusten

Liikkeellelaskija hallinnointi

Kayttaja

Ymparoiva ekosysteemi eli toimijaverkosto,
joka osallistuu ohjelmoitavan rahan hy6dyntamiseen

KUVA 2. Virtuaalivaluutat ja dlysopimukset muodostavat uudenlaisia arvoketjuja ja palvelumalleja.
Lahde: Sitra
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Esimerkki: Alykis liikenne
- ohjelmoitavan rahan arvoketju kaytdnnossa

Tulevaisuudessa hajautetusti toimivat tekodlyagentit, ohjelmoitava raha
ja dlysopimukset tekevit kuljetusalan toiminnasta nykyistd sujuvampaa.
Kuvitteellisessa esimerkissimme eri toimijat, kuten kuljetusyhtio,
tietulliviranomaiset, pysakointiyhtiot ja kirjanpitdjit, toimivat kaikki
samassa automatisoidussa palveluverkostossa.

Kuljetusyhtion kuljettaja on ajamassa kuorma-autolla toiseen valtioon
toimittaakseen asiakkaan tilauksen perille. Tekodlyagentti hoitaa
kuljettajan puolesta maksut, kuten tietullit ja pysdkointimaksut.

Lisdksi kuljetusyhtio on hiljattain ottanut kdytt6on automaatiota, jolla
kuljetukseen liittyvit ilmoitukset kirjanpitoon ja verottajalle hoituvat
reaaliaikaisesti. Palvelun liikkeellelaskijana toimii tunnettu saksalainen
automerkki, jonka Suomessa toimiva alihankkija “Alyliikenne Oy”
hallinnoi dlysopimuksia ja tekodlyagentteja. Tekodlyagentti toimii
virtuaalisena avustajana, joka tekee paitoksid kiyttdjan puolesta
palveluehtojen, tekodlyn ja dlysopimusten pohjalta.

Kuljettaja hyviaksyy palvelun ehdot ja hyodyntéda tekoalyagenttia
matkoillaan. Kun autolla ylitetd4dn kansallisvaltion rajat, toimitaan
monesti useilla eri valuutta-alueilla. Kun auto ldhestyy tietullia tai
ajaa parkkihalliin, agentti huolehtii maksusta ja tarvittaessa solmii
automaattisesti sopimuksen uuden palveluntarjoajan kanssa ennalta
mairiteltyjen sddntdjen mukaisesti hyodyntiden dlysopimuksia ja
digitaalista maksurahaketta.

Koska kyseessd on tyomatka, tekoalyagentti toimittaa maksukuitin suoraan
kirjanpitoon, liittad siihen selitteen kuljettajan kalenterista ja laatii valmiin
pohjan ALV-vihennysti varten. Ndin siddstyy aikaa ja manuaalista tyota.

Tama kuvitteellinen esimerkki perustuu laajaan ekosysteemiin, jossa eri toimijat -
tietulliviranomaiset, pysakdintiyhtiot, kirjanpitdjit - ovat teknisesti integroituneet
jarjestelmidn. Keskiossd on ohjelmoitava raha, joka yhdistyy dlysopimuksiin ja
tekodlyyn muodostaen uudenlaisen, automatisoidun palveluverkoston. Esimerkin
ohjelmoitava raha voi perustua virtuaalivaluuttaan, vakaavaluuttaan tai keskuspan-
kin digitaaliseen valuuttaan.
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Johtopaatokset

Kryptovarallisuus on vakiinnuttamassa

asemansa globaalissa talousjdrjestelmdssd

Virtuaalivaluuttojen, vakaavaluuttojen ja muiden digitaalisten rahakkeiden kayton
nopea kasvu kertoo niiden vakiintumisesta osaksi globaalia talousjarjestelmii. Ne
haastavat perinteisia rahoitusmalleja ja avaavat uusia mahdollisuuksia liiketoimin-
taan, sijoittamiseen ja maksamiseen. Samalla ne tuovat mukanaan riskeji, kuten
systeemiriskejd, kyberturvahaasteita ja ymparistovaikutuksia.

Kryptoalan nousu merkitsee my0s rahapoliittisen, kaupallisen ja teknologisen
vallan uudelleenjakoa. EU, Yhdysvallat ja Kiina pyrkivit vahvistamaan omaa ase-
maansa digitaalisten keskuspankkivaluuttojen kehittdmiselld ja tukemalla kotimais-
ten toimijoiden nousua. Digitaalinen varallisuus on muotoutumassa uudeksi omai-
suusluokaksi, jonka ymparille syntyy uusia innovaatioita ja litketoimintamalleja.
Suomen on syytd varautua tahdn muutokseen.

Virtuaalivaluutat heijastavat laajempaa

teknologista ja geopoliittista murrosta

Kun tuottavuus tulevaisuudessa perustuu tekoilyyn ja automaatioon, taloudellinen
toimeliaisuus ja varallisuusarvot kasvavat ja taloudellinen valta tulee jakautumaan
uudella tavalla. Tekoidlyagentit ja dlysopimukset edellyttavit toimivia digitaalisia
maksuvalineitd, mika kiihdyttaa virtuaalivaluuttojen ja niihin liittyvien teknolo-
gioiden tarvetta, mutta tuo mukanaan myos riskeja. Teknologinen valta liittyy inf-
rastruktuurin hallintaan: lohkoketjut ja ohjelmistot mahdollistavat transaktioiden
ohjaamisen, kustannusten hallinnan ja datan valvonnan. Autoritdériset valtiot voi-
vat kiyttaa teknologiaa myos kansalaisten valvontaan.

Samaan aikaan geopoliittinen tilanne kiristyy. Strateginen kapitalismi, suurvalta-
kamppailu ja digiteknologian kaytto valtapolitiikan vilineena sekoittuvat. Virtu-
aalivaluutat ovat osa tatd dynamiikkaa, jossa EU pyrkii vahvistamaan omaa tekno-
logista ja taloudellista itsemadraamisoikeuttaan. Suomen kannattaa toimia tassi
muutoksessa osana EU:ta ja sen sisimarkkinaa hyodyntden, mutta my6s omaa
kyvykkyyttaan vahvistaen.

Sddntelylld on ratkaiseva rooli — oikea tasapaino houkuttelee investointeja

EU:n sdédntely luo perustan digitaaliselle luottamukselle ja markkinoiden ennustet-
tavuudelle. Samalla yritykset tarvitsevat tukea raskaan sdédntelytaakan hallintaan.
Sadntelyteknologia (engl. Regulatory Technology, RegTech), josta finanssisektorilla
on jo paljon kokemusta, voi vihentaa saantelyn tuomaa kuormaa esimerkiksi auto-
matisoimalla raportointia.

Suomessa on syyta panostaa osaamiseen ja koulutukseen, digitaalisen varallisuu-

den selkeddn verokohteluun, riittdaviin valvontaresursseihin ja alan startup yritysten
tukemiseen. Kilpailukykyinen sdantely-ymparist6 voi houkutella Suomeen kasvu-
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yrityksii ja investointeja. Web 3.0 on murrosteknologia, joka avaa mahdollisuuk-
sia Suomelle. Mahdollisuuksiin pitdd kuitenkin tarttua méaaratietoisesti ja rivakasti,
muuten jddmme jalkeen kehityksesta.

Pankkisektorin on valmistauduttava ohjelmoitavan rahan aikaan

Ohjelmoitava raha ja digitaaliset valuutat vaikuttavat perinteiseen finanssi- ja
pankkitoimintaan. Samaan aikaan ne tuovat uutta kilpailua, mika voi nakyd kansa-
laisille esimerkiksi alhaisempina kustannuksina, mutta toisaalta ne tarjoavat alalle
mahdollisuuksia kehittdd omaa liiketoimintaansa ja 10ytd4 uusia kasvun ajureita.
Keskuspankkien digitaalivaluutat, kuten valmistelussa oleva digitaalinen euro, voi-
vat parantaa maksujarjestelmien tehokkuutta ja vahentdd EU:n riippuvuutta ulko-
puolisista toimijoista.

Finanssitoimijoiden ja liikepankkien kannattaa kehittda omia jarjestelmidan tuke-
maan tekodlyavusteista maksamista ja koneiden valista taloudellista vuorovaiku-
tusta. Alysopimusten hyodyntiminen vaatii osaamista, teknologista yhteensopi-
vuutta ja luottamusta rakentavaa tietoturvaa.

Murros luo Suomelle tilaisuuden edelldkdvijyyteen

Suomi voi nousta web 3.0:n ja kestdvien lohkoketjuratkaisujen kdrkimaaksi hyodyn-
tdmalld teknologiaosaamista, puhdasta energiaa ja digivalmiuksiaan. Startupeille ja
fintech-yrityksille avautuu uusia kasvun mahdollisuuksia. Murroksen tuomiin mah-
dollisuuksiin tarttuminen edellyttad, ettd Suomi toimii aktiivisesti EU-tasolla ja vah-
vistaa omia kyvykkyyksidin. Alan johtavia digitaalisia toimijoita voi syntya myos
Suomessa. On my0s varmistettava, ettd kaikki kansalaiset paaseviat mukaan digitaa-
liseen muutokseen. Saavutettavuus ja reiluus on rakennettava uusien palveluiden
ytimeen, jotta suuri enemmisto voi alkaa niitd kayttdamaan.

Web 3.0 voi olla reilumpi - mutta se riippuu ihmisistd

Internetin kehitys on siirtymassa keskitettyjen alustojen ajasta kohti hajautettua
internetia, web 3.0:aa. Hajautettu arkkitehtuuri mahdollistaa digitaalisen varalli-
suuden siirron ilman valikdsii, ja samalla se haastaa perinteiset sdédntelymallit ja
liiketoimintamallit. Virtuaalivaluutat, dlysopimukset ja tekodlyagentit voivat auto-
matisoida monimutkaisia maksutapahtumia, tehostaa toimintaa ja tukea uudenlais-
ten digitaalisten ekosysteemien rakentamista. Tim4 edellyttdd yhteentoimivaa digi-
taalista infrastruktuuria, turvallista tiedon liikkumista ja luottamusta teknologiaan.
Web 3.0 voi vahentad suurten alustayritysten valtaa, lisdta kilpailua ja edistda inno-
vaatioita. Hajautettu internet voi olla reilumpi ja 1dpindkyvampi, mutta se edellyt-
td4 uusia pelisddntojd, turvallisuutta ja kdyttdjalahtoistd suunnittelua.

Lopulta se, minkélainen vaikutus web 3.0:sta ja virtuaalivaluutoista tulee, riippuu
meistd kaikista: yrittdjistd, lainsdatajists, jarjestoists, tutkijoista, kuluttajista, kan-
salaisista - se riippuu siitd, minkalaisia pelisaantoja, teknologioita ja liiketoimin-
tamalleja kehitdmme jatkossa. EU:ssa web 3.0:aa tulee kehittdd eurooppalaisten,
demokratiaa ja ihmisoikeuksia kunnioittavien arvojen pohjalta.
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Liite 1 - virtuaalivaluuttojen kasitekartta

Virtuaalivaluuttaa kasitteena sekd sen yhteyksia muihin yleisessi kdytdssa oleviin
kisitteisiin avataan oheisessa kidsitekartassa.' Késitekartta eroaa osin EU:n krypto-
varamarkkina-asetuksesta (MiCA).1s

Digitaalinen varallisuus on kattokisite, joka voidaan jakaa kolmeen eri alaryhméaén:

1. Kryptovarat eli digitaalinen valuutta tarkoittaa digitaalisia rahakkeita,
jotka hyodyntavat lohkoketjuteknologiaa ja kryptografiaa eli
salaustekniikkaa. Kryptovarat voidaan jakaa kolmeen ryhmaan:
maksurahakkeisiin, hy6dykerahakkeisiin ja omaisuusrahakkeisiin.
Virtuaalivaluutat ovat yksi maksurahakkeiden muoto.

2. Toinen digitaalisen varallisuuden muoto on keskuspankin liikkeelle laskema
digitaalinen valuutta. Jos keskuspankin digitaalinen valuutta hyodyntaa
lohkoketjuteknologiaa, se kuuluu méaaritelmaéllisesti myds kryptovarojen
alaryhméin, maksurahakkeisiin. Kiinan digitaalinen yuan hyodyntaa
hybridimallia, jossa osa jarjestelmastd perustuu lohkoketjuteknologiaan
(People’s bank of China 2021). Digitaalisen euron teknologioista ei ole
vield tehty lopullista ratkaisua (Euroopan keskuspankki 2024).

3. Muu digitaalinen varallisuus sisaltdd esimerkiksi digitaaliset tiedostot ja
ohjelmistokoodin.

14 Muokattu ja pdivitetty versio aiemmin julkaistusta kasitekartasta, joka oli osa Sitran julkaisua
(Lindgren, Lindholm, Lehtonen et al, 2022).

15 Vakaavaluutoista kdytetddn MiCA-asetuksen suomennoksessa termia "sdhkorahatoken” ja
“omaisuusreferenssitoken”. Kyseiset kisitteet eivit ole vakiintuneet eivitki vastaa alan
vakiintunutta englanninkielistd termist64, siksi niitd ei ole kéytetty ldhtokohtana késitekartassa,
joka kuvaa ilmidtd. On tarkedd kuitenkin pystya linkittdmaan kasitteet lainsddddnnon kisitteisiin.
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Digitaalinen
varallisuus

Kryptovarat

Digitaalisia
rahakkeita, jotka
hyodyntavat lohko-
ketjuteknologiaa
ja kryptografiaa eli
salaustekniikkaa.

Keskuspankin
digitaalinen
valuutta

Keskuspankin
liikkeelle laskema.
Esimerkkina
digitaalinen euro ja
digitaalinen yuan.

Muut
digitaaliset
varat

Esimerkiksi tiedostot,
ohjelmistokoodi,
digitaaliset kaksoset jne.

Maksu-
rahakkeet
(payment token)

—

Hyodyke-
rahakkeet
(utility token)

I

—

Omaisuus-
rahakkeet —_—
(asset token)

Virtuaalivaluutat, kuten
bitcoin. Kdytetdaan myos
nimitysta kryptovaluutta.

Vakaavaluutat
(stablecoin), jotka
mukailevat fiat-
valuutan, kuten dollarin
tai euron, arvoa. EU:n
MiCA-asetuksessa
"sahkorahatoken”.

Hallintorahakkeet
(governance token).
Esimerkiksi DAO:n
hallinnossa kaytetty
sisdinen rahake.

Meemikolikot
(memecoin), kuten
STRUMP. Vertautuvat
kerdilyesineisiin.

Muut hyodykerahakkeet,
esimerkiksi tietokone-
pelin sisdiset maksu-
vélineet.

Arvopaperirahake
(security token).
Sijoitusinstrumentti,
kuten tokenisoitu
joukkovelkakirja.

Digitaaliset hallin-
tatodistukset (NFT),
esimerkiksi digitaalisen
taideteoksen yksiloity
kopio.

Muu omaisuusrahake,
joka ei ole sijoitus-
instrumentti eika NFT,
kuten esimerkiksi
tokenisoitu kulta tai
tokenisoitu hiilikrediitti.

KUVA 3. Digitaalinen varallisuus jakautuu useisiin alaluokkiin, joista yksi on virtuaalivaluutat
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Liite 2 — Sanasto

Sana

Selite

Arvopaperirahake

Tarkoittaa digitaalista rahaketta, joka edustaa jonkin olemassa olevan

(security token) omaisuuserdn, kuten osakkeen, kiinteiston tai muun sijoituskohteen,
omistusta. On tiukemman arvopaperisaantelyn alainen. Kaikki
arvopaperirahakkeet ovat myds omaisuusrahakkeita.

Digitaalinen Todistus oikeudesta digitaaliseen kopioon, jonka nykyinen haltija ja

hallintatodistus (NFT)

hallinnan siirtohistoria on varmistettu lohkoketjuteknologian avulla.

Digitaalinen rahake
(token, coin)

Rahake, joka kuvaa eri tahojen valilld vaihdettavaa asiaa lohkoketjussa.
Rahake on yleiskasite englannin kielen kasitteille "coin” ja "token”.

Coin (suomeksi myos ”kolikko”) kdyttda omaa lohkoketjua, kun taas token
kuvaa rahaketta, joka on tehty olemassa olevan lohkoketjun paalle.
Digitaalinen rahake voi edustaa arvoa (esim. kryptovaluutta), hallintaoikeutta
(esim. digitaalinen hallintatodistus, NFT) tai sijoituksia (esim. osakkeita tai
paatosvaltaa organisaatiossa). Muistuttaa mekanismiltaan reaalimaailman
poletteja).

Digitaalinen varallisuus

Tarkoittaa digitaalisessa muodossa olevaa arvon tai oikeuden kirjausta,
jota voidaan tallentaa, siirtda ja vaihtaa sahkoisesti.

Fiat-valuutta

Raha, jonka arvo ei perustu fyysiseen hyddykkeeseen, kuten kultaan,
vaan valtion tai keskuspankin antamaan maaraykseen. Latinan kielen
"fiat” tarkoittaa "tapahtukoon”.

Hajautettu itsendinen
organisaatio (DAO)

Organisaatio, joka toimii itsenaisesti tai autonomisesti ilman normaalin
organisaation johtoporrasta, ja hyodyntad lohkoketjuteknologiaa.
Jasenet ohjaavat toimintaa suoraan adlysopimusten ja hallussaan olevien
digitaalisten rahakkeiden avulla. Hajautettuja itsendisid organisaatioita
voidaan pitaa digitaalisen ajan osuuskuntina.

Hajautetun mallin
rahoituspalvelu (DeFl)

Lohkoketjuteknologiaa ja digitaalisia rahakkeita hyodyntava rahoitus-
palvelu, joka toimii itsendisesti dlysopimusten avulla ilman vélikasia.

Hajautetut sovellukset
(dAppit)

Sovelluksia, jotka toimivat lohkoketjuissa alysopimusten ohjaamina.
Niiden avulla kayttajat voivat esimerkiksi antaa tai ottaa lainaa ilman
pankkia, kdydd kauppaa tai ostaa vakuutuksia.

Hallintorahake
(governance token)

Virtuaalivaluuttojen yhteydessa hallintorahake (governance token) tarkoittaa
digitaalista rahaketta (tokenia), joka antaa haltijalleen oikeuden osallistua
hajautetun jarjestelman tai projektin paatoksentekoon. Esimerkkind DAO:n
hallinnassa kaytetty rahake.

Keskuspankin
digitaalinen valuutta
(CBDC, Central Bank
Digital Currency)

Valtion liikkeeseen laskema sahkdinen raha, joka on suoraan
kansalaisten ja yritysten kaytettavissa keskuspankkirahana.

Konsensusalgoritmi

Algoritmi, jonka avulla tietokoneiden muodostaman verkon kayttajien
tietokoneet muodostavat yhteisymmarryksen siitd, mikad data on
virheellista ja mika oikeaa.
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Kryptolompakko (tai
digitaalinen lompakko)

Sovellus, joka mahdollistaa kaupankaynnin ja
asioinnin digitaalisen laitteen tai verkkopalvelun kautta.

Kryptovarat
(tai digitaalinen valuutta)

Digitaalinen rahake, joka hyddyntda lohkoketjuteknologiaa
ja kryptografiaa eli salaustekniikkaa.

Lohkoketju
(blockchain)

Jatkuvasti kertyva hajautettu datakokonaisuus, jonka kaikki tapahtumat
ovat aikajarjestyksessa, kaikkien osapuolten vahvistamia ja tallennettu niin,
ettei mitdan voi muuttaa tai vaarentaa.

Maksurahake
(payment token)

Digitaalinen rahake, jonka keskeinen tarkoitus on toimia maksuvalineena
eli siirtda arvoa henkildiden, yritysten tai sovellusten valilla.

Meemikolikko
(memecoin)

Digitaalinen rahake, joka on saanut alkunsa internet-meemista, vitsista
tai muusta humoristisesta ilmidstd, mutta jota kuitenkin voidaan ostaa,
myyda ja kdyttaa kuten muita kryptovaroja.

Ohjelmoitava raha

Digitaalinen raha, jota kédytetadn etukdteen maaritettyyn tarkoitukseen,
kuten dlysopimusten avulla automatisoituun maksuun.

Omaisuusrahake
(asset token)

Tarkoittaa digitaalista rahaketta, joka edustaa jonkin omaisuuseran
tai muun digitaalisen kopion omistusta tai arvoa. Tahan liittyvasta ilmiosta
kaytetdan nimitysta “tokenisaatio”.

Osuuden varmenne
(proof-of-stake)

Konsensusalgoritmi, joka varmistaa transaktion lohkoketjuun kiinnitettdvien
kryptorahakkeiden avulla.

Tehdyn tyon varmenne
(proof-of-work)

Konsensusalgoritmi, joka varmistaa transaktion koneellisen laskennan avulla.

Tekodlyagentti
(Al agent)

Autonominen ohjelmisto tai jarjestelma, joka kayttaa tekoalya
suorittaakseen tehtdvia itsenaisesti, ilman jatkuvaa ihmisen ohjausta.

Tokenisaatio
(tokenisation)

Lohkoketjuteknologiaan perustuva prosessi, jossa omaisuuteen
kohdistuva oikeus kytketdan lohkoketjuun ja omaisuusluokkia
muunnetaan digitaaliseen muotoon, rahakkeiksi (token).

Vakaavaluutta
(stablecoin)

Kryptovaluutta, jonka tarkoituksena on mukailla olemassa olevien
fiat-valuuttojen, kuten euron tai dollarin, arvoa.

Virtuaalivaluutta
(tai kryptovaluutta)

Digitaalisessa muodossa olevia valuuttoja, jotka eivat ole keskuspankin tai
muun viranomaisen liikkeelle laskemia. Tunnetuin virtuaalivaluutta on bitcoin.

Web 3.0 Internetin kehitysvaihe, jonka tavoitteena on tarjota hajautettua
paatoksentekoa ja kaupankayntida mahdollistavia palveluja.

Alysopimus Lohkoketjuteknologialla toteutettu ohjelma, joka mahdollistaa arvoa

(smart contract) sisaltavien kohteiden automaattisen vaihdannan ennalta maaritettyjen

ehtojen avulla.
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Johdanto

Thmiskunnan tarina on kertomus siitd, kuinka olemme oppineet tekemaan yhteis-
tyotd yha suuremmassa mittakaavassa. Muutamassa vuosituhannessa olemme
siirtyneet sadan hengen heimoista suuriin kaupunkivaltioihin, globaaleihin mark-
kinoihin ja lopulta Internetin yhdistdmiin maailmanlaajuisiin verkostoihin.

Kehitys on ollut mahdollinen, koska olemme kyenneet luomaan takeita siitd, miten
yhteiskunta toimii - rakenteita, jotka synnyttavit luottamusta, ennustettavuutta ja
turvaa ihmisten viliseen kanssakdymiseen ja taloudelliseen toimintaan. Ndiden
takeiden taustalla ovat perinteisesti olleet instituutiot: lait, sdddokset, sopimukset
sekd vakiintuneet mekanismit, jotka ohjaavat sddntdjen noudattamista ja tarjoavat
keinoja erimielisyyksien ratkaisemiseksi.

Digitalisaatio ja erityisesti tekodly vauhdittavat yhteiskuntien kehitystd, mutta
samalla ne synnyttavit kriiseja, jotka koettelevat perinteisten institutionaalisten
takeiden riittavyytta.

1. Eheyden kriisi heikentda uskoa tiedon ja padtoksenteon luotettavuuteen:
verkossa levida valtavasti virheellistd tai tarkoituksella harhaan johtavaa
sisdltod, ja monimutkaiset, lapindkymattomat jarjestelmat tekevat
paatoksia, joita ei aina voida valvoa tai perustella.

2. Yksityisyyden kriisi haastaa henkilotietojen suojaa. Kun dataa
kerdtidn, yhdistelldin ja hyddynnetiin, se altistaa arkaluontoisten
tietojen paljastumiselle ilman ettd kdyttdja on suostunut siihen tai on
tietoinen paljastumisesta.

3. Saatavuuden kriisi nostaa esiin sen, etti digitaaliset palvelut ovat
riippuvaisia monimutkaisista ja haavoittuvista infrastruktuureista,
joiden toiminta voi katketa teknisten vikojen, kyberhyokkaysten tai
geopoliittisten hiirididen seurauksena.

Modernin kryptografian ja lohkoketjujen my6ta institutionaalisille takeille on
syntynyt vaihtoehto: kryptoekonomiset takeet, jotka pohjautuvat kryptoekonomi-
aan. Kryptoekonomia on uusi tietojenkésittelytieteen ja talousteorian rajapintaan
sijoittuva ala, joka rakentaa luottamuksen suoraan osaksi teknologisia jarjestelmia
yhdistamailld kryptografiaa, hajautettuja verkkoja, automatisoitua todentamista ja
peliteoriaan ja virtuaalivaluuttoihin perustuvia kannustinjarjestelmis. Naissa jar-
jestelmissa sadntéjenmukaisuus ja toimintavarmuus voidaan varmistaa matemaat-
tisesti ilman keskitettyja vilikasid tai perinteisid instituutioita. Nain kryptoekono-
miset takeet voivat ehkdistd turvattomat tai epatoivotut tapahtumat ennalta, toisin
kuin institutionaaliset takeet, jotka yleensi toimivat vasta jalkikidteen valvonnan ja
rangaistusten kautta.
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Olemmekin tienhaarassa. Nykyiset instituutiot ovat digitalisaation nopeuden ja
globaalin mittakaavan vuoksi ennennikeméttoman paineen alla ja muuttumassa
ehka lopullisesti. Samanaikaisesti instituutioille on ensimma&isen kerran tuhansiin
vuosiin tarjolla vaihtoehto: kryptoekonomia. Keskeinen kysymys kuuluukin: miten
meidén tulee kehittdd seuraavan 25 vuoden aikana institutionaalisten ja krypto-
ekonomisten takeiden yhteentoimivuutta, jotta voimme turvata kansalaisyhteis-
kunnan vakauden, toimivuuden ja demokraattiset arvot?

Tassi kirjoituksessa tarkastelemme kryptoteknologian nykytilannetta ja tulevai-
suutta seka sitd, miten kryptoekonomisia takeita voidaan hyodyntéa yhteiskunnassa.

Digitalisaation haaste yhteiskunnalle

Modernit yhteiskunnat nojautuvat digitaalisiin jarjestelmiin. Julkiset instituutiot
tarjoavat digitaalisia palveluita, jotka kisittelevit arkaluontoista tietoa. Kun inno-
vatiiviset yritykset rakentavat digitaalisia tuotteita ja palveluita, ne luottavat siihen,
ettd infrastruktuuri toimii luotettavasti. Kansalaiset tarvitsevat palveluita, kuten
verkkopankkia tai vahvaa sdhkoistd tunnistautumista, jotta he voivat toimia arjessa.
Yhteiskunnan digitaalisista infrastruktuurista ja palveluista on tullut veden- tai
sdhkonjakelun kaltainen valttamattomyys. Niin ollen jirjestelmien luotettavuus on
kriittista yhteiskunnalliselle vakaudelle sekd taloudelliselle ja henkilokohtaiselle
hyvinvoinnille.

Jo vuosikymmenia luottamus digitaalisiin jarjestelmiin on pohjautunut perinteisiin
luotettuihin tahoihin, kuten valtioon, pankkeihin ja muihin julkisen ja yksityisen
sektorin instituutioihin. Valtioiden ja unionien sdéntely on luonut standardeja digi-
taalisen tiedon kasittelyyn ja toimintamalleihin, joiden avulla instituutiot ovat pyr-
kineet turvaamaan luottamuksen my0s digitalisaation aikakaudella.

Viimeisten vuosikymmenten aikana digitalisaation kehitys on haastanut perintei-
set institutionaaliset takeet ennennikemaittomalld tavalla. Digitaalisten jarjestel-
mien toiminta globaalissa mittakaavassa ylittd4 valtioiden rajat ja lainkdyttoalueet,
minka vuoksi sdédntely on hajautunutta ja valvonta vaikeaa. Jarjestelmien nopeus
ylittdd inhimillisen reagointikyvyn, ja valtavien hajautettujen ja yksityisomisteisten
datamairien vuoksi kokonaisuutta on vaikea hallita. Se, etta kayttdjit ovat ndennii-
sesti nimettomid, hamartad vastuunjakoa ja heikentdd sdantdjen toimeenpanoa.
Institutionaalisten takeiden horjumista on vauhdittanut lisaksi se, ettd digitaalista
infrastruktuuria ovat rakentaneet paaosin suuret ylikansalliset teknologiayritykset,
joiden litketoimintamallit ovat priorisoineet tiedonkeruuta kayttdjien yksityisyyden
ja digitaalisen hyvinvoinnin kustannuksella. Teknologiayritysten sddntely on ollut
hidasta ja vaikeasti sovitettavissa nopeasti muuttuneisiin rakenteisiin - ja se on toi-
sinaan toiminut jopa esteend eurooppalaisille toimijoille, samalla kun kansalaisoi-
keuksien suoja on jadnyt riittdmattomaksi.
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Tekodlyn kehitys asettaa instituutiot suurimman haasteensa eteen. Erityisesti gene-
ratiivinen tekodly kykenee tuottamaan hyperrealistista multimodaalista sisaltoa -
tekstid, 44ntd, kuvaa ja videota - jota on yha vaikeampi erottaa todellisesta. Tama
hamairtia rajaa toden ja valheen, ihmisen ja koneen vililla. Se, ettd tekoily otetaan
kayttoon osana institutionaalisia padtoksentekojarjestelmid, tarjoaa valtavat mah-
dollisuudet lisdtd tuottavuutta mutta samalla my6s ennakoimattomia riskeji, jotka
koskettavat demokratiaa, oikeusturvaa ja yksilonvapauksia. Tekodlyn hallitsematon
mittakaava, sen synnyttimai informaatiotulva ja autonomisten agenttien yleistymi-
nen haastavat nykyiset digitaaliset luottamusmallit d4rirajoilleen. Jotta yhteiskun-
tien eheys, toimivuus ja kansalaisoikeudet voidaan turvata tekoidlyn aikakaudella,
tarvitaan uudenlaisia tyokaluja luottamuksen yllapitamiseen.

Kryptoekonomia vaihtoehtona instituutioille

Instituutioiden toiminnan ytimessa on kolme toimintoa, jotka yhdessd muodostavat
yksinkertaistetusti erddnlaisen kirjanpitojarjestelmén: 1) tietojen kirjaaminen,

2) sddntojen noudattamisen valvonta ja 3) tietoturva. Instituutiot yllapitavat yhtei-
soille merkityksellista tietoa — kuten omistuksia, oikeuksia ja paitoksid - ja ohjaavat
sddntojen avulla sitd, miten tietoa pdivitetdédn, kuka saa tehda sithen muutoksia ja
milld ehdoilla. Samalla ne valvovat, ettd jarjestelmén pelisdaint6jid noudatetaan.
Institutionaaliset takeet luovat yhteiskunnan luottamuksen, ennustettavuuden ja
turvan. Ne perustuvatkin instituutioiden kykyyn yllapitaa luotettavaa, tietoturval-
lista ja yhteisesti hyviksyttya kirjanpitoa sekd kykyyn varmistaa se, etta saantoja
noudatetaan - viime kiddessd pakkokeinojen turvin, jotka perustuvat valtion vaki-
valtamonopoliin eli sen yksinoikeuteen kdyttaa laillista fyysistd voimaa.

Institutionaalisten jarjestelmien rinnalle on viime vuosina kehittynyt tdysin uuden-
lainen tapa rakentaa luottamusta: kryptoekonomia. Kryptoekonomiset takeet
rakentuvat yhdistdmalld kryptografian tekninen varmuus ja taloustieteen peli-
teoreettiset kannustinjarjestelmait. Tavoitteena on luoda digitaalisia jarjestelmid,
joissa luottamus ei perustu keskitettyihin toimijoihin tai viranomaisiin vaan jarjes-
telman rakenteeseen itsessaan.

+ Kryptografian avulla jirjestelmén sddnnot voidaan todentaa ja tarkistaa
matemaattisesti etukéteen ja tarkistajasta riippumatta. Aivan kuten
luotamme verkkopankkien salaukseen, voimme luottaa siihen, ettd
kryptoekonomisessa jarjestelmiassa sdantoja ei voi rikkoa huomaamatta.
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« Peliteoria puolestaan tarjoaa tyokalut suunnitella jarjestelmis, joissa
yksittdisten osallistujien taloudelliset kannustimet ohjaavat heitd toimimaan
yhteisen edun mukaisesti. Rehellisestd toiminnasta palkitaan, vilpillisestd
toiminnasta rangaistaan. Ndin syntyy digitaalisia verkkoja, joissa anonyymit
toimijat voivat saavuttaa yksimielisyyden siitd, mika on totta, vaikka osa
verkosta yrittdisi huijata tai toimia virheellisesti.

Jos institutionaaliset takeet ovat kuin perinteiset liikenteen sditelykeinot - ajokiel-
tomerkit, hidasteet ja kameravalvonta, jotka yrittavat hillitd kaahaamista kaupun-
gin pikkukaduilla - kryptoekonomiset takeet ovat kuin ndkyméton voima, jonka
vuoksi on mahdotonta ajaa ylinopeutta. Samalla ne voivat sisdltdd mekanismeja,
jotka ohjaavat liikennettd automaattisesti vaihtoehtoisille reiteille ja jopa palkitse-
vat niitd, jotka auttavat purkamaan ruuhkaa. Kyse ei ole vain kieltojen valvonnasta
vaan kannustimien jarjestelemisestd uudelleen siten, ettd jarjestelmén edun mukai-
nen toiminta on myds yksilon kannalta kannattavin valinta.

Kryptoekonomia tarjoaa tekniset kyvykkyydet, joilla instituutioiden “kirjanpito-
jéarjestelmi” voidaan jarjestdd uudessa muodossa:

1. Tietojen kirjaaminen: Kryptoekonomisissa jarjestelmissa kaikki
hajautetun laskentaverkon osapuolet ylldpitavat suoritushistoriaa, joka
on yhteinen ja kryptografisesti varmennettu. Ndin osapuolet voivat olla
yksimielisid historiasta ja taten siitd, mika on jarjestelméan oikea nykytila
ilman keskitettya tietokantaa tai luotettua yllapitdjaa.

2. Sdantojen noudattamisen valvonta: Tietokannan muutoksiin voidaan
liittad suoritettavaa logiikkaa, kuten ehtoja, sddnt6ja ja laskentaa, jotka
verkko toteuttaa automaattisesti ja lapindkyvisti. Nain sddnnot voidaan
toimeenpanna ilman inhimillistd tulkintaa tai jalkikéteista valvontaa.

3. Tietoturva: Kryptografisten menetelmien avulla osapuolet voivat
varmistaa tietokantamuutosten oikeellisuuden paljastamatta taustalla
olevia arkaluontoisia tietoja. Ndin kiyttdjien yksityisyys ja tietojen
luottamuksellisuus sdilyvit, vaikka jarjestelma toimii ilman
keskitettya yllapitajaa.

Seuraavaksi tarkastelemme niiden kryptoekonomisten kyvykkyyksien nykytilaa

ja kehityssuuntaa. Jotta voimme havainnollistaa mahdollisuuksia, kdaytimme hypo-
teettisena esimerkkina tulevaisuuden Kelaa - "KryptoKelaa” - joka hyodyntda
kyvykkyyksia osassa keskeisimpia palveluitaan.
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VAARENTAMATTOMAT LOHKOKETJUT

Perinteiset institutionaaliset digitaaliset jarjestelmét perustuvat tyypillisesti orga-
nisaation ylldpitdimain sisdiseen tietokantaan, joka vastaa tiedon luotettavasta
tallennuksesta ja suoritusten kirjanpidosta. Kryptoekonomisissa jarjestelmissa
tdma tallennusvarmuus perustuu hajautettuihin tilikirjateknologioihin (distributed
ledger technology, DLT), kuten lohkoketjuihin. Lohkoketju on hajautettu tietora-
kenne, jossa tapahtumat kirjataan perakkaisiin lohkoihin; jokainen lohko on kryp-
tografisesti sidottu edelliseen, miki tekee koko ketjusta muuttumattoman. Naissi
jérjestelmissi itsendiset operaattorit ylldpitavit ajantasaisia ja keskenddn yhden-
mukaisia kopioita lohkoketjusta, ja jos kopioihin syntyy poikkeamia, ne havaitaan
valittomasti kryptografisten menetelmien avulla.

Enemmistopaitos lohkoketjun eheydesti ja ajantasaisuudesta varmistetaan hajau-
tetun konsensuksen menetelmilld, jotka turvaavat peliteoriaan. Niistd tunnetuim-
mat ovat proof-of-work (PoW) seki proof-of-stake (PoS). PoW-konsensus vaatii
operaattoreita tuhlaamaan laskentatehoa eli energiaa, jotta ne saisivat lisdata uusia
lohkoja ketjuun. Tima tekee vaarinkdytoksistd - kuten verkon valtaamisesta - erit-
tdin kalliita, silld jotta hyokka4jd onnistuisi siind, hdnen taytyy hallita enemmistod
laskentatehosta. PoS-konsensus vaatii operaattoreilta pddomaa vakuudeksi, jotta
verkon toiminta voidaan turvata. Osallistumisoikeus ja palkkiot riippuvat panok-
sesta, ja vadrinkaytoksistd voidaan rangaista suoraan siten, ettd hyokkaija menet-
tda vakuutena olevan padoman. Molemmissa malleissa jarjestelméan luotettavuus ei
perustu luottamukseen yksittdisid toimijoita kohtaan vaan siihen, ettd jarjestelma
tekee eparehellisen toiminnan taloudellisesti kannattamattomaksi.

Lohkoketjun suoritusmerkint6jen eheys ja muokkaamattomuus varmistetaan ketju-
tettujen lohkojen ja niiden kryptografisten tiivisteiden (hash) avulla. Tiivisteiden
avulla saadaan varmuus siité, ettd ainoatakaan lohkoa tai niiden suoritusmerkin-
tdd ei pystytd muuttamaan huomaamatta. Timan liséksi jokainen suorituspyynto ja
operaattoreiden ehdottamat lohkot, jotka sisdltavit suorituspyyntoja, allekirjoitetaan
digitaalisesti, jotta niiden tekijoiden identiteettid ei voi vdarentaa. Nain lohkoketju
toimii hitaana mutta auditoitavana, ehjina ja turvallisena jaettuna tietokantana.

Miten hypoteettinen KryptoKela voisi hyodyntaa lohkoketjuja? Kelan asiakkaat
tekevit valtavan maaran etuushakemuksia, joista syntyy jatkuvasti uusia tilatietoja:
hakemuksia, liitteitd, kisittelyvaiheita ja lopulta paatoksid. KryptoKelassa tima
kaikki tallentuisi lohkoketjuun suorituksina, jotka yhdessd muodostavat seka jar-
jestelman nykytilan ettd tdydellisen, muuttumattoman historian. Asiakas nékisi,
miten hdnen hakemuksensa etenee ja milloin sithen on tehty piivityksia. Jarjestel-
main yllapitdja ei voisi jalkikdteen muuttaa, poistaa tai viirentda tapahtumia ilman,
ettd se havaitaan. Suomessa viranomaisiin luotetaan eikéd Kelan kaltainen toimija
kirsi luottamuspulasta. Siksi kryptoekonominen varmennettavuus ei itsessdin
valttimattd parantaisi paljon asiakaskokemusta. Lohkoketjuun pohjautuva jarjes-
telma tarjoaisi kuitenkin merkittivii etuja teknisen saatavuuden ja yhteentoimi-
vuuden nékokulmasta: KryptoKelan tietorakenne olisi kaikille yhteinen, ldpindkyva
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ja ennustettava - jarjestelm3, jonka varaan voi rakentaa uusia palveluita niin, ettei
tarvitsisi pelétd rajapintojen tai sddntdjen muuttumista yllattden. Taima on merkit-
tdva parannus nykytilanteeseen, jossa instituutioiden vélinen tiedonsiirto nojaa
usein integraatioihin, jotka ovat ty6ladsti raatdloitivid ja hauraita.

Vaikka lohkoketjut tarjoavat uudenlaisia kyvykkyyksia digitaalisten jarjestelmien
rakentamiseen, ne kohtaavat my6s merkittavia haasteita. Suurimmat ongelmat liit-
tyvit niiden skaalautuvuuteen, konsensusmenetelmien tehokkuuteen ja oikeuden-
mukaisuuteen, lohkoketjujen yhteentoimivuuteen seké digitaalisten allekirjoitus-
ten kiyttoon.

+ Hajautetut lohkoketjut kamppailevat niin sanotun lohkoketjutrilemman
kanssa: turvallisuuden, demokraattisen hajautuksen ja skaalautuvuuden
samanaikainen optimointi on ldhes mahdotonta.

+ Konsensusmenetelmilld on omat heikkoutensa. PoW-konsensuksen
energiankulutuksella ei ole ylirajaa, ja PoS-konsensuksen taipumusta
keskittdd valtaa ja varallisuutta suurimmille omistajille on vaikea estéa.
Lisdksi ongelmana on lohkoketjuverkon operaattoreiden vaikeasti hallittava
vapaa arvon keruu (maximal extractable value, MEV), joka liittyy heidan
vapauteensa jarjestda suorituspyynnot haluamallaan tavalla. MEV on
pahimmillaan kuin sallisi osakemeklareiden kiydi salassa osakekauppaa
asiakkaitaan vastaan.

+ Yhteentoimivuus eri lohkoketjujen vililld on sekin yha ratkaisematon
ongelma. Suoritusten “siltaaminen” ketjusta toiseen on hidasta ja
riskialtista. Se on verrattavissa yritykseen yhdistdi kaksi rataverkkoa,
joiden raideleveys ei vastaa toisiaan.

« Lisdksi digitaalisten allekirjoitusten kaytt6on liittyy vakavia haasteita.
Allekirjoitus osoittaa vain, etti tiettyd yksityisavainta on kaytetty, ei sitd,
kuka sen on kayttanyt. Mikali avain padtyy vadriin kasiin, hyokkasja saa
tdyden padsyn kaikkeen digitaaliseen omaisuuteen ja paésyoikeuksiin, jotka
on kirjattu kyseiselle osoitteelle. TAima tekee avainten hallinnasta yhden
koko jarjestelmén haavoittuvimmista kohdista.

Koko kryptoekonomia-ala tyoskentelee ndiden haasteiden korjaamiseksi kehitta-

malld muun muassa modularisoituja lohkoketjurakenteita, reilumpia konsensus-
menetelmid sekd uusia kryptografisia ratkaisuja skaalautuvuuteen ja identiteetin-
hallintaan.
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AUTOMAATTISET SAANNOT JA SOPIMUKSET

Pelkka suoritusten tallentaminen ja jarjestelman tilan jakaminen eri osapuolten
kesken ei riitd useimmille yhteiskunnallisille tai liiketoiminnallisille sovelluksille.
Julkisten ja yksityisten instituutioiden tdytyy toiminnassaan noudattaa lukuisia
lakeja, asetuksia ja sopimuksia, jotka sisdltdvit monimutkaisia ehtoja ja lasken-
tasddntojd. Perinteisesti vastuu sddntdjen noudattamisesta on ollut instituutioilla
itselladn. Kryptoekonomisissa jarjestelmissi sddntdjen noudattaminen voidaan
sen sijaan varmistaa teknisesti: ne toteutuvat automaattisesti, deterministisesti ja
todennettavasti. TAima tekee toiminnasta ennustettavampaa ja lapindkyvampai -
mutta samalla korostaa sitd, ettd sddnnot on méaariteltiva tarkasti ja huolellisesti jo
etukiteen.

Keskeinen tyokalu kryptoekonomisessa logiikan ja laskennan automatisoinnissa
on élysopimus (smart contract). Alysopimukset ovat tietokoneohjelmia, jotka suo-
ritetaan lohkoketjuverkossa silloin, kun kiyttdja tai jarjestelma ldhettda dlysopi-
muspyynnon, joka aktivoi niissd méaéritellyn logiikan. Niit4 voi ajatella digitaali-
sina sopimuksina, jotka eivit jaa poytilaatikkoon vaan toteutuvat automaattisesti
aina, kun ehdot tiyttyvat. Kun dlysopimus aktivoituu, se tarkistaa jarjestelmén sen-
hetkisen tilan, suorittaa maaritellyt siannot ja paivittda jarjestelmaén tilaa tarpeen
mukaan. Kaikki tdima tapahtuu ldpinakyvésti ja toistettavasti: kuka tahansa voi tar-
kistaa, mité tapahtui, kenen suorittamana ja miksi. Alysopimukset julkaistaan pysy-
vasti osaksi lohkoketjua, kuten muutkin suoritukset, ja niiden logiikka on julkista.
Kuka tahansa voi julkaista uuden dlysopimuksen, eikd mikdin keskitetty taho voi
estaa sita.

Kryptoekonomisen logiikan ja laskennan ansiosta sddnt6jen noudattaminen ei
endi vaadi luottamusta yksittéisiin yksityisiin ja julkisiin instituutioihin. Sen sijaan
se, ettd sdannot toteutuvat kaikille osapuolille, voidaan varmistaa hajautetun jar-
jestelman kautta automaattisesti, lapindkyvasti ja todennettavasti. Esimerkkimme
KryptoKelassa tima tarkoittaa sité, ettéd kaikki ei-harkinnanvaraiset etuushakemuk-
set voitaisiin kisitelld dlysopimusten avulla. Alysopimus tarkistaisi automaattisesti,
tayttyvatko etuuden myontamiseen vaaditut ehdot, ja paivittdisi jarjestelmén tilan
sen mukaisesti. Kisittelyprosessi olisi johdonmukainen, auditoitava ja sellainen,
jossa inhimillisen virheen mahdollisuus on minimoitu. Myos hakemukset, jotka
edellyttavat harkintavaltaa, voitaisiin kytkea samaan jarjestelméan. T4ll6in se, onko
ihmisen tekemd paidtos oikea, voitaisiin varmentaa kryptografisena todisteena,
jonka patevyyden dlysopimus voi todentaa. Kryptoekonomiset takeet mahdollistai-
sivat KryptoKelalle my6s oman virtuaalivaluutan, jota kiytettdisiin etuuksien mak-
samiseen ja jonka kayttod voitaisiin ohjelmallisesti rajata tdsmallisemmin kuin
euromdaaradisia maksuja.

Alysopimusten avulla on mahdollista suoraviivaistaa digitaalisia palveluita, jotka
nojaavat sdantopohjaiseen paiatoksentekoon, vihentda hallinnollista tyotd ja tarjota
uudenlaisia, demokraattisempia paddtoksentekomalleja. Niiden vaikutukset ulottu-
vat niin nykyisten, keskitettyjen digitaalisten jirjestelmien ja laillisten sopimusten
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tehostamiseen ja automatisointiin kuin uusiin innovatiivisiin sdéantdpohjaisiin
jarjestelmiin, kuten hajautettuihin finanssipalveluihin (decentralized finance, DeFti)
ja autonomisiin paatoksenteko-organisaatioihin (decentralized autonomous
organization, DAO).

Ohjelmoitavat mutta todennettavat luottamusjarjestelmét helpottavat yhteistoi-
mintaa ihmisten ja koneiden vililld: kun yha useampi osa paitoksenteosta voidaan
delegoida alysopimuksille, voidaan paatoksentekoketjuja ja jarjestelmid rakentaa
yhi nopeammin. Esimerkiksi tekodlyagentin piddtoksenteko voidaan liittda osaksi
todennettavaa luottamusjarjestelmaa: jos tekozlymallin sisdisen paittelyketjun
oikeellisuus on tiivistetty kryptografiseksi todisteeksi, sen oikeellisuus voidaan
varmistaa luotettavasti ja automatisoidusti. Tdll6in agentti voidaan liittdd saumatto-
masti osaksi hajautettua jarjestelmai, jossa se voi optimoida koko prosessia turval-
lisesti ja ilman tarvetta luottaa yksittaisiin toimijoihin. Vastaavaa ei voida saavuttaa
jérjestelmissi, jotka perustuvat ihmisten valvontaan, ilman merkittavia riskeja
tietoturvalle tai yksityisyydelle.

Alysopimusten suurimmat haasteet eivit liity niiden todennettavaan suoritukseen
vaan siihen, onko ne oikein ja luotettavasti toteutettu. Lohkoketjun muuttumatto-
muus korostaa titd ongelmaa: kun dlysopimus on julkaistu, sen muuttaminen on
vaikeaa - ellei mahdotonta. Tilanne on verrattavissa satelliitin laukaisuun: jos jokin
menee pieleen, siti ei voi korjata lennosta. Ndin ollen dlysopimusten kehityksen
vaatimustaso on jatkossakin korkea, mika ndkyy muun muassa niiden intensiivi-
send testaamisena ja auditointina.

Kaytdnnossa dlysopimukset tarvitsevat usein paasya jarjestelman ulkopuoliseen
tietoon - kuten porssihintoihin, sidtietoihin tai sosiaalisen median sisélt6on - jota
ne eivit voi itsendisesti varmistaa. Tat4 kutsutaan oraakkeliongelmaksi: ulkopuo-
liseen "oraakkeliin” eli viestintuojaan taytyy luottaa, vaikka sen tuomaa tietoa ei
voida tdydelld varmuudella todentaa, mika heikentéda kryptoekonomisten takeiden
vahvuutta.

Koska ala on tietoinen ongelmista, se kehittad jatkuvasti parempia ratkaisuja, kuten
dlysopimusten erityispiirteet huomioivia standardeja, formaalin analyysin menetel-
mii ja tekodlyavusteista auditointia. Lisdksi kehitetddn oraakkelijarjestelmii, jotka
ovat peliteoreettisesti suojattuja ja hajautettuja ja joiden avulla ulkopuolinen tieto
voitaisiin tuoda osaksi jarjestelmia ilman, ettd luottamus olisi kiinni yksittdisista
toimijoista.

Siihen, ettad perinteiset ohjelmat siirrettdisiin laajamittaisesti dlysopimuksiksi loh-
koketjuihin, liittyy niin ikddn merkittidvia haasteita. Yksi keskeinen este on se, etta
dlysopimusten suoritusymparistojen tehokkuus ja kédytettavyys ovat rajallisia ver-
rattuna institutionaalisiin pilvipalveluihin, kuten Amazon Web Services tai Micro-
soft Azure. Kryptografian kaytto jarjestelmén turvaamiseen vaatii merkittavisti
enemman laskentatehoa kuin jarjestelmat, joissa sithen ei nojata - eiki ole toden-
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n#dkoistd, ettd titd eroa voidaan kuroa umpeen edes tulevalla prosessorikehityk-
selld. Esimerkiksi tdysin dlysopimuspohjaisia videopeleja ei timan vuoksi toden-
nakoisesti tulla koskaan ndkemaén. Lisdksi dlysopimusten kaytto sovelluksissa
ja digitaalisissa lompakoissa on yhi teknisesti monimutkaista ja altistaa kayttdjat
virheille ja vadrinkaytoksille. Kayttokokemus ei ole vield saavuttanut sitd yksin-
kertaisuutta ja turvallisuutta, jota laajat yleisot edellyttavat.

Tilanne kuitenkin kehittyy nopeasti. Suoritusymparist6ja ja kiayttokokemusta opti-
moidaan jatkuvasti, uudet kayttoliittymakonseptit, kuten dlysopimuslompakot seka
niin sanotut aieperustaiset (intent-based) suorituspyyntomallit, yksinkertaistavat
kayttokokemusta ja parantavat turvallisuutta.

VARMENNETTU TIETOTURVA

EU:n tietosuoja-asetuksen eli GDPR:n my6té yksityisten ihmisten oikeudet digitaali-
sessa maailmassa ovat periaatteessa hyvin suojattuja. Kdytdnnossd suoja on kuiten-
kin riittimaton: jos arkaluontoiset tiedot vuotavat julkisuuteen, jalkikiteiset sank-
tiot instituutiolle, joka on rikkonut tietosuoja-asetusta, eivit endd korvaa vahinkoa.
Vastaavia haasteita kohtaavat myos yritykset ja viranomaiset: niiden taytyy toisi-
naan jakaa luottamuksellista tietoa - esimerkiksi sopimusneuvotteluissa tai saénte-
lyvelvoitteiden vuoksi - vaikka tillaisen tiedon vuotaminen olisi katastrofaalista.

Kryptoekonomisten takeiden ainutlaatuinen vahvuus on siini, ettd niiden avulla
on mahdollista varmistaa yksityisyys ja luottamuksellisuus teknisesti. Modernin
kryptografian ansiosta tietoa ei tarvitse paljastaa, vaikka sen oikeellisuus tai ehtoi-
hin perustuva kisittely voidaan silti varmentaa. Timin taustalla ovat niin sanotut
yksityisyytta parantavat teknologiat (privacy enhancing technology, PET):

+ Nollatietotodisteiden (zero-knowledge proofs, ZKP) avulla voi todentaa
viitteitd paljastamatta yksityisii tietoja.

+ Turvallinen monitaholaskenta (secure multi-party computation, MPC)
tarjoaa keinot jaettuun laskentaan ilman tietojen paljastamista.

« Homomorfinen salaus (fully homomorphic encryption, FHE) kykenee
laskentaan taysin salatulla datalla.

Nollatietotodisteet ovat keino todistaa jokin viite oikeaksi ilman, etté itse tietoa
taytyy paljastaa. Se on kuin passi, joka todistaa kantajansa olevan taysi-ikdinen pal-
jastamatta nimed, sukupuolta tai edes tarkkaa syntyméavuotta. Nollatietotodisteita
voi jopa ketjuttaa: niiden avulla on teoriassa mahdollista tiivistda loputon viittei-
den ketju yhteen todistukseen - kuten todistaa koko lohkoketjun historian eheys tai
kokonaisen kansakunnan dlysopimusten kaikkien suoritusten oikeellisuus - jopa
silloin kun osa tai mikéaén véitteisiin liittyvisti tiedoista ei ole julkista tietoa. Vaikka
nollatietotodisteiden luominen vaatii paljon laskentatehoa, niiden tarkastaminen
on nopeaa ja helppoa. Tima epdsymmetria - eli se, ettd todisteen tarkistaminen on
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paljon kevyempai kuin sen luominen - ja kyky ketjuttaa todisteita mahdollistavat
tdysin uudenlaisia digitaalisia luottamusrakenteita. Kuvitellaan jarjestelmad, jossa
yksityiset kayttédjat luovat omilla laitteillaan todisteita omasta toiminnastaan - esi-
merkiksi siitd, ettd henkilon tulot alittavat tietyn rajan, joka mahdollistaisi tuen
myoOntamisen - ilman ettd hdnen tarvitsee paljastaa koko tiliotettaan tai palkka-
laskelmaansa. Nama yksityiset, luottamukselliset todisteet voidaan yhdistia julki-
siin ja tarkistettaviin todisteisiin, jotka on tuotettu suuremmissa konesaleissa. Niin
syntyy hybridimalli, jossa yksittdisten toimijoiden yksityisyys sdilyy mutta jarjestel-
maéan kokonaisluotettavuus voidaan varmentaa lapindkyvisti ja tehokkaasti.

Turvallinen monitaholaskenta on menetelma, jonka avulla useat osapuolet voivat
laskea yhdessa jonkin tuloksen ilman, ettd kukaan joutuu paljastamaan omia 1dh-
totietojaan. Esimerkiksi ryhma ihmisia voi selvittad keskiarvopalkkansa niin, ettei
vksikaddn osallistuja nde muiden palkkoja. Laskenta siilyy turvallisena niin kauan
kun edes yksi osallistujista toimii rehellisesti. Monitaholaskenta onkin yleistynyt
kryptoekonomian ty6kaluna tilanteissa, joissa pitdi kisitelld jaettua salaisuutta.
Tillaisia tilanteita ovat esimerkiksi yhteisen allekirjoitusavaimen luominen tai
nollatietotodistuksen laskentakuorman jakaminen. Monitaholaskenta mahdollistaa
yhteistoiminnan ja luottamuksen myos silloin, kun osallistujat eivit halua tai voi
paljastaa toisilleen arkaluonteista tietoa.

Homomorfisen salauksen ansiosta salattua tietoa voidaan kasitelld ja muokata ilman
ettd salausta tarvitsee koskaan purkaa. Toisin sanoen kolmas osapuoli — kuten pilvi-
palvelu tai laskentaverkko - voi suorittaa monimutkaisia laskutoimituksia arkaluon-
teisilla tiedoilla ilman, ettd se saa koskaan tietdd, miti tiedot sisaltavit. Lopputulok-
sena syntyy edelleen salattu vastaus, jonka vain tiedon alkuperdinen omistaja voi
purkaa nakyviksi. Menetelma sopii erityisesti tilanteisiin, joissa tietoa halutaan
kisitelld tehokkaasti ulkoisessa laskentaymparistossa — esimerkiksi tekozlymallien
tai terveydenhuollon laskentaprosessien osana - mutta joissa on samalla kriittistd
sdilyttda taysi tietosuoja ja luottamuksellisuus koko kisittelyn ajan. Se avaa mahdol-
lisuuden keskitettyyn mutta turvalliseen tietojenkasittelyyn, jossa yksityisyydesta ei
tarvitse tinkid edes monimutkaisen analytiikan tai paatoksenteon yhteydessa.

PET-teknologioiden tarjoamat kyvyt, jotka ovat olleet aiemmin mahdottomia, avaa-
vat ovia digitaalisille jarjestelmille, joissa yksityisyyden turvaavaa ja luottamuksel-
lista laskentaa ja logiikkaa voidaan suorittaa sekd keskitetysti ettd hajautetusti. Esi-
merkiksi KryptoKelassa toimeentulotuen asiakkaat voisivat toimittaa tukihakemuk-
sensa yhteydessa nollatietotodisteen pankistaan sen sijaan, ettd toimittaisivat tili-
otteen. Niin he voisivat todistaa sen, ettd he tayttavat tuen vaatimukset, kertomatta
yksityiskohtaisesti rahankaytostddn. Kun PET-teknologiat kehittyvit, ne voivat
muuttaa laajalti esimerkiksi terveydenhuoltoa, finanssialaa ja muita sddnneltyja
aloja mahdollistamalla valttdmattoman tietojenkasittelyn ilman tarpeetonta tiedon
jakamista.
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Vaikka PET-teknologiat avaavat uusia sovellusalueita yksityisyyden ja luottamuk-
sellisuuden turvaamiseen, niiden laajaa kiyttoonottoa hidastavat edelleen merkit-
tdvit haasteet. Suurimmat pullonkaulat liittyvat suorituskykyyn ja sovelluskehi-
tyksen vaikeuteen. Kaikki kuvatut menetelmét ovat moninkertaisesti hitaampia ja
kalliimpia kuin vastaavat perinteiset ei-todennettavat laskentamenetelmait - nykyi-
nen suorituskyky laahaa vuosikymmenid nykytietokoneiden laskentatehoa peréssa.
Rajoitteiden seldttaminen vaatii sekd merkittdvid edistysaskeleita siruteknologiassa
ettd panostuksia kryptografian perustutkimukseen - tehokkaampiin algoritmeihin
ja standardisoituihin rajapintoihin, jotka ovat edellytyksenai sille, ettd suuria luot-
tamuksellisia jarjestelmid voidaan rakentaa. Lisdksi PET-algoritmeihin kohdistuu
tulevaisuudessa akuutti kvanttilaskennan uhka, miki tekee kvanttiturvallisten
vaihtoehtojen kehittimisestd yhden suurimmista kehityshaasteista. Pitkilla aika-
vililld on my6s sovittava selkeistd sadntelykehyksist, jotta yksityisyyden ja institu-
tionaalisten viranomaistarpeiden vélille I6ydetdadn tasapaino.

Kryptoekonomian kaksi tulevaisuutta

Digitalisaation kriisi ratkaistaan ldhivuosikymmenina kryptoekonomisten keinojen
avulla. Silti on vaikea ennustaa, miltd ndma ratkaisut tarkalleen nayttavat, silld tek-
nologian kehitystd ohjaavat kaksi eri suuntaan vetidvai ideologiaa: integrationalismi
ja disruptionismi. Ndiden ideologioiden ymmartidminen auttaa hahmottamaan,
miten kryptoekonomia voi muovata tulevaisuuden yhteiskuntaa.

Integrationalistit uskovat, ettd kryptoekonomian suurin arvo syntyy, kun se inte-
groidaan osaksi nykyisii instituutioita. He toimivat jarjestelman sisilld, sen sdin-
t6jen mukaan, ja pyrkivit kehittimain yhtd aikaa sdintelya ja teknologiaa. Heille
keskeistd on saavuttaa ensin yhteinen ymmarrys sddnnoistd, joiden puitteissa kryp-
toteknologiat voivat tukea demokraattisten yhteiskuntien toimivuutta ja turvalli-
suutta. Integrationalistit ndkevit digitalisaation kriisin monisyisend mutta hallitta-
vissa olevana haasteena. He kayttavat kryptoekonomisia tyokaluja ja todennettavaa
tekoily4, jotta he voisivat rakentaa vakaampia, tehokkaampia ja ldpindkyvampia
jarjestelmid demokraattisten prosessien sisilld. He suhtautuvat superilykkidaseen
tekodlyyn vakavana riskina ja uskovat, ettd sitd on hallittava rakentamalla jarjestel-
mii, joiden toiminta voidaan todentaa ja jotka noudattaisivat yhteiskunnan arvoja
javiranomaisvaatimuksia. Siksi he vaativat sddntelyi jarjestelmille, joiden toimin-
taa ei voida todentaa.

Disruptionistit sen sijaan katsovat, ettd yhteiskunta hyotyy eniten luovasta tuhosta,
jossa vanhat rakenteet korvataan uudella. He suosivat sdéntelyn ulkopuolisia ympa-
rist6jd ja ndkevit, ettd jarjestelmait, jotka perustuvat kansallisvaltioihin, jarrutta-
vat teknologista kehitystd. Heiddn maailmassaan kryptoekonomiset takeet luovat
itsendisen jirjestelmain, joka takaa vapauden, nopean innovoinnin ja turvan kes-
kittdmistd vastaan. Toisin kuin integrationalistit, disruptionistit pitavét digitalisaa-
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tion kriiseja todisteina siit4, ettd nykyiset yhteiskuntarakenteet ovat peruuttamat-
tomasti rikki. He kiyttavat samoja kryptoekonomisia tyokaluja mutta rakentavat
niiden avulla kokonaan uudenlaista, hajautettua digitaalista yhteiskuntaa, joka on
kestavampi vallankdyton, manipuloinnin ja sensuurin uhkia vastaan, joita voivat
aiheuttaa niin ihmiset kuin tekoalykin. He tunnistavat superilykkdin tekodlyn ris-
kit mutta nékevit sen ennen kaikkea mahdollisuutena kiihdyttda kehitystd. Monet
disruptionistit uskovat, ettd kryptoekonomiset tyckalut - ei sdaéntely - ovat paras
tapa varmistaa, ettd tekodly palvelee ihmiskuntaa.

Todellisuudessa se, ettd toimialaa kehittavat jaotellaan integrationalisteihin ja
disruptionisteihin, ei ole mustavalkoista vaan pikemminkin jatkumo. Lisaksi
molemmissa ajatussuuntauksissa on rehellisii ja eparehellisid toimijoita. Integra-
tionalistien joukossa on niité, jotka pitivit yksityisyyden ja demokratian sdilytta-
mistd keskeisend ja haluavat rakentaa sdidntelyd, joka tukee teknologian turvallista
kayttoonottoa. Toisaalta mukana on myo0s tahoja, jotka pyrkivit kdyttimaan sadnte-
lyd tyokaluna kilpailijoiden kampittamiseen. Osa disruptionisteista edistda vilpitto-
masti algoritmista reiluutta ja autonomista demokratiaa ilman tarvetta perinteisten
instituutioiden siintelylle. Toiset hyodyntavit teknologian keskenerdisyyksid kuten
monimutkaisuutta ja vaikeakayttoisyyttd oman etunsa tavoitteluun ja huijauksiin.

Milta digitalisaation kriisin kryptoekonomiset ratkaisut sitten ndyttavat? Seka inte-
grationalistit ettd disruptionistit hyodyntavat kryptoekonomisen luottamusjarjestel-
man kyvykkyyksid - mutta eri ldhtokohdista ja eri tavoittein.

Integrationalistien ratkaisuissa kryptoteknologiat otetaan kiyttoon osana olemassa
olevia instituutioita ja sddntelykehysti. Teknologioita ei rakenneta vaihtoehdoksi
vaan tueksi.

+ Eheyden kriisi: Integrationalistit vaativat lohkoketjuteknologian kaytt6a,
jotta tiedon tallennus ja kasittely instituutioissa olisi ehedé ja auditoitavaa.
Nollatietotodisteilla voitaisiin todennetusti osoittaa, ettd vaadittu tietojen
eheys on saavutettu. Nama todistukset kirjattaisiin esimerkiksi EU-tason
lohkoketjuun.

 Yksityisyyden kriisi: Tavoitteena on rakentaa saddelty, turvallinen
informaatioympéristd, jossa paisy tietoon on kontrolloitua ja auditoitua.
Kryptoekonomiset takeet varmistavat, ettei tekodly eikd ihminen paise
kasiksi luottamukselliseen tietoon luvatta edes instituution sisalla.
Instituutioiden laskenta kaikella yksityiselld ja luottamuksellisella tiedolla
olisi vahvasti sddnneltyd. EU:ssa toimivilta instituutioilta vaadittaisiin
salattua FHE-laskentaa, ja todisteet kirjattaisiin lohkoketjuun. Yritysten
vilisissa sopimuksissa liiketoimintasalaisuudet pysyisivit turvassa MPC-
laskennalla ja nollatietotodisteet varmistaisivat sen, ettd sopimuksia
noudatetaan.
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+ Saatavuuden kriisi: Kun tiedot ja laskenta varmistetaan lohkoketjun avulla,
ne sailyvit saatavilla riippumatta yksittdisten toimijoiden hairitista.
EU:ssa toimivat operaattorit vastaisivat saatavuuden turvaamisesta, ja
yhteensopivat siltateknologiat globaalien lohkoketjujen kanssa loisivat
perustan myds ylikansallisen tietoinfrastruktuurin saatavuudelle.

Disruptionistit sen sijaan pyrkivit rakentamaan tiysin uutta yhteiskuntaa:

+ Eheyden kriisi: Disruptionistisessa yhteiskunnassa kaikki pyynnot
ja suoritukset kirjataan globaaliin lohkoketjuun. Vain sellainen data
hyvaksytddn osaksi jarjestelmad, jonka alkuperd voidaan todistaa -
esimerkiksi fyysisistd sensoreista, jotka on kryptografisesti varmennettu.
Tamén varmistamiseksi disruptionistit kehittavat kryptovaluuttapohjaisia
kannustinjarjestelmii, jotka houkuttelevat laitevalmistajia liittymaan
verkkoon. Thmisyystodisteet erottelevat ihmisen ja tekodlyn, mika
disruptionistisessa yhteiskunnassa on uuden tekijdnoikeusjarjestelman
perusta.

+ Yksityisyyden kriisi: Disruptionistit hyodyntavit kryptoteknologiaa,
jotta he voisivat luoda mahdollisimman yksityisen, salatun ja anonyymin
informaatioympériston, johon ulkopuoliset, kuten perinteisen yhteis-
kunnan viranomaiset ja instituutiot, eivit paise kasiksi - riippumatta
laeista tai sddntelysta. Uuden yhteiskunnan lait kirjataan yksinomaan
alysopimuksiin, ja niiden noudattamista valvotaan nollatietotodistein.
Siltd varalta, ettd ohjelmistovirheet tai haavoittuvuudet aiheuttaisivat
vahinkoja, kehitetdan kryptovaluuttapohjaisia vakuutusjirjestelmid.

+ Saatavuuden kriisi: Globaalissa disruptionismissa lohkoketjun saatavuus
on koko yhteiskunnan perusta. Siksi he rakentavat lohkoketjun, joka
on adrimmadisen hajautettu ja resilientti ja jolle koko digitaalinen
yhteiskuntarakenne voi pohjautua.

Eroista huolimatta seki integrationalistit ettd disruptionistit uskovat, ettd krypto-
ekonomiset takeet ovat keskeisid paremman tulevaisuuden luomiseksi.

Kryptoteknologian kehitystd ei voi endd pysayttad. Jos nykyiset yhteiskunnat torju-

vat kryptoteknologian mahdollisuudet, kehityksen suunta kallistuu kohti disruptio-
nismia. Siksi on syyta pohtia, voisiko integrationalismin tukeminen olla vahvin tae

sille, ettd nykymuotoinen demokratia jatkuu.
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Yhteenveto

Moderni yhteiskunta on kriittisen riippuvainen digitaalisista jarjestelmista, joiden
luotettavuutta perinteiset institutionaaliset takeet eivit endi pysty tdysin varmis-
tamaan. Erityisesti tekodlyn nousu ja sen toden ja valheen rajaa hdmartavit vaiku-
tukset vaativat uusia tyokaluja, joilla voidaan yllapitad luottamusta ja suojata yhteis-
kuntaa.

Kryptoekonomia tarjoaa perinteisten instituutioiden rinnalle uuden mallin luotta-
muksen rakentamiseen. Yhdistdmalli kryptografisen varmuuden ja taloudelliset
kannustimet se mahdollistaa hajautetun kirjanpidon, automaattisen saéntojen
valvonnan ja tietoturvan ilman keskitettyjd toimijoita. Ndin se tarjoaa enemmain
mahdollisuuksia kuin mihin perinteiset instituutiot yksin kykenevit.

Lohkoketjut luovat kryptoekonomian perustan luomalla jaetun, kryptografisesti
varmistetun ja muuttumattoman kirjanpidon. Alysopimukset varmistavat sen, etti
sddnnot voidaan toimeenpanna automaattisesti ja lapindkyvasti lohkoketjuissa.
Yksityisyytta parantavat teknologiat varmistavat laskennan tietoturvan ilman, etta
yksityinen data paljastetaan. Kaikkiin ndihin moderneihin kryptografisiin teknolo-
gioihin liittyy suorituskyvyn, kompleksisuuden, kiytettdvyyden ja kvanttiturvalli-
suuden haasteita.

Kryptoekonomian tulevaisuus jisentyy kahden ajatusmallin kautta: asteittainen
integrointi ja radikaali muutos. Ensimmaéinen hyodyntéda kryptoteknologioita
nykyisten jarjestelmien uudistamiseen sadntelyn ja yhteistyon kautta. Toinen
tavoittelee nopeaa muutosta ja uusien jarjestelmien luomista sdéntelyn ulkopuo-
lella. Molemmat ajatusmallit etsivit vastauksia digitalisaation kriiseihin mutta
tekevit sen eri keinoin ja eri arvoista kdsin. Niiden yhteinen nimitt4ja on kuitenkin
selvi: ainutlaatuisten ominaisuuksiensa ansiosta kryptoekonomiset takeet ovat
jatkossa keskeinen osa luottamuksen infrastruktuuria.

Demokraattisten yhteiskuntien ytimessid on lopulta kysymys siitd, kuka saa paat-
tdd, mistd asioista ja milld ehdoilla. Silld, missa tieto sdilytetddn, miten sen oikeel-
lisuus ja yksityisyys varmennetaan tai miten paivityksia tehddin, ei ole merkitysta,
elleivit padtoksenteon sddnndt ole demokraattisesti méaritettyji. Teknologia voi
ulkoistaa ja automatisoida ldhes kaiken muun mutta ei pditosvallan legitimiteettia.
Juuri siksi demokratioiden on oltava aktiivisia teknologian muovaamisessa - ei vain
sopeutujia vaan suunnittelijoita.

Olemme valinnan edessa: ohjaammeko teknologian kehitysta yhteisten arvojemme
mukaisesti vai annammeko sen ohjata meitd? Paittdjien, viranomaisten ja teknolo-
giavaikuttajien on tunnistettava kryptoekonomisten jarjestelmien strateginen mer-
kitys ja valmistauduttava ottamaan ne kiyttoon tavalla, joka vahvistaa luottamusta,
turvaa oikeudet ja varmistaa, ettd demokratian dani kuuluu myos algoritmien
ajassa.
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Lokakuussa 2025 Amazonin pilvipalvelutoiminnan hiirio, kdytdnnossa ohjelmis-
tovirhe, vaikutti miljoonien ihmisten internetin kaytt66n eri puolilla maailmaa.
Sosiaalisen median palveluihin, pankkeihin ja valtioiden verkkopalveluiden ei saa-
nut yhteyttd tuntikausiin. Reilua vuotta aiemmin koettiin, kuinka yhteiskunta hor-
jui pienen teknisen virheen seurauksena. Tietoturvayhtié CrowdStriken ohjelmis-
topaivitys Microsoftin Windows-jarjestelmissi johti laajoihin kédyttokatkoksiin:
lentoyhtididen jarjestelmét pysahtyivit, pankkipalvelut hiiriintyivat, hatdpalvelut
takkuilivat ja sairaaloissa jouduttiin siirtimaan leikkauksia. Tapaus paljasti, kuinka
syvisti arjen toiminta on sidoksissa digitaalisia tietoja kuljettaviin infrastruktuurei-
hin ja kuinka haavoittuvia infrastruktuurit ovat, kun jokin vaihe ketjussa pettaa.

Nama tapaukset konkretisoivat digitaalisen yhteiskunnan haurauden. Verkon toi-
minnot ovat riippuvaisia muutamasta palveluntarjoajasta. Yhden toimijan virhe
tai hiirio voi lamauttaa isoja osia verkosta.

Nyt kisilld oleva tulevaisuusvaliokunnan julkaisu Krypton yhteiskunta, ja siind
etenkin Vesa-Ville Piiroisen ja Olli Tiaisen artikkeli Kryptoekonomia ja digitalisaa-
tion tulevaisuus, kuten myos valiokunnan aiempi julkaisu Kvanttiteknologian tule-
vaisuus ja kvanttiturvallinen internet (TuV] 2/ 2025) luovat ndkymaén digitaalisiin
infrastruktuureihin epdvarmuuksien maailmassa. Ne kuvaavat infrastruktuurien
kehitysta toimintaymparistossd, jota luonnehtivat geopoliittiset jinnitteet ja ylikan-
salliset teknojatit. Teknologiakentédn keskittyneisyys on tullut yha ilmeisemmaksi.
Suurille teknologiayrityksille on annettu paljon valtaa tulevaisuuden maéérittelijaina,
eika ole yllattiavaa, ettd Euroopassa puhutaan yha huolestuneemmin d3nenpainoin
digitaalisesta suvereniteetista. Henkilotietojen puutteellinen suoja, tekoalyavustei-
sesti suollettu valetieto sekd tiedonkulun rakenteiden taloudelliset ja poliittiset kyt-
kokset ovat vaikeasti ratkaistavia kysymyksia.

Julkaisut tuovat esille haavoittuvuuteen liittyvin paradoksin: mitd enemmaén yhteis-
kunta rakentaa toimintansa digitaalisten verkkojen varaan, sitd enemmaén se altis-
taa itseddn hairioille, joita se pyrkii valttimain. Yhteiskunnan on luotettava digitaa-
lisiin jarjestelmiin, vaikka juuri luottamus niihin tuottaa systeemisia riskeja.

Tuon seuraavassa esille nakokulmia, joiden tarkoituksena on auttaa ymmartamaan
digitaalisen yhteiskunnan kehitysti ei-teknologiavetoisesta perspektiivista.

Teknologioilla on tulevaisuusvisioissa aivan erityinen rooli. Uusia teknologioita ei
esitetd yksinomaan tulevaisuuden tekijand, vaan myos erilaisten kriisien helpot-
tajana. Teknologioilla luvataan edistida yhteiskunnan toimintavarmuutta. Olemat-
toman talouskasvun aikana uusimmat teknologiat nayttaytyvat tuottavuuden lah-
teend tai jopa sen elinehtona. Teknologiat tehostavat prosesseja ja tekevit niistd
aiempaa ennustettavampia. Yhi useammin teknologioilla luvataan selvittdd myos
ongelmia, joita muut teknologiat ovat aiheuttaneet. Kryptoekonomian tavoitteena
on turvata digitaalista tiedonkulkua ja automaattisen paatoksenteon luotettavuutta.
Tulevaisuuden internetin taas on oltava "kvanttivalmis”.
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Jotta olisi mahdollista tehda punnittuja paatoksia, tulevaisuuden teknologioita
kannattaa pohtia aiempaa laajemmista ja toisaalta paikallisemmista nikokulmista.
Geopoliittinen tarkastelu kapenee usein kaavamaiseen kilpailuasetelmaan. Vaikka
digitaalista yhteiskuntaa luonnehtivat ylikansalliset taloudelliset ja poliittiset riip-
puvuudet, Suomessa tehtivilld paatoksilld on merkitysta sithen, miten ihmiset
mieltdvit paikkansa digitaalisessa yhteiskunnassa ja miten he suhtautuvat sen
tuottamiin epavarmuuksiin. Digitaalisiin infrastruktuureihin liittyvat kysymykset
eivat ole luonteeltaan yksinomaan teknologisia, vaan niitd taustoittaa digitaalisen
toimintaympéariston monisyinen luonne.

Digitaalisessa yhteiskunnassa keskeiset toiminnot hallinnosta palveluihin seka
viestintddn perustuvat teknologioihin ja datan hyodyntdmiseen. Timai tekee tekno-
logioista yhteiskunnallisia. Teknologiamurroksen keskelld on tirkedi, ettd ihmiset
kokevat kykenevansa vaikuttaa toimintaymparistoon, joka kattaa seka julkisen etta
yksityisen sektorin toimintatavat, infrastruktuurit ja arjen kidytdnnot, joissa digi-
taalinen tieto on keskeinen resurssi. Organisaatioihin liittyvid uudistuspyrkimyksid
tulee tarkastella realistisesti. Pelkka teknologia ei paivitda ihmisii tai organisaatiota
muuttuvaan toimintaymparistoon.

Luottamuksen uudelleenmaarittelya

Kryptoekonomia ja digitalisaation tulevaisuus -artikkelin ehdotukset ovat houkutta-
via erityisesti niille, jotka visioivat digitaalista yhteiskuntaa ilman siti jo koossapita-
vid voimia. Kryptoekonomia tarjoaa tapoja huolehtia turvallisuudesta ja luottamuk-
sesta ilman keskitettya toimijaa. Kdytdnnossd tima tehddan esimerkiksi salauksin
tai digitaalisin allekirjoituksin. Taloudelliset kannustimet motivoivat osallistujia
toimimaan jirjestelman sdantdjen mukaisesti. Huomattavaa on, ettd tahan tarjouk-
seen sisdltyy instituutioiden luonnetta muuttavia elementteja. Hyvinvointivaltion ja
kryptoekonomian nakokulmat t6rméavit etenkin yhteisvastuuta ja tasa-arvoa kos-
kevissa kysymyksissa.

Kryptoekonomian yhtena pyrkimykseni on rakentaa hajautettuja verkkoja, jotka
toimivat luotettavasti ilman keskuspankkia, valtiota tai muuta keskitettyd auktori-
teettia. Tekodly ja lohkoketjut voisivat tulevaisuudessa muodostaa instituutioiden
kaltaisia infrastruktuureja, jotka yllapitavat luottamusta ja yhteiskunnallisia tehta-
vid. Kryptoekonomiaa voi ajatella ikdan kuin digitaalisen yhteiskunnan pelisuun-
nitteluna. Se méérittelee sddnnot, joiden puitteissa tekniikka ja talous yhdessa
pitavat jarjestelmin toiminnassa.

Artikkelin kirjoittajat tuovat esille, kuinka kryptoekonomian tukemana voi edis-
tda erilaisia yhteiskuntandakemyksid. He erottavat kaksi toisiaan haastavaa ideolo-
giaa. Integrationalistit uskovat, ettd kryptoekonomian suurin arvo syntyy, kun se
nivotaan osaksi nykyisid instituutioita. Niin se loisi vakaampia ja ldpindkyvampid
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jarjestelmid demokraattisten prosessien puitteissa. Sdédntelya ja teknologiaa kehi-
tettdisiin nykyisen jarjestelmén puitteissa. Disruptionistit taas kannattavat vanho-
jen rakenteiden korvaamista uusilla, hajautetuilla digitaalisilla infrastruktuureilla,
jotka toimisivat sdéntelyn ulkopuolella. Disruptionistien tavoitteena on rakentaa
uudenlaista, hajautettua digitaalista yhteiskuntaa, jonka he kuvittelevat kestavam-
maiksi vallankédyton, manipuloinnin ja sensuurin uhkia vastaan. Heiddn pyrkimyk-
senddn on informaatioympéristd, johon perinteisen yhteiskunnan viranomaiset ja
instituutiot eivit paase kasiksi.

Vaikka integrationalistit ja disruptionistit toimivat eri 1ahtokohdista, heitid ohjaa-
vien ideologioiden selvdrajainen erottaminen voi kdytdnnossa olla vaikeaa. Krypto-
ekonomian tapa nivoutua osaksi instituutioita on myos disruptoivaa. Se tuo muka-
naan oman késityksensa ihmisesti ja yhteiskunnasta. Taustana voi ajatella olevan
toive, ettei luottamus perustuisi julkisiin instituutioihin ja jatkuvaan keskusteluun
yhteiskunnan suunnasta, vaan tekniseen infrastruktuuriin.

Suomalaisen hyvinvointivaltion keskeisena perustana on jaettu luottamus insti-
tuutioiden toimivuuteen ja kykyyn tasata riskeji ja varmistaa yhdenvertaisuus.
Kryptoekonomia rakentuu toisenlaiselle logiikalle: vihimmaisluottamukselle ins-
tituutioihin ja maksimaaliselle luottamukselle jarjestelman sdantoihin, joita ei voi
mielivaltaisesti muuttaa. Kryptoekonomian pelisuunnittelussa hyvinvointi maaray-
tyy teknologisen jarjestelmén reiluuden ja kannustimien kautta, ei kansalaisen ja
valtion véalisessd suhteessa valtion jirjestdmien palvelujen kautta. Tastd nakokul-
masta kryptoekonomia irtisanoo vallitsevan yhteiskuntasopimuksen. Kansalaisen
ja valtion suhdetta uudelleen méiritellessdin kryptoekonomia onkin poliittinen
projekti, vaikka se ei lahtokohtaisesti sellaisena nayttaydy.

Esimerkkina KryptoKela

Kryptoekonomia ja digitalisaation tulevaisuus -artikkelin sovellusesimerkkini on
KryptoKela eli Kela, joka hyodyntéisi lohkoketjuja osana keskeisimpid palveluitaan.
Esimerkki on hypoteettinen, mutta sitd kannattaa silti tarkastella 1dhemmin. Yksi-
tyiskohdat kertovat, miksi KryptoKela olisi hyvin toisenlainen Kela.

Perustuslaki takaa oikeuden sosiaaliturvaan ja riittdviin palveluihin. Kela on keskei-
nen instituutio naiden palveluiden tuottamisessa. KryptoKela toimii esimerkkina
integrationalistien 1dhestymistavasta, jossa pyrkimyksena ei ole Kelan korvaaminen
vaan sen toimintatapojen tehostaminen. KryptoKelan tavoitteena on lohkoketjutek-
nologiaan perustuva tietorakenne, jonka paille voisi rakentaa uusia palveluita.
Tama edesauttaisi instituutioiden vélistd tiedonsiirtoa.
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KryptoKela kayttaisi lohkoketjua tallentamaan etuushakemukset, liitteet, kisittely-
vaiheet ja paitokset. Tietorakenne olisi yhteinen, ldpindkyva ja ennustettava kai-
kille osapuolille. TAma vdhentdisi tarvetta tyoldille ja hauraille integraatioille Kelan
ja muiden instituutioiden vililld. Lohkoketjua kéytettéisiin tiedon tallennuksen
auditoitavuuden varmistamiseen osana nykyista toimintaa. KryptoKela voisi hyo-
dyntai dlysopimuksia sdéntéjen automaattiseen toimeenpanoon. Alysopimuksilla
voitaisiin kisitelld muut kuin harkinnanvaraiset etuushakemukset. Alysopimus
tarkistaisi automaattisesti etuuden myontamiseen vaaditut ehdot. Néin se tekisi
kisittelyprosessista johdonmukaisen ja auditoitavan ja minimoisi inhimillisen
virheen mahdollisuuden. My6s harkintaa edellyttavit paatokset voitaisiin varmen-
taa kryptografisena todisteena, jonka pitevyyden dlysopimus voisi todentaa.

Tiedonkulkuun ja tiedon késittelyyn liittyvat pulmat ovat valtionhallinnossa hyvin
tunnistettuja. Uusilla teknologioilla pyritdan yksi toisensa jalkeen vastaamaan tie-
donkulun epdkohtiin. KryptoKela pyrkii siis vastaamaan tiedossa olevaan ongel-
maan. Tiedon hajanaisuus Kelan eri jirjestelmissd hankaloittaa kokonaiskuvan
muodostamista asiakkaiden tilanteista. Silti tietokannat pysyvit visusti erillaan.
Asiointiketjut voivat olla pitkid. Ulospiin Kela ndyttaytyy sulkeutuneena, mutta
samalla se pitdd sisdlldan lukuisan méiran eri tietojarjestelmis, jotka toimivat
omissa siiloissaan. Palvelun eri vaiheet eivit ole etuutta hakevan asiakkaan nédhta-
vissi. Rajapinnat Kelasta muihin palveluihin eivit usein toimi.

Tiedonkulkuun liittyvat ongelmat eivat ole yksinomaan teknologialla ratkaistava
ongelma. Jos ne sité olisivat, ne olisi jo ratkaistu. Tastd ndkokulmasta KryptoKela ei
ole edistysaskeleena realistinen, minka kirjoittajat tuovat itsekin esille. He kuvaile-
vat turvallisuuteen ja suoritusten "siltaamisen” hitauteen ja riskialttiuteen liittyvia
ongelmia. Lopulta tilanne voi olla sama kuin ennenkin: tiedonkululla on edelleen
esteiti ja henkilGtieto voi edelleen vaarantua.

Teknologiaratkaisun sijaan Kelan tiedonkulun esteiden purkaminen vaatisi laaja-
alaista ja paattavaista otetta. Lakien ajatellaan usein rajoittavan viranomaisten
vilista tiedonkulkua, mutta osa oikeusoppineista korostaa, ettei padasiallinen
ongelma ole sdintely vaan organisaatioiden vilisen yhteistyon esteet. Kelan tiedon-
siirtoa ja kisittelya tulisi ratkoa organisaation sisdisti ja eri organisaatioiden vilista
yhteistyota tehostamalla. Kirkkaana mielessa tulisi olla asiantuntijuuden luonne ja
sen ydin, jotta teknologiaa voitaisiin kiyttdad tukemaan asiantuntijoiden valmiuksia
tehdi tyGti paremmin.

Digitaalisen yhteiskunnan uudistamisen ndkokulmasta automaattinen paatoksen-
teko voi olla hyva apu. Automaattista padtoksentekoa on harjoitettu menestyksek-
kaasti verotuksen jarjestdmisessd, ja sen asemaa on pohdittu vastuundkokulmasta.
Viranomaisndkokulmasta ajatus siitd, ettd luottamus olisi jarjestelmissi eiké viran-
omaispaittijan vastuulla, on edelleen ongelmallinen. Viranomaiset ovat kuitenkin
niitd, joiden tehtdvani on taata hyvan hallinnon periaatteiden toteutuminen. Heilld
on vastuu tehdyistd paatoksistd, mutta myos tarvittavaa itsendisyyttd ja sanneltya
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harkintavaltaa. Asiakkaan ndkokulmasta taas padasia ei ole Kelan toimintaa tukeva
infrastruktuuri ja organisaation kiyttdma teknologia vaan se, ettd palvelu on suju-
vaa ja ymmarrettavaa ja toiminnot ovat inhimillisid ja ennakoitavissa.

Teknologialla ei ratkota
organisaatioiden heikkouksia

Hypoteettiset esimerkit ovat parhaimmillaan, kun ne edistéavat kuvittelukykya.
Niihin tarvitaan kuitenkin nykyistd enemman konkreettisia rakennusaineita. Esi-
merkkind KryptoKela huitoo etdiltd, kuten monet uusien teknologioiden mahdolli-
suuksia esittelevit mallit. Niistd puuttuu halu ymmartia syvillisemmin ongelmia,
joita organisaatioissa ja yhteiskunnassa tulisi ratkoa. Katse haroo epérealistisen
saumattomasti toimivaan organisaatioon tai kauas tulevaisuuteen, ei tylsiin arjen
ongelmiin. On mielenkiintoisempaa pohtia ohjelmistojen varaan rakennettua uutta
organisaatiota tai vaikka metaversumia kuin olemassa olevan organisaation tiedon-
kulkua. Tylsit ongelmat ovat kuitenkin niité, joita tulevaisuusndakokulmasta tulisi
ratkoa. Tam4 on myos taloudellinen kysymys. Teknologioista ei saada irti yhteis-
kunnallisia hy6tyja, jos pohjatyota ei ole tehty.

Digi- ja vdestotietoviraston erityisasiantuntija Joonas Aitonurmi kiinnitta vaitos-
kirjatyossdaan huomion infrastruktuurien korjaamiseen ja uudistamiseen arkisena
puurtamisena. Monet viranomaispaétokset voitaisiin automatisoida nykyisella tek-
nologialla sdantopohjaisesti tai robotiikalla, mikili lainsdadanto sen sallisi. Nake-
mykset teknologian hyodyntamisen mahdollisuuksista ovat viranomaisty0ossi usein
varsin kiytdnnonldheisid. Tima ndkokulma kuitenkin puuttuu uusinta uutta hai-
kailevista tietoteknisisti visioista, jolloin arkisen puurtamisen ymmarrykseen ei
ohjata resursseja.

Sosiaalipolitiikan professori Minna van Gervenin johtaman Kelaa koskevan tutki-
muksen perusteella uudistustoiveet liittyvat padasiassa rutiininomaisiin tehtéviin,
kuten tiedon koostamiseen, laskujen maksamiseen ja yksinkertaisten hakemusten
ratkaisemiseen. Kriittisemmin tyontekijit suhtautuvat puolestaan tekodlyn hyo-
dyntamiseen monimutkaisempien tehtavien hoitamisessa. Harkinnan korvaamista
tekoilylld ei pideti toivottavana tai mahdollisena. Monimutkaisten etuuspiitosten
tekemisessa yksilokohtainen harkinta on edelleen valttiméatonta. Inhimillinen vuo-
rovaikutus ndhdién valttimattomana etenkin asiakaspalvelutilanteissa.

Kelaa koskeva tutkimus osoittaa, kuinka dataa ja algoritmeja hyodyntavat jarjestel-
mat voivat hyvista tavoitteistaan huolimatta aiheuttaa merkittdvid haasteita sosiaa-
liturvan toimeenpanossa. Digihuumassa voi unohtua, etti valtion vastuuseen kuu-
luu olennaisesti myos suojeleva hallinto. Kelan tehtdvana on turvata yhteiskunnan
heikompia. Algoritmivetoiset jarjestelmét voivat vaikeuttaa palvelutarpeiden tun-
nistamista ja rajata harkinnan kaytt6a paitoksenteossa. Tavoitteet tehostaa ja yksin-
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kertaistaa sosiaaliturvaetuuksien toimeenpanoa seki vauhdittaa hallinnollisia
prosesseja voivat johtaa siihen, ettd asiakkaiden eldmaéntilanteisiin vaikuttavia
monimutkaisia tekijoitd jid huomioimatta. Sosiaaliturvaa maarittavit perustus-
laissa turvatut oikeudet ja yhdenvertaisuus. Ihmiseldimén moninaisuuden pelkis-
tdminen numeerisiin arvoihin on kuitenkin vaikeaa tai jopa mahdotonta. Tassi
yhtilossa tarvitaan inhimillistd 1dhestymistapaa.

Keskeinen kysymys on, kuinka Kelan etuuskasittelyyn luodaan digitaalisia ratkai-
suja, jotka ovat oikeudenmukaisia seki yksiloiden tarpeet ja tilanteet huomioivia.
Téssd nousevat esiin myos ihmiset palveluiden tuottajina ja kayttdjind. Mikaan tek-
nologia ei tuota hyotyjd ilman osaavia ja kiinnostuneita tekijoita. Teknologioista
keskusteltaessa ihminen nayttiytyy usein heikkona lenkkini, osaamattomana ja
muutosvastarintaisena. Tima on kummallinen tapa ajatella kansalaisen paikkaa
digitaalisessa yhteiskunnassa. Ikdan kuin ihmiset olisivat teknologian edistyksen
tielld. On epdrealistista ajatella, ettd ihmiset olisivat tulevaisuudessakaan taysin
tasalaatuisia ja aina samoin toimivia ja reagoivia. Asiantuntijat kiyttavat tietojarjes-
telmid toisistaan poikkeavilla tavoilla, vaikka heita ohjattaisiin yhdenmukaisiin
toimintatapoihin. Tihan vaikuttavat esimerkiksi kokemus jarjestelmien kaytosta
seka arvio siitd, millaista tietoa milloinkin tarvitaan.

Kela-esimerkki osoittaa, ettei edistyneinkiin teknologia ole taikasauva, jolla kor-
jata monimutkaisia jarjestelmii. Ei ole epailystdkddn, ettd digitalisaation avulla

voi tukea sosiaaliturvan toimeenpanoa ja sitd kautta yksinkertaistaa sitd sen kytta-
jille. Tam3 edellyttda kuitenkin ennakoivaa ja pitkdjanteista tyotd, joka luo mahdol-
lisuudet sille, ettd teknologia tukee organisaation tavoitteita. KryptoKelan tapaiset
esimerkit ovat 1dhinna kuriositeetteja. Tulevaisuutta niiden varaan ei voi rakentaa.

Kvanttiaikaan valmistautuminen

Kvanttiteknologia suuntaa katseen tulevaisuuden infrastruktuureihin. Tulevai-
suusvaliokunnan kvanttiteknologiaa kisittelevissa julkaisussa (TuV] 2/ 2025) sekd
Mikael Johanssonin artikkelin Kvantti, internet ja kvantti-internet ettd Suvi Lampe-
lan artikkelin Kvanttiturvallinen internet paaviesti on, ettd internet on mullistavan
muutoksen edessid. Tulevaisuuden kvanttitietokoneet uhkaavat murtaa nykyisin
kiytossd olevat salaukset. Varautuminen tdhdn uhkaan on aloitettava heti, koska
riittavin tehokas kvanttikone voisi algoritmiavusteisesti murtaa julkisiin avaimiin
perustuvan salauksen menetelmit. Nami menetelmét turvaavat internetin litken-
nettd, esimerkiksi pankkipalveluita ja viranomaisasiointia.

Johanssonin ja Lampelan artikkelit esittelevit ratkaisuja kvanttiturvalliseen inter-
netiin. Asiantuntijoiden parissa vallitsee laaja yksimielisyys, ettd turvaa tarvitaan,
koska internetissa liikkuvaa luottamuksellista tietoa voi kerétd jo nyt talteen odotta-
maan salauksen purkamista myohemmin, kun kvanttikoneet ovat riittdvin tehok-
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kaita. Tdllaista arkaluontoista tietoa voivat olla esimerkiksi terveystiedot, yritys-
salaisuudet tai valtion tiedustelutiedot.

Kvanttiteknologiaan liittyvéssa keskustelussa korostuu yhteiskunnan varautumi-
nen, joka ymmarretdin tissd yhteydessa kriittisend ja valittomii toimenpiteitd
vaativana prosessina. Tietoturvaan liittyvit epdonnistumiset voivat murentaa
yhteiskunnan toimimisen edellytyksid, mikali usko sdahkaisiin allekirjoituksiin ja
tunnistautumiseen menetetdan. On minimoitava uhka, ettd voidaan luoda tehok-
kaalla kvanttikoneella tekaistuja mutta aidoilta néyttavia, jalkikdteen paivattyja
asiakirjoja.

On kuitenkin hyvd muistaa, etteivit tietoturvaan liittyvat kysymykset ole uusia.
Digitaalisia infrastruktuureja tulee jatkossakin olemaan varsin monenlaisia, osa
vanhempia ja osa teknisesti edistyksellisia. Kaikkia jarjestelmid saadaan tuskin
koskaan tehokkaasti suojattua. Tietoturva on ikddn kuin padttymiton harjoitus,
johon kaikkien taytyy osallistua, halusivat he siti tai eivat. Infrastruktuureista
tulee jatkossakin paljastumaan heikkouksia. Niiden kanssa on elettava.

Nykyinen tilanne, jossa yksittdiset ihmiset ja organisaatiot kantavat kaikessa hiljai-
suudessa tietomurtojen seuraukset, on inhimillisesti kestamiton. Demokratia ja
yhteiskuntarauha perustuvat siihen, ettd kansalaiset luottavat digitaalisiin palvelui-
hin. Teknologinen murros on tuonut mukanaan uudenlaista turhautumista ja luot-
tamuspulaa. Yksi iso tekija on teknologioihin liittyva epavarmuus. Olemme jo nyt
maailmassa, jossa tietovuotoja tapahtuu jatkuvasti. Verkkopalveluiden valekopiot
ja huijausviestit onnistuvat himaamaan ihmisia. On ymmarrettavaa, ettd ihmiset
suhtautuvat epdillen henkil6tiedon jakamiseen.

Ideaalitilanteessa jokin tietty jarjestelma tuottaisi vakuutusturvaa, jotta ihmiset
voisivat asioida turvallisin mielin. Sosiologian professori Turo-Kimmo Lehtosen
mukaan yhteni ratkaisuna ongelmiin on esitetty valtiollisten tai Euroopan unionin
kaltaisten ylikansallisten tahojen viliintuloa. On esimerkiksi ehdotettu, etta kyber-
hyokkayksista ilmoittaminen olisi pakollista, ja pohdittu, tulisiko kaikkein suurim-
pien riskien varalle perustaa yksityisten vakuutuslaitosten sijaan valtiollisia pooleja.

Pelkka epailys siitd, ettd vihamielinen taho on saavuttanut kyvyn murtaa salaukset,
voi aiheuttaa merkittdvad vahinkoa. Siksi digitaalisen yhteiskunnan toimintaedel-
lytyksia on turvattava tavalla, jossa epiilyksille ei jaa sijaa. Tahan tarvitaan myos
uudenlaista varautumista. Yhteiskunnan toimintaedellytysten turvaaminen on
ongelmanratkaisun opettelemista verkostomaisesti, vaihtoehtoisina polkuina, jotka
voivat olla olemassa rinnakkain ja vaikuttaa toisiinsa. Laaja-alaista yhteistyota voi
ajatella my0s varautumisena kvanttiaikaan.
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Haaste ajattelulle

Haavoittuvuuden paradoksi tulee luonnehtimaan myos tulevaisuuden yhteiskun-
taa. Mitd enemman yhteiskunta rakentaa toimintansa digitaalisuuden varaan, sitd
enemman se altistaa itseddn hiiridille, joita se pyrkii valttamaan. Palveluiden digi-
talisoinnin kddntopuolena miti erilaisimpiin eldminalueisiin on alkanut kohdistua
riskejd. Kaapeleita voidaan katkoa kvanttiaikanakin. Jos sihkot katkeavat tai pilvi-
palveluun tulee hdiri6, mika tahansa arjen toiminto voi vaikeutua. Huomioon on
otettava myo0s tietomurtorikollisuus, joka kehittyy nopeasti ja jonka aiheuttamista
vahingoista ei ole edes kattavia tilastoja. Hyokkaysten kohteeksi joutuneet tahot
peittelevit tietohallintansa pettdmistd. Esimerkiksi yrityssalaisuuksien vuotami-
sesta ei mielelldédn kerrota ulkopuolisille.

Kuten kaikki uudet teknologiat kvanttiteknologia ei poista epavarmuuksia vaan
tuottaa joukon uusia. Epdvarmuudet haastavat pohtimaan, miten toimia maail-
massa, jossa vain osa uhkista, riskeisti tai mahdollisuuksista on tiedossa. Nykyi-

set kvanttitietokoneet ovat kehityksessdan yha varhaisessa vaiheessa, mutta niihin
panostetut resurssit ovat mittavat ja edistysaskelille lasketaan jo tuottavuusarvioita.
Teknologiaa koskeville tulevaisuusvisioille on ominaista varmuus. Epavarmuudet
unohtuvat, kun euromadriisii tuottavuushyotyja esitellddn. Kvanttiteknologian
hyo6tyjiksi on mainittu esimerkiksi rahoitusala ja puolustusteollisuus. HyGtyarvioille
ei valttamatta 16ydy muita pitdvid perusteita kuin asiantuntija-arvaukset tulevasta.
Tuottavuushyodyt perustuvat mittaviin investointeihin, joista puhutaan vihemman.

Kvanttiteknologiaa esittelevassa julkaisussa etenkin Johanssonin artikkeli korostaa,
ettd menot kyberpuolustukseen tai varajirjestelmiin ovat vakuutus maan taloudelle
ja turvallisuudelle. Kysymysta turvallisuudesta pitiisi kuitenkin ajatella laajemmin.
Jos Suomea pyritadn asemoimaan digitaalisen murroksen edelldkavijana, toimin-
taympariston luonne on tunnistettava. Digitalisaation hyotyja ja haittoja on kvantti-
aikanakin punnittava tapauskohtaisesti.

Teknologian suhdetta ymparistokysymyksiin ei voi aliarvioida, jos haluaa varmis-
taa, ettd sovelluksia kehitetddn vastuullisesti. Ekologinen ndkokulma loistaa poissa-
olollaan teknologiavisioista, mutta siitd olisi hyotya. Se auttaisi ennakoimaan tai
lieventdmain teknologioiden ymparistoon kohdistamia paineita.

Kvanttiteknologia voi avata uudenlaisia tapoja ymmartaa yhteiskunnallisia kehitys-
kulkuja. Perinteisessi laskennassa monimutkaiset ilmiot typistetdan usein kyll4 tai
ei -valintoihin. Kvanttilaskenta taas kykenee kisittelem&dn valintoja rinnakkain,
jolloin ilmion tarkastelu voi monipuolistua. Jotta uutta teknologiaa osattaisiin jarke-
vasti kdyttda, mielen avaruuksia taytyy laajentaa samaan tahtiin kvanttiteknologian
kanssa. Tama voi lopulta olla suurempi haaste kuin itse teknologia. Pitdisi oppia
muotoilemaan tdysin uudenlaisia kysymyksia ja paivittaa kasityksii tiedon ja tutki-
muksen luonteesta.
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Kvanttiteknologia avaa mahdollisuuksia asettaa ilmi6ita aikaa ja tilaa kuvaaviin
malleihin, joissa rinnakkaisuus, todennékoisyydet ja epdlineaariset suhteet voidaan
sisdllyttad laskentaan tavalla, johon klassinen tietojenkisittely ei yll4. TAma edellyt-
td4d, etti opetellaan uudenlaista ongelmanratkaisua, jossa asioita ei ajatella lineaa-
risesti vaan verkostomaisesti, samanaikaisina tiloina ja vaihtoehtoisina polkuina,
jotka voivat olla olemassa rinnakkain ja vaikuttaa toisiinsa.

Menestyksen ennakointia

Digitalisaatio on valtava haaste yhteiskunnalle, mutta tdma ei johdu yksinomaan
teknologiasta ja sen nopeasta kehityksestd. Haasteena on myos instituutioiden ja
osaamisen paivittaminen ja uudelleenajattelu. Organisaatioiden toimintoja ja tyon-
jakoa pitéisi ajatella uusiksi, mutta tillaista kokonaisarkkitehtuuria ei suunnittele
kukaan. Julkisella sektorilla on tehty valtavasti erilaisia digitalisaatioprojekteja ja
-kokeiluja. Samat virheet kuitenkin toistuvat. Nima virheet eivét ole teknologiaspe-
sifeja. Hankkeita luonnehtii pitkijanteisyyden ja omistajuuden puute. Tempoileva
ja pistemiinen hankerahoitus syventii tdtda ongelmaa. Hankintoja ei tehdi laajem-
pina kokonaisuuksina.

Digitaalisen yhteiskunnan rakentaminen ja uudistaminen nayttiytyy teknologia-
visioissa usein varsin suoraviivaisena. Tyohon voi ryhtya ilman ymmarrysta vakiin-
tuneista instituutioista tai demokraattisen padtoksenteon kiytdnnoistd. Demokratia
voidaan jopa asemoida ikavaksi hidasteeksi. Ty olisi huomattavasti mutkattomam-
paa, jos yhteiskunnan taustana olisi kryptoekonomiaa kannatteleva liberaali-indi-
vidualistinen ihanne: jirjestelm4, jossa yksilo voi toimia ilman, ettd hin tarvitsee
turvakseen valtiota, keskuspankkia tai muuta keskitettya vallankiyttdjaa. Jos yhteis-
kunta ajatellaan kyvykkédiden yksiloiden yhteenliittymana, jossa yksittdinen ihmi-
nen kantaa terveyteen, koulutukseen ja talouteen liittyvat riskit, valtio voi luopua
suuresta osasta tehtdvistd. Suurin osa suomalaisista ei kuitenkaan haikaile tdllaista
minivaltiota, eikd sen toimivuudestakaan juuri ole nayttoa.

Nykyiselldan tulevaisuuskeskustelussa on syva railo. Teknologiavisiondarien yhteis-
kuntaymmarrys on usein puutteellinen, ja yhteiskuntaa tuntevat voivat jopa vieroa
teknologia-aiheita. Tastd seuraa, ettei rakentavaa laaja-alaista keskustelua synny.
Tahan keskusteluun olisi jo paikallisia rakennusaineita. Suomessa on iso joukko
ammattilaisia ja tutkijoita, jotka pohtivat teknologiamurroksen yhteiskunnallista
luonnetta. Heiddn néakokulmansa jadvit kuitenkin keskustelujen katvealueille.

Teknologioista keskusteltaessa ajattelutapaa hallitsee edelleen teknologiadetermi-
nismi, jonka mukaan teknologinen kehitys maarai ratkaisevasti yhteiskunnallisen
muutoksen suunnan ja ihmisten toiminnan. Lohkoketju tai tekoaly yksin ei kuiten-
kaan tuota yhteiskunnallista muutosta. Esimerkiksi kielimallit muuntuvat ihmiska-
sittelyssa varsin erilaisiin tehtaviin: terapiatyohon, koodaamiseen, vadrin tiedon
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tuottamiseen ja ylipa&atdan tiedon nopeampaan koostamiseen. Syntynyt muutos ei
ole yksinomaan tekoilyn aikaansaannos, vaan se tapahtuu ihmisen ja teknologian
yhteistoimintana, erilaisten kokeilujen ja oppimisen kannattelemana.

Toimintaympariston ja ennustettujen muutosten ennakointi on vaikeaa, koska
uudet teknologiat toimivat ikddn kuin solmukohdissa. Teknologisia murroksia
visioimalla muutoksen vauhtia usein liioitellaan tai muutos kohdentuu tavalla,
joka ei lopulta ole tdysin realistinen. Tekodlyjarjestelmat eivit linkitd vain dataa
ja algoritmeja, vaan ne nojaavat infrastruktuureihin, ihmisiin, arvoihin ja ideolo-
gioihin. Jotta uusien teknologioiden roolia digitaalisten infrastruktuurien haavoit-
tuvuuksien turvaajana voitaisiin rakentavasti edistid tai niiden yhteiskunnallista
luonnetta pystyttdisiin arvioimaan, tarvitsemme realistista ymmarrysté teknolo-
gian mahdollisuuksista ja siitd, mité jonkin instituution tehtéavien tai lainsaadan-
nollisen kokonaisuuden automatisointi edellyttad. Tama tyo pitdisi ndhda varautu-
misena tulevaisuuteen.

Kitkaa visioihin

Suosittelen kaikkia digitaalisen yhteiskunnan parissa tyoskentelevid tarkentamaan
katsetta siihen, mitéd yhteiskunta lupaa kansalaisilleen ja mita se edellyttaa heilta.
Tama yhteiskuntasopimus ei liity yksittdiseen teknologiaan vaan siihen, millaista
valtion ja kansalaisen vilistd suhdetta teknologiavetoisesti tuotetaan.

Teknologiamurroksen keskelld yhteiskunnallisessa keskustelussa on yha tarkeam-
pad puhua teknologiasta aiempaa tdsmallisemmin. Teknologiankehittédjat kierratta-
vit usein samankaltaisia, hypoteettisia esimerkkeji teknologian yhteiskunnallisesta
hyodysta. Ei vaadi kovin suurta taitoa julistaa, ettd 5G- ja 6G-verkot, kyberosaami-
nen ja maailmanluokan it-taidot ratkaisevat Suomen menestyksen.

Tulevaisuustyoskentelyyn tarvitaan nakemyksellisempéa ja tarkempaa otetta. Tima
edellyttad syvallistd osaamista ja ymmarrysta siitd, kuinka uudet teknologiat luo-
vat arvoa ja miten tim3i arvonluonti tukee yhteiskunnan perustoimintoja. Tekno-
logioiden hinnanmuodostuksesta pitdd puhua enemmaén. Koronavilkku-sovelluk-
sen kehitystyota pidettiin halpana, kun se maksoi viitisen miljoona euroa. Suurin
menoerd oli asiantuntijaty0 eiki itse tekninen sovellus. Sovelluksen ndhtiin myos
olevan tarpeellinen pandemian aikana. Kun teknologiatarpeita asettaa muiden tar-
peiden rinnalle, ne néyttaytyvat kuitenkin usein kalliina. Tallaisia vertailuja pitdisi
pystya tekeméain.

Avainasemassa ovat luotetun yhteiskunnan edellytysten ennakoiminen ja sitd kohti
tyoskentely. Kriittinen ote teknologioihin tarkoittaa vallitsevien oletusten kyseen-
alaistamista, keskustelun avaamista ja inhimillisten tulevaisuuden tavoitteiden
linjaamista. Teknologian tukemana voi edistd4 varsin monenlaisia tulevaisuuksia.
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Parhaat visiot eivit synny yksimielisestd hymistelysté vaan kitkasta ja jannitteista,
jotka rakentavat uudenlaisia, koeteltuja nakokulmia. Kun kiinnittda huomion tek-
nologiakehityksen ihmisulottuvuuksiin tai sen kannattelemiin arvoihin, tulevai-
suutta voi ajatella toisin: yhteisesti tuotettuna, arjessa ja organisaatioissa. Tekno-
logiakriittisyys ei ole teknologiavastaisuutta vaan parhaiden mahdollisten kehitys-
kulkujen tunnistamista. Joskus ndmé parhaat kehityskulut edellyttavat myos tekno-
logiaratkaisujen hylkddmista.

Luottamus tietynlaiseen tulevaisuuteen lisda sen todennikdisyytta toteutua - ei
siksi, ettd se olisi tarkempi ennustus tai parempi tulevaisuus, vaan koska ihmiset
tekevit tulevaisuutta tukevia valintoja. Hyvana esimerkkina voi pitdd kvanttitekno-
logiaa. Vaikka teknologia on vasta alkuvaiheessa kehityksessdin, jo nyt pohditaan
sitd, mika saattaisi teknisesti menna pieleen. Ennakointia ja varmistelua tehddin
siksi, ettd kun teknologia on olemassa, silld olisi parhaat mahdolliset edellytykset
menestya.

Kirjoituksen tutkimusesimerkit ovat johtamani Strategisen tutkimuksen neuvoston
rahoittaman Repair-hankkeen julkaisuista ja meneillddn olevasta tutkimuksesta.
Ne loytyvat hankkeen sivuilta: hitps://www.repair-research.fi/.
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