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TILL LASAREN

Anvisningarna om informationssidkerheten inleds med ett papekande om
att riksdagens verksamhet huvudsakligen bestar av informationsbehand-
ling, vilket gor att riksdagen dr mycket beroende av information och in-
formationsteknik. Detta beroende kommer att 6ka i framtiden nir informa-
tionstekniken blir en allt viktigare del av arbetsprocesserna 1 riksdagen. In-
formationssikerheten angéar oss alla 1 vart dagliga arbete.

Informationen maste sdkras. Av anvisningarna om informationssékerheten
framgdr hur Du kan skydda information, system, service och datakommu-
nikation. Anvisningarna behandlar inte bara principiella fragor och lag-
stiftning utan ocksa procedurer for informationshanteringen.

Riksdagen infor ocksd nya e-postregler. I dag dr e-posten ett betydande
kommunikationsmedel, men till dags dato har vi saknat tillrackligt detalje-
rad spelregler for hur den ska anvéndas. E-postreglerna innehéller i minga
fall mycket konkreta rdd och foreskrifter om e-postanvindning och kom-
pletteras med en sammanfattning av lagstiftning som éar relevant 1 sam-
manhanget.

Var och en som arbetar i riksdagen gor klokt 1 att sétta sig in 1 regelverket
— inte minst for sitt eget bésta.

Dataadministrationschef Olli Mustajarvi
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Anvisningar om informationssidkerheten pd riksdagen

SAMMANDRAG

Kom ihag!

v Varje informationsanvindare ar ansvarig for informationssékerheten.

\

Genom informationssikerhet ser man ocks4 till att den offentliga

informationen &r korrekt, aktuell och tillgédnglig.

Lat inte andra anvénda ditt anvindarnamn och ditt 16senord.

Skriv inte ned ditt 16senord.

Vilj inte ett I0senord som &r litt att gissa, t.ex. namnet pa din make eller ditt barn.
Spara viktig information i din hemkatalog pa H-disken.

Undvik onddiga papperskopior.

AN N N N NN

Informationen pa internet &r inte nddvéndigtvis korrekt — kontrollera informatio-

nens riktighet.

v' Informationen pé internet 4r skyddad av upphovsritt — kontrollera att informatio-
nen fér anvéndas.

v' Internetanvindarens identifieringsuppgifter sparas alltid i webbsidornas loggfiler.

v" Det finns separata anvisningar om anvindningen av e-post; kom dessutom ihag att

det kan finnas andra specialanvisningar som maste beaktas nér du hanterar infor-

mation.
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Anvisningar om informationssidkerheten pd riksdagen

FORORD

Riksdagens forvaltningsdirektor tillsatte den 22 april 2004 en arbetsgrupp som
skulle ta fram ett forslag till anvisningar for informationssékerheten 1 riksdagen.
Till ordférande utsdgs riksdagens bitrddande generalsekreterare Jarmo Vuorinen
och till medlemmar utskottsrad Kaisa Vuorisalo, utskottsrad Risto Eerola, data-
administrationschef Juha Suomalainen och datachef Kari T. Sipilé. Sipilé slutade
pa riksdagen i maj 2005, men har deltagit 1 arbetsgruppens arbete dven efter det.
Som arbetsgruppens sekreterare fungerade Eerola och Sipild. Arbetsgruppen
skulle lagga fram sitt forslag senast den 30 juni 2004.

Arbetsgruppen utforde sitt uppdrag genom att granska fragor som giller infor-
mationssidkerhet bdde med tanke pa lagstiftningsarbetet och med tanke pa riks-
dagens forvaltning. Bade behovet av informationsforvaltning och den géllande
lagstiftningen har beaktats.

Arbetsgruppen noterade under arbetets géng att tillampningen av offentlighets-
lagstiftningen péa riksdagens kanslikommission i dagens ldge inte baseras pd en
uttrycklig bestimmelse i lag, utan att den faktiskt grundar sig pa en passus i mo-
tiven till propositionen om den nya grundlagen. Det rittsliga laget kan déarfor en-
ligt arbetsgruppen inte anses vara tillfredsstdllande i1 detta avseende. Dessutom
vill arbetsgruppen vécka frdgan om det behovs regler for riksdagens informa-
tionsverksamhet som komplement till dessa anvisningar.

Arbetsgruppen overldmnade sitt forslag till anvisningar for informationssikerhe-
ten 1 riksdagen till forvaltningsdirektéren den 29 juni 2004. Dérefter har gruppen
gatt igenom de yttranden och synpunkter som inkommit och utifran dessa i fore-
kommande fall éndrat sitt forslag. Tyvérr har alla synpunkter inte kunnat beak-
tas, eftersom det regelverk som géller offentligheten i riksdagens verksamhet
och riksdagshandlingarnas offentlighet i nagon mén avviker fran regelverket for
statsrddet och den tillhdrande statsforvaltningen.

Arbetsgruppen har papekat att riksdagen bor overviaga separata anvisningar for
god informationshantering.

Helsingfors den 5 november 2004
Pé arbetsgruppens vignar

Jarmo Vuorinen
ordfoérande
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Anvisningar om informationssidkerheten pd riksdagen

INLEDNING

Riksdagens verksamhet bestdr huvudsakligen av informationsbehandling, vilket
gor att riksdagen dr mycket beroende av information och informationsteknik
(IT). I framtiden lir denna tendens forstarkas ytterligare. I takt med informa-
tionssamhéllets utveckling 6kar den méngd information som ska hanteras. Ett
centralt mal inom informationssdkerheten ar att garantera att informationshanter-
ingen fungerar, att informationen kan forvaltas och att verksamheten kan fortga i
alla lagen.

Storsta delen av den information som hanteras pd riksdagen &r offentlig. Men
dven offentlig information méste skyddas. Det ér ytterst viktigt att se till att in-
formationen dr korrekt, aktuell och tillginglig. Informationssidkerheten tryggar
hogkvalitativ och tillgdnglig information.

Riksdagen omfattas delvis av andra regler &dn regeringen och den underlydande
statsforvaltningen nir det giller behandlingen av drenden och handlingars of-
fentlighet. Darfor kan inte heller de regler som géller for statsforvaltningen till-
lampas direkt pa riksdagen och dess verksamhet, utan det behovs separata an-
visningar.

Genom dessa anvisningar, sirskilt kapitel 3 och 4, faststills forfaringssétten for
hantering av den information samt de handlingar o.d. som erhalls i samband med
arbetet, oavsett vilken form informationen eller handlingarna presenteras i. An-
visningarna géller riksdagsledamoéterna och deras assistenter, riksdagens tjéns-
temén och ovriga anstillda samt alla andra som arbetar i riksdagen och anvander
riksdagens informationssystem. Anvisningarna omfattar ocksa sex bilagor. Det
finns separata anvisningar for anvindningen av e-post 1 riksdagen.
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Anvisningar om informationssidkerheten pd riksdagen

1

1.1

INFORMATIONSSAKERHET

Begreppet informationssakerhet

Begreppet informationssékerhet innebar att information, system, tjanster och da-
takommunikation skyddas med hjilp av administrativa, tekniska och varje an-
vindares personliga atgirder. Information skyddas mot hot fran uppsatliga, oakt-
samma och oavsiktliga atgéirder.

I dessa anvisningar avses med information sddan information som hanteras, lag-
ras eller overfors 1 olika former. Informationen finns normalt 1 form av en hand-
ling, men @ven ljud- och bildupptagningar, databaser o.d. omfattas av anvisning-
arna.

Informationssidkerheten maste garanteras under alla steg av informationshanter-
ingen. Hit hor bl.a. skapande, anvéndning, &ndring, lagring, 6verforing, sprid-
ning, kopiering, arkivering och forstéring av informationen.

Informationssdkerheten giller bade offentlig och hemlig information. Malet med
informationssédkerheten &r att garantera informationens riktighet och tillgénglig-
het. Ur riksdagens synvinkel dr informationens riktighet och tillgénglighet bland
de viktigaste sakerna, eftersom en stor del av den information som hanteras i
riksdagen har anknytning till lagstiftning. En adekvat informationssikerhet in-
nebdr en garanti sdvil for riktighet och tillgidnglighet som for sekretess, nir sa-
dan ar pakallad.

I dessa anvisningar anses informationssédkerheten omfatta foljande grundlédggan-
de punkter:

Tillgénglighet
Integritet
Autentisering
Oavvislighet
Konfidentialitet

Tillgdnglighet

Tillgénglighet innebér att informationen alltid finns tillgénglig f6r den som be-
hover och ér behoriga att f& den, dven under undantagsforhdllanden. Dessutom
maste det tillses att information inte forstors till f6ljd av extern verksamhet. Det
ar viktigt att allmdnheten har dtkomst till offentlig information.

Integritet

Integritet innebér att informationens innehéll alltid ar korrekt och aktuell och att
den ar skyddad mot obehoriga dndringar. Kravet pd integritet &r mycket centralt
for riksdagen.
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Anvisningar om informationssidkerheten pd riksdagen

1.2

1.3

Autentisering och oavvislighet

Autentisering innebdr att den som anvénder eller producerar information vid be-
hov kan identifieras.

Oavvislighet innebér att det d&r mojligt att ocksa 1 efterhand bevisa vem som har
anvant eller gjort dndringar i informationen. Detta giller 4ven offentlig informa-
tion.

Konfidentialitet

Konfidentialitet innebér att informationen ir tillgédnglig endast for dem som é&r
behoriga att anvéinda den. I frdga om offentlig information innebar konfidentiali-
tet att informationen 1 forekommande fall kan anvindas av alla.

Informationsagare

Begreppet informationsdgare hor intimt thop med informationssdkerhet. Vanli-
gen dr det informationsproducenten eller den organisation som producerat in-
formationen som #r informationsiigare. Agaren ansvarar for uppgifterna och be-
stimmer hur informationen ska anvéndas. Vidare bestimmer informationsagaren
hur informationen ska klassas, och ingen annan har ritt att dndra klassificeringen
(fr dock 2.2.2 och 3.4). Vanligen giller detta informationens konfidentialitet,
men det kan dven gélla andra grundldggande aspekter av sédkerheten. Det dr bra
att minnas att var och en ar dgare till sin egen information och dérmed 1 sista
hand sjélv ansvarar for den.

Informationssédkerheten och de forfaringssitt som ska foljas bygger pé gillande
forfattningar samt pd dessa anvisningar och andra interna regler.

Informationssidkerheten omfattar inte enbart informationsteknik, utan dven andra
sétt att hantera information samt sékra lokaler. Sékra lokaler innebir att lokaler-
na dr i andamalsenligt skick och att de uppfyller de krav som stills for forvaring
och anvindning av informationen. Detta giller speciellt arkiv, datasalar och
korskopplingar i datatrafiken. All informationssidkerhet bygger i sista hand pa
sikra lokaler. Dessa tva stoder varandra och maste ligga pa samma niva.

Hot mot informationssakerheten

Det storsta hotet mot informationssékerheten &r obehorig anvindning av infor-
mation. Med obehorig anvdandning avses en situation dir en obehdrig person far
tillgang till information eller dir en behorig person anvédnder information pé ett
sdtt som han eller hon inte har ritt till.

Risken for obehodrig anvdndning av information dkar om informationen inte har
skyddats tillrackligt bra eller om den har fel sikerhetsklassificering. Det dr sér-
skilt viktigt att skydda information som overfors eller ldggs ut pé internet. P4 in-
ternet kan informationen bli foremal f6r obehdrig anvidndning utan att man vet
vem som har missbrukat informationen. Detta géller 1 synnerhet webbplatser. Ett
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Anvisningar om informationssidkerheten pd riksdagen

typiskt hot som foérekommer genom internet dr att informationen éndras av né-
gon som inte har ritt till det.

Ett borttappat datamedium (t.ex. utskrift, cd-romskiva, diskett eller minneskort)
eller en borttappad databehandlingsenhet (t.ex. barbar dator, fickdator eller mo-
biltelefon) utgor alltid ett hot mot de uppgifter som finns lagrade pd dem. Infor-
mationen kan missbrukas om det borttappade mediet eller den borttappade enhe-
ten hamnar 1 orétta hdnder. Kom ocksé ihag att d&ven informationen pd mediet el-
ler enheten forsvinner antingen tillfalligt eller for gott. Ofta &r informationen be-
tydligt vardefullare dn sjdlva mediet eller enheten.

Stold av ett datamedium eller en databehandlingsenhet medfor en stor informa-
tionsrisk. Om stolden har begétts endast pd grund av apparatens virde, ar det
mycket sannolikt att den lagrade informationen gér forlorad. Om stélden har be-
gitts pd grund av informationen, dr det mycket sannolikt att informationen
kommer att missbrukas.

Information kan ocksa éndras eller forstoras indirekt. Det storsta hotet 1 detta av-
seende ar datavirus. Virusen kan forstora data, och dessutom kan de 6ppna data-
systemet for obehorig anvindning. Risken for virusspridning ar stor nér internet
anvands, men virus kan spridas dven via datamedium eller e-post.
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Anvisningar om informationssidkerheten pd riksdagen

2

2.1

INFORMATIONENS OFFENTLIGHET OCH
SEKRETESS

Lagstiftningsarbetet
2.1.1 Plenum

Bestimmelser om offentligheten 1 riksdagens verksamhet finns 1 grundlagens
50 §. Enligt den ar riksdagens plenum offentliga, om inte riksdagen av synnerli-
gen viagande skél beslutar nagot annat i ett enskilt drende. Vid behov kan riksda-
gen ocksa besluta om offentligheten i friga om de handlingar som behandlats i
slutna plenum. Bestimmelser om protokoll och beslutsprotokoll frin plenum
finns 1 69 och 70 § i riksdagens arbetsordning. Ett protokoll blir offentligt nér
det har undertecknats av riksdagens generalsekreterare och justerats av presidiet.
Ett beslutsprotokoll blir offentligt nir det har undertecknats av riksdagens gene-
ralsekreterare. Bestimmelser om publicering av riksdagshandlingar finns 1 71 § 1
riksdagens arbetsordning.

2.1.2 Utskottssammantridenas och utskottsirendenas offentlighet

Utskottens sammantrdden ar 1 regel inte offentliga. Ett utskott kan dock besluta
att ssmmantréadet ar offentligt till den del det inhdmtar upplysningar f6r behand-
lingen av ett drende. Dessa bestimmelser géller bade det utskott som bereder
drendet och de utskott som limnar utldtande om det. Arendet blir offentligt i ut-
skottet nér utskottet har slutbehandlat det, om inte nigot annat foljer av till ex-
empel ett sekretessbeslut om drendet.

Enligt grundlagens 50 § 3 mom. ska utskottens medlemmar iaktta sadan sekre-
tess som utskotten av tvingande skil anser att ett drende sarskilt kraver. Vid be-
handlingen av Finlands internationella férhallanden eller &renden som géller Eu-
ropeiska unionen ska medlemmarna iaktta sadan sekretess som stora utskottet el-
ler utrikesutskottet efter att ha hort statsradet anser att drendets natur kréver.

2.1.3 Handlingars offentlighet och sekretess

Bestimmelser om utskottshandlingarnas offentlighet finns i riksdagens arbets-
ordning. Over varje utskottssammantride upprittas ett protokoll med informa-
tion om vilka medlemmar som varit nidrvarande och vilka sakkunniga som horts
samt forslagen och besluten med omrdstningar. Ett utskottsprotokoll blir offent-
ligt nér sekreteraren har kontrasignerat det, och handlingarna, dvs. de dokument
som utskottet har utarbetat och mottagit for behandlingen av drendet (t.ex. de
skriftliga utldtanden som sakkunniga ldmnat till utskottet), blir 1 sin tur offentli-
ga nir drendet har slutbehandlats 1 utskottet. En riksdagsgrupp som inte ar fore-
tradd 1 ett utskott eller en utskottsdelegation har ritt att f4 en kopia av handling-
arna i ett &rende som inte ar slutbehandlat, om de inte dr hemliga.
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2.2

Riksdagens arbetsordning anger grunderna for sekretessbeldiggning av hand-
lingar. En handling ska vara hemlig om

e utldmnande av uppgifter ur den skulle vélla betydande skada for Finlands
internationella forhallanden eller kapital- och finansmarknaden, eller

e den innehaller affars- eller yrkeshemligheter eller uppgifter om nagons
hilsotillstdnd eller ekonomiska stillning.

Den sistndmnda sekretessgrunden innehaller en klausul om skaderekvisit. Enligt
den kommer sekretessbeldggning i1 fraga endast om utlamnandet av uppgifter
skulle véalla betydande oldgenhet eller skada. En sddan oldgenhet eller skada kan
dock forbigas om ett betydande samhilleligt intresse kraver att handlingen ges
offentlighet.

Ett utskott kan ocksa av ndgot annat liknande tvingande skél besluta att en hand-
ling ska vara hemlig. P4 grund av riksdagsarbetets offentliga karaktér kan sekre-
tessbeldggning baserad pa ett sddant enskilt beslut endast ske subsididrt och ex-
ceptionellt.

De handlingar som med stod av 50 § 3 mom. 1 grundlagen omfattas av sekretess
bildar en egen grupp hemliga handlingar.

Angéende sekretesstiden for utskottens handlingar f6ljs lagen om offentlighet 1
myndigheternas verksamhet (offentlighetslagen). Handlingarna ar da i regel sek-
retessbelagda i 25 ar, om inte nagot annat foreskrivs eller forordnas. Utskottet
kan dock ocksé besluta om en kortare sekretesstid. Sekretesstiden kan enligt of-
fentlighetslagen forldngas om det dr uppenbart att en handling, nér den vid ut-
gangen av sekretesstiden blir offentlig, kommer att medfora betydande oldgen-
het for de intressen till vilkas skydd sekretess har foreskrivits.

For de utskottstjdanstemdn som deltar 1 lagstiftningsarbetet géller 1 frdga om of-
fentlighet och sekretess avseende handlingar och deras innehall samt i friga om
tystnadsplikt de bestimmelser som géller for utskotten.

Enligt motiven till grundlagspropositionen ska riksdagens Ovriga organ i sin
verksamhet i tillimpliga delar f6lja de bestimmelser som giller for utskott. Det-
ta géller till exempel talmanskonferensen.

Forvaltningen
2.2.1 Offentlighet

Enligt offentlighetslagen avses med myndighet dven riksdagens dmbetsverk, dvs.
riksdagens kansli, statsrevisorernas kansli och riksdagens justiticombudsmans
kansli samt statens revisionsverk, som finns i1 anknytning till riksdagen. Detta
betyder att riksdagens forvaltning foljer samma offentlighetsbestimmelser som
statsforvaltningen 1 Ovrigt. Trots att offentlighetslagen inte som sédan kan till-
lampas péa verksamheten i riksdagens kanslikommission papekas det i motiven
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till grundlagspropositionen att kanslikommissionen i tillimpliga delar foljer
samma offentlighetsprinciper som statsforvaltningen 1 6vrigt.

Pé riksdagens forvaltning tillimpas till exempel offentlighetslagens allminna
bestaimmelser om tidpunkten for nir en handling blir offentlig, ritten att ta del
av myndigheternas offentliga handlingar, sekretess, tystnadsplikt for den som ar
verksam vid en myndighet och myndigheternas skyldigheter for att lagens syfte
ska nés.

I offentlighetslagen avses med myndighetshandling en handling som innehas av
en myndighet och som har upprittats av myndigheten eller av ndgon som é&r an-
stilld hos myndigheten eller som har inkommit till myndigheten for behandling-
en av ett visst drende eller 1 6vrigt inkommit 1 samband med ett drende som hor
till myndighetens verksamhetsomride eller uppgifter. Offentlighetslagen géller
dven kopta tjanster. Darfor anses en handling ha blivit upprittad av en myndig-
het d@ven nér den har upprittats pad uppdrag av myndigheten, och en handling ha
inkommit till en myndighet dven nir den har inkommit till den som verkar pa
uppdrag av myndigheten eller 1 6vrigt for myndighetens riakning, for att denne
ska kunna utfora sitt uppdrag.

Som myndighetshandling enligt offentlighetslagen betraktas i regel inte de
handlingar som upprittats for en myndighets interna arbete. Dessa handlingar
omfattas av offentlighetslagen bara om de innehdller sddan information att de
enligt arkivlagstiftningen ska dverforas till ett arkiv.

Med myndighetshandling avses enligt offentlighetslagen inte heller sddana min-
nesanteckningar som @nnu inte har ldmnats in for foredragning eller ndgon an-
nan behandling av ett d&rende och som har gjorts av den som é&r anstilld hos en
myndighet eller den som &r verksam pa uppdrag av en myndighet. Det &r alltsa
fraga om en handling som hor till offentlighetslagens tillimpningsomrade forst
ndr handlingen ar klar for tjinstemannens del och denne har dverldmnat den till
den instans som fattar beslut eller i Ovrigt behandlar drendet. Att presentera
handlingen f6r chefen eller ndgon annan for synpunkter eller rdd anses inte utgo-
ra overlimnande 1 den meningen.

Detaljerade bestimmelser om tidpunkten for ndr en handling som upprdttats av
en myndighet blir offentlig finns 1 6 § 1 offentlighetslagen. Bestimmelserna ar
dnda sekunddra 1 forhéllande till sekretessbestimmelserna, dvs. handlingen blir
offentlig bara till den del som den inte behover hdallas hemlig enligt de nedan
ndamnda bestdmmelserna. De mest typiska handlingarna blir offentliga enligt fol-
jande:

e En anteckning i ett diarium eller ndgon annan forteckning: nér den har in-
forts.

¢ En myndighets begdran om anbud, utredning eller utldtande samt en myn-
dighets framstéllning, forslag, initiativ, meddelande eller ansdkan, inklu-
sive bilagor: ndr de har undertecknats eller bekriftats pa motsvarande sitt;
en begédran om komplettering av ett anbud samt utredningar som har
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sammanstillts for behandlingen av anbudsdrendet: forst nér ett avtal har
ingatts 1 drendet.

e Undersokningar och statistik som en myndighet har tagit fram samt med
dem jamforbara utredningar som bildar sjélvstandiga helheter och beskri-
ver de alternativ som foreligger 1 allmént betydelsefulla avgéranden eller
planer samt grunderna for och verkningarna av dessa avgoranden eller
planer, ocksa nér utredningen anknyter till ett &rende som 1 ovrigt inte ar
slutbehandlat: nér de ér fardiga for avsett &ndamal.

o Ett protokoll upprittat av en myndighet: nér det efter justeringen har un-
dertecknats eller bekriftats pa motsvarande sitt, om det inte har upprittats
for beredning av ett drende (t.ex. kommittéprotokoll) eller for myndighe-
tens interna arbete.

o Ett beslut, ett utlatande och en expedition av en myndighet, ett avgérande
fattat av en myndighet i egenskap av avtalspart och myndighetens pro-
memorior for behandlingen av dessa: i enlighet med huvudregeln nér de
har undertecknats eller bekréftats pd motsvarande sétt.

Med avvikelse fran vad som sdgs ovan blir ett kommittébetinkande, en utred-
ning eller ndgon annan motsvarande handling som &r avsedd for allmén distribu-
tion offentlig nér den innehas av myndigheten for att distribueras, dvs. i tryckt
form eller mangfaldigad pa nagot annat sétt.

En handling som har inkommit till en myndighet for behandling av ett drende el-
ler annars 1 samband med ett drende som hor till myndighetens verksamhetsom-
rade eller uppgifter blir 1 enlighet med huvudregeln offentlig nir myndigheten
har fatt den. Sddana handlingar &r t.ex. reserdkningar fran anstillda hos myndig-
heten och ansokningshandlingar riktade till myndigheten. Dessa handlingar kan
innehélla sekretessbelagda delar. Specialbestimmelser om exempelvis anbuds-
forfaranden finns i offentlighetslagens 7 §.

2.2.2 Sekretess

Sekretessen har tva olika dimensioner: skyldigheten att halla handlingen hemlig
och tystnadsplikten géllande den hemliga informationen.

Sekretess avseende en handling innefattar forbud mot att visa den sekretessbe-
lagda handlingen eller att ge ut en kopia av den. Grunderna for sekretessbeldgg-
ning av myndighetshandlingar anges 1 offentlighetslagens 24 §.

Tystnadsplikten géller tjinstemannens agerande. Det innebér ett forbund mot att
yppa sekretessbelagd information oavsett om informationen har sparats eller
inte. Information som omfattas av tystnadsplikt kan finnas 1 en handling eller sa
kan det rora sig om muntlig information. Med avseende pa det faktiska tilldmp-
ningsomrddet dr tystnadsplikten sdledes mer omfattande 4n sekretessen.

Enligt offentlighetslagen far inte den som é&r anstilld hos en myndighet roja en
handlings sekretessbelagda innehéll eller en uppgift som skulle vara sekretessbelagd
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om den ingick i en handling, och inte heller nigon annan omstidndighet som den an-
stillde har fatt kinnedom om i samband med sin verksamhet hos myndigheten och
for vilken tystnadsplikt foreskrivs genom lag. Lagen siger ocksa explicit ut att en
uppgift for vilken tystnadsplikt giller inte heller far rgjas efter det att verksamheten
hos myndigheten har upphort eller det uppdrag som utforts for myndighetens rak-
ning har avslutats. Tystnadsplikten dr sdledes inte knuten till att anstéllningen
fortfarande pagér.

Tystnadsplikten &r inte begrdnsad enbart till tjinsteinnehavare, utan den giller
dven andra anstéllda. Enligt offentlighetslagen géller tystnadsplikten dven prak-
tikanter och andra som faktiskt verkar hos en myndighet.

Ocksa ett uppdragsforhallande, t.ex. ett avtal om tjdnsteupphandling, utstracker
tystnadsplikten till andra personer @n myndighetspersoner. I dessa fall géller
tystnadsplikten de sekretessbelagda uppgifter som myndigheten lamnat ut till
uppdragstagaren. P4 samma grunder giller tystnadsplikten dven dem som &ar an-
stdllda hos den som utfor ett myndighetsuppdrag.

Till sekretessen hor dven ett forbud mot utnyttjande. Det innebér att den som
tystnadsplikten géller inte far anvidnda sekretessbelagda uppgifter for att skaffa
sig sjdlv eller nagon annan fordel eller for att skada ndgon annan. Férbudet mot
utnyttjande giller dven efter att anstéllningen eller uppdraget har upphort.

Enligt 25 § 1 offentlighetslagen ska en anteckning om sekretess alltid goras 1 en
handling som ges ut till en part och som ska vara sekretessbelagd péd grund av en
annan parts intresse eller av allmént intresse. Anteckning om sekretess far goras
ocksd pa andra sekretessbelagda handlingar. Av anteckningen ska framga till
vilka delar handlingen ir sekretessbelagd och vad sekretessen grundar sig pa.
Om sekretessen grundar sig pd en bestimmelse som innehaller en s.k. klausul
om skaderekvisit, far anteckningen emellertid goras sé att bara den bestimmelse
som sekretessen grundar sig pa framgér av anteckningen. Anteckningen om sek-
retess har inte nagra sjdlvstdindiga rdttsverkningar, vilket innebér att uppgifter ur
en handling inte kan végras endast pd den grunden att handlingen innehaller en
anteckning om sekretess. Sekretessen ska avgoras separat i varje enskilt fall
med tillampning av offentlighetslagen.

Uppgifter om en sekretessbelagd myndighetshandling eller om dess innehall far
lamnas ut enligt de grunder som ndmns 1 offentlighetslagen. Nér endast en del
av en handling ar sekretessbelagd, far uppgifter 1 den offentliga delen lamnas ut
om det 4r mdjligt utan att den sekretessbelagda delen rdjs.

Utldmnande av information ur en sekretessbelagd handling utgor alltsd ett un-
dantag som kraver stod 1 lag. Enligt 26 § 1 offentlighetslagen utgor en uttrycklig
specialbestimmelse 1 lag eller samtycke frdn den som sekretessen dr avsedd att
skydda allmdnna grunder for undantag. Dessutom far en myndighet ldmna ut
uppgifter som giller exempelvis ndgon annans ekonomiska stéllning eller en af-
fars- eller yrkeshemlighet eller sddana omstédndigheter som avses i 24 § 1 mom.
32 punkten i offentlighetslagen och som giller nagons privatliv. Da krévs dnda
att uppgiften behovs for att en enskild eller en annan myndighet ska kunna upp-
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fylla en i lag foreskriven upplysningsplikt eller for att en erséttning eller ndgot
annat yrkande som ska handhas av den myndighet som ldmnar ut uppgiften ska
kunna genomforas. En myndighet far ockséd ldmna ut sekretessbelagda uppgifter
for ett uppdrag som myndigheten gett eller ndgon uppgift som 1 6vrigt handhas
for myndighetens rakning, om detta dr nddvéndigt for att uppdraget eller uppgif-
ten ska kunna skotas.

Offentlighetslagen innehaller ocksa sérskilda bestimmelser om utlimnande av
sekretessbelagda uppgifter till en annan myndighet och om ritten att 1dmna ut
sadana uppgifter till utlindska myndigheter och internationella organ.

Dessutom bor det noteras att en part, till exempel den sdkande i ett drende, har
ratt att hos den myndighet som behandlar eller har behandlat drendet ta del av en
myndighetshandling som kan eller har kunnat pdverka behandlingen, &ven om
handlingen inte ar offentlig. Offentlighetslagen anger emellertid flera undantag
frdn denna regel.
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3 HANTERING AV INFORMATIONSMATERIAL
3.1 Rittslig grund

De regler som géller for hanteringen av informationsmaterial pa riksdagen byg-
ger huvudsakligen pa riksdagens arbetsordning nér det géller lagstiftningsarbetet
och pa offentlighetslagen ndr det géller forvaltningen. Dessutom finns det sér-
skilda regler for hanteringen av vissa typer av informationsmaterial. Det ror sig i
synnerhet om personuppgiftslagen (523/1999), dir 2 kap. anger de allmidnna
principerna for behandlingen av personuppgifter och 3 kap. innehaller bestim-
melser om behandlingen av kéinsliga uppgifter och personbeteckningar.

Enligt lagen om dataskydd vid elektronisk kommunikation (516/2004) ar alla
identifierings- och lokaliseringsuppgifter som uppkommer vid elektronisk kom-
munikation, sdsom telefonsamtal och e-postmeddelanden, i princip konfidentiel-
la. De omfattas dérfor av tystnadsplikt och forbud mot utnyttjande. Bestimmel-
ser om rétten att behandla dessa uppgifter finns 1 3 och 4 kap. Lagen innehaller
ocksa bestammelser om 1 vilka fall och hur en s.k. sammanslutningsabonnent
(t.ex. riksdagen) har ratt att for dataskyddsdndamal ingripa i kommunikation
som sker i1 dess kommunikationsnt.

Utover regler for behandlingen av uppgifter som foljer av lagstiftning kan han-
teringen av handlingar regleras med hjalp av klassificering av informationsmate-
rial med avseende pd deras hantering. En sadan klassificering anvinds for att
framja goda rutiner for informationshanteringen, men kan inte i sig utgora grun-
den for sekretess eller pa niagot annat sitt begrénsa offentligheten. Klassifice-
ringen maste dndd beaktas nar dokument hanteras, lagras och forstors.

3.2 Hur Klassificeras handlingar pa riksdagen?

Alla uppgifter och handlingar som behandlas pa riksdagen klassificeras pa
grundval av innehall enligt foljande:

o offentlig ("julkinen")
e fOr internt bruk ("sisdiseen kayttoon")
e hemlig ("salainen").

Klassificeringen mdste anges pd alla handlingar som inte dr offentliga. Pa of-
fentliga handlingar behovs saledes ingen anteckning. Nir det géller hanteringen
av stora mangder upptagningar for internt bruk for vilka det redan finns en inar-
betad klassificeringspraxis (t.ex. utskottens arbetsdokument) behdver den en-
skilda handlingens klassificering eller spridning inte heller nodvéndigtvis anges.
I ovrigt f6ljs de géllande reglerna och anvisningarna vid hanteringen av dessa
handlingar.
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Med undantag av ovan ndmnda avvikelser ansvarar den tjansteman som klassifi-
cerar informationen for att handlingen eller motsvarande forses med en anteck-
ning om klassificeringen och om omfattningen pé spridningen.

Det beredningsmaterial som framtagningen av en handling e.d. genererat be-
handlas och lagras 1 enlighet med dess klassificering. Om materialet dr hemligt
och hanteras av minst tre personer, ska det stimplas eller mérkas pa nigot annat
lampligt sétt. Allt beredningsmaterial som inte lingre behovs ska forstoras ome-

delbart.

Exempel pa klassificeringen av information finns i bilaga 1. Narmare anvisning-
ar om forfarandena enligt bilagorna 1-6 ges vid behov av de byra- eller enhets-
chefer som ansvarar for informationen och handlingarna.

Offentliga uppgifter

Storsta delen av den information som hanteras pa riksdagen dr offentlig. Infor-
mationen dr inte sekretessbelagd enligt lag och kan ddrmed ges ut.

Om aktiva dtgarder ska vidtas for att offentliggora information ligger ansvaret pa
riksdagsinformationen.

Uppgifter for internt bruk
Klassen "For internt bruk" kan anvéndas nir det édr friga om

e en handling som tagits fram for myndighetens interna arbete och som inte
innehaller uppgifter vars beskaffenhet eller natur medfor att handlingen
bor overforas till ett arkiv, eller

e en halvfirdig handling, dvs. anteckningar som forfattaren inte dverlatit for
foredragning eller annan drendebehandling.

Aven om uppgifter avsedda for internt bruk inte dr hemliga bér de diskuteras
och utvéxlas bara inom den personkrets som dr nddvéandig for behandlingen av
drendet.

Handlingar i gruppen "For internt bruk" motsvaras av de handlingar som pa vis-
sa myndigheter betecknas Fdr inte rojas for utomstiende (Ei saa antaa tietoja
sivullisille (ets)) och Endast for tjdanstebruk (Vain virkakdyttéon).

Hemliga uppgifter

Uppgifter ska klassas som hemliga bara om det finns grund for sekretessbeldgg-
ning i lag.

Eftersom de handlingar som anknyter till lagstiftningsarbetet i regel ar offentliga
ar det sarskilt viktigt att de handlingar sekretessbeldggs som dr hemliga enligt 43
§ 3 mom. i riksdagens arbetsordning eller som innehdller uppgifter som omfattas
av den sekretess som kan beslutas pa grundval av grundlagens 50 § 3 mom.
Denna sekretess anknyter vanligen till &renden som stora utskottet eller utrikes-
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utskottet behandlar. Dessa utskott beslutar dd@ om sekretessens omfattning med
bindande verkan @ven for de andra utskotten.

I friga om forvaltningen finns de centrala bestimmelserna om sekretess 1 offent-
lighetslagen. Detaljerade sekretessbestimmelser finns i lagens 24 § 1 mom., som
har en forteckning pa 32 punkter 6ver sekretessbelagda myndighetshandlingar.
Bestammelserna skyddar bl.a.

e statens utrikespolitiska intressen och internationella relationer

e statens sikerhet och befolkningsskydd

e allménintresset i brottsutredningar och annan polisverksamhet

o skyddsarrangemang for personer, byggnader, inrttningar, konstruktioner
samt data- och kommunikationssystem och genomforande av arrange-
mangen

e skotseln av inkomst-, finans-, penning- och valutapolitik

e finans- och forsdkringssystemets tillforlitlighet och funktionsduglighet

e fortroendet for kapital- och finansmarknaden

e fOrutsdttningarna for myndigheternas inspektionsverksamhet

e intresset att skydda naturen

e intressen som géller forskning och statistik

e ckonomiska intressen

e professionella intressen inom forskning och utveckling som kan jamstéllas
med en afférs- eller yrkeshemlighet

e provs eller testers funktion

e privatlivet.

I offentlighetslagen bygger sekretessen avseende en handling i de flesta fall pa
de uppgifter handlingen innehéller: 1 dessa fall ligger huvudvikten saledes pa
den information som finns 1 handlingen. Vissa av offentlighetslagens sekretess-
bestammelser bygger pé absolut sekretess. Da méste handlingen villkorslost hél-
las hemlig. De flesta sekretessbestimmelserna i offentlighetslagen innehaller
anda en s.k. klausul om skaderekvisit, som har anvints for att forsoka begransa
sekretessen till vad det intresse som ska skyddas kraver i det enskilda fallet.
Klausulens inverkan pd sekretessen varierar beroende pd om lagens presumtion
dr att handlingen dr offentlig eller hemlig. Nar utgdngspunkten dr att en hand-
ling &r offentlig, ska den stadgas vara hemlig om utlimnande av uppgifter pa det
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3.3

3.4

sdtt som avses 1 bestimmelsen skadar intressen som ska skyddas. Om presum-
tionen déremot dr sekretess far uppgifter ldmnas ut endast om det dr uppenbart
att detta inte leder till i bestimmelsen ndrmare angiven skada for det intresse
som ska skyddas. Oavsett presumtionen i1 bestimmelsen ska en bedémning av
skadevallande géras fran fall till fall.

Sekretessbelagda uppgifter far 1amnas ut till utomstaende bara om denna rétt f6-
religger enligt lag. Diskussioner och annat informationsutbyte ska begrénsas till
den krets som har ritt att ta del av uppgifterna. Denna krets framgér normalt av
handlingens séndlista e.d.

Klassen "hemlig" motsvaras pa vissa myndigheter av klassen Personhemlig
(Henkilosalainen).

Hur ska forfrigningar om information hanteras?

Uppgifter ur en offentlig handling ska enligt offentlighetslagen ges sé& snart som
mojligt, dock senast inom tva veckor efter det att myndigheten har mottagit en
begédran om att fa ta del av handlingen. I specialfall far uppgifterna lamnas ut
dnda upp till en ménad efter begiiran om att {4 ta del av handlingen. Det ror sig
om fall dér

e de begirda handlingarna dr minga
¢ handlingarna innehaller sekretessbelagda delar eller

e om ndgon annan dirmed jimforbar omstédndighet gor att det krivs special-
atgirder for att behandla och avgdra drendet.

I normalfallet far det sdledes ta hogst tvd veckor att svara pa en begéran om att
fa ta del av en handling, men generellt sett mdste en forfragan besvaras betyd-
ligt snabbare. Riksdagens justiticombudsman har 1 sin praxis bedomt att beslut
om en handlings offentlighet maste fattas samma dag som begédran inkommer.

Notera sérskilt att det ar riksdagens bibliotek som behandlar forfragningar om
handlingar efter det att handlingar som utskotten tagit fram eller erhéllit har
overlétits for arkivering.

Vem ansvarar for informationssiakerheten?

Primirt ar det den som anvénder informationen som har ansvaret for den. Det
kan rora sig t.ex. om samma person som ager eller producerat informationen el-
ler som har tagit fram handlingen. Var och en som har att géra med information
ar skyldig att sorja for informationssdkerheten for egen del. Om uppgifterna ar
hemliga eller avsedda for internt bruk ansvarar varje anvéndare for att uppgifter-
na hélls hemliga eller endast ldmnas till behoriga personer.

Informationsédgaren &r skyldig att vid behov klassificera handlingen (informatio-
nen) med avseende pd vem som fér hantera den. I bilaga 1 finns en tabell med
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exempel pé klassificeringen av information. Det &r motiverat att utga frén att in-
formation frdn en myndighet, organisation eller internationell samarbetspartner
ska hanteras pa det sitt som informationsdgaren krdver om inte annat foljer av
de specialbestimmelser som géller for riksdagsarbetet. Om informationen &r
klassificerad ska den behandlas som information enligt motsvarande eller nér-
mast motsvarande klass pa riksdagen.
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4

4.1

4.2

INFORMATIONSTEKNIK OCH SAKERHETSFRAGOR

Generellt

I datasystem identifieras anvéindarna med hjalp av anvindarnamn och lésenord.
De anviénds vid behov for att autentisera vem som har anvint systemet. Anvén-
darnamnet ger anvéndaren dtkomstrétt till de datasystem och uppgifter som han
eller hon behdver i sitt arbete och har behdrighet att anviinda. Atkomstrittighe-
terna beviljas av systemégaren. Endast dgaren eller dennes ombud kan ge ét-
komstritt till ett datasystem.

Anvdndarnamnet dr alltid personligt och far under inga omstdindigheter ges till
en annan anvindare. Du ér alltid sjalv ansvarig for allt som gors med ditt an-
vindarnamn. Som anvéndare har du inte ratt att 1dta ndgon annan anvidnda data-
systemet utan systemégarens tillstand.

Riksdagens informationssystem och den information de innehéller far i princip
endast anvédndas for tjanste- och arbetsuppgifter. Undvik att i onddan skriva ut
eller kopiera information for internt bruk och hemlig information, eftersom extra
papperskopior okar risken for att informationen hamnar i fel hiander.

Det l6nar sig att spara informationen pé en néatdisk (t.ex. ditt eget material péd H-
skivan), eftersom den da regelbundet sikerhetskopieras och diarmed vid behov
kan aterstillas. Den information som bara finns pa harddisken till din arbetssta-
tion (C-skivan) kan gé forlorad om din dator gir sonder.

Om den information som du ska hantera har klassificerats som information for
internt bruk eller hemlig information och ska vidarebefordras, maste du som an-
vandare se till att ingen annan dn de som har ritt att hantera informationen far
den.

Internet

Internet dr en bra informationskélla och praktiskt nar man vill 6verfora informa-
tion. Dessutom &r internet ett utmérkt verktyg for den som vill offentliggora in-
formation. Internet &r inte ett sammanhingande nét, utan det bestir av flera nét
som kopplats till varandra med TCP/IP, en standard for datakommunikation. In-
ternet har ingen ansvarig operator, och det finns inga internationella dverens-
kommelser som reglerar eller garanterar dess funktion och innehéll.

Det gér alltid att kopiera, lagra och modifiera information som finns ute pd in-
ternet, utan att det syns pé sjélva informationen. Pa internet 6verfors informatio-
nen ofta via flera nit. Ofta dr det omgjligt att 1 efterhand utreda vilka vigar in-
formationen har tagit genom nitet. Informationen kan &verforas via olika rutter
varje gang du anvinder nitet eller t.o.m. under samma session.
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4.3

4.4

Pa internet kan en anvindare pa riksdagen identifieras pd organisationsnivd.
Varje gang du dr inne pd en webbplats eller anvénder en nittjdnst ser den som
tillhandahaller tjidnsten att ndgon pé riksdagen anvénder den.

Den allmént tillgédngliga informationen pé internet dr inte alltid autentisk och
korrekt. Som anvédndare maéste du sjidlv kontrollera uppgifternas riktighet och au-
tenticitet samt forsdkra dig om att du har ritt att anvinda uppgifterna. I synner-
het bor de upphovsrittsliga fragorna beaktas. Du fér inte ladda ned sadant mate-
rial frén internet som ar upphovsrittsligt skyddat, om du inte har behorighet att
anvinda materialet.

Fjarranvandning

Med fjdrranvindning avses all anvindning av information som sker utanfor
riksdagen med riksdagens datorer. Som fjarranvindare kan du vara uppkopplad
till riksdagens nét eller sé kan du behandla informationen utan uppkoppling.

Om du arbetar med uppkoppling pa riksdagens nét, dvs. med fjdarrskrivbord, ar
forbindelsen mellan din barbara arbetsstation och riksdagens datorer skyddad
med ett sdrskilt program. I samband med annan fjarranvéndning &r uppkoppling-
en inte skyddad.

Hemliga uppgifter far hanteras endast i skyddade miljoer. Vid fjdrranvandning
utan skyddad uppkoppling méste du som anvindare se till att de uppgifter som
du avser att hantera inte har klassats som hemliga. Om du hanterar uppgifter i en
oskyddad miljoé och samtidigt &r uppkopplad pa internet, méste du se till att upp-
gifterna viruscheckas innan du aterfor dem till riksdagens nit.

Du maste ge akt pa alla apparater och datamedier i samband med fjérranvand-
ning och féar absolut inte lata nagon utomstdende anvinda dem. Bdrbara arbets-
stationer, telefoner eller datamedier far aldrig ldmnas utan uppsikt pd 6ppen
plats. Undvik 1 synnerhet att [dmna dem pa ett synligt stélle 1 bilen.

Utomstiende personer pa riksdagen

Nér det giller informationssakerhet behandlas de aktoérer som inte hor till riks-
dagens personal enligt samma principer som de anstdllda. Dessa utomstaende
maste informeras om sitt ansvar och sina skyldigheter enligt lag. Om en dylik
utomstiende person maste ges tillgang till hemlig information ska leveransavta-
let eller en liknande handling ange dennes skyldigheter i1 frdga om sekretess. Néar
sekretessbelagda uppgifter ges till en enskild person som riksdagen inte ingar ett
sarskilt avtal med, ska personen informeras om sina skyldigheter nir det giller
sekretess 1 en separat handling (dtagande). Den berdrda enhetschefen ansvarar
for att dessa ataganden ingas och sparas.
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4.5

Pafoljder vid brott mot informationssikerheten

Den som inte foljer lagen, dessa anvisningar eller reglerna om informationssa-
kerhet kan 1 lindrigaste fall frantas sin rétt att anvénda riksdagens informations-
system.
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5

HUR SKOTS ARENDEN SOM GALLER INFORMA-
TIONSSAKERHET?

P& riksdagen samordnas informationssidkerheten av dataadministrationsbyran,
som assisterar ledningen nér det géller att se till att informationssékerheten fun-
gerar. Du kan kontakta byran bade i IT-fragor och t.ex. nér du har problem med
klassificeringen av handlingar med avseende pa informationssidkerheten.

Ansvaret for att 6vervakningen av informationssidkerheten ordnas ligger pa che-
ferna for de enheter som producerar eller hanterar information. Cheferna ska se
till att informationen hanteras i1 enlighet med dessa anvisningar (inklusive
bilagorna) och att de anstéllda pa enheten fér tillrackligt med information om in-
formationssdkerheten.
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BILAGA 1-6

Bilaga 1

Exempel pa klassificering av information

Offentlig

For internt bruk

Hemlig

Syftet med riksdagens verk-
samhet och riksdagens hu-
vuduppgifter

Arenden som utskotten bereder

Riksdagsenheternas verk-
samhetsstrategier

Avdelningarnas och enheter-
nas utvecklingsplaner och
budgetar

Organisationsplaner

Matriklar

Meddelanden

Tal, foredrag, utredningar och
statistik efter publicering

Interna och halvfardiga utred-
ningar

Anvindningen av riksdagens
medel

Kredituppgifter o.d. for foretag
och enskilda

Patientuppgifter

Meddelanden fran EU efter
offentliggdrande

Hemligt EU-material i stora ut-
skottet

Principer och anvisningar om
informationssékerheten

Losningar avseende informa-
tionssékerheten (kontroller och
detaljuppgifter om dessa)

Riksdagens katastrofplan

Riksdagens beredskapsplaner och
andra forberedelser

Upphandling och entrepre-
nad, efter att avtal slutits.
Meddelandet om upphand-
lingen &r offentligt, nér det
har undertecknats eller be-
kraftats pa annat sétt.

Anbud innan beslut om upp-
handling fattats

Upphandling och entreprenad
som géller sdkerheten
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Offentlig

For internt bruk

Hemlig

Typ av dator

Antalet persondatorer

De vanliga kontorsprogram-
men

Detaljerad konfigurering av da-
torutrustningen; sdkerhetsutrust-
ningen

Datasystemet som helhet

Dokumenten och egenskaperna
i de enskilda systemen

Sékerhetssystemen

Arrangemang for tidsredovis-
ning och passagekontroll

Riksdagens sidkerhetsarrange-
mang i specialsituationer

Bilaga 2

Offentlig

Miirkning av klassificeringen

‘ For internt bruk

Hemlig

Ingen mérkning

Bilaga 3

Skriv eller stimpla vid behov
"For internt bruk" ("Sisdiseen
kayttoon") pa forsta sidan vid
titeln pa handlingen

Muntlig kommunikation

Skriv eller stimpla vid behov
"Hemlig" ("Salainen") pa forsta
sidan vid titeln pa handlingen

Kommunikationsteknik

For internt bruk

Hemlig

Telefonsamtal

Dect-telefon, andra radiotele-
foner (utan krypteringsanord-
ning)

GSM-telefon

Telefonsvarare, rostbrev

Samtal pé allménna fairdmedel
och offentliga platser

Tillatet

Tillatet

Tillatet

Tillatet

Bor undvikas, se till att ingen
utomstaende hor dig

Vid behov s att utomstaende inte
hor

Forbjudet

Vid behov sa att utomstdende inte
hor

Forbjudet
Forbjudet
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Bilaga 4 Informationshantering i elektroniska kommunikationssystem

Teknik For internt bruk Hemlig

Telefax (inkl. e-fax) Tillatet Kontrollera att du valt rétt mot-
tagarnummer och att faxet gar
fram med en provséndning.
Skicka det egentliga meddelan-
det. (En namngiven mottagare
eller dennes ombud maéste st vid
mottagarapparaten.)

Telefax med krypterings- Tillatet Tillatet

anordning

Intern e-post Tillatet Tillatet till dem som behover
informationen i sitt arbete

Extern e-post och e-brev Tillatet Tillatet endast om du anviander
en krypteringsteknik som riksda-
gens dataadministrationsbyra
godként

Riksdagens intranit (Fakta | Tillatet Tillatet om atkomsten begrinsas

0sV.) till dem som &dr behdriga att se
handlingen

Andra internettjinster Tillatet Forbjudet

Bilaga 5

Hantering av pappershandlingar, ritningar, mikrofilm o.d.

Atgird

For internt bruk

Hemlig

Upprittande av sindlis-
ta

(vanligen i slutet av hand-
lingen)

Overvakning av hur
informationen anvinds
(agare = informationspro-
ducenten eller mottagaren
av information utifran)

Kopiering

Sédndning per internpost

De anstillda som behdver
informationen 1 arbetet

Agaren ger anvisningar vid
behov

Extra kopior kan tas efter
behov i arbetet

Pa samma sétt som normal-
post, vid behov i slutet kuvert

Endast de som absolut behéver informa-
tionen i sitt arbete, och dessutom maste
de berdrda personerna och grupperna
nidmnas pa siandlistan

Agaren eller dennes ombud (t.ex. en
sekreterare) dvervakar och for i anslut-
ning till originalet forteckning éver vem
som fétt informationen

De som stér pé séndlistan; nagon pa
sandlistan eller dennes ombud, t.ex. sek-
reteraren, for bok éver dem som fatt
extra kopior

Med kurir 1 slutet kuvert; mark kuvertet
"personligt" ("henkilokohtainen") under
mottagarens namn
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Atgird

For internt bruk

Hemlig

Séndning per post

Oppning av forsindelse

Diarieforing

Arkivering
Lan
Forvaring pa riksdagen

Extern forvaring (hem-
ma, pa hotell osv.)

Forvaring under resa

Dokumentforstoring
- vem?
- hur?

Forstoring: stordia,
skyddspapper, firgband
- vem?

- hur?

Pa samma sétt som normal-
post i slutet kuvert

Mottagaren eller dennes om-
bud

Enligt anvisningarna for dia-
rieféring

Enligt anvisningarna for ar-
kivering

Kan utlénas for tjansteéinda-
maél

Vid behov 1 last rum eller
skap

I last utrymme

Om mojligt 1 1ast portfolj

De som stér pa sandlistan
eller deras ombud, t.ex. en
sekreterare eller expeditions-
vakt, forstor dokumentet med
en dokumentforstorare eller
lagger det i ett last uppsam-
lingskérl

Den som innehar materialet
lagger det i ett last uppsam-
lingskérl

Endast med kurir

Mottagaren eller dennes uttryckligen
behdriga ombud for hemlig post (t.ex. en
sekreterare)

Diariets offentlighet avgors separat for
varje meddelande. Anteckningen i diariet
kan vara sekretessbelagd i sin helhet bara
om ocksa uppgiften om att drendet har
inletts ar hemlig.

Bland de sekretessbelagda handlingarna

Lanas inte ut

I 14st rum, lada, skép, kassaskap, valv
e.d.

I last rum, lada, skap, kassaskép, valv
e.d.

Alltid i 1ast portfolj som inte far ldmnas
ur sikte

De som stér pa séndlistan eller deras
ombud, t.ex. en sekreterare, forstor do-
kumentet med en dokumentforstorare
(remsorna far vara hogst 0,8 mm x 20
mm) eller lagger det i ett last uppsam-
lingskaérl

Den som innehar materialet 1agger det i
ett 1ast uppsamlingskarl eller forstor
materialet med en dokumentforstorare
(remsorna far vara hogst 0,8 mm x 20
mm)
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Bilaga 6

Hantering av information i elektronisk form

Atgiird

For internt bruk

Hemlig

Hantering vid en arbetssta-
tion i riksdagens overvakade
lokaler.

Hantering vid en arbetssta-
tion i riksdagens dvervakade
lokaler och med uppkoppling
till klassificerad information
P4 niitet

Hantering vid en birbar
persondator som innehéaller
klassificerad information och
transporteras utanfor riks-
dagen

Fjarrhantering vid en ar-
betsstation med uppkoppling
till klassificerad information
pa riksdagen

Hantering i ett informations-
system

Kopiering och vidarebeford-
ring

Utskrift pA gemensam skri-
vare péa riksdagen

Forvaring av datamedier' pa
riksdagen

Forvaring av datamedier'
utanfor riksdagen: hemma,
pa hotell osv.

Forvaring av datamedier' pa
resa

Sindning av datamedier'

Skéarmslackare med 16senord
rekommenderas

Du méste ha ett personligt
doménnamn och 16senord

Du maéste anvénda 16senords-
skyddad skdrmsléckare

Du maéste ha ett personligt
doménnamn och ett 16senord
Du maste anvinda den upp-
kopplingsteknik som dataad-
ministrationsbyran godkant

Behorighetsmekanism base-
rad pa personliga anvindar-
namn och lésenord

Beroende pa behdrighet
Vidarebefordran beroende pa
vad som krévs for arbetet

Tillatet

Vid behov i ett 1ast rum eller
skap

I 1ast utrymme

Om mojligt i 14st portfolj

I sluten forpackning enligt
sandlista t.ex. per post

Tillatet bara nér hanteringen pagar.
Spara dédrefter informationen pa ett
datamedium, som ska forvaras i ett
last metall- eller kassaskap

Du maéste ha ett personligt domén-
namn och lésenord

Du maéste anvénda datorlosenord

och sikerhetsprogram

Du maéste anvénda skdrmslédckare
med 16senord

Du ansvarar personligen for 6ver-
vakningen

Du méste ha ett personligt domén-
namn och ett 16senord

Du maéste anvénda den uppkopp-
lingsteknik som dataadministra-
tionsbyran godkant

Behorighetsmekanism baserad pa
personliga anviandarnamn och 16-
senord

Dataadministrationsbyrén ska ha
godként skyddet for informations-
systemet

Forbjudet

Utskriften ska dvervakas av ndgon
pa sandlistan eller dennes ombud

I last rum, lada, skép, kassaskap,
valv e.d.

I 1ast rum, lada, skép, kassaskap,
valv e.d.

Alltid i last portfdlj som inte far
lamnas ur sikte

Endast med kurir till namngiven
mottagare personligen
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Atgird For internt bruk Hemlig

Ateranviindning (ny anviin-  Tillatet om Forbjudet

dare) av datamedier' pa - filen raderas (DEL- Datamediet maste forstéras om
riksdagen kommando) eller informationsdgaren inte ldngre

- datamediet formateras
(FORMAT-kommando)

Forstoring av datamedier' Gor mediet oanvindbart
(bryt, boj e.d.)

Radering av information Riksdagens helpdesk raderar
fran harddisken i samband informationen och initierar
med datorbyte harddisken

Sidndning av persondator for  Harddisken bor tas loss frén
extern service persondatorn
Aterstillande av informatio-
nen pa harddisken kréver
overenskommelse fran fall
till fall och en tillforlitlig
motpart

anvander det
Med datamedieforstorare

Anvéndaren raderar filerna
Riksdagens helpdesk raderar in-
formationen och initierar harddis-
ken

Riksdagens helpdesk tar loss hard-
disken fore servicen

Aterstillande av informationen pé
harddisken kraver 6verenskommel-
se fran fall till fall och en tillforlit-
lig motpart

1) Med datamedium avses disketter, zipskivor, cd-romskivor, magnetband och andra mobila medier.
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Godkinda av kanslikommissionen 11.11.2004
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Riksdagens e-postregler

SAMMANDRAG

Att tiéinka pa!

v' Folj allmént accepterade nitikettregler for e-post.

v Ett e-postmeddelande &r ett skriftligt dokument som nidgon annan kan behandla och

kopiera.
v" Den externa e-posttrafiken har ingen dngerfunktion.

v Respektera mottagarens e-brevlada. Sénd inga kedjebrev, julhdlsningar eller skamt i

den interna e-posten.
v" P4 internet dr e-posten som en lapp pé en offentlig anslagstavla — alla kan ldsa den.

v E-postadressen méste vara exakt annars gar meddelandet till fel person eller forsvin-

ner.
v' Internet gor det mojligt att skicka e-post i nagon annans namn.

v E-posten dr avsedd for korta meddelanden som sparas under en 6verskadlig tid. Pro-

gram och omfattande material ska skickas pa annat sétt dn per e-post.

v’ Det finns inga garantier for att eller nér ett e-postmeddelande gér fram. Om du vill for-

sakra dig om att mottagaren har fatt ditt meddelande — be om kvittering.
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Riksdagens e-postregler

FORORD

Riksdagens e-post dr en viktig intern och extern kommunikationsform. Eftersom
e-posten blir allt populdrare har det uppkommit ett behov att lagga fast gemen-
samma spelregler for e-postanvdndningen for att systemet ska fungera friktions-
fritt. Tanken &r att dessa regler ska vara till nytta i det syftet.

Reglerna har gjorts upp utifrdn behoven riksdagen och dess dmbetsverk. De
grundar sig pd géllande lagstiftning och god informationshantering. Anvisningar
som har gjorts upp pa andra héll inom statsforvaltningen har ocksa utnyttjats,
liksom de etiska principer som formulerats bland aktiva internetanvéndare.

Reglerna har kommit till pd uppdrag av ledningsgruppen for riksdagens datafor-
valtning och de har tagits fram av en arbetsgrupp som bestatt av:

Datachef (till 30.5.2004) Kari T. Sipil4, riksdagens forvaltningsavdelning,
ordforande

Utskottsrad Ritva Backstrom, riksdagens utskottssekretariat
Referendarierad Jorma Kuopus, riksdagens justiticombudsmans kansli
Inspektionsrad Kaj Laine, statsrevisorernas kansli

Riksdagssekreterare Marja Wallin, riksdagens centralkansli

Planerare Outi Juntura, riksdagens forvaltningsavdelning.

Arbetet har préglats av en god och konstruktiv anda. Debatten om reglernas ut-
formning var mycket livlig och hade manga intressanta infallsvinklar. Arbets-

gruppen ville formulera bra, tydliga och léttlasta regler med vilgrundade och
begripliga anvisningar for hur e-posten ska anvindas.

Helsingfors den 24 maj 2004

Kari T. Sipila
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Riksdagens e-postregler

INLEDNING

Bakgrund

Riksdagens e-postregler innehaller allménna anvisningar for anvandningen av e-
post 1 intern kommunikation, i kommunikationen mellan riksdagen och medbor-
garna/kunder samt 1 kommunikationen myndigheter emellan.

Reglerna uttrycker samtidigt riksdagens e-postpolicy.

Utgangspunkter for anvindningen

Avsikten med e-post var ursprungligen att formedla korta meddelanden som
sparas under en kort tid. E-posten fungerar bést i intern kommunikation. Numera
har man ocksa borjat overfora storre material med e-post. Det finns inga interna-
tionella 6verenskommelser om formedling av e-post och inte heller en enda an-
svarig operatdr, utan principerna for att skicka e-post baserar sig pa ett enhetligt
kommunikationsprotokoll. Aven om e-postprotokollet #r bristfilligt nir det gill-
er kryptering av meddelanden och deras integritet anvinds e-post 6ver hela vérl-
den 1 elektronisk kommunikation.

Det dr darfor all orsak att undvika att skicka kénsliga uppgifter i1 externa e-
postmeddelanden. Sekretessbelagd information far inte skickas med e-post utan

kryptering.
Terminologi

Med intern e-post avses e-posttrafik mellan anvdndare 1 riksdagens e-
postsystem.

Med extern e-post avses e-posttrafik som gér ut pa internet fran riksdagens e-
postsystem eller som kommer in i e-postsystemet fran internet.

Med elektroniskt meddelande avses information som har sénts med en elektro-
nisk datadverforingsmetod pé det séitt som avses i lagen om elektronisk kommu-
nikation 1 myndigheternas verksamhet. Gransen mellan ett meddelande och ett
dokument &r inte alltid entydig. Beroende pd sammanhanget kan ett meddelande
ocksé vara ett dokument.

Med elektroniskt dokument avses ett elektroniskt meddelande som hanfor sig till
anhingiggorandet eller behandlingen av ett drende eller till delgivningen av ett
beslut.
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Riksdagens e-postregler

2.1

INTERN KOMMUNIKATION

Du kan lita pa att ett meddelande som skickats inom riksdagens e-postsystem
gdr fram, att systemet fungerar och ér sikert samt att sekretessen bibehalls. Det
interna e-postsystemet erbjuder fardiga séndlistor vilket minskar risken for att ett
meddelande gér till fel person. Den interna kommunikationen kan omfatta sén-
dande av handlingar, meningsutbyte eller information genom sandlistor.

EXTERN KOMMUNIKATION

Den externa kommunikationen géar fran riksdagen via internet till mottagaren el-
ler frén en avsindare via internet till riksdagen. Det vésentliga &r att meddelan-
det passerar internet. Riksdagens dataadministrationsbyrd har inga mojligheter
att garantera meddelandenas sdkerhet eller deras vdg over internet. Nar det upp-
stér fel ar det arbetskrdvande och ofta rentav omdjligt att reda ut varfor ett med-
delande har drgjt eller forsvunnit. Det finns inte ndgon sérskild operatdr som har
ansvar for internet och inte heller ndgon internationell 6verenskommelse for att
sakerstilla internets funktionsduglighet. Det enda man har kommit dverens om
ar datadverforingsstandarder och hur de ska foljas.

Officiella kontakter med ministerier

Ministerierna har uppréttat egna regler for sin e-postanvindning. E-posttrafiken
mellan ministerierna och riksdagen sker via statsradets kanslis slutna nét och
inte Over internet. Statsradets kanslis ndt ar ett fysiskt separerat och sdkert nét
som omfattar alla ministerier. Aven om kontakten med statsridets kanslis nit 4r
bruten Overfors inte e-postmeddelandena via internet till ministerierna. Konfi-
dentiellt och officiellt material kan sdlunda féormedlas per e-post fran och till {6l-
jande myndigheter (uppgifterna uppdaterade 20.5.2004):

vn.fi och vnk.fi — statsradets kansli

vm.fi — finansministeriet

tpk.fi — republikens presidents kansli
mmm.fi — jord- och skogsbruksministeriet
vyh.fi och miljo.fi — miljoministeriet
formin.fi — utrikesministeriet

mintc.fi — kommunikationsministeriet
intermin.fi — inrikesministeriet

mol.fi — arbetsministeriet

bof.fi — Finlands Bank rata.bof .fi,
rata.bot.fi och rahoitustarkastus.fi — Finansinspektionen
stm.fi — social- och hilsovardsministeriet
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2.2

minedu.fi — undervisningsministeriet
om.fi — justitieministeriet

okv.fi — justitiekanslersambetet

ktm.fi — handels- och industriministeriet

E-post fran medborgarna till riksdagen

Vid behov kan alla e-postidrenden mellan myndigheter, organisationer och med-
borgare skdtas via officiella e-postadresser. Riksdagens officiella e-postadresser
ar:

eduskunta@eduskunta.fi
kirjaamo(@eduskunta.fi
eoa-kirjaamo@eduskunta.fi
valtiontilintarkastajat@eduskunta.fi
kirjaamo@vtv.fi
eduskunta@riksdagen.fi
kirjaamo@riksdagen.fi
eoa-kirjaamo@riksdagen.fi
statsrevisorerna@riksdagen.fi

De meddelanden som kommer in till de officiella adresserna genomgar inte né-
gon filtrering med avseende pé skriappost eller innehall, ddremot raderas automa-
tiskt alla e-post-meddelanden som har virus. Den som skoter e-brevlddan for en
officiell adress &r skyldig att g igenom all e-post som har kommit in.
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3.1

3.2

3.3

PRINCIPERNA FOR HANTERING AV E-POST

E-postadresserna och hur de publiceras

Riksdagens e-postadresser kan antingen vara privata
(fornamn.efternamn@riksdagen.fi), officiella (kirjaamo(@riksdagen.fi) eller rela-
tera till kundservicefunktioner (t.ex. virastoavustajat, turvallisuus). Det gar inte
att skicka e-post till internet fran de sist ndmnda adresserna. Den privata e-
postadressen (fornamn.efternamn@riksdagen.fi) fungerar ocksa péd finska (edu-
skunta.fi), engelska (parliament.fi) och franska (parlement.f1).

I Julha-registret hittar du samtliga e-postadresser till riksdagen och dess d&mbets-
verk (http://www julha.f1).

Anvandarnamn och losenord

Alla anstéllda vid riksdagen och dess dmbetsverk samt riksdagsledamdterna fér
ett anvindarnamn fOrutsatt att deras anstdllningsforhallande dr minst en ménad
langt. Anvindaren ansvarar sjilv 1 alla sammanhang for sitt anvdndarnamn och
dess anviandning. Ge dérfor inte ut 16senordet till ditt anvdndarnamn. Néar du ar
ledig méste du sjdlv se till att din vikarie har rétt att anvdnda din e-brevlada.

E-postsystemets 16senord ska bytas var sjitte ménad eller vid behov oftare. Vilj
ett 16senord som har minst atta tecken och som utomstaende inte kan gissa sig
till. Losenordet &r enbart avsett for personligt bruk.

Hantering av officiell e-post

Avsikten med e-post dr framfor allt att formedla meddelanden och spara dem
under en kort tid. Elektronisk kommunikation kan ske antingen med elektroniska
meddelanden eller elektroniska dokument. Med elektroniska meddelanden avses
information som har sénts med en elektronisk datadverforingsmetod. Med elek-
troniska dokument avses ett elektroniskt meddelande som hénfor sig till anhdng-
iggorandet eller behandlingen av ett drende eller till delgivningen av ett beslut.
Ibland kan det vara svért att avgora om det ror sig om ett meddelande eller ett
dokument. Beroende pd sammanhanget kan ett meddelande ocksd vara ett sddant
dokument som avses 1 lagen om offentlighet i myndigheternas verksambhet.

E-post som har sénts till de officiella e-postadresserna (eduskunta@riksdagen.fi,
kirjaamo@riksdagen.fi, eoa-kirjaamo@riksdagen.fi,
statsrevisorerna@riksdagen.fi och kirjaamo@vtv.fi) ska vidarebefordras till dem
som skoter drendet. Om mojligt ska ocksd svaren sidndas fran en officiell e-
postadress.
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34

3.5

Den som sénder ett e-postmeddelande ansvarar sjélv for meddelandet och for att
det kommer fram inom utsatt tid. Avsdndaren ska ocksé sjélv se till att medde-
landet sénds till rétt adress. Pa internet kan ett enda felaktigt tecken resultera i att
posten gar till fel adress, forutsatt att den felaktiga adressen existerar. For att
minska osédkerhetsfaktorerna i ansvarsfrdgan ska den som skoter en officiell e-
postldda omedelbart underritta avsdndaren om att meddelandet/dokumentet har
tagits emot, om det inte ror sig om sddan skrappost som avses i1 punkt 6.2. Efter
att avsdndaren har underrattats overgdr ansvaret for meddelandet och dess be-
handling pa4 mottagaren. Om du sjdlv far officiell e-post till din egen e-brevlada
ska du genast styra den till en officiell e-postadress.

Av informationssidkerhets- och kommunikationstekniska skél ar det inte tillatet
att sdnda eller automatstyra offentlig e-post till en privat e-postadress (i ett ex-
ternt e-postsystem sdsom luukku, hotmail, yahoo).

Hantering av privat e-post

Anvéandningen av e-post pa arbetsplatser, ocksa i riksdagen, aktualiserar fragor
kring arbetstagarnas och tjdnsteménnens integritetsskydd. Om ett e-
postmeddelande &r privat kan det vara motiverat att skriva "Personligt/Privat" 1
rubrikfiltet. Det finns ocksé skil att i den interna e-posten definiera meddelan-
dets konfidentialitetsnivd (privat, internt, vanligt). Om avsdndaren 1 den interna
e-posten 1 féltet "egenskaper" (ominaisuudet) har skrivit privat, far det inte sén-
das vidare automatiskt och inte heller ldsas av en person som eventuellt har fatt
s.k. sekreterarrittigheter, dvs. rdtt att ldsa meddelanden 1 mottagarens e-
brevlada.

Kom ihag att e-posttrafiken mellan riksdagen och utomstdende e-postsystem inte
dr krypterad. Sind darfor inga konfidentiella eller kidnsliga personuppgifter t.ex.
om nagons hélsotillstind 1 ett privat e-postmeddelande till utomstaende e-
postsystem.

Det ér tillatet for de anstéllda att skaffa sig privata e-postadresser (t.ex. till en
browserbaserad gratis e-post) och anvinda dem 1 riksdagens datorer.

E-postmeddelanden som kommer till fel adress

Om du fér ett e-postmeddelande som ar avsedd for en annan person far du inte
yppa ndgot om meddelandet eller utnyttja det.

Om en myndighet/tjdnsteman fér ett e-postmeddelande som &dr avsett for en an-
nan myndighet ska det overforas till den rdtta myndigheten pa det sétt som ségs 1
forvaltningslagen.

Ett e-postmeddelande som ar avsett for en annan person (t.ex. din namne) ska
styras till den ritta adressen, om du kénner till den. Om du inte har den ritta
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3.6

3.7

3.8

adressen forutsétter god natikett att du upplyser avsédndaren om att han eller hon
har skickat sitt meddelande till fel person. Du ska ocksa radera meddelandet.

Om din e-postadress dndras (t.ex. nytt efternamn) gér all e-post som kommer in
pa din gamla adress till den nya adressen under en ménad. Under denna manad
ska du sjdlv meddela din nya adress till dem du brukar ha e-postkontakt med.

Forfarande nir en e-postanviandare ar borta tillfil-
ligt/for en viss tid

Vid en forutsebar franvaro for en viss tid, t.ex. vid tjanstledighet, stings e-
posten. Den som har fjarritkomst till e-posten har tillgéng till sin e-post ocksé
under sddan franvaro. Nér ett tjansteforhallande/anstallningsforhallande upphor,
upphdr ockséa ritten att anvdnda e-posten. Du ska sjdlv meddela din nya e-
postadress till dem du brukar ha e-postkontakt med.

I lagen om integritetsskydd 1 arbetslivet foreskrivs att arbetsgivaren under ar-
betstagarens tillfalliga eller tidsbestimda franvaro med arbetstagarens samtycke
fr reda ut och Oppna meddelanden som har inkommit till arbetstagaren eller
som denne har sidnt och som hort till arbetsgivaren. Lagen innehdller ocksa be-
stimmelser om ndr och hur sddana meddelanden kan 6ppnas utan arbetstagarens
samtycke (se 6 kap. 18-20 § 1 lagen om integritetsskydd 1 arbetslivet).

Forfarande vid dodsfall

Om en anstélld avlider stinger dataadministrationsbyran den avlidnes e-post och
raderar all post.

Vidarebefordring av e-post

Automatisk vidaresdndning av e-post fran riksdagens e-postsystem dr alltid for-
bjudet. Detta for att informationssékerheten och kommunikationerna ska fungera
sé bra som mojligt. Forbudet géller

¢ vidaresidndning till en privat e-postadress under ledigheter,

e vidaresidndning till en annan e-postadress under tjdnstledighet eller

e vidaresdndning av meddelanden fran en allmén adress till en utomstiende privat
e-postadress.

Riksdagsanstillda kan tryggt fjdrranvdnda e-posten fran vilken som helst inter-
netuppkopplad dator med en tillracklig sdkerhetsniva, dvs. en dator som tillater
krypterade HTTPS-forbindelser. Den som vill fjarranvdnda e-posten pé detta sitt
behover dessutom ett autentiseringskort, vilket 1 sin tur forutsitter forvaltnings-
direktdrens tillstdnd till fjirranvindning.
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3.9

3.10

3.11

Rensa i e-brevladan

Riksdagens e-brevlador for anvindare dr 70 Megabyte (20.5.2004). Ett snabbt
och fungerande e-postsystem forutsitter att nya meddelanden blir ldsta eller an-
tecknade som lésta och att s f& meddelanden som mojligt (hogst 500 meddelan-
den) sparas i mappen for inkomna meddelanden (saapuneet). For att e-
postsystemet inte ska Overbelastas raderas varje 16rdag fran alla anvidndares
mappar for inkomna och utgdende meddelanden (saapuneet ja ldhtevit) e-
postmeddelanden som &r édldre dn sex méanader. Den som vill spara meddelanden
langre dn sex manader ska flytta dem till andra mappar. Ett fungerande mappsy-
stem dit meddelanden flyttas &r ett bra sitt att skapa ordning och reda i e-posten.

Séindlistor

Meddelanden pa basis av omfattande sédndlistor (t.ex. "eduskunta") bor med
hjilp av e-postens schemafunktion inskrénkas till lugna tider. Det dr forbjudet
att anvénda e-posten for privat annonsering till hela personalen (jag koper/jag
sdljer/uthyres). For sddana dndamél har vi intranet (Fakta, sisépiiri) eller SRV:s
forum. Undvik att sdnda julhélsningar till hela personalen.

Elektronisk signatur

Riksdagens e-postsystem stoder S/MIME-standarden som mojliggor kryptering
av meddelanden och elektronisk signatur. Signaturen skyddar meddelandets in-
tegritet (= fordndringsskydd) och verifierar avsdndaren. Men riksdagen har &nnu
inte gatt in for kryptering av e-posten och elektronisk signatur t.ex. med ett elek-
troniskt 1d-kort. Sekretessbelagt material ska darfor inte sdndas per e-post via in-
ternet.
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E-POST OCH INFORMATIONSSAKERHET

Varken e-postmeddelanden eller bilagor kan garanteras grundlidggande skydd
och sdkerhet nir de passerar internet. Den behovliga informationssidkerheten
maste skapas separat. De generella kraven pa sdkerhet ér:

Sekretess — informationen finns tillgénglig endast for behdriga personer.
Integritet - informationen forvanskas inte pa viagen.

Sparbarhet — parterna kan identifieras med sékerhet.

Tillforlitlighet — parterna kan identifieras i efterskott och det kan pévisas att de
har skrivit meddelandet sdsom det framstar.

o Tillgénglighet — tjansterna kan alltid utnyttjas vid behov.

Andra problem i anslutning till e-postens sékerhet ar:

virus

skrappost

forsvunna meddelanden

dréjsmél med frambefordringen av meddelanden

Inget tekniskt system dr sa vattentitt att alla dessa brister 1 informationssékerhe-
ten kan elimineras, utan riskerna maste accepteras som en del av e-postens egen-
skaper, och e-posten bor anvindas med beaktande av dem. Riskerna kan visser-
ligen reduceras med riktiga forfaringssitt och en fungerande administration for
e-posten. Varje anvindare ansvarar for egen del for att frimja informationssa-
kerheten 1 e-postanviandningen.
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5.1

5.2

UNDERHALL AV E-POSTEN

E-posten maste underhallas for att funktionssdkerheten ska garanteras. Darfor
vidtas atgirder for att forhindra mojligheten att ta emot skadliga program och
skrappost. Vid behov begrinsas dessutom bilagornas storlek.

Begrinsning av e-postmeddelandenas och bilagornas
storlek

Dataadministrationsbyran har rédtt att definiera begriansningar for e-
postmeddelanden och bilagor. En form av begriansning &r t.ex. att filtrera bort
alltfor stora (6ver 20 Megabyte, 6ver 50 bilagefiler) meddelanden och filer eller
meddelanden och filer som skadar eller dventyrar riksdagens informationsséker-
het — sdsom program av typen exe, bat, com, javascript m.fl. Anvindarna infor-
meras om dessa begrénsningar.

Riksdagen iakttar god informationshantering och dataadministrationsbyrén kon-
trollerar déarfor genom olika program meddelanden och bilagor for att upptécka
eventuella virus och andra skadliga program. Dataadministrationsbyrén &r skyl-
dig att fran inkommande och utgdende e-posttrafik eliminera meddelanden och
bilagor som innehaller virus eller andra skadliga program.

Riksdagen har ett heltickande antivirusprogram. Programmen finns pa e-
postservrarna och anvindarnas datorer. Dataadministrationsbyrén forsoker halla
sig a jour med vilka virus som &r pd gdng. Om, mot férmodan, négot virus, en
mask eller ndgot annat skadligt program lyckas tringa sig igenom riksdagens vi-
rusbekdmpningssystem informerar dataadministrationsbyran om detta och vidtar
omedelbart atgirder for att bli av med viruset. Det finns ingen anledning att
skicka vidare e-postmeddelanden som varnar for virus. Meddelandena ar 1 all-
ménhet falska larm som kan jamstéllas med skrédppost. Om du missténker att din
dator har drabbats av ett virus eller ett skadligt program ska du underritta data-
administrationsbyrans helpdesk (Atk-tuki).

Skrappost

Med skréappost eller spam avses all odnskad e-post, 1 allménhet reklampost, som
sdnds till en stor mingd mottagare utan deras samtycke. I takt med den dkade in-
ternetanviandningen har avsiktlig storning av e-posten blivit ett allvarligt pro-
blem. For nirvarande finns det rentav fardiga s.k. spamprogram som mojliggor
massiva storningar av e-postsystemet. For den vanliga anvindaren tar sig stor-
ningarna uttryck 1 6kad post som leder till att e-posten fungerar langsammare el-
ler kanske inte alls. Ett annat sétt att stora posten dr att sinda meddelanden i an-
viandarnas namn och att fylla brevladan.
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5.3

5.4

3.5

Besvara aldrig skrippost. Om du svarar avslojar du att adressen fungerar, vilket
Okar risken for att ditt namn kommer med pa andra séndlistor for skrappost.

Dataadministrationsbyran forsoker med tekniska atgirder minska skréppostpro-
blemet genom att forhindra mottagning av post frdn kénda skridppostsservrar.
Skrappostspdrrarna tiacker riksdagens hela e-postsystem. Den enskilda anvinda-
ren kan dessutom med hjélp av en s.k. agent i Teamwears e-postprogram Tiimi-
posti skapa egna spérrar.

Det ar forbjudet att inom riksdagens e-postsystem eller fran riksdagens system
skicka skrippost, olagligt material eller material som strider mot god sed (t.ex.
krankande, rasistiskt eller sirande material).

Overvakningen av e-posten och dataniitet

For att trygga informationssékerheten och systemets funktioner dvervakar data-
administrationsbyrin e-posten. Meddelandesekretessen eller anviandarintegrite-
ten krinks inte i Overvakningen. Inte heller den 6vriga Gvervakningen av nitan-
viandningen kranker grundlost anviandarnas integritet. Under speciella forhallan-
den kan det bli nddvandigt att detaljutreda anvdandningen.

Hur logginformationen fran e-posten och niatanvind-
ningen samlas in och sparas

I riksdagen utnyttjas logginformationen endast av underhéllspersonalen for upp-
gifter av teknisk natur. Personalen har tystnadsplikt. De uppgifter som avses har
ar t.ex. atgirder for att sékerstdllande av servicenivan samt utredning och stati-
stikforing av storningar.

Dataadministrationsbyrdan kan overldta sparinformation till t.ex. Kommunika-
tionsverket (www.ficora.fi) i samband med att krdnkningar av informationssa-
kerheten eller akuta attacker mot nétets funktioner utreds. Motsvarande uppgif-
ter kan ocksa lamnas till andra systemoperatorer i Finland. Med sparinformation
avses hér t.ex. exakt logginformation om attackkontakter. Samtidigt kan det vara
nddvéndigt att lamna uppgifter 1 anslutning till ett enskilt anvindarnamn. Upp-
giftslamningen begréinsas alltid till sddana anvindarnamn som pa goda grunder
kan antas ha kommit 1 fel hdnder eller vars innehavare kan antas ha gjort sig
skyldig till det brott som &r foremal for utredning. Uppgiftsoverlatelserna regi-
streras.

Underhallspersonalens ansvar

Helpdesken ber alltid den anvédndare som instrueras om lov att genom fjérran-
viandning komma in péd anvidndarens skdrm. Helpdesken har tystnadsplikt ocksa
nér personalen genom fjarranvindning opererar i1 anvindarens dator.
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Dataadministrationsbyran utser de personer som ansvarar for riksdagens e-
postsystem. Med e-postsystemet avses serversystemet som omfattar maskinva-
ran och reservprogrammen, sérskilt e-postserverprogrammen, datadverforings-
forbindelserna, de e-postmeddelanden som hanteras av servern samt hanterings-
reglerna.

Till underhallspersonalen hor de personer som péd grund av sitt arbete kommer at
logginformation och andra personers meddelanden. De har tystnadsplikt och de
har forbundit sig att 1aktta reglerna for underhéllspersonal.
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LAGSTIFTNING

I en bilaga till dessa regler finns en sammanfattning av lagstiftning som har
samband med e-postanvindning i arbetslivet. Lagstiftningen redovisas genom att
innehdllet 1 forfattningarna och deras betydelse for e-posten refereras kort. Tan-
ken dr att for dem som &r intresserade ge en samlad bild av lagstiftningsbasen.
Den arbetsgrupp som beredde dessa regler fann det dven viktigt att som grund
for sitt eget arbete reda ut lagstiftningsbasen. Riksdagens e-postregler fungerar
anda som ett sjdlvstindigt avsnitt och forutsitter inte att lasaren fordjupar sig i
sjélva lagstiftningen.

NATIKETT

Internet och e-posten dr utmérkta arbetsredskap bdde nér det géller att sdka in-
formation och hélla kontakt med andra. Det dr dnd4 alltid bra att komma ihég att
bade e-posten och internet dr véldigt oskyddade och informationen ror sig
okrypterad i ett offentligt nét. P4 Internet &r din e-post som en offentlig anslags-
tavla — den kan ldsas av alla.

Det ér latt att forvanska en okrypterad och osignerad e-post. Vem som helst kan
sdnda e-post 1 nagon annans namn och det &r inte helt fel att vara lite misstank-
sam mot inkommande e-post.

Det finns inga garantier for att e-posten ndr mottagaren eller hur snabbt det gér.
Det éar alltid avsdndaren som ansvarar for att ett meddelande nar fram. Ett bra
satt att sidkerstélla detta ar att forse sitt meddelande med en uttrycklig begéran
om kvittering.

Ett e-postmeddelande é&r ett skriftligt dokument som kan sparas lange. Medde-
landet maste med andra ord tila hantering i manga nya sammanhang. Ett allmént
rad pa végen dr att du inte ska skriva ndgot sddant 1 e-posten som du inte kan
sdga direkt till den det beror.

Det dr mycket létt att kopiera och vidarebefordra post till utomstdende utan att
den som sént ett meddelande vet om detta. Ocksa detta dr bra att minnas ndr man
skriver e-postmeddelanden. Innan du vidarebefordrar eller skriver ut/distribuerar
ett meddelande ska du tdnka efter om det eventuellt var avsett endast for dig.

Respektera mottagarens brevldda. Lét bli att vidarebefordra kedjebrev. Stora ut-
skick, t.ex. julhdlsningar, belastar bade e-postsystemet och mottagarens e-
brevlada.

En e-postadress dr vardefull egendom. Det ir inte létt att byta den och ofta med-
for ett byte ocksa en hel del besvér. Skrappost kan forstora din e-postadress och
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gora den oanviandbar. Hall darfor noga reda pa din privata e-postadress och tank
efter tvd ginger innan du ger ut den till ndgon. Vanligen l6nar det sig att vara
aterhallsam med att 1dmna uppgifter ndr man registrerar sig i ndgon internet-
tjénst.

Léas mera om natikett;

e http://tuki.elisa.net
e http://www.passagen.se

Exempel pa informationssakerhetsanvisningar:

o http://www.tieke.fi/tietoturvaopas/opas.html
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KALLOR

Internet-datasdkerhetsanvisning for statens informationsforvaltning, Led-
ningsgruppen for datasdkerhet inom statsférvaltningen 1/2003

Direktiv om hantering av elektronisk post och logguppgifter, Ledningsgrup-
pen for datasdkerhet inom statsférvaltningen 5/2001

Arkivverkets/Riksarkivets/géllande foreskrifter, anvisningar och rekom-
mendationer i Internet

http://www.narc.fi/sve/ohjeet.html och
http://www.narc.fi/johto/hyvatiedon-hallinta2.pdf

JHS 132. Rekommendation av delegationen for informationsférvaltningen
inom den offentliga forvaltningen.

Hantering av informationssystem och material i elektrisk form. Foreskrift
och anvisning 126/40/01, 22.5.2001 (Arkivverket, normen giller 1.7.2001-
30.6.2005).

Arkivfunktionens krav vid hantering av elektronisk post. Riksarkivets Fore-
skrift och anvisning 5/06/97, 19.11.1997

Lagar, forordningar och principbeslut

Finlands grundlag (731/1999)

Forvaltningslagen (434/2003)

Personuppgiftslagen (523/99)

Spréklagen (423/2003)

Lag om elektronisk kommunikation i myndigheternas verksamhet (13/2003)
Lag om elektroniska signaturer (14/2003)

Lag om integritetsskydd vid telekommunikation och dataskydd inom tele-
verksamhet (565/1999)

Lag om integritetsskydd i arbetslivet (477/2001), revideras 2004, RP
162/2003 rd

Lag om offentlighet i myndigheternas verksamhet (621/1999)

67 (79)



Riksdagens e-postregler

e Arkivlagen (831/1994)
e Lag om riksdagens tjanstemén (1197/2003)

e Statsradets principbeslut om om mojligheterna att utritta drenden elektro-
niskt, utveckla tjanster och minska insamlandet av data, 5.2.1998
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Marja Wallin

30.8.2004

BILAGA

Lagstiftning om e-postanviandning

E-postreglerna kompletteras med en sammanhallen och kortfattad redogorelse
for den lagstiftning som har relevans for e-postanvéndaren eller den som under-
haller e-posten. Bestimmelserna omfattar allt frén den grundlagsskyddade med-
delandesekretessen till myndigheternas skyldighet att iaktta en god forvaltning.
Det finns ocksa sérskilda bestimmelser om dataskydd i arbetslivet. Den nya la-
gen om dataskydd vid elektronisk kommunikation innehaller viktiga bestimmel-
ser om e-postanvdndning. Ocksd de bestimmelser som géller myndigheters
handlingar, god informationshantering samt arkivering bor beaktas. Elektronisk
kommunikation i myndighetsutévning kan ordnas pa olika sdtt och bestimmel-
serna om detta géller ocksé e-postanvéndningen.

Finlands grundlag

Sekretessen 1 fraga om fortroliga meddelanden dr en grundlidggande rittighet.
Enligt 10 § 1 grundlagen &ar vars och ens privatliv, heder och hemfrid tryggade.
Ocksa brev- och telefonhemligheten samt hemligheten 1 frdga om andra fortroli-
ga meddelanden &r okrankbar. Enligt lagens forarbeten (RP 309/1993 rd) ér syf-
tet med bestimmelsen att skydda fortroliga meddelanden med avseende pa ut-
omstéende. Bestimmelsen skyddar samtidigt andra uppgifter i anslutning till sa-
dana meddelanden, exempelvis identifikationsuppgifter. Bestimmelsen om for-
troliga meddelanden &r s& extensivt utformad att den s& vil som mojligt ska
kunna tillampas ocksd pa de nya former av kommunikation som f6ljer av den
standigt pagaende utvecklingen pd omrddet. Bestimmelsen géller ocksd kom-
munikation 1 olika typer av datanét sisom e-post. Meddelanden som avsénts och
mottagits per e-post omfattas alltsé av skyddet.

Den ovan ndmnda bestimmelsen skyddar fortrolig kommunikation mot olagliga
ingrepp. Det hir innebér att en arbetsgivare inte har tillgédng till en arbetstagares
meddelanden 1 datanédtet eftersom kommunikationen vid sidan av meddelanden
som klart hanfor sig till arbetsuppgifterna ocksé kan innehalla fortroliga medde-
landen. I lagen om integritetsskydd i arbetslivet (759/2004) foreskrivs om nér
arbetsgivaren har rtt att ta fram och i vissa fall 6ppna ett meddelande som av-
sants fran/inkommit till arbetstagarens e-post.

Genom lag kan ocksa 1 dvrigt bestimmas om sddana begrinsningar i meddelan-
dehemligheten som dr ndodvéndiga vid utredning av brott som dventyrar indivi-
dens eller samhdllets sékerhet eller hemfriden, vid rattegang och sdkerhetskon-
troll samt under frihetsberdvande.

I 21 § 2 mom. 1 grundlagen foreskrivs att garantier for en god forvaltning ska
tryggas genom lag. Kraven pa god forvaltning innebdr exempelvis att en myn-
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dighet 1 alla kontakt med sina kunder, inklusive elektronisk kommunikation, ska
folja serviceprincipen. I forvaltningslagen (434/2003) och 1 lagen om elektronisk
kommunikation 1 myndigheternas verksamhet (13/2003) finns ndrmare foreskrif-
ter om god forvaltning.

Forvaltningslagen

Den nya forvaltningslagen (434/2003) som reglerar utrittande av drenden och
behandling av forvaltningsdrenden hos myndigheter tradde 1 kraft den 1 januari
2004. Lagen bekriftade vedertagen praxis nér det géller god forvaltning men
forde ocksa med sig nya aspekter. I den nya lagen finns foreskrifter t.ex. om for-
farandet nédr handlingar sénds till en myndighet och fran en myndighet till kun-
den.

Forvaltningslagens 7 § forpliktar myndigheterna att f6lja serviceprincipen och
ge adekvat service. 1 lagens 8 § foreskrivs om myndigheternas skyldighet att
inom ramen for sin behorighet och enligt behov ge sina kunder rad i anslutning
till skotseln av ett forvaltningsarende samt svara pé fragor och forfragningar som
géller utrdttandet av drendet. Radgivningen ska vara avgiftsfri. Om ett drende
inte hor till myndighetens behorighet, ska den i man av mojlighet hénvisa kun-
den till den behoriga myndigheten. God forvaltningssed innebédr ocksa att myn-
digheten inom skalig tid ska ge ett sakligt svar pa tillrdckligt individualiserade
forfragningar och andra kontakter frdn kunderna. Dessa skyldigheter géller inte
enbart de traditionella formerna av kommunikation utan dven kommunikation
genom e-post eller andra elektroniska datadverforingsmetoder.

Enligt 17 § tillstills en handling pa avséndarens eget ansvar den i drendet beho-
riga myndigheten under dess kontaktadress. Det &r ocksa avsidndaren som ska se
till att handlingen kommer in till myndigheten inom tidsfristen. Enligt 23 § ska
en myndighet dessutom pa en parts begidran uppge nir ett avgérande kan forvéin-
tas samt besvara forfragningar om hur behandlingen fortskrider. En myndighet
som av misstag har tillstdllts en handling for behandling av ett drende 1 vilket
myndigheten inte dr behorig ska utan drdjsmal Gverfora handlingen till den
myndighet som den anser vara behorig (21 § ). Detta giller bade handlingar pa
papper och elektroniska handlingar.

Spriklagen

Syftet med spréklagen dr att vars och ens ritt till réttvis rattegang och god for-
valtning garanteras oberoende av spraket samt att individens sprakliga rittighe-
ter forverkligas utan att han eller hon sérskilt behdver begédra det. Detta giller
bade sedvanliga sétt att kommunicera och elektronisk kommunikation. I 27 § 1
spriklagen faststills att i skriftvixling mellan statliga myndigheter anvinds fins-
ka, om inte den mottagande eller avsindande myndigheten dr ensprakigt svensk
eller det av nagon annan orsak dr mer dndamalsenligt att anvénda svenska eller
nagot annat sprak. I lagen foreskrivs dessutom om vissa situationer dar mottaga-
rens sprak ska anvéndas.
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Lag om elektronisk kommunikation i myndigheternas verksamhet

Syftet med lagen om elektronisk kommunikation 1 myndigheternas verksamhet
(13/2003) ér att genom frimjande av elektroniska datadverforingsmetoder gora
utrittandet och behandlingen av drenden smidigare och snabbare. Ocksa pa an-
nat stélle i lag finns ett flertal specialbestimmelser om elektronisk kommunika-
tion.

Med elektroniska datadverforingsmetoder avses elektroniska blanketter, elektro-
nisk post och ritten att anvidnda elektroniska datasystem, dvs. fasta tekniska
uppkopplingar till datasystem. Lagen innehaller bestimmelser om myndigheter-
nas och kundernas réttigheter, skyldigheter och ansvar vid elektronisk kommu-
nikation. Lagen tillimpas nér drenden vécks, behandlas och avgdranden delges.

Konsekvenserna av lagen ér att ett e-postmeddelande jimstélls med ett brev som
tillstdlls en myndighet och med annan kontakt i pappersform. Meddelandets
rattsliga stillning beror pa dess innehall. Avgorande adr om ett drende kan hanfo-
ras till myndighetens behorighetsomrade och uppgifter.

I lagen faststills att en myndighet som har behovlig teknisk, ekonomisk och 6v-
rig beredskap inom ramen for den ska erbjuda var och en mojlighet att 1 syfte att
anhingiggora drenden eller for behandlingen av dem séinda meddelanden till en
elektronisk adress eller specificerad anordning angivna av myndigheten. Dessut-
om ska var och en erbjudas mdjlighet att 1 elektronisk form sdnda myndigheten
anmalningar som den enligt gillande bestimmelser ska tillstéllas, utredningar
och andra motsvarande handlingar som den begirt samt andra meddelanden.

Myndigheterna ska enligt lagen strdva efter att anvinda maskinvara och pro-
gramvara som ur kundernas synvinkel i tekniskt hinseende ar sa kompatibel och
latt att anvinda som mojligt. Myndigheterna ska dessutom sdkerstilla att datasé-
kerheten bade i kommunikationen med kunden och i informationsutbytet mellan
myndigheterna ar tillracklig.

Av lagen framgdr vidare att elektroniska meddelanden sénds till myndigheterna
pa avsidndarens ansvar (8 §). Avsindarens réttsliga stéllning tryggas 1 detta hin-
seende av att en myndighet enligt lagen utan drojsmal ska meddela avsédndaren
av ett elektroniskt dokument att dokumentet har mottagits (12 §). Meddelandet
kan sdndas i form av en automatisk kvittens via datasystemet eller pa nagot an-
nat sdtt. Enligt 21 § ska elektroniska dokument arkiveras pa ett sadant sétt att det
senare gdr att visa att de dr autentiska och till innehéllet oforandrade.

I 9 § finns bestimmelser om krav pa underskrift. Ett elektroniskt dokument som
inkommit till en myndighet behdver inte kompletteras med en underskrift om
dokumentet innehéller uppgifter om avséndaren och om det inte finns anledning
att betvivla dokumentets autenticitet och integritet. Om det enligt lag i ett drende
kravs en undertecknad handling, uppfylls kravet pa underskrift ocksd genom en
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saddan elektronisk signatur som avses 1 18 § 1lagen om elektroniska signaturer
(14/2003).

Elektronisk kommunikation kan inom lagens ram ordnas pa det sitt som myn-
digheten anser bast. En mdjlighet dr att anvdnda elektronisk post. Ett problem
med e-postsystemet som inte har kunnat 16sas genom lagbestimmelser dr den
O0kande mangden storande post. De problem som sammanhinger med datasdker-
heten och behovet att filtrera e-postmeddelanden har gjort att utnyttjande av e-
post vid elektronisk kommunikation inte dr helt problemfritt. Principen om god
forvaltning forutsatter nimligen att myndigheternas tillgdnglighet tryggas.

Lagen om offentlighet i myndigheternas verksamhet

I lagen om offentlighet 1 myndigheternas verksamhet (621/1999) foreskrivs om
myndighetshandlingars offentlighet, vars och ens ritt att ta del av handlingar och
myndigheternas skyldighet att trygga oppenhet och god forvaltningssed 1 sin
verksamhet. I lagen finns ocksa bestimmelser om grunderna for sekretess samt
allminna grunder for under vilka villkor sekretessbelagda uppgifter kan lamnas
ut.

Det ér bra att komma ihdg att dven ett meddelande som sénts eller mottagits per
e-post kan vara en 1 lagen avsedd myndighetshandling, forutsatt att uppgifterna i
ett meddelande hianfor sig till myndighetens uppgifter. Med myndighetshandling
avses 1 lagen en handling som innehas av en myndighet och som har upprittats
av myndigheten eller av ndgon som é&r anstélld hos en myndighet eller som har
inkommit till en myndighet for behandling av ett visst drende eller 1 Gvrigt in-
kommit i samband med ett &rende som hor till myndighetens verksamhetsomra-
de eller uppgifter. En handling anses ha blivit upprittad av en myndighet dven
ndr den har upprittats pa uppdrag av myndigheten. En handling anses ha in-
kommit till en myndighet &ven nir den har inkommit till den som verkar pa
uppdrag av myndigheten eller 1 6vrigt for myndighetens rikning, for att denne
ska kunna utfora sitt uppdrag.

Som myndighetshandlingar betraktas ddremot inte brev och andra handlingar
som har sénts till en anstélld hos en myndighet eller till en fortroendevald med
anledning av nagot annat uppdrag eller ndgon annan stillning som han eller hon
innehar. Inte heller handlingar som en myndighet har skaffat for intern utbild-
ning, informationssokning eller annan darmed jdmforbar intern anvédndning be-
traktas som myndighetshandlingar.

Niér det géller innehallet 1 e-postmeddelanden forutsitter tillimpningen av lagen
att skyldigheten att beakta synpunkter som hdnger samman med ett meddelan-
des/en handlings offentlighet, bevarande och sekretess beaktas.

I 18 § finns bestimmelser om myndigheternas skyldighet att genomf6ra en god
informationshantering. En myndighet ska se till att dess handlingar och datasy-
stem samt uppgifterna i dem ar behorigen tillgdngliga, anvindbara, skyddade
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och integrerade samt sorja dven for andra omstdndigheter som paverkar kvalite-
ten pa uppgifterna. Det hér innebdr exempelvis skyldighet att vid den beredning
som sker ndr datasystem tas 1 bruk samt vid beredningen av en forvaltnings- el-
ler lagstiftningsreform utreda vilka foljder de planerade atgdrderna kommer att
ha for handlingsoffentligheten, handlingssekretessen och skyddet for handlingar
samt handlingskvaliteten. Myndigheternas dokument- och informationshantering
samt datasystemen och databehandlingen ska planeras och skdtas sa att bade
handlingsoffentligheten och arkiveringen och utpldnandet av handlingar och da-
tasystem skots pa behorigt sitt.

En god informationshantering innebér ocksd ménga andra skyldigheter 1 anslut-
ning till dokumenthantering. Forordningen om offentlighet och god informa-
tionshantering 1 myndigheternas verksamhet (1030/1999) innehéller narmare be-
stimmelser om detta. Enligt forordningen ska myndigheterna se 6ver och bedo-
ma sina dokument och datasystem och betydelsen av uppgifterna i dem. Denna
skyldighet giller inte bara pappershandlingar utan dven uppgifter i elektronisk
form.

Arkivlagen

Pé riksdagen, statsrevisorernas kansli, riksdagens justitiecombudsmans kansli och
statens revisionsverk tillimpas endast 6 och 7 § samt 8 § 1 och 2 mom. 1 arkiv-
lagen (831/1994). 1 lagens 6 § definieras vad som avses med arkivmaterial. Med
handling avses i lagen utover sedvanliga pappershandlingar en péd elektronisk
vég eller pa annat sitt astadkommen framstéllning som kan ldsas, avlyssnas eller
annars uppfattas med tekniska hjalpmedel.

Lag om integritetsskydd i arbetslivet

I lagen om integritetsskydd i arbetslivet (759/2004, i kraft 1.10.2004) finns be-
stimmelser om hdmtning och Sppnande av e-postmeddelanden som hor till ar-
betstagaren. Bestimmelserna 1 lagens 6 kap. syftar till att sékerstilla sekretessen
for en arbetstagares konfidentiella meddelanden samtidigt som meddelanden
som hor till arbetsgivaren och som behdvs for den fortsatta verksamheten kan
lasas ocksa nar arbetstagaren dr franvarande.

Nar riksdagen stiftade lagen framhdll den att problemen med e-postsystemens
tillforlitlighet bor papekas 1 samband med information och utbildning om lagen.
De nya bestdmmelserna om hdmtning och 6ppnande av elektroniska meddelan-
den fér inte leda till att allt fler for arbetsgivarens verksamhet viktiga funktioner,
sdsom begidran om och mottagande av offerter, skots uteslutande per e-post.
Meddelanden som dr avsedda for arbetsgivaren ska i allminhet sidndas till ar-
betsplatsens officiella eller enheternas gemensamma e-postadresser. Darmed kan
meddelanden som &r viktiga for arbetsgivarens verksamhet alltid l4sas av fler dn
en person. Behovet att hdmta och ldsa en enskild arbetstagares e-
postmeddelanden nir denne ar franvarande minskar da.
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Avsikten med foreskrifterna ar att skapa ett system ddr meddelanden som sénts
till arbetstagaren eller meddelanden som arbetstagaren har sdnt men som hor till
arbetsgivaren ska kunna hamtas och 6ppnas med arbetstagarens samtycke. An-
nat Oppnande av meddelanden som hor till arbetstagaren ska ses som en sista-
handslosning och ske med iakttaganden av det forfarande som framgér av lagen.

I vissa situationer som ndmns i lagen kan arbetsgivaren hidmta eller 6ppna elek-
troniska meddelanden som arbetstagaren har tagit emot eller skickat endast da
arbetsgivaren har vidtagit nddvandiga atgérder for att skydda meddelandena. Till
omsorgsplikten hor att arbetstagaren ges tillgdng till en automatisk svarsfunktion
som kan meddela avsédndaren uppgifter om franvaro och vikarie eller att arbets-
tagaren kan styra meddelandena till en annan av arbetsgivaren godkédnd person
eller adress. Alternativt kan arbetstagare samtycka till att nagon annan av arbets-
tagaren och arbetsgivaren utsedd person kan ta emot meddelanden som skickats
till arbetstagaren for att reda ut om det bland meddelandena finns sddana som é&r
klart avsedda for arbetsgivaren och som behovs for att denne ska kunna ordna
sina arbetsuppgifter.

Om arbetsgivaren uppfyller sin omsorgsplikt kan denne med i1akttagande av det
som foreskrivs i lagen hdmta och 6ppna elektroniska meddelanden som hor till
arbetsgivaren. Arbetsgivaren far utifrdn uppgifter om meddelandets avséndare,
mottagare eller rubrik ta reda pd om arbetstagaren 1 sin franvaro har mottagit el-
ler omedelbart fore frdnvaron har skickat eller mottagit meddelanden som hor
till arbetsgivaren. En forutsdttning ar att arbetstagaren skoter sina uppgifter
sjalvstandigt for arbetsgivarens rakning och att sindande och mottagande av sé-
dana meddelanden uppenbart hor till arbetstagarens uppgifter. Dessutom krévs
det att arbetstagaren tillfalligt ar forhindrad att utfora sina arbetsuppgifter och att
arbetsgivaren inte pd annat sétt kan fa tillgang till meddelanden som hor till den-
ne. Vidare kridvs det att man inte fatt kontakt med avsédndaren for att utreda
meddelandets innehall eller for att f4 det sént till en adress som arbetsgivaren
anvisar.

Har arbetsgivaren avlidit eller dr han eller hon permanent forhindrad att utfora
sina arbetsuppgifter och hans eller hennes samtycke inte kan fas har arbetsgiva-
ren ritt pd motsvarande villkor att pd basis av motsvarande uppgifter utreda vil-
ka meddelanden som hor till arbetsgivaren, om det inte &r mdjligt att pa annat
satt fa reda pa de drenden som arbetstagaren skott och trygga arbetsgivarens
verksamhet.

Arbetsgivaren far Oppna ett hdmtat meddelande om det dr uppenbart att ett med-
delande som arbetstagaren har sént eller mottagit hor till arbetsgivaren. Det ska
vara nddvandigt for arbetsgivaren att fi reda pa meddelandets innehall for att
kunna slutfora forhandlingar 1 anslutning till sin verksamhet, betjdna sina kunder
eller trygga sina funktioner. Meddelandet ska 6ppnas med hjilp av den person
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som har befogenheter som systemadministrator och i1 nérvaro av en annan per-
son.

Over dppnandet ska enligt lagen utarbetas en rapport som undertecknas av de
personer som deltagit i ppnandet och av vilken framgar vilket meddelande som
Oppnats, varfor meddelandet 6ppnats, tidpunkten och vem som utforde 6ppnan-
det samt till vem uppgift om meddelandets innehall har givits. Rapporten ska
utan drojsmal tillstéllas arbetstagaren. Innehéllet 1 meddelandet far inte behand-
las 1 storre utstrackning dn vad som dr nodvandigt och de personer som behand-
lar uppgifterna fir inte roja meddelandets innehdll for utomstdende medan ar-
betsavtalsforhallandet pagar eller efter att det har upphort.

Lag om dataskydd vid elektronisk kommunikation

Syftet med lagen om dataskydd vid elektronisk kommunikation (516/2004) ér att
trygga konfidentialitet och integritetsskydd vid elektronisk kommunikation. Av-
sikten &r dven att frimja dataskydd vid elektronisk kommunikation och en ba-
lanserad utveckling av mangsidiga elektroniska kommunikationstjanster. Med
begreppet meddelande avses 1 denna lag samtal, elektronisk post, textmeddelan-
de, talmeddelande och annat motsvarande meddelande som i ett kommunika-
tionsnédt formedlas mellan parterna till en mottagarkrets som inte ar utvald pa
forhand. Med dataskydd avses administrativa och tekniska atgirder genom vilka
sdkerstills att uppgifter ar tillgdngliga endast for dem som har ritt att anvinda
dem, att uppgifterna inte kan dndras av andra d4n dem som har rétt till detta och
att uppgifterna och informationssystemen kan utnyttjas av dem som har ritt att
anvinda uppgifterna och systemen.

Enligt lagen dr meddelanden, identifieringsuppgifter och lokaliseringsuppgifter
konfidentiella. Men ett meddelande dr inte konfidentiellt om det dr foremal for
allmin mottagning. Konfidentialitetsskyddet géller ocksa identifieringsuppgifter
som influtit genom att man bldddrat 1 webbsidor.

Bestimmelserna om tystnadsplikt och forbud mot utnyttjande innebér att den
som mottagit eller annars fatt kinnedom om konfidentiella meddelanden eller
identifieringsuppgifter inte utan samtycke av en kommunikationspart far réja el-
ler utnyttja ett meddelandes innehall, identifieringsuppgifter eller uppgifter om
meddelandets existens, om inte annat bestdms i1 lag. Det samma géller lokalise-
ringsuppgifter. Bestimmelserna om tystnadsplikt och forbud mot utnyttjande
tillimpas dven pa den som ér eller varit anstélld hos ett teleforetag, en tillhanda-
hallare av mervardestjdnster, en sammanslutningsabonnent eller en teleentrepre-
nor.

Skydd av meddelanden och identifieringsuppgifter dr enligt lagen tillatet med
utnyttjande av till buds stdende teknik. Men skyddet far inte stéra utférandet el-
ler anvindningen av nittjanster och kommunikationstjianster. For att skydda for-
farandet forbjuder lagen import, tillverkning och distribution av system for av-
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kodning av det tekniska skyddet vid elektronisk kommunikation. Det dr inte hel-
ler tillatet att inneha ett sddant system.

Behandling av meddelanden och identifieringsuppgifter ar tilldtet 1 vissa 1 lagen
sarskilt ndmnda situationer, exempelvis for att utfora och anvianda nattjénster,
utveckla den tekniska behandlingen eller for att upptédcka tekniska fel och bris-
ter. Ratt att utreda innehéllet i ett meddelande foreligger dnda inte.

Enligt lagen dr teleforetag och den som tillhandahdller mervardestjénster ansva-
riga for dataskyddet i tjansterna. En sammanslutningsabonnent ansvarar for da-
taskyddet 1 friga om anvindarnas identifieringsuppgifter och lokaliseringsupp-
gifter. I detta sammanhang ska avseende féstas vid hur allvarligt ett hot 4r, hotets
tekniska nivd samt kostnaderna for att avvérja storningar.

Den allménna styrningen och utvecklingen for att uppna syftet med lagen hor till
kommunikationsministeriet. Kommunikationsverket skoter vissa dvervaknings-
uppgifter. I lagen om dataskydd vid elektronisk kommunikation ingar ocksé be-
stimmelser om tvangsmedel, en hdnvisningsbestammelse till strafflagen samt en
straffbestimmelse om dataskyddsforseelse vid elektronisk kommunikation.

Strafflagen

Strafflagens (39/1889) 38 kap. innehdller bestimmelser om informations- och
kommunikationsbrott. Enligt 3 § doms den som obehorigen 6ppnar ett brev eller
ett annat tillslutet meddelande som é&r adresserat till nigon annan eller genom att
bryta ett sdkerhetsarrangemang skaffar uppgifter om ett meddelande som har
upptagits elektroniskt eller med ndgon annan sddan teknisk metod och som ar
skyddat mot utomstdende for krinkning av kommunikationshemlighet. For
samma brott kan dven den domas som skaffar uppgifter om innehallet i ett sam-
tal, telegram, text-, bild- eller datadverforing eller nagot annat motsvarande te-
lemeddelande eller om avsindande eller mottagande av ett sadant meddelande. I
kapitlet ingdr dven bestimmelser om grov kriankning av kommunikationshem-
lighet.

I 8 § foreskrivs om dataintrdng. Till straff doms den som genom att gora bruk av
en anvindaridentifikation som han inte har rtt till eller genom att annars bryta
sdkerhetsarrangemang och obehorigen tringer in 1 ett datasystem dir data be-
handlas, lagras eller overfors elektroniskt. For dataintrdng doms ocksa den som
utan att tranga in 1 ett datasystem eller en del av detta med tekniska specialan-
ordningar obehorigen tar reda pé information som finns i1 datasystemet.
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Kom ihag

v' Varje informationsanvindare &r ansvarig for informationssikerheten.
Genom informationsséikerhet ser man ocksa till att den offentliga informationen ar
korrekt, aktuell och tillgidnglig.

v’ Lat inte andra anvénda ditt anvdndarnamn och ditt 16senord.

v" Skriv inte ned ditt 16senord.

v Viilj inte ett 16senord som ar latt att gissa, t.ex. namnet pa din make eller ditt barn.

v' Spara viktig information i din hemkatalog pa H-disken.

v Undvik onddiga papperskopior.

v" Informationen pa internet &r inte nddvéndigtvis korrekt — kontrollera informationens
riktighet.

v" Informationen pa internet dr skyddad av upphovsritt — kontrollera att informationen
far anvéndas.

v" Internetanvindarens identifieringsuppgifter sparas alltid i webbsidornas loggfiler.

v Det finns separata anvisningar om anviandningen av e-post; kom dessutom ihag att det
kan finnas andra specialanvisningar som maste beaktas nir du hanterar information.

Att tinka pa!

v' Folj allmént accepterade nétikettregler for e-post.

v’ Ett e-postmeddelande &r ett skriftligt dokument som négon annan kan behandla och
kopiera.

v" Den externa e-posttrafiken har ingen angerfunktion.

v" Respektera mottagarens e-brevlada. Sand inga kedjebrev, julhdlsningar eller skdmt i
den interna e-posten.

v P4 internet 4r e-posten som en lapp pa en offentlig anslagstavla — alla kan ldsa den.

v E-postadressen méste vara exakt annars gir meddelandet till fel person eller forsvin-
ner.

v" Internet gor det mojligt att skicka e-post i ndgon annans namn.

v E-posten ir avsedd for korta meddelanden som sparas under en 6verskadlig tid. Pro-
gram och omfattande material ska skickas pa annat sitt 4n per e-post.

v

Det finns inga garantier for att eller nér ett e-postmeddelande gér fram. Om du vill
forsdkra dig om att mottagaren har fatt ditt meddelande — be om kvittering.

79 (79)






