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ESIPUHE

Valintamme ovat etiikkamme. Valintoihimme kuitenkin vaikutetaan monin eri tavoin.
Esimerkiksi yhteiskunnan normit, ammattialan kirjoitetut ja kirjoittamattomat sddannét ja
lahipiirimme vaikuttavat valintoihimme, kun kdytdnnon arkieldman tilanteissa joudumme
puntaroimaan vaihtoehtojen valilta.

Voiko tieto- ja viestintdtekniikkaa, informaatioteknologiaa, it:td tuottavien tai kdyttavien
ammattilaisten, yritysten ja organisaatioiden toimintaa ohjata ilman etiikan ohjeistoja tai
sdanndstoja? Millainen rooli etiikan ohjeistoilla voisi olla suomalaisten it-alan
ammattilaisten toiminnan ja kdyttaytymisen ohjaamisessa? Miten etiikan ohjeet nakyvat
it-projekteissa? Miten it-alan yritysten ja ammattilaisten toimintaa voisi sdadella? Onko
sille edes tarvetta? Nama kysymykset tarjosimme saatteena tdman kirjan artikkeleiden
kirjoittajille. Kannustamme lukijaa pohdiskelemaan niitd samoja kysymyksia
artikkeleiden parissa.

Kirjan ensimmainen osa koostuu kantaaottavista artikkeleista. Toinen osa sisaltaa
tieteellisia artikkeleja, joissa tutkijat esittavat haasteiden lisdksi erilaisia ratkaisuja ja
ehdotuksia eettisen toiminnan tueksi. Tieteelliset artikkelit ovat vertaisarvioituja.

Ensimmaisen osan avaa it-alalla eri tehtdvissa tyoskennelleen Mari Heimalan artikkeli
Tietotekniikan ammattilaisen etiikan ohjeisto - mikd on tarua, mikd totta? Artikkeli peilaa
tietotekniikan ammattilaisen ohjeita arjen kdytantoja vasten. Vaikka esimerkit ovat
kuvitteellisia yleistyksid, eivatka liity mihinkdan tiettyyn yritykseen tai organisaatioon,
lukija jaa varmasti pohtimaan, miten paljon niissd on omasta tydeldmaésta tuttua.
Tietotekniikan ammattilaisen etiikan ohjeisto on ndhtévissa osoitteessa:
http://www.tivia.fi/julkaisut/etiikan-ohjeet.

Projektiammattilainen Reino Myllymaki tykittdad projektimaailman ei-eettisia kdytantoja,
muun muassa tarkoitushakuista vdaristelya, kestiméttomia koplauksia, osaoptimointia ja
vastuunpakoilua artikkelissaan Liiketoimintamuutosta ei voi ostaa - se pitdd tehdd itse.
Héanella on tarjota kestdméattomiin kdytantoihin kestdvampia vaihtoehtoja.
"Tietojarjestelméprojekteja ei pida kisitelld it-asioina vaan organisaation kehitysasioina.
Silloin niihin suhtauduttaisiin samalla vakavuudella kuin organisaation tulevaisuuteen,
tuloksellisuuteen ja talouteen suhtaudutaan. Tietojarjestelmaprojekti on yha useammin
organisaation toiminnan muutos- ja tehostamisprojekti, jonka onnistuminen on kiinni
siitd, kuinka tosissaan organisaatio - ja erityisesti sen johto — hanketta ajaa eteenpéin”,
Myllymaki summaa.

Tutkija Olli I. Heimo on kirjoittanut sokraattisen dialogin muotoon pohdinnan sdhkéisen
danestyksen kayttamisesta. Kirjoituksessa Kupittaan oravat eli Sokrates sdhkéisestq
ddnestdmisestd Sokrates ystdvineen keskustelee sihkdisen ddnestamisen uhKkista, riskeista
ja mahdollisuuksista.


http://www.tivia.fi/julkaisut/etiikan-ohjeet

Eetikko ja uskonnonfilosofi Antti Kyllidinen on kirjoittanut artikkelin It-etiikka - sddntdjd
vai hyveitd? "Hyveiden tehtdvana on paikata tilanne silloin, kun sddnnét pettavat, ja
pdinvastoin. Sdannot ovat valttimattomia pahuuden torjumiseksi, hyveita tarvitaan
hyvyyden saavuttamiseksi. Yksilon ja yhteison hyvan eldmén kannalta pahuuden
torjuminen on tarkeda mutta hyvyyden saavuttaminen viela tairkeimpaa”, Kyllidinen
kirjoittaa. Kyllidisen mukaan hyveiden merkitys korostuu tieto- ja viestintatekniikan
kaltaisilla nopeasti kehittyvilla aloilla, joilla kokemukseen nojaavilla sddannoilla on
taipumus olla pysyvasti ajastaan jaljessa ja joilla tekniikan kehitys antaa jatkuvasti uusia
mahdollisuuksia sddntéjen kiertdmiseen. "Pieni kokoelma selkeitd ja yksiselitteisia
sadntdja tarvitaan karkeimpien vaarinkaytoksien ja vaarallisimpien virheiden
torjumiseksi, mutta toimiva it-etiikka rakentuu ennen kaikkea sen varaan, etti it-alan
ammattilaiset ovat sanan kaikissa merkityksissa hyvia”, Kyllidinen muistuttaa.

Teoksen ensimmaisen osan paattaa artikkeli Asiakas—toimittaja-suhde, tietoturva ja
valvonta eettisind haasteina it-alalla. Sen ovat Kirjoittaneet tutkijat Olli I. Heimo, Kai K.
Kimppa ja Tero Vartiainen. Pentti Saastamoinen oli mukana toteuttamassa kyselys3,
joka kohdistettiin Tieto- ja viestintidtekniikan ammattilaiset TIVIAn jasenistolle ja jonka
tuloksia artikkelissa kdydaan lapi.

Teoksen toisen osan avaa Timo Jokelan pohdinta Miten kdyttdjdt mukaan
tietojdrjestelmdkehitykseen - ja miten ei? Jokela tuo esille, miten vaikkapa osallistamisen
nimissa kayttajat laitetaan rooleihin, jotka osoittautuvat ongelmallisiksi - ja usein
epaeettisiksi. Kdyttdjid hyodynnetdan tietojarjestelmien madarittelijoind ja kdyttoliittymien
arvioijina, heilta edellytetdin ratkaisuja ja heidat saatetaan jopa vastuuttaa
kehitysaikaisten tuotosten tai lopputuloksen laadusta.

"Kayttdjia tulee ottaa mukaan tietojarjestelmien kehitykseen vain sellaisiin tehtaviin,
joiden laadukkaaseen suorittamiseen heilla on aitoja edellytyksia, resursseja ja
motivaatiota. Kayttajat tulee ottaa mukaan rooleissa, joissa he toimivat oman tyonsa ja
ammattinsa asiantuntijoina, esimerkiksi havainnoitavana tyssaan tai testihenkiléna
kdytettavyystesteissa”, Jokela kirjoittaa.

Artikkelissaan Ethics by design - tulevaisuuden ict:n eettisen kehittdmisen malli tutkijat
Marketta Niemela, Eija Kaasinen ja Veikko Ikonen esittelevit kehittimaansa mallia,
jonka avulla eettinen ndkokulma saadaan tulevaisuuden informaatioteknologian
suunnitteluun alusta lahtien. Eettiset kysymykset kasitelldan suunnittelun aikana niin,
ettd yhteisesti sovitut arvot tulevat osaksi suunniteltua teknologiaa. Malli edistaa
nakemystd, ettd etiikka voi toimia kehittdmisessa innovaation lahteena ja positiivisena
ohjaavana voimana. Asianosaiset otetaan mukaan eettisten ratkaisujen kehittamiseen ja
keskusteluun tulevaisuuden teknologioista.

"Toteuttamalla Ethics by Design -mallia teknologiakehitysprojektissa tavoitellaan paitsi
eettisia ratkaisuja, my6s oppimista: eettinen ajattelu, reflektointi ja neuvottelu voivat
tulevaisuudessa olla osa suunnittelijan, kehittdjan ja kayttajan henkista tyokalupakkia.
Nain myds tulee olla, silld eettiset ratkaisut eivit ole kiinteitd ideaalimalleja vaan
kontekstisidonnaisia ja muuttuvia. Ne on neuvoteltava tapauskohtaisesti aina uudelleen”,
Niemeld, Kaasinen ja Ikonen kirjoittavat.



Artikkelissaan Jossakin vuoti 6ljy, muualla tihkuivat tiedot. Etiikka katoavien rajojen ja
suurten skandaalien aikakaudella tutkija Kari Lilja laajentaa perinteista ldnsimaista
vastakkainasettelua oikean ja vaaran valilld suuntaan, joka paremmin sopii moderniin
verkottuneeseen, monesta kulttuurista koostuvaan moniarvoiseen yhteiskuntaan. Hin
esittda uuden version vanhasta eettisestd ohjenuorasta "Tehkaa toisille mitd tahdotte
itsellenne tehtdvan” ja siihen liittyvasta eettisesti arviosta: miltd minusta tuntuisi jos...

Monin eri tietoteknisin tavoin kerdttavat tutkimusaineistot sisdltdvat yhd enemman
informaatiota, jonka avulla ihmisistd voidaan paatella arkaluonteisia ja vaarinkaytettyina
heille haitallisia asioita. Artikkelissaan Tietotekninen tutkimus ja tutkimusetiikka -
ratkaisematon haaste eettisille toimikunnille tutkijat Ville Oksanen ja Mikko Heiskala
esittdvat nakemyksen, etta tietotekninen tutkimus tarvitsee tutkimuseettisen
toimikunnan. "Tutkimuksen muodollisten yksityiskohtien tarkastelun lisdksi tarvitaan
eettistd arvokeskustelua tutkimusten tavoitteista. Sithen nykyinen, asiakirjasalaisuuden
piirissa toimiva jarjestelma ei kunnolla taivu. Toiminnan pitéisi olla niin lapindkyvaa kuin
mahdollista ja mahdollisen asioiden salaamisen pitdisi olla poikkeus, ei padsaanto. Jos
salaukseen paadytain, salausperusteen tulisi olla ehdottomasti aina julkinen”, Oksanen ja
Heiskala kirjoittavat.

Ennen kirjan painatusta saimme suruviestin Ville Oksasen dkillisestd menehtymisesta.
Lausumme osanottomme hinen ldheisilleen. Olemme kiitollisia, ettd saimme hianen
panoksensa tdahén julkaisuun. Toimimalla aktiivisesti muun muassa kansalaisten
sahkoisten oikeuksien puolustajana Ville Oksanen oli yksi Suomen merkittavimmista
eettisista vaikuttajista. Han osoitti Kirjoituksillaan ja teoillaan, miten arjessa tehdaan
eettisia valintoja muunlaisista paineista huolimatta. Omistammekin timéan teoksen Ville
Oksasen muistolle.

Lampimat kiitokset kaikille kirjoittajille tirkeiden ndkékulmien esilletuomisesta ja
rakentavasta yhteistyosta. Kiitos myds kollegoillemme Kari Kaipaiselle, Ilkka Kesolle ja
HeikKki Rainiolle Tietotekniikan liiton, nyttemmin TIVIAn, etiikan ryhmassa tuesta
artikkelien toimitustyossa.

Tama on kolmas teos, jonka eduskunnan tulevaisuusvaliokunta ja TIVIAn etiikan ryhma
julkaisevat yhdessa. Ensimmainen Silmdt auki! Tietotekniikan uhat ja mahdollisuudet
julkaistiin vuonna 2008 ja toinen Silmdt auki sosiaaliseen mediaan julkaistiin vuonna
2011. Kiitamme eduskunnan tulevaisuusvaliokuntaa siita, ettd it-alan eettisten
kysymysten tarkastelulle on annettu jalleen tilaa. Toivomme vilkasta, monipuolista
keskustelua, jotta silméat pysyvat auki naissa kysymyksissa jatkossakin.

Helsingissa 31.12.2014

Terhi Aaltonen-Ogbeide, Kai K. Kimppa, Irmeli Lamberg, Pentti Saastamoinen, Tero
Vartiainen ja Olli I. Heimo
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TIETOTEKNIIKAN AMMATTILAISEN ETIIKAN OHJEISTO -
MIKA ON TARUA, MIKA TOTTA?

Mari Heimala

Tdmdn kirjoitus peilaa tietotekniikan ammattilaisen etiikan ohjeistoa tosieldmdn
tilanteita vasten, joihin ammattilainen voi uransa aikana joutua.

Esimerkkien tarkoitus on herdttdd lukijassa ajatuksia, miten hdn itse toimisi
vastaavantyyppisissd tilanteissa.

Tapahtumat ovat kuvitteellisia, eivitkd ne liity todellisiin henkil6ihin, yrityksiin tai
organisaatioihin..

Tietotekniikan ammattilaisen etiikan ohjeisto

Tietotekniikan liiton eettinen tyéryhmd on laatinut ndmd ohjeet tukemaan ammattilaisia
heiddn tydssddn kohtaamiensa eettisten ongelmien ratkaisemisessa. Pyrkimyksemme on
tuoda esille eettisid toimitapoja ja auttaa kdsittelemddn moraalisia ongelmia.

Tdmdin ohjeiston tarkoituksena on syventdd tietotekniikan ammattilaisuuden eettistd
ulottuvuutta ja tukea sitd herdttdmdlld keskustelua. Ohjeisto ei ole tdydellinen; se kehittyy
palautteen myétd. Koska eettisiin ongelmiin ei voida ennalta antaa tdydellisid ohjeita,
tdmdn ohjeiston kohtia ei tule lukea ehdottomina totuuksina vaan suunnan ndyttdjind.
Vastuu pddtoksistd on jokaisella itsellddn.

Eettinen toiminta ei ole sama asia kuin eettisen ohjeiston noudattaminen, vaan toiminta
kehittyy jatkuvasti sen perusteella, millaisia valintoja teemme oikean ja vddrdn, hyvdn ja

pahan vililld. Valintamme vaikuttavat etiikkaamme.

Jos olet kohdannut eettisen ongelman, etsi tukea muilta tietotekniikan ammattilaisilta. Voit
my@s kirjoittaa etiikan tyéryhmdlle....
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Valta ja vastuu
Tietotekniikan ammattilainen ei saa kdyttdd asemaansa vddrin.

-En voi analyysissa suositella firmamme toisen yksikon tuotetta. Tuote ei edes sovi
asiakkaan tarpeeseen.

- Voitpas. Loydat kilpailijan tuotteesta jonkin “ominaisuuden”, jonka takia se on vielad

epasopivampi. Osastomme myyntitavoitteesta puuttuu juuri timan kaupan verran. Kai
sind haluat tdyden tulospalkkion?

Hdnen on kannettava vastuunsa, joka ndkyy tekoina ja toimina.
- Loysin tasta aivan hirvittdvan ohjelmointivirheen! Tuloksista puuttuu merkkeja rivin
lopusta. Miten kukaan 1adkaéri ei ole huomannut? Pahimmassa tapauksessa joku kuolee

tdman virheen takia.

- Ash, olet hiljaa vaan. Toivotaan ettei kukaan huomaa ennen kuin takuuaika menee
umpeen. Sen jialkeen korjaamisesta voidaan laskuttaa asiakasta.

Tieto on valtaa ja tiedon kdyttdminen vaatii viisautta kuten muukin vallankdytté.

- Eivatko he ymmarrj, etti timén voisi tehdad puolet halvemmalla toteuttamalla se JCL:n
avulla?

- Ei onneksi. Teet nyt niin kuin asiakas pyytaa, jotta saadaan tdaman kuun laskutusaste
tayteen.

Tieto ja kokemus
Ammattilaisen on tunnettava rajansa: tiedettdvd mitd osaa ja myds mitd ei osaa.

- Olette myyneet minut Perl-konsultiksi asiakkaalle? En osaa sit4, joskus olen lukenut
muutaman rivin koodia.

- Sinulla on viikko aikaa opetella. Luet netista ja harjoittelet kotona lopun lomautusajan.
- Niin mutta...

- Haluatko sina takaisin toihin vai et?

13



Kehittyvilld alalla ammattilaisen on ylldpidettdvd osaamistaan.
- Haluaisin menna tille kurssille. Sitd on jo kaksi kertaa siirretty asiakaskiireiden takia.

- Pakko se on siirtda nytkin. Sinulla on kalenteri tdynna laskutettavaa tyota seuraavat
kaksi kuukautta.

- Ne ovat vaistyvan jarjestelmén sisdllon muuttamista uuteen jarjestelméan. Sen jalkeen
minun on hallittava kurssilla opetettava uusi ohjelmointikieli, jos minut halutaan saada

asiakkaalle toihin.

- No mietitdan sita sitten, kun vanha jarjestelméa on ajettu alas. Emmehan me voi
varastoon kouluttaa. Ajankohtainen osaaminen on kaiken A ja O.

Hdinen on tunnettava tyotddn koskeva, esimerkiksi tietosuojaan liittyvd lainsddddnto.

- Voimmeko todella poimia tuotannon henkil6rekisterista tiedot ja ajaa testiajon niilla?
- Mika sen estaisi?

- Tietosuojalaki minun késittadkseni. Ainakin henkil6tunnukset pitdisi muuntaa.

- Ei titd ohjelmaa voi testata kuin oikeilla henkil6tunnuksilla, jotka menevat hetu-

tarkistuksesta lapi. Emme pysty kehittimain kymmentatuhatta hetu-tarkistuksen
lapaisevaa henkilotunnusta mistaan.

Ammattilainen ei panttaa tietoa, vaan pyrkii lisddmddn omaansa ja muiden osaamista ja
jakaa omat kokemuksensa muulle yhteisélle.

- Miten tdma objekti toimii? TAma on niin fiksusti koodattu, etta pitiisi melkein ajaa lapi
analysaattorilla. En pysty kasittiméaan vain lukemalla.

- Siind on semmonen jippo. Mullakin meni monta tuntia, ettd ymmarsin sen logiikan. Laita
vaan analysaattoriin, ehka sitten tajuat. Tai sitten ei.

Ammattilainen suojaa kuitenkin asiakkaan omat asiat ja muut suojaamista vaativat tiedot.
- Mihis pirskattiin mina laitoin sen muistitikun, jossa oli palvelimelta imaistut

asiakasdatat. Olisikohan se tipahtanut lentokentalld, kun kaivoin kassista lappérin esiin?
Toivottavasti kukaan journalisti ei 16yda sita.
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Saadessaan kritiikkid tydstdcdn, aiheellisesti tai aiheetta, ammattilainen osaa ottaa sen
vastaan ja ottaa tapahtuneesta oppia.

- Miten niin meidan vika, ettd tehtaan leikkuri leikkasi materiaalin vaarin?
- Koodinne ohjasi robotin liikkumaan véarin. Sellainen yksi levy maksaa kymppitonnin.

- Sopimuksessa sanotaan, ettemme vastaa valillisistd vahingoista.

Asenne
Ammattilainen ei toimi vain itseddn vaan myds muita varten.
Ohjelmoija tutki tyytyvaisena kddnnosti. Koodi oli nerokas. Han teki muutamalla rivilla

sen, johon tavallinen rivikoodari olisi tarvinnut monta ohjelmapalikkaa. Niin tiivista
ohjelmaa ei kuka tahansa yllapitaisi!

Hdin ottaa huomioon toimintansa kohteiden ndkékannan.

- Tama kayttoliittyma on taysin epdlooginen!

- Riippuu vdhin kenen mielestd. Minun mielestini se on tdysin looginen.
- Mutta tata kayttavat padkassanhoitajat, eivat mitkdan insinoorit.

- Niin no. Mutta tekeehdn tima nyt sen, mitd maarityksissa on sovittu.

Hdin ei anna valtaa ahneudelle ja piittaamattomuudelle.

- Testeista jai yli puolet tekematta, ja tehdyissakin 16ytyi viela iso kasa korjattavia
virheita. Ei tata sovellusta voi viela luovuttaa.

- Laitatte sen nyt tuotantoon, jotta saadaan sopimus taytettyd maaraajassa. Virheet voi
korjata seuraavassa versiopaivityksessa.

- Entds ne loput testit?
- Eik6han ne ongelmat tule tuotannossa esiin, turhaa sellaisiin on resursseja haaskata.

- En mina voi suostua téllaiseen, pahimmassa tapauksessa virhe voi aiheuttaa jonkun
kuoleman. Minun on pakko raportoida tasta asiakkaalle.

- Etkohan sina nyt vahan liioittele? Kaikki menee ihan hyvin.
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Hdn ymmadrtdd myds, ettd hdnen tyéllddn on merkitystd vain muiden ihmisten kautta.
- Taman raportin malli on mielestdimme hieman epaselva.

- Siind on kaikki data, mita pyydettiin.

- Asettelua pitaisi korjata. Nama tiedot ovat aika ... oudossa jarjestyksessa.

- Tuokaa se kayttdja tinne. Mina selitdn, miten titd raporttia luetaan.

Viestinta
Ammattilainen ymmdrtdd viestinndn merkityksen.
- Markkinointikampanja alkaa televisiossa ja lehdistossa ensi viikolla, ja ...

- Tama ohjelmisto ei ikind valmistu siksi, vaikka koodaisimme y6ta paivaa. Eiko
projektipaallikko kertonut teille?

- 06h, no varsinaisesti kukaan ei ole kertonut minullekaan, projektipaallikké takelteli
hadmmastyneena.

Hdin kommunikoi asiakkaan kanssa, dokumentoi tekemisensd ja tiedottaa toimistaan kaikille
asianomaisille.

- Dokumentaation voitte luovuttaa yllapitotiimimme koordinaattorille, kun ohjelmisto on
luovutettu.

- Dokumentaatio? Tdma ohjelmisto on dokumentti jo itsessddn, ei tatd ole mahdollista
dokumentoida. Sita paitsi, ei nailld hinnoilla olisi aikaa mitddn dokumentteja tehddkaan.

Ammattilaisen on pyrittdvd viestimddn selvikielisesti ja mdcdrittelemdcdn tarvittaessa
kédyttdmdnsd kdsitteet.

- Mita kohtaa te ette nyt ymmarra? Johan mina selitin kolmeen kertaan. Jos

luokkakirjastot pitda siirtaa joka versiopaivityskerta, regressiotestauksiin ei riita edes
kaksitoista tuntia. Eika niita voi ajaa yhta aikaa stressitestien kanssa.
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Viestinndn tavoitteena on yhteisen ndkemyksen ja ymmdrryksen luominen toiminnan
pohjaksi.

- Teet jotain sinne pain, tehdaan loput laskutettavina muutostdina. Asiakas ei koskaan
tiedd, mita se haluaa. Asiakas tietda vain, miti se EI halua.

Asioidessaan asiakkaan kanssa ammattilaisen on kerrottava myés niistd seikoista, joita
asiakas ei osaa itse kysyd.

- Ei ne tajunneet, ettd vuodenvaihteen tyot eivat kuulu yllapitosopimukseen. Tastd me
tehddan kunnon tili.

Ammattilaisen on kerrottava myés huonot uutiset.

- Edellinen ohjelmoija on jattanyt elinkaaritestauksen tekematti. Tulosteen summat ovat
vadarin, asiakas voi saada jattimaiset veromatkyt jos tdima paljastuu.

- Hmm, niin JOS joku huomaa.

Tyon vaikutukset

Tietoteknisen tydn tulokset saavat usein arvonsa vasta kun niitd hyédynnetddn.

- Mina olen testannut sen ohjelman jo moneen kertaan. Ajo on mennyt joka kerta lapi
ilman virhekoodeja ja testitulokset ovat olleet oikein. Kaikkien tuoterivien hinnat ovat

paivittyneet.

- Selitd minulle, miksi nailla tuotteilla on sitten edelleen vanhan arvonlisiverokannan
mukaiset verolliset hinnat.

- Hmm, jadik6han se ohjelma muuten lisidmattd vuodenvaihteen ajoihin.

Tietotekniikan ammattilaisen on pyrittdvd ymmdrtdmddn oman tyénsd vaikutus usein
pitkdvaiheiselle ketjulle, jonka pddssd on lopullinen hyédyntdjd.

- Huomenna on avajaiset.
- Jarjestelma ollut sisddnajossa jo kuukauden, eilen tehtiin vield muutamia pikku

viilauksia. Kuormitustesteja ei enda ehditty ajaa uudestaan, mutta muutosten ei pitdisi
vaikuttaa mihinkaan.
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Avajaispaivana koko tavaratalo jouduttiin sulkemaan, koska kassajarjestelma ei kestanyt
asiakasméaran tuomaa kuormitusta.

Ammattilaisen on myds otettava huomioon kuluttajan, laskun maksajan ja tyénantajan
vaatimukset.

- Miti te haluatte, etta tassa tulosteessa lukee?

- Sama kuin ennenkin.

- Mutta etteko te juuri sanoneet, ettd kiyttijainne haluaisivat tarkemman erittelyn?
- Kylla kylla. Meilla ei vain ole budjetissa varaa siihen tilla vuosineljanneksella.

- Emme me valitettavasti voi tata tehda, jos ette pysty maksamaan muutostyosta.

- Eiko tata voisi jotenkin... "luovia”. Laskutatte vasta ensi kuussa, tai laitatte kustannukset
jonkun muun projektimme kustannuspaikalle.

Toimiessaan ammattilainen pyrkii katsomaan tyénsd laajempaa merkitystd koko sille
Yyhteisélle, jolle tyé tehddcdin, eikd rajoitu vain hdnen kanssaan asioivien edustajien
ndkemyksiin.

- Jos me toteutamme nain massiivisen paivitysajon, kaikkia viikonlopun ajoja ei ehdita
ajaa. Tunnit eivat riita.

- Eihan se varsinaisesti ole meidan ongelmamme, se ei kosketa meidan yksikk6admme.
Tama paivitys on pakko saada tehtya tina viikonloppuna.

Muut ihmiset

Tietotekniikan ammattilainen kunnioittaa toisten tyétd ja ottaa huomioon muiden ihmisten
oikeuden luomaansa ja tekemddnsd.

- Asiakkaan koodari on kopioinut minun Kirjoittamani ohjelman, tasta on vain muutama
rivi muutettu ja muutettu raportin otsikko.

- Ei nyt keikuteta venettd. Onhan se ohjelma heille jo kerran myyty.
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Tietotekniikan ammattilaisen tyé koskee sidosryhmien kautta yhteiskuntaa laajemmin.
Ammattilaisen on kdsitettdvd tyonsd seuraukset ja otettava huomioon esimerkiksi
ihmisoikeudet, ympdiriston suojelu, lainsddddnto ja tekijdnoikeudet.

- Ei tissa ole mitdan jarked! Samalle asiakkaalle lahetetddn samana paivana kolme eri
kirjekuorta.

- Yritin myyda heille yhdistimisohjelmaa, mutta heilla ei ole sithen kuulemma tana
vuonna enia budjetissa rahaa.

- Maksaahan tulostus, kuoritus ja postituskin. Ne sdastaisivat kahdessa kuukaudessa
muutostyon hinnan.

- Ne maksetaan kuulemma kayttokustannuspaikalta. Muutostyobudjetissa ei ole enda
varaa.

Eettisyyden kasvu

Tietotekniikan ammattilaisen tulee edistdd eettisesti kestdvien toimintatapojen yleistymistd
tietotekniikka-alalla.

- Jos tima rakennettaisiin siten, etti asiakas voisi syottda itse arvot kun ne muuttuvat,
niin meidéan ei tarvitsisi joka vuodenvaihteessa tehdd muutostoita.

- Millda meidan palkat sitten maksettaisiin?

- Tehtéisiin kehitysty6td, muutaman kuukauden paasta voitaisiin tarjota titd uusien
piirteiden kera uusille asiakkaille.

- Kuka sen kévisi myymassa? Sina vai? Jatketaan nyt entiseen malliin. Ei oteta mitaan
turhia riskeja.

Toimiminen eettisesti on valinta, jonka jokainen yksilé voi tehdd tai olla tekemdittd.

- Kerro mulle pomo, miten siné pystyt tuollaisen kaupanteon jalkeen nukkumaan yosi
kunnolla?

- Diapamilla.

Eettisyys ei ole mustavalkoinen asia, vaan ihminen voi kehittyd koko ajan ottamalla
ympdristén enemmdn huomioon. Ndmd ohjeet pyrkivit esittdmdcdn tietotekniikan
ammattilaiselle eettisen toimintamallin, joka tukee sekd hdnen itsensd ettd ympdristénsd
eettistd kasvua.
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Kirjoittaja Mari Heimala on tydskennellyt 14 vuotta it-alalla. Hin muistaa viela Mapperin
ja SYSLATin, hallitsee edelleen COBOLin ja PL/1:n seka osaa tehda nettisivut ja Android-
sovelluksen. Nyt kirjoittaja opettaa lapsille vapaaehtoistyona tietotekniikka, opiskelee
sanataidetta, on heittiytynyt prosaistiksi ja lavarunoilijaksi seké seuraa robotiikan
mahdollisuuksia apuvalineissa ja kuntoutuksessa.
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LIIKETOIMINTAMUUTOSTA EI VOI OSTAA - SE PITAA
TEHDA ITSE

Reino Myllymaiki

Tarina johtajasta, joka juteltuaan klubilla vanhan kaverinsa kanssa késki
seuraavana pdivdnd tietohallintopddllikkéddn ostamaan SAP-jérjestelmdn, lienee
urbaanilegenda. Silti on ollut ndhtdvissd, ettd tietojdrjestelmid hankitaan perustein,
jotka eivit kestd tarkempaa tarkastelua.

Professori Petri Parvinen huomasi vaitostydnsa yhteydessé, ettd 80 prosenttia
yritysjarjestelyista ei tuota mitdan lisdarvoa. "Psykologiset syyt selittdvat niin ison osan
yritysten myymisest3, ettd se ei ole edes hauskaa. Siina leikitddn jumalattoman vakavilla
asioilla, ihmisten tyopaikoilla ja tehtaiden sijainneilla, vienti- ja tuontitoiminnalla.”

Liikkeenjohdon konsultti Peter Drucker on huomauttanut, etta "fuusiot ja yritysostot
eivat useinkaan perustu jarkevaan ajatteluun, vaan pikemminkin siihen, ettd on
jAnnittavampaa viettdd aikaansa yrityskauppoja hieromalla kuin toitd tekemalld”. Otan
nama nikokohdat esiin siksi, ettd kokemukseni mukaan suurilla
tietojarjestelméprojekteilla saattaa olla yhta huonot savijalat.

Strategialinkki kateissa

Yritykset asettavat itselleen usein kunnianhimoisia strategisia tavoitteita. Joissakin
tilanteissa jo pelkka eloonjaaminen on kova tavoite. Niinpa yrityksen kaikkien
toimenpiteiden pitdisi olla strategian mukaisia tai ainakin auttaa yritysta tavoitteisiinsa
padsemisessd. Onkin yllattavaa havaita, ettd suurilla tietojarjestelmilla tuo linkki
strategiaan on ikdvén usein heikko tai olematon. Tietojarjestelméprojekteja
tarkastaessani yksi ensimmaisistd kysymyksistd on: Miksi? Miksi projekti tarvitaan? Miten
se osaltaan toteuttaa organisaation strategiaa?”

Erinomaisuuden tekijoita tutkinut Jim Collins on todennut, ettd menestyvét yritykset ovat
vaikeissa tilanteissa selviytydkseen luoneet itselleen selkedn toimintaohjelman,
siilikonseptin. Toteuttamalla sitd maaratietoisesti ne paasevat haluttuun tai ainakin
hyvaan lopputulokseen. Menestymattomissa yrityksissd muutetaan suuntaa, kun
kohdataan vaikeuksia ja etsitdan yksittaista tuotetta, projektia tai temppua, jonka avulla
selvittdisiin vaikeuksista. On epdtodennakdistd, ettd tuollainen yksittdinen pelastusrengas

16ytyy.
Taloudellisesti vaikeina aikoina pidetdan johtajien suuria palkankorotuksia ja bonuksia

epdeettisind varsinkin, jos yhta aikaa potkitaan pois tyovakea. Yhtad epéeettistd on, etta
rahaa sijoitetaan ei-strategisiin projekteihin yrityksiss3, jotka kdyvat selviytymistaistelua.
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Vale, emavale, business case

Business case on liiketaloudellinen laskelma, jossa projektin kustannuksia verrataan
projektin tuloksina saataviin hydtyihin, joita voidaan mitata rahallisesti tai selittda
sanallisesti. Business caseen kuuluu myos riskianalyysi. Suomenkielisistd vastineista
business caselle lienee projektin perustelu paras kdannos.

Business casea pidetdadn paatoksenteon vilineena. Kun projektin aloituspaatoés on
projektin kannalta merkittdva, business case laaditaan tuon aloitushetken tietimykselld
juuri tuota aloituspdatdsta varten. Business casen laatii joko projektin omistaja tai
projektipaallikko - joka tapauksessa usein projektin osallinen, jolla on vahva intressi
saada projekti kiynnistymaan. Taman intressin vaikutuksesta business casesta tulee
tarkoitushakuinen.

Business casen toinen puoli ovat kustannukset. Kustannuslaskelmaan otetaan mukaan
vain kaikki tiedossa olevat kustannuserat. On olemassa jopa koulukuntia, jotka arvioivat
suuruudeltaan tuntemattoman kustannuseran arvoksi nolla. Valitettavasti nolla toteutuu
projektin kustannuspuolella ani harvoin. Lisdksi kustannuseria jaa pois laskelmasta joko
vahingossa, taitamattomuuden takia tai tarkoitushakuisesti.

Olen nahnyt tapauksia, joissa liiketoiminnan tekemaésta tietojarjestelmaprojektin
kustannusarvioista on jatetty tahallaan pois kaikki tietohallinnon kustannukset.
Perusteeksi on sanottu, ettd "nehdn ovat tietohallinnon budjetissa”. Kun projektin hyodyt
kuitenkin aikanaan koituvat - jos koituvat - liiketoiminnalle, kyseessi on mitd pahin
business casen vaaristely.

Jos business casen kustannuspuoli on usein huonossa kunnossa, hyétypuolta ei ole usein
kasitelty ollenkaan tai hyotyjen arviointi on kustannuksiakin huonommassa jamassa.
Selkeimmat kustannushyddyt muodostuvat korvattavan jarjestelman tuki- ja
ylldpitokustannuksista. Hyoty saavutetaan, jos projektin myota saadaan korvattua
vanhoja jarjestelmia niin, ettd ne voidaan oikeasti sammuttaa ja niitd koskevat tuki- ja
ylldpitosopimukset irtisanoa. Valitettavasti vanha viisaus - "jos aiot korvata viisi
jarjestelmaa yhdella, varo, ettei sinulla ole kohta kuusi jarjestelmaa” - tuntuu toteutuvan
turhan usein.

Hyotypuolen muut erat koostuvat usein vaikeasti arvioitavissa olevista tai hankalasti
kdsiteltavista asioista. Ostolaskujen kierron nopeutuminen - jos se johtaa yliaikakorkojen
vdhentymiseen - tai myyntilaskutuksen nopeutuminen, voidaan vield kohtuullisen
pienella vaivalla ja totuudenmukaisesti muuntaa rahaksi. Sen sijaan prosessien
tehostuminen muuttuu yleensa hy6dyksi vasta, kun ihmisia irtisanotaan. Tuntuu varmasti
hankalalta perustella projektia vaikkapa 10 ihmisen irtisanomisen tuomilla
kustannushyddyilla sen sijaan, ettd todetaan prosessien nopeutuvan 20 prosenttia. Niinpa
mennaan yli siitd, mista aita on matalin: perustellaankin, ettd nykyresurssein voidaan
vaikkapa hoitaa 25 prosenttia suurempaa tilausmaaraa ja hyodyksi lasketaan tuon
lisdlaskutuksen kate. Kuitenkin liikevaihdon kasvuun perustuvat hyotylaskelmat ovat
mitd suurimmassa maarin aivan villeja, usein taysin perustelemattomia arvioita.
Liikevaihdon kehittymiseen vaikuttaa monta eri tekijaa. Yksin taloudellinen
laskusuhdanne saattaa muuttaa liikevaihdon kasvun varaan perustetun hyotylaskelman
pelkéksi paperiksi vailla perusteita.
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Business case saattaa olla lopulta myds tarkoitushakuisesti ja tahallaan vaaristelty.
Vastaani on tullut tapauksia, joissa projekti on viety karsitussa muodossaan johtoryhman
paatettavaksi silla ajatuksella, ettd lisdrahoitusta saadaan projektin edetessa. Pelko
projektiehdotuksen hylatyksi tulemisesta "pakottaa” aliarvioimaan kustannukset ja
yliarvioimaan hyodyt. Tallainen toiminta on monessa suhteessa epdeettistd. Pahimmillaan
silla harhautetaan yrityksen johtoa uskomaan, etté silld on vapaana rahaerié.
Todellisuudessa ne ovatkin sidoksissa johonkin tietojarjestelmaprojektiin.

Presidentti Mauno Koivisto sanoi joskus, ettd ei ole hyvj, jos armeijassa on vain sellaisia,
jotka haluavat kantaa asetta. Koivistoa mukaillen voi myos sanoa, etta projektia
perustelemassa pitaisi olla sellaisiakin, joiden tulevaisuus ei ole projektin aloituksesta
kiinni. Eli business casen voisi hyvinkin tehda jokin esikuntayksikko yhteistydssa
liiketoiminnan ja tietohallinnon kanssa ja sen voisi tarkistuttaa ulkopuolisella.

Laajuutta kasvatetaan tarpeettomasti

The Standish Groupin tutkimusten mukaan alle 750 000 dollarin projekteista onnistui 46
prosenttia ja yli kymmenen miljoonan dollarin projekteista vain kaksi prosenttia.
Projektikoon kasvaminen lisdd epaonnistumisen todennakoisyytta.

Miksi sitten harrastetaan isoja projekteja tai kehitysohjelmia? Yksi syy tdhéan on, etté
johtoryhmaain ei voida vieda isoa maaraa erillisprojekteja. On helpompi hakea paatos
yhdelle isolle. Yhdessa projektin kustannusten aliarvioinnin kanssa syntyy vaarallinen
yhdistelma4, joka jo itsessdan selittda The Standish Groupin saamat alhaiset
onnistumisluvut.

Projektin laajuus pyrkii kasvamaan kuitenkin myds muista syistd. Osasyy on business case
-menettelyssi. Monet toiminnanohjausprojektit ovat valmisohjelmistojen
kayttoonottoprojekteja, jotka alkavat alustan asentamisella. Ensimmainen kayttoonottaja
on taloushallinto. Liiketoimintahy6tyjen osoittaminen on vaikeaa pelkastdan silla, etta
taloushallinto hy6dyntaa jarjestelmaa. Siten pelkan alustaprojektin kustannukset
suhteessa hydtyihin ovat business casen mukaan kohtuuttomat. Niinpa projektin laajuutta
joudutaan kasvattamaan alustaprojektin paalle niin paljon, ettd hyotyja aletaan saada
enemman kuin kustannuksia. Nadin business case -ladke aiheuttaa sivuvaikutuksena
projektin pohottymisen.

Tavoitelaajuuskin kasvaa viela projektin edetessd muutospyyntoéjen hyvaksymisen kautta.
Projektien laajuuden hiipiva kasvu on erittdin yleinen ilmio.

Ristiriitaisia toimeksiantoja

On havaittu, ettd organisaation johdolla on kolme vaihtoehtoista tapaa kannustaa
liiketoimintaa yhteistyohon it:n kanssa. Ensimmainen on kannustaa liiketoimintaa
etenemaan kehitysprojekteissaan ilman tietohallintoa. Voi olla, etta tietohallinto ja it-
palvelut koetaan tehottomiksi ja palvelukyvyltaan kelvottomiksi tai jopa kehityksen
jarruiksi. Taustalla voi olla my6s liiketoiminnan ja it:n tulehtuneita henkilésuhteita. Niin
tai ndin, liiketoiminta paattaa edetd ilman tietohallinnon apua ja usein myos
tietohallinnon tietamatta.
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Case 1. Eraassa yrityksessa yrityksen johtoon kuulunut henkild kannusti liiketoiminnan
kehittijia etenemain ilman tietohallintoa projektissa, jossa oli tarkoitus kehittaa
jarjestelma huoltoautojen ohjaukseen. Johtaja ohjeisti kehittdjia etsimain
jarjestelman toimittajaksi teleoperaattorin, jotta hairiotilanteessa ei jaisi
epaselvyytta siitd, kenen vastuulla hairion selvittiminen on - teleoperaattorin
vai jarjestelmatoimittajan. Ennen kuin tietohallinnolle edes kerrottiin koko
hankkeesta, teleoperaattori oli ehtinyt kuluttaa projektissa noin 100 000 euroa
ja vaati sopimusta, joka muun muassa sitoisi jarjestelman kayttajat
teleoperaattorin puhelinliittymiin. Tietohallinnon edustaja, jolle sopimuksen
laatiminen vihdoin osui, rohkaistui asettumaan poikkiteloin tilanteessa, jossa
sopimus olisi ollut vastoin useita periaatteita. Sotkun siivoamiseen meni
kuukausia. Lopputuloksena jarjestelmén kehittiminen siirrettiin toiseen
yritykseen ja jarjestelméan ja matkapuhelinliittyman valinen sidos poistettiin.
Ristiriitaisinta tilanteessa oli ehka kuitenkin se, ettd yrityksen ylimpiin kuulunut
johtaja oli antanut tietohallinnolle tehtaviksi tieto- ja puheliikenteen
kilpailuttamisen samaan aikaan kun oli itse sitomassa yritysta nyKkyiseen
teleoperaattoriin.

Ensimmaisen vaihtoehdon seurauksena syntyy osaoptimoituja ratkaisuja, joiden
sovittaminen kokonaisarkkitehtuuriin osoittautuu vaikeaksi ja kalliiksi.
Yhteensopimattomien ratkaisujen sovittaminen taas aiheuttaa turhaa vastakkainasettelua
tietohallinnon ja liiketoiminnan valille.

Toinen johdon tapa on kannustaa liiketoimintaa delegoimaan it-asiansa tietohallinnolle.
Taman suhtautumistavan taustalla lienee yritys- ja liiketoimintajohdon etdisyys
tietoteknisista asioista. Etdisyys puolestaan lienee sukupolvikysymys. Johtajat haluavat
siivota ikdvasti oman osaamisalueensa ulkopuolella olevan asian pois.

On myo6s mahdollista, ettd organisaation johtoon palkatut henkil6t ovat ammattijohtajia
tai poliittisia pelureita, joiden osaaminen on jossain muualla kuin toimialan osaamisessa
ja jotka siksi eivat halua ottaa vastuuta mistddn, mika saattaa menné pieleen. Tilannetta
edesauttaa se, jos organisaatiossa sattuu vield olemaan tietohallintojohtaja tai -paallikko,
jonka osaaminen on liiketoiminta-alueelta.

Ongelma on kuitenkin se, ettd johto delegoi vastuun tietohallinnolle, mutta ei oikeuksia.
Tietohallintojohtajan oikeus liiketoimintamuutosten tekemiseen osoittautuu
olemattomaksi tietojarjestelmaprojektin tulosten kdyttéonoton lahestyessé, luultavasti jo
paljon aiemmin. Kun muutoksia vastustetaan ja tietohallinnon muskelit vastustuksen
poistamiseen ovat olemattomat, on helppo alistua rakentamaan tietojarjestelm4, joka
tukee olemassa olevia toimintatapoja ja prosesseja. Ndin projekti ei kehitdkaan
lilketoimintaa, vaan rajoittuu vanhan jarjestelman tekniseen uusimiseen. Hyotyja ei
saavuteta ja projektiin sijoitetuilla varoilla sementoidaan epatyydyttava tilanne.

Kolmas johdon kannustusvaihtoehto on kannustaa liiketoimintaa yhteisty6hon
tietohallinnon kanssa ja tietohallintoa yhteistydhon liiketoiminnan kanssa. Tama on paras
vaihtoehto, jota soveltamalla voidaan onnistua, mutta sekian ei takaa onnistumista. Tahin
liittyy nimittdin havainto, jota David Shpilberg ja tutkijakumppaninsa kutsuvat
yhteenlinjaamisen ansaksi (engl. Alignment Trap). Tuossa amerikkalaisessa
tutkimuksessa on havaittu, ettd jos tehoton tietohallinto tekee syvallista yhteistyota

24



liiketoiminnan kanssa, on todennakoist3, ettd yrityksen tietotekniikkakulut kasvavat
mutta liikevaihto laskee vertailuryhmaan verrattuna. Saman tutkimuksen mukaan 11
prosenttia yrityksistd on tuossa loukussa. Suomesta on saatu viitteitd, ettd jopa kolmasosa
yrityksistd olisi tuossa loukussa. Miten ndin on paassyt kiymaan?

Tassa pari mahdollista selitysti. Ensinnikin tehottomalta tietohallinnolta puuttuu usein
selkdranka, kokonaisarkkitehtuuri. Sen puuttumisen seurauksena liiketoiminta-asiakasta
hyvin palveltaessa tehddan tapauskohtaisia arkkitehtuuripaatoksia, "purkkapaikkauksia”,
jotka johtavat monimutkaiseen ja kalliiseen ymparistoon.

Toiseksi: sen sijaan, etti laitettaisiin palvelut kuntoon, sijoitetaan tarkeiden johtajien
lahelle ylimaardisia tukihenkil6itd ratkaisemaan ne johdon tietotekniikkaongelmat, jotka
oikeasti johtuvat huonosta palvelusta tai ratkaisuista. Vaihtoehtoisesti tukipalvelut
ohjeistetaan antamaan erityispalvelua VIP-henkil6ille. Tasta koituu lisdd kustannuksia,
joilla tavallisten kayttdjien arki ei parane yhtaan.

Niinpa syvallinen yhteistyo liiketoiminnan kanssa vaatii tietohallinnolta tehokkuutta.
Tehokas ja asiakastaan hyvin palveleva tietohallinto on liiketoiminnalle mieleinen
yhteistyokumppani. Aiemmin siteeratun amerikkalaisen tutkimuksen mukaan tehokas
tietohallinto yhdessa syvillisen yhteistyon kanssa siivittaad yrityksen kasvuun ja alentaa
tietotekniikan kustannuksia. Tehokkuuden parantaminen ennen yhteistyon syventamista
tuottaa sekin hyotyja, silla yksinkertaistamalla arkkitehtuuria, maarittelemalla prosesseja
ja toimintatapoja, tutkimalla asiakastyytyvaisyytta seka potkimalla vapaamatkustajia ulos
alennetaan it-kustannuksia. Asiakkaastaan kiinnostunut tehokas tietohallinto alkaa sitten
kiinnostaa liiketoimintaakin.

Ongelmat eivat ratkea tietojarjestelmia ostamalla

Monet organisaatiot on puristettu niin kuiviin, ettd henkil6kunta riittaa juuri ja juuri
operatiivisen toiminnan pyorittdmiseen. Kehittdmiseen ei ole resursseja. Kehittdminen
tapahtuukin usein vastuuntuntoisten yksildjen palkattomina ylitdina. [lmidta kutsutaan
my6s "keskituntipalkan vapaaehtoiseksi alentamiseksi”.

Tallaisessa tilanteessa johdolla on kiusausta kuvitella, ettad kehitystoimenpide voidaan
ostaa. Ostetaan tietojarjestelma ja konsultointia. Kylla se silla syntyy. Ei synny. Vaikka olisi
kysymys valmisjarjestelman kayttéonotosta, organisaatiolta tarvitaan vahintdan saman
verran tyopanosta kuin toimittavalta organisaatioltakin.

Vaikka tietojarjestelmalla voidaan "pakottaa organisaatio johonkin jarjelliseen prosessiin”,
kysymyksessa on kuitenkin aina lahtokohtaisesti liiketoimintalahtdinen kehitysty®o, jolla
pitda olla omistaja liiketoiminnassa. Tietojdrjestelma hankitaan, koska halutaan
liikketoimintaan tietynlainen muutos.

Ensin pitda tietdd, millaista muutosta haetaan, sitten varmistaa, ettd hankittavalla
jarjestelmalla se saavutetaan ilman ikavia sivuvaikutuksia.

Turhinta kehittdmista ovat keskeisten tietojarjestelmien tekniset vaihdot, joilla
aiheutetaan merkityksettomia muutoksia olennaisiin tekemisiin. Uuden opiskelu vie
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resursseja ilman, ettd panostuksesta on varsinaisesti mitadn hyotya. Kannattavuus on
tallaisissa ponnistuksissa pahasti miinuksella.

Laskutyo, kiinted hinta, tavoitehinta vai mika?

Kun organisaatio paattaa kehittda toimintaansa hankkimalla uuden tietojarjestelmaén,
alkaa valmisjarjestelman ja integraattorin taikka ohjelmistotalon etsintd. Katsotaan
esitteitd ja kuunnellaan myyjien puheita.

Tassi vaiheessa kaikki on helppoa. Jarjestelmén kayttoonotto on helppoa, se istuu
asiakasyritykseen ilman merkittivia raatilointeja ja kayttajatkin oppivat jarjestelméan
helposti ja nopeasti, silla liikkeella on it-palvelutalon lupausosasto.

Lupausosaston tarjouksetkin on tehty asiakkaalle helposti nieltdviksi. Lisenssipuoli on
laskettu asiakkaan kédyttdjamaaralle - vahan alakanttiin tosin - ja konsultointipuoli
myydaan laskutyoni, jossa tyomaara on puolet optimistisesta arviosta. Ndin on saatu
tarjous, joka ei ole realistinen, mutta kiinnostaa asiakasta, joka tuskin on it-alan
ammattilainen.

Laskutyodurakassa toimittaja tekee kaikki tarjouksen sisallon toimittamiseksi tarvittavan
tyon yksikkohintaan. Mitdan takalaitaa ei lahtokohtaisesti ole. Laskuty6urakan
kayttaminen on ymmarrettavaa. Kumpikaan osapuoli ei osaa varmasti sanoa, paljonko
tyota tarvitaan, silla it-palvelutalo ei mitenkaédn voi tuntea asiakkaan liiketoimintaa
lapikotaisin ennen téiden aloittamista. Asiakas ei puolestaan ole jarjestelman
kayttoonoton asiantuntija. Lihtoasetelma on vaikea millekdadan muulle kuin laskutydlle.

Case 2. IThmettelin 4dneen asiakkaan tietojarjestelméprojektin ohjausryhmassa, etta
l6ytyisipa joskus toimittaja, joka arvioi tydmaaran inhorealistisesti.
Toimittajan johtaja sanoi, ettd inhorealistisilla tarjouksilla ei saa kauppoja...

Ongelmaa lievitetddn usein kiintedhintaisella maarittelyvaiheella, jonka lopuksi toimittaja
antaa asiakkaalle tydmadrdarvion téiden loppuunsaattamiseksi. Asiakas voi tassa
vaiheessa paattas, jatketaanko vai ei. Hyva kysymys on, onko tdimakaan tydémaardarvio
realistinen, jos projekti tehddan maaliin asti laskutydna.

My®6s kiinted-, tavoite- ja kattohintaisia menettelyji tunnetaan. Naissa riski siirtyy
merkittdvaltd osaltaan toimittajalle, jolla on toki mahdollisuus hinnoitella riski. Sen se
tekeekin. Kerroin on sama, jota kdytetdan ilmailuteollisuudessa. Kun pultti maksaa jotain,
lentokonepultti maksaa saman kertaa  (3,14) tai g (9,81) tai jotain silla valilla. Tyomaara
arvioidaan ensin, minka jilkeen se kerrotaan suurella kertoimella.

Hetkinen, ndinkd pahasti on? Kumpaa sitten suosittelen, laskutyota vai kiintedd hintaa?
Kiintedssa hinnassa on toki puolensa, jos kdyttéonottokonsultoinnin loppusumma tuntuu
siedettdvalta. Usein se ei sitd ole, kun asiakas joutuu maksamaan riskista toimittajalle
huomattavan summan. Naistd kahdesta paras on ehka sittenkin laskutydpohjaisuus,
kunhan tydmaéaarat on korjattu kertoimilla. Prosessin alkupéan tehtéville voi kayttaa
niinkin alhaista kerrointa kuin 1,3, mutta loppupéissa kerroin ldhelld kahta on tarpeen.
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Tavoitehinta on mahdollinen urakkamuoto myos. Periaatteessa siihen on yhdistetty
kiintedhintaisen ja laskutydurakan huonot puolet. Lisdatyot nimittdin kasvattavat
tavoitehintaa, jolloin tavoite lasketaan aina uusiksi jokaisen lisatyon hyvaksymisen
jalkeen. Tavoitehintaiseen projektiin sisaltyy leikkureita. Yleensa yli kymmenen prosentin
tyomaadran alitus oikeuttaa toimittajan bonukseen. Yli kymmenen prosentin ylitys leikkaa
konsulttihinnoista esimerkiksi puolet pois. Jos tavoitehintaiseen projektiin sisiltyy raja,
jonka jalkeen konsulttihinta on nolla, kysymys on kattohintaisesta urakasta.

Lounaat on syoty ja lunastusosasto tulee peliin mukaan

Sopimusten allekirjoituksen jilkeen toimittajan lupausosasto poistuu nayttamolta ja
areenalle tulee uusi toimija, toimittajan lupausten lunastusosasto. Mikali sopimukseen on
saatu perdytymistie, saattaa lupausosasto vield roikkua mukana varmistaakseen omat
bonuksensa.

Ensimmainen jarkytys asiakkaalle saattaa olla, ettd toimittajan tarjouskirjeessa olleet
resurssit ovatkin muissa projekteissa, eika heitd saada mukaan. Mutta ei hataa.
Toimittajalta eivat resurssit lopu. Kakkos-, kolmos-, nelos- tai vilttiketjua riittad, vaikka
tarjouksessa olikin ykkosketjua. Fiksu asiakas tosin Kirjoituttaa avainresurssit
sopimukseen, silld se onkin suurin piirtein ainoa tapa sitoa toimittajan parhaat resurssit
projektiin. Tarjouskirjeelld on harvoin mitddn asemaa sopimusten patevyysjarjestyksessa.
Rakennusprojektissa tarjous saadaan usein sopimuksen liitteeksi,
tietojarjestelméprojektissa harvemmin.

Pienen asiakkaan neuvottelumahdollisuudet ovat vahaiset. Isot asiakkaat vievat parhaat
resurssit. Pahimmassa tapauksessa henkilot ovat tosiaan vilttiketjua. Erdassa projektissa
maanantaina aloitti asiakkaalla konsultti, joka oli rekrytoitu perjantaina ja joka oli
viikonloppuna ehtinyt viahan tutustua asioihin.

Maarittelyvaiheen jalkeen tarjouksen tyomaarat osoittautuvat usein pahaisiksi
optimistisiksi arvioiksi - katteettomiksi lupauksiksi - jos kyseessa ei ole kiintedhintainen
tarjous.

Oliko tarkoitus kehittaa liiketoimintaa?

Jos ei toimittajan toimintatavoissa ole hurraamista, ei sité ole kylla asiakkaan
puolellakaan. Eras tietohallintoihminen kuvasi Kauppalehden Johtamisen Kasikirjojen
klinikassa 20.10.2011 projektin alkuvaihetta leikiksi, jossa seka liiketoiminta etta
tietohallinto puhuvat toista kuin tarkoittavat.

Kun keskustellaan aikatauluista, liiketoiminta lupaa resursseja auliisti sovittuun
aikatauluun, koska uskoo, etta aikataulu ei tietohallinnosta johtuvista syista tule
toteutumaan. Tietohallinto ajattelee liiketoiminnasta samoin. Kaytanndssa sovitaan
aikataulusta ja resurssien sitouttamisesta siihen, vaikka kumpikaan osapuoli ei usko
aikataulun toteutumiseen. On helppo luvata, kun ei usko, ettd resursseja tarvitaan
nopeasti.

Olen myo6s kuvannut projektin alussa tehtyja projektiin osallistuvien tai tarvittavien
avainhenkil6jen listoja toivelistoiksi. Nuo henkil6t tarvittaisiin, mutta heité ei saada.
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Korkeintaan saadaan nimi listalle. Parhaat avainhenkildt halutaan kaikkiin projekteihin,
jolloin heista tunnollisimmat juoksevat projektista toiseen, kunnes palavat loppuun. On
ollut mydos tilanteita, joissa projektiin osallistumista ei ole edes kerrottu avainhenkilélle
tai hanen esimiehelleen puhumattakaan siit4, ettd projektin tavoitteet olisi sisallytetty
avainhenkilon tulostavoitteisiin.

Ylipdatansa liiketoiminnan osallistuminen ja sitoutuminen projektiin on usein silla tasolla,
ettd ihmettelen, onko kyseessa liiketoimintavetoinen liiketoiminnan kehitysprojekti vai
jotain muuta.

Parhaimmillaan projektin omistaja edustaa liiketoimintaa ja on sellainen johtoryhmatason
toimija, jonka tavoitteiden toteutumiseen projektin onnistuminen vaikuttaa. Jos projekti
epdonnistuu, hdnelle kdy huonosti. Jos onnistuu, palkitaan. Projektin omistaja on
lahtokohtaisesti projektin ohjausryhméan puheenjohtaja. Myds kaikki ohjausryhman
jasenet ovat vastuullisia johtajia. Joissakin organisaatioissa on syntynyt perinne, jossa
organisaation eri osista kutsutaan edustajia ohjausryhméan. Edustajat eivat sitoudu
projektin tavoitteisiin. He ovat pelkkaa painolastia.

Ohjausryhmat kootaan myds useimmiten liian my6haén, usein vasta sitten, kun
sopimukset on allekirjoitettu. Toimittajan lupausosasto on poistunut takavasemmalle,
samoin vain projektin valmisteluvaiheessa olleet omat ja vieraat asiantuntijat. Kapula ei
siirry viestiketjussa eteenpain ja saattaa syntya vakavia tietokatkoksia. Niinpa
ohjausryhma pitaisi koota jo aiemmin, viimeistaan silloin, kun ldhetetdan
tarjouspyyntoprosessin ensimmaiset tiedustelut.

Pahin tilanne syntyy, jos liiketoiminnan kehitysprojektin omistajuus joutuu
tietohallinnolle, jolloin tarkedksi koetun projektin omistajaksi tai projektipaallikoksi
ajautuu tietohallintopaallikko tai -johtaja. Siita tulee silloin it:n projekti. Olenkin sanonut,
etti tietohallintopaallikké huomaa mandaattinsa olemattomuuden viimeistdaan
patistellessaan loppukayttdjia koulutukseen. "ATK yrittda pakottaa koulutukseen”, on
viela kevyt kommentti.

Todellisuudessa tietohallintopaallikké on huomannut mandaattinsa olemattomuuden jo
paljon aikaisemmin keskustellessaan loppukayttajien ja muiden liiketoiminnan edustajien
kanssa tulevista liiketoiminnan muutoksista. Talloin kommentti "ATK pakottaa tdhan ja
tdhdn toimintatapaan”, on tavallinen.

Muutospyynndilla takaisin vanhaan toimintamalliin

Kun kayttoonotto lahestyy, projektissa mukana olevat loppukayttajat alkavat ymmartaa,
etta projekti on menossa tuotantoon “ihan aikuisten oikeasti”. Talloin testauksessa
mukana olevat loppukéayttéjat alkavat tehda virheilmoituksia ja muutospyyntoja, joilla
kdyttoonotettavasta jarjestelmastd tehdaan entisen kaltainen.

Virhe voi olla oikea virhe, jolloin jarjestelma ei toimi niin, kuin pitaa. Mutta valilla
virheeksi naamioidaan muutospyynto, jolla jarjestelma tai jarjestelman mahdollistama
toimintatapa yritetddn muuttaa sellaiseksi kuin se nykyjarjestelmalla jo on. On astuttu
mukavuusalueen ulkopuolelle ja uusi tuntuu ikavalta.
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Voi olla my®os, ettd uudet prosessit on suunniteltu tarkkaan etukiteen liiketoiminnan
avainhenkil6jen kanssa. He tietdvat, millainen on uusi prosessi, mutta eivit saa tietojaan
siirrettya loppukayttdjille. Talloin testaajat ja koekdyttdjat raportoivat virheina kaikkia
asioita, jotka kokevat ongelmiksi vanhaan toimintatapaan ja jarjestelméén verrattuina.
Karpasista tulee harkasia.

Case 3. Osallistuin asiakkaan tuotannonohjausprojektin ohjausryhmaan. Kokouksen
alussa oli tiedotusosuus, jossa toimitusjohtajakin on paikalla. Toimitusjohtaja
oli joutunut kuuntelemaan loppukayttdjien valitusta siitd, kuinka uusi
jarjestelma vaikeuttaa tyontekoa tulevaisuudessa. Han oli yrittanyt saada heita
kertomaan huolistaan, mutta he eivat uskaltaneet tulla paikalle. Niinpa hén
lahetti minut, ulkopuolisen asiantuntijan, juttelemaan heididn kanssaan. Tein
kesken ohjausryhman kokouksen kaksi tdllaista matkaa heidan luokseen.
Molemmilla kerroilla kerroin terveiset niin kuin olin ne ymmartanyt.
Molemmilla kerroilla osoittautui, ettd prosessi muuttuu niin, etti tuota
ongelmaa ei ole. Opetus tasta oli, ettd valistuneetkin loppukayttajat peilaavat
kayttoonotettavaa jarjestelmai olemassa olevaan toimintatapaan eivatka osaa
kuvitella, miten toimintatapa muuttuu. Yksi raportoitu ongelma oli tilanteesta,
joka esiintyy talouspuolella ehka kerran kuukaudessa.

Muutospyynnot pitda kuitenkin kasitell3, silld jos niita ei kasitell, projektihallinto alkaa
tuntua tunteettomalta. Késittely ei tarkoita, ettd muutospyynnot toteutettaisiin
automaattisesti. Osa hylataan, osa siirretdan "olisi mukava saada” -listalle, osa projektin
seuraaviin vaiheisiin ja osa otetaan projektiin mukaan.

Keskeneraista kdytt6on

Valmisjarjestelmidkin kiyttoonotettaessa syntyy hetkis, jolloin tuntuu, ettei mitaan
tapahdu. Jos joudutaan hankkimaan raatalointeja eli "mukautuksia”, viivetta syntyy
entistd enemman, silld useinkaan ei haluta aloittaa jarjestelmén koulutuksia, ennen kuin
kaikki tai ainakin olennaisimmat raataléinnit ovat valmistuneet. Useimmat loppukéyttajat
tietdvat kdyttoonottopdivamaaran ja kun kello kdy ja aikaa on yhd vihemman, porukka
hermostuu: ”Jo ensi kuussa pitdisi kdyttas, eika jarjestelmaa ole koulutettu”.

Tietojarjestelméprojekteissa eivat useinkaan pidd sen enempaa aikataulut, budjetit kuin
ominaisuuslupauksetkaan. Tahdn on kuitenkin totuttu ja tilanne hyvéksytty, silld TIVIAn
IT-barometrin mukaan noin 80 prosenttia liiketoiminnan edustajista pitda projektin
lopputuloksia suunnitelman mukaisina. Joka tapauksessa, kun etukateen sovittu
kayttoonottopdiva lahenee ja ohjelmisto seka sen testaus ovat kesken, on kiusaus ottaa
keskeneraista kayttoon.

Keskenerdisen kdyttoonotossa on suuret riskit. Ensinnédkin sopimusehtojen mukaan
asiakas on hyvaksynyt toimituksen, kun se on ottanut toimituksen tulokset
tuotantokayttoon. Jos rajoitettu tuotantokdyttd on tarpeen, kannattaa sopia, ettd kysymys
on "tuotannonomaisesta kdytosta”, jolloin toimituksen hyvéaksymiskriteerit eivat tayty.

Toisekseen, keskenerdinen on aina keskenerainen, eiké sellaisen kaytto juuri koskaan
anna hyvaa kuvaa lopputuloksesta. Onkin vanha sanonta, jonka mukaan "keskeneraista ei
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ndytetd herroille eika narreille”. Pahimmassa tapauksessa jarjestelma saa ikuisen huonon
systeemin leiman.

Juurisyy projektin pitkittymiseen on projektin laajuudessa, raatildinneissa ja
muutospyynnoissa. Suppealla laajuudella, raatiléinnit ja muutospyyntéjen hyviaksymiset
minimoiden saadaan projekti valmiiksi nopeammin kuin suurella laajuudella, paljon
raatalointeja tilaten ja suuren mairan muutospyyntoja hyvaksyen. Kun projekti pysyy
aikataulussaan, keskenerdisen kayttoonoton riski vihenee.

Projektipaallikéiden moraali koetuksella

Projektilla on aina paallikko. Usein heitd on kaksi: asiakkaan projektipaallikko eli se
"oikea” projektipaallikko ja toimittajan projektipaallikko. Lahtoasetelmasta johtuen he
taistelevat usein keskendian mutta l6ytyy asioita, joissa heidadn intressinsa yhtenevit.

Jos projektin aikataulu ja budjetti uhkaavat ylittya - niin kuin harmillisen usein kdy -
molempien intresseissa on siirtda projektin kdynnissa olevasta vaiheesta
toiminnallisuutta seuraaviin vaiheisiin. Nykyvaiheen laajuutta supistetaan budjettiin
koskematta. Nain projektipaallikéiden kilpi pysyy puhtaampana ja tyot jatkuvat
seuraavassa vaiheessa.

Sormensa sopassa on myos projektin omistajalla, varsinkin jos hdn on ollut toimittajia
valitsemassa. Rakennusalan projektinjohtourakoinnista on opittu, ettd urakoitsijan
valinnut asiakkaan avainhenkil6 ei yleensa hauku pahasti urakoitsijaa, koska han samalla
Kyseenalaistaisi oman patevyytensa. Hinhan toimittajan valitsi.

Jalkilaskentaa, onko sita?

Projektin lopputuloksia tarkasteltaessa kohtuuttomuus astuu peliin. Ohjausryhma ja
organisaation ylin johto tuntuvat muistavan sitkedasti projektin budjetin ensimmaisen
loppusumman, johon on ankkuroiduttu. Projektin toteumaa verrataan siihen. Saattaa siis
olla, ettd johto muistaa projektin loppusumman olleen kaksi miljoonaa euroa, joten neljan
miljoonan euron toteuma on kaksinkertainen alkuperdiseen verrattuna. Sadan prosentin
ylitys?

Vika on siind, ettd johdolla tuntuu olevan vaikeuksia poisoppia tuo alkuperdinen budjetti.
Ohjausryhma ja jopa organisaation johto on saattanut olla hyvaksymassa projektiin
muutoksia, laajennuksia, vaikkapa miljoonalla eurolla, jolloin oikea toteuman kanssa
vertailukelpoinen luku olisi kolme miljoonaa euroa. Miljoonan eli 33 prosentin ylitys.

Business casea pitaisi yllapitaa kayttoonottoon asti ja ylikin. Nimittdin noin vuoden
kuluttua projektin tulosten kdyttdonotosta pitdisi tehda loppuraportti, jossa on projektin
jalkilaskenta. Paljonko projektiin kului rahaa, millaiset ovat kdytonaikaiset kustannukset?
Millaisia hyotyja projektin tuloksena saavutettiin? Mita opittiin? Kovin paljon aikaisemmin
kuin vuoden péasta jalkilaskentaa ei voi tehda; toisaalta ei kovin paljon myohemminkaan,
silla projektista riippumattomat muutokset alkavat vaikeuttaa tulosten kdytt66noton
seurausten tunnistamista.
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Yleisesti ottaen jalkilaskentaa ei Suomessa tehda. Ei ehka halutakaan tietda, kuinka paljon
projekti maksoi. "Tieto tuo tuskaa”, sanotaan. Kypsemmissa ymparistoissa loppuraportti
tehddan, mutta hyotyjen tunnistamisen kannalta liian aikaisin. Optimiajankohta olisi noin
vuosi projektin tulosten kdyttoonoton jalkeen. Jos nimittdin jalkilaskenta tehddan paljon
tuota aikaisemmin, projektin tulosten myo6ta saadut kustannussadstot eivat ole viela
kunnolla selvilla. Jos taas jalkilaskentaa viivastytetdaan paljon tuon vuoden yli, mukaan
tulee myds projektista riippumattomia muutostekijoita.

Tietojarjestelmaprojekteja ei pida kasitella it-asioina vaan organisaation kehitysasioina.
Silloin niihin suhtauduttaisiin samalla vakavuudella kuin organisaation tulevaisuuteen,
tuloksellisuuteen ja talouteen suhtaudutaan. Tietojarjestelmaprojekti on yha useammin

organisaation toiminnan muutos- ja tehostamisprojekti, jonka onnistuminen on kiinni
siitd, kuinka tosissaan organisaatio - ja erityisesti sen johto - hanketta ajaa eteenpdin.

Artikkelin Kirjoittajalla Reino Myllymaéellad on 20 vuoden kokemus tietohallinnon
johtamisesta. Han toimii johtavana mentorina CxO Mentor Oy:ssa.
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KUPITTAAN ORAVAT ELI SOKRATES SAHKOISESTA
AANESTAMISESTA

Olli I. Heimo

Sokraattinen dialogi on kirjoitus, jossa kirjoittaja asettaa pddhenkilon — useimmiten
Sokrateen - keskustelemaan muiden kanssa aiheesta. Ndmd tarinamuodossa
kirjoitetut oppikirjamaiset keskustelut ovat ensimmdinen tunnettu kirjoitetun
filosofian muoto ja monet pedagogit pitdvdt sokraattista dialogimenetelmdd
loistavana opettamisen muotona.

Jo antiikista tunnetaan dialogeja, joissa pddhenkilé Sokrates ei ole voinut olla

paikalla. Tdssd kirjoituksessa Sokrates seikkailee Turun Kupittaan puistossa
keskustellen hieman antiikin filosofiaa tuoreemmasta filosofisesta ongelmasta.

Henkilot: Sokrates, Ksenofon, Zeno, Aristoteles

Sokrates kulki Ksenofonin ja Aristoteleen kanssa Kupittaan puistossa keskustellen
metafysiikasta. Huomatessaan Zenon ajatustensa vallassa katselevan oravien
kdyskentelevan puiston vanhoissa lehtipuissa he pysahtyivat vaihtamaan ajatuksia.

- Zeno, ystdvdni, mitd ajattelet tdndcdn, kysyi Sokrates Zenon havahtuessa ajatuksistaan.
- Kuljeskelen ihmettelemdssé nykyaikaa ja sitd, ettemme ole endd kansakuntana
demokratiakehityksen kérjessa. Olen ihmetellyt sitd, miksi Suomi ei ole siirtynyt Viron
malliin ja siten sdhkodiseen ddnestykseen.

- Ja mitd Viron mallilla tarkoitat?

- A4nestamisti mobiililaitteilla. On hAmmentavis, ettd Viron kaltainen pieni maa saa
toteutettua jotain, mutta Suomi ei siihen siirry.

- Mutta ystdvdni, miksi Suomi siihen siirtyisi?

- Koska danestyksen digitalisointi tekisi ddnestdmisesta helppoa ja nopeaa.

- Mutta se tekisi siitd myds erityisen riskialtista. Mobiilididnestyksen vdliin kun pddsee
helposti haittaohjelmilla, dédnestdjdd kiristdmdlld, murtamalla tietoturvaa sekd estdmdlld
tietoliikennettd — vain muutamia esimerkkejd antaakseni.

- Entépd, jos kaytettdisiin ddnestyspaikoilla olevia laitteistoja?

- En suosittelisi sitdkddn.
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- Esitat siis, ettd ddnestyksessa ei pitdisi kdyttda sahkoisia danestysjarjestelmia?
- En toki, esitdn, ettd ddnestystilanteessa sdhkéisten laitteiden kdyttdminen ei ole jdrkevdd.
- Eiko tietojarjestelmien sdhkdistiminen ole nykypaivaa?

- On toki. Monessa yksikdssd tietojérjestelmid digitalisoidaan ja se on ajan henki. Tdtd en
kyseenalaista. Mutta tekeeké digitalisaatio tietojdrjestelmistd hyvid?

- Tietenkin. Jarjestelmat muuttuvat nopeammiksi ja saavutettavammiksi.

- Usein. Mutta ne myds muuttuvat epdluotettavammiksi sekd toimivuuden ettd
turvallisuuden kannalta. Eiko tietojdrjestelmdtieteen ydin ole valita tilanteeseen ja
toimintaan néhden paras jdrjestelmd?

- Tietysti, totesi Aristoteles taustalta muiden nyokatessa.

- Onko sdhkdinen jdrjestelmd aina parempi?

- Eiko se ole, kKysyi Zeno.

- Eiké se riipu sdhkoisestd jdrjestelmdstd? Vai vditdtko, ettd mikd tahansa sdhkéinen
jdrjestelmd on aina parempi kuin paras analoginen?

- En tokikaan. Vaitén, ettd oikein tehty sdhkoinen jarjestelma on parempi.

- Mutta voiko sdhkéisen jdrjestelmdn tehdd aina paremmin? Onko tekniikka kehittynyt niin
pitkdlle?

- Nadin jarjestelmien tekijat vaittavat.

- Esimerkkejd epdonnistuneista jdrjestelmistd on useita niin Alankomaissa, Irlannissa,
Skotlannissa kuin Yhdysvalloissakin, vain muutamia mainitakseni. Onhan tietenkin Suomikin
epdonnistunut jo kerran aiheessa. Voimme siis todeta, ettd kaikki sdhkéiset jdrjestelmdit
eivdt ole parempia kuin paras analoginen jdrjestelmd, eiké totta?

- Kylla. Mutta eik6 hyvin tehty sahkéinen danestysjarjestelma voita parhaan analogisen
jarjestelman?

- Haluaisitko sind riskeerata ddnestystuloksen aitouden?

- Riskeerata danestystuloksen aitouden?

- Niin. Sdhkéisessd ddnestyksessd ddntd harvemmin kdsitellddn materiaalisena ja
immateriaalisen tiedon muuttaminen on jérin helppoa. Adnestyskoneista yleisimmdit -
mukaan lukien mobiilididnestys - toimivat suoratallennemekaniikalla (engl. DRE, Direct

Recording Electric) eivdtkd siis jdtd varmennetta. Tdmd varmenteen puuttuminen antaa
mahdollisuuden muuttaa ddntd.
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- Eik6 varmenteen voisi antaa ddnestdjille mukaan? Kysyi Aristoteles liittyen
keskusteluun.

- Miksi?

- Jotta ddnestdja voisi varmentaa sen, ettd hdnen danensa on laskettu, Aristoteles jatkoi.
- Miten toteuttaisit tdmdn?

- Siihen on tehty matemaattisia salausmenetelmia.

- Osaatko selittdd ndmd salausmenetelmdt?

- Osaan.

- Osaatko selittdd ne henkilélle, joka ei ole lukenut matematiikkaa?

- Osaan.

- Osaatko selittdd ne hdnelle niin, ettd hdn ne ymmdrtdd. Osaatko poistaa hdneltd
epdilyksen, vai jddko hén pelkdstddn sinun ja muiden matemaattisesti kouluttautuneiden
henkiloiden varaan?

- En. Mutta se ei ole tirkeaa. Tarkeaa on se, ettd jarjestelma toimii.

- En kielld, etteivdtko muun muassa Renvallin matemaattiset mallit olisi hyvid ja jopa
toimivia teorioita. Mutta eiko kuitenkin ole tédrkedd, ettd kansalainen ymmdrtdd
demokraattisen prosessin ja pystyy luottamaan siihen, ettd jdrjestelmd on luotettava?

- Tdssd tapauksessa ddnestdja joutuu luottamaan asiantuntijoihin.

- Entd vaalivirkailijoihin, ohjelmoijiin tai ylipddnsd tietoturvaan? Eiké jdrjestelmd voi antaa
oikean palautteen sitd kysyttdessd yksittdiseltd henkiléltd, mutta palauttaa vddrdn tuloksen
kysyttdessd kokonaisddnestystd?

- Tama perustuu myds jarjestelman tarkastajiin ja luotettavuuteen.

- On kuitenkin tiedossa, ettd riittdvdn suurten jdrjestelmien tdydellinen tarkastus on
mahdotonta. Miksi siis romuttaa yksinkertainen ja luotettava jdrjestelmd ja korvata se
monimutkaisella ja epdluotettavalla?

Zeno oli kerdannyt ajatuksensa: "Se on my6s kustannuskysymys”, han sanoi.

- Tieddtko, mitd vaalit maksavat?

- Ne ovat kalliita.

- Siind olet oikeassa. 2000-luvulla valtion vaalibudjetti on ollut noin 6-14 miljoonaa euroa
vaaleja kohden.

34



- Mista sait timan tiedon?
- Valtion budjetista. Tieddtko, mitd ndmd kustannukset sisdltdvdt?
- Aanestyspaikat, virkailijat, 4dntenlaskun...

- Kylld. Sekd puolueille jaettavat vaaliavustukset, vaaliuurnien sdilytyksen... ldhes kaiken
vaaleihin liittyvdn.

- Mita ajat takaa?

- Tieddthdn, mitd ddnestysjdrjestelmdt maksavat?

- Todennakdisesti saman verran.

- Maksavatko? Vai onko summa moninkertainen? Yhdysvalloissa joissain vaalipiireissd on
raportoitu jopa kymmenkertaisista kustannuksista sdhkéiseen ddnestdmiseen siirtymisen
jdlkeen. Myéds Suomen kokoisessa Irlannissa kokeilu maksoi 52 miljoonaa euroa. Onko tdmd
mielestdsi kustannustehokasta?

- Mutta se on vain kertasijoitus.

- Ei ainoastaan. Tieddtko, mitd ddnestyslaitteilla tehdddn, kun niilld ei ddnestetd?

- Olettaisin, ettd ne varastoidaan.

- Aivan. Minne sind varastoisit tuhansia ddnestyslaitteita? Miten saisit varmistettua, ettei
niitd pddse kukaan muokkaamaan niin, ettd ne laskevat ddnet vddrin?

- Se varmaankin vaatisi vartioitua varastoa?

- Ja kuka vartioisi vartijoita?

- Tamakin olisi varmasti hoidettavissa.

- Eiko se eittdmdttd nostaisi kuitenkin kustannuksia merkittdvdsti?
- Sekin on hyvin mahdollista.

- Huomioi, ettd irlantilaiset maksoivat yli 800 000 euroa vuodessa pelkkid
varastointikustannuksia. Ei liene pieni summa?

- Ei tokikaan. Eli sahkoiset danestysjarjestelmat siis kustantavat my®ds silloin, kun niita ei
kayteta?

- Jatkuvasti. Lisdksi niiden tietoturvan ylldpito maksaa.

- Mita tarkoitat?

35



- Ajatellaanpa. Mitd tapahtuisi, jos joku murtaisi ddnestyslaitteen tietoturvan ja todistaisi
tdmdn haavoittuvuuden muille?

- Silloin varmaankin laitteet korjattaisiin?

- Nostaisivatko korjaukset kustannuksia?

- Todennakdisesti.

- Entd, jos ddnestyslaitteiden tietoturvaa ei ehdittdisi korjata?
- Silloin tietenkin palattaisiin vanhaan paperidanestykseen.

- Mutta entd, jos nyt koulutetut ja hyvin organisoidut ddntenlaskijat olisivat olleet vuosia
tekemdittd tehtdvddnsd? Entd jos heitd ei saataisi takaisin?

- Talléin dantenlasku varmasti viivastyisi?

- Kylld. Ja tdmd myés lisdisi varmasti kustannuksia. Mutta kustannukset ovat kuitenkin
suuremmassa kuvassa vain sivuseikka, silld eiké Lockekin vdittdnyt oikeuden eldmddn ja
vapauteen tulevan ennen omaisuutta?

- Mita haet takaa, Sokrates, kysyi Ksenofon.

- Sdhkoiseen ddnestykseen liittyy muitakin ongelmia kuin demokraattisen prosessin eheys.
Se on muutakin kuin jdrjestelmdn tekninen toimivuus. Siihen liittyy myés vaalisalaisuus.

- Miksi, jatkoi Zeno.

- Vaalisalaisuus antaa ddnestdjdn ddnestdd vapaasti sitd ehdokasta tai asiaa, minkd hdn
kokee oikeaksi ilman pelkoa hdneen henkilénd kohdistuvista seurauksista. Paperilapuilla
ddnestdmisessd on hyvin hankala - ldhes mahdotonta - saada ddntd ja ddnestdjdd
yhdistettyd. Miten kansalainen voi tietdd, ettd kdyttdessddn sdhkoistd ddnestystd hdnen
ddntddn ei tallenneta hdnen henkilétietojensa kanssa? Miten hdn voi luottaa, ettei hdnen
antamaansa ddntd kdytetd hdntd vastaan?

- Onko tama tarkeaa?

- Adrimmadisen tdrkedd.

- Eivatko viranomaiset voi suojata tata tietoa?

- En jdttdisi sitd heille.

- Etko luota viranomaisiin ja hallintoon?

- Vaikka luottaisinkin nykyisiin viranomaisiin ja hallintoon, miten voin olla varma, ettd voin
luottaa seuraaviin?
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- Mita tarkoitat, kysyi Ksenofon huolestuneen niakéisena.

- Vallalla on taipumus siirtyd henkildiltd toisille. Vaikka olettaisimme, ettd nykyiset
vallanpitdjdt sekd virkamiehet olisivat ddrettémdn hyveellisid eikd heilld olisi mitddn muuta
tavoitetta kuin palvella demokratiaa, mistd voimme olla varmoja, ettd seuraavat
vallanpitdjdt jakavat samat tavoitteet ja arvot?

- Mutta silloinhan me vain vaihdamme adanestysjarjestelmaj, totesi Aristoteles.

- Voimmeko me endd vaihtaa sitd?

- Tietenkin voimme, jatkoi Zeno.

- Kuka pddttdd ddnestysjdrjestelmdn kdytéstd?

- Kansa.

- Kuka edustaa kansaa?

- DemokKkraattisesti valitut vallanpitdjat. Ksenofon ja Aristoteles nyokkasivat tyytyvaisena
Zenon kommentille.

- Kylld. Mikdli ne vallanpitdjdt, joilla on vain hyvid aikeita pddmme varalle, saavat kansalta
mandaatin myos kdyttdd nditd epdluotettavia jdrjestelmid, on seuraavien vallanpitdjien
helpompi jatkaa ndiden jdrjestelmien kdyttdd. Ja mikdli he ovat pahantahoisia, he voivat
kdyttdd nditd vddrin. Mutta jos tdtd mandaattia ei ole annettu vaan jérjestelmiltd on aina
vaadittu luotettavuutta, on uusien vallanpitdjien vaikeampi siirtyd sdhkoisiin jdrjestelmiin.

- Miksi pelkait tatd mahdollisuutta niin paljon?

- Koska siihen kytkeytyvdt arvokkaimmat asiat, joita yhteiskunnallamme on. Mikdli
ddnestysjdrjestelmd romahtaa, romahtaa demokratia, ja yksinvaltaisuuden aika koittaa
myads yhteiskunnassamme. Tdmd ei liene se, mitd haluamme?

- Eiko siis ole olemassa mitdan jarkevaa sahkodisen danestyksen muotoa?

- On. Niin kutsuttu Mercurin metodi.

- Miten se toimii?

- Adnestyslaite ottaa vastaan ddnen sdhkdisend ddnestyspaikalla olevasta
ddnestyslaitteesta, mutta mydés tulostaa paperitositteen, jonka ddnestdjd nikee. Ndhtyddn
ddnestyslipukkeen ddnestdjd voi hyvdksyd ddnen, jolloin laite tallentaa (tai Idhettdd
eteenpdin) sdhkdisen ddnen sekd siirtdd paperitositteen uurnaan. Ndin vaalien tulos
saadaan nopeasti laskemalla sdhkdiset ddnet, mutta ddnestystulos voidaan varmistaa

paperitosittein.

- Miksi néin ei tehda?
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- Koska se maksaisi sekd nykyisen jdrjestelmdn kulut ettd uuden jdrjestelmdn kulut. Nykyisin
ddnet saadaan laskettua alle neljdssd tunnissa. Minkd arvoiseksi nékisit tdmdn ajan
nopeuttamisen?

- Voisihan siitd muutaman miljoonan valtio maksaa?

- Mutta montako miljoonaa? Kuten jo aiemmin totesin, sdhkéisen ddnestyksen kulut ovat
moninkertaiset tavalliseen paperilla tapahtuvaan ddnestykseen nihden. Ja eiké jo miljoona
kdytettynd vaikkapa terveydenhuoltoon tai yhteiskunnalliseen kehittymiseen olisi parempi
kuin mahdollinen ddntenlaskun nopeutuminen muutamalla tunnilla? Mobiiliddnestyksen
voimme rajata suoratallenteisten jdrjestelmien kanssa ulos automaattisesti vaarallisina,
silld olemmehan jo todenneet, ettd ndiden ddnestysjdrjestelmien kdytté aiheuttaisi vakavaa
uhkaa yhteiskunnalle. Mutta onko tdssd ratkaisussa ongelma?

- Silloin meilla on sekd sihkdinen laskenta ettd paperilaskenta kdytdssa. Eiko se ole
kustannuksiltaan tehotonta?

— Juurikin ndin. Adntenlaskussa jouduttaisiin kuitenkin lukemaan tulostetut paperit. Onko
muita ongelmia?

- Tietoturvaongelmia saattaisi silti I6ytya?
- Aivan.
- Mutta eivatko sahkoiset ddnestyslaitteet helpottaisi dantenlaskua?

- Tdmd on toki mahdollista. Ndin on jopa kdynyt, muun muassa eteldnaapurissamme
Virossa. Se ei kuitenkaan tee ratkaisusta jdrkevdd.

- Eiko daanestdmisen helpottuminen lisaisi ddnestysaktiivisuutta ja siten toisi kansalaisten
mielipiteen helpommin esille? Saisimme aktivoitua teknologiaan tottuneita nuoriakin
uurnille.

- Toki. Mutta eiké kuitenkin voida kyseenalaistaa se, kannattaako asiat jdrjestdd sellaisten
henkildiden mielipiteiden mukaan, jotka eivdt osaa kyndd ja paperia kdyttden kirjoittaa
yhdestd kolmeen numeroa paperilapulle? Onko sellaisen henkilon mielipide oikeasti arvokas,
joka ei kansallisena vapaapdivind - tai useana muuna vaihtoehtoisena pdivind
ennakkoddnestyksen aikaan - suostu siirtymddn ddnestyspaikalle antamaan ddntdnsd?
Haluaisitko sind riskeerata ddnestystuloksen aitouden suosimalla ndiden ihmisten
mahdollista mielipidettd?

- Onko siis niin, ettei sahkoista danestysta kannata toteuttaa.

- Vidittdisin, ettei tdlld teknologian tasolla, mitd meilld on kdytettdvissimme nyt tai
ldhitulevaisuudessa.
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FM Olli I. Heimo toimii tutkijana Turun yliopistossa ja tekee vaitoskirjaa valtionhallinnon
kriittisista tietojarjestelmista.
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IT-ETIIKKA - SAANTOJA VAI HYVEITA?

Antti Kyllidinen

Sddntdjen rinnalle tarvitaan hyveitd. Hyveiden tehtdvdnd on paikata tilanne silloin,
kun sddnnét pettdvdt, ja pdinvastoin. Sddnnot ovat vdlttdmdttomid pahan
torjumiseksi, hyveitd tarvitaan hyvdn saavuttamiseksi. Siksi hyveiden mddrittelyyn ja
omaksumiseen olisi syytd kiinnittdd vield enemmdn huomiota kuin sddntdjen
hiomiseen. Se mikd on hyveellistd, on hyvdd ja oikein, se mikd jdd hyveellisyyden
ulkopuolelle, on samalla myés epdeettistd.

Toimiko Edward Snowden eettisesti paljastaessaan maailmalle Yhdysvaltojen
tiedustelutoiminnan laajuuden ja synnyttdessaan koko maailmaa heilauttaneen
vakoiluskandaalin? Riippuu siitd, mita eettisyydella halutaan ymmartaa.

Saantoetiikan mukaan asia on yksiselitteisen selva. Snowden toimi ehdottoman vaarin
rikkoessaan lakeja ja sddntoja, joihin hanen on taytynyt ymmartaa sitoutuneensa jo
Yhdysvaltain kansallisen tiedustelupalvelun NSA:n palvelukseen tullessaan.

Jarjestaytynyt yhteiskunta toimii sen varassa, ettd lakeja ja sdant6ja noudatetaan. Lait
sdddetidan laillisessa jarjestyksessé, joka yleensa on jokin muu kuin torikokouksessa
tapahtuva huutodinestys. Yksittdinen ihminen, muutaman aktivistin joukko tai edes
ihmiskunnan suuri enemmisto ei voi asettua lain yldpuolelle ja toimia siité piittaamatta, ei
ainakaan ilman seuraamuksia. Huonoa tai aikansa eldnyttékin lakia on noudatettava
sithen saakka, kunnes lainsdatdja on ehtinyt sditia sen tilalle uuden ja paremman.

Saantoetiikka samastaa toisiinsa laillisuuden - tai laajemmin sdantéjenmukaisuuden - ja
eettisyyden. Jotta voitaisiin tietdd, mika on oikein ja mika vaarin, on katsottava, mita
sadnno6t sanovat. Jos sddnnot eivat jossakin yksittdisessd tapauksessa sano mitdan,
kysymys eettisyydestd jaa ilmaan.

Hyve-etiikan ndkékulmasta kysymys Snowdenin toiminnan eettisyydesta ei ole yhta
yksinkertainen.

Hyveet ovat ne ominaisuudet ja luonteenpiirteet, jotka tekevat ihmisesté hyvén. Sitd, mita
ominaisuuksia pidetddn hyvina ja tavoittelemisen arvoisina, ei kuitenkaan paatd ihminen
itse, vaan viime kddessa ne yhteisot, joihin me yksil6ind kuulumme.

NSA Snowdenin entisend ty6nantajana epdilematta pitdd arvossa sellaisia hyveita kuin

uskollisuus, luotettavuus ja kuuliaisuus ja katsoo Snowdenin paljastaessaan salassa
pidettdvaa aineistoa rikkoneen karkeasti néita vastaan. Lisdksi NSA ja Yhdysvaltain
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poliittinen johto luultavimmin tulkitsisivat vastuullisuuden ja isinmaallisuuden hyveiden
edellyttavan aivan toisenlaista toimintaa kuin mitd Snowden on harjoittanut.

Yhdysvaltain virallinen ndkékulma on kuitenkin vain yksi tulkinta tietovuotajan
hyveellisyydesti. Snowdenin puolustajat voivat perustellusti vaittda hdnen toiminnallaan
edistineen lopulta myos Yhdysvaltojen pitkdn tihtidimen etuja ja siten noudattaneen
esimerKillisella tavalla vastuullisuuden ja isinmaallisuuden hyveita. Ja jos
vakoiluskandaali onkin osoittanut aukkoja Snowdenin uskollisuudessa ja
luotettavuudessa, hanen rohkeutensa, totuudellisuutensa ja avoimuutensa nayttaisivat
olevan sitakin lujempaa laatua.

Valttamattomat mutta riittamattomat saannot

Saannot toimivat tekemisen tasolla. Ne kertovat, mika on sallittua ja mika kiellettya, mita
pitda tai ei pida tehda. Ne asettavat rajat, joiden sisilla inhimillisen toiminnan on syyta
pysytella ollakseen hyviaksyttavaa.

Yhteison ja yhteiskunnan hyvan toiminnan kannalta sdannot ovat valttimattomia. Ellei
lainsdadanto madrittele siti, mitd pidetddn hyvana ja oikeana, yhteiskunta ajautuu
anarkiaan ja tuhoutuu. Jos tydyhteisdsta puuttuvat pelisiannot, jarjellista ja tavoitteellista
toimintaa on mahdoton saada aikaan.

Saannoilla on kuitenkin heikkoutensa, joiden vuoksi parhaatkaan sddannot eivat koskaan
onnistu toimimaan taysin aukottomasti.

Niin yKksilot kuin yhteisot oppivat parhaiten kokemuksen kautta. Tulevaisuudessa eteen
tulevia ongelmia voidaan vain arvailla, sen sijaan menneisyydessa tehdyt virheet voidaan
tutkia ja analysoida hyvinkin tarkasti.

Kokemuksen ylivertaisuus opettajana johtaa siihen, ettd sianndét nojaavat aina
menneeseen. Ne rakentuvat ennen kaikkea eletyn ja koetun varaan ja ehkaisevat
parhaimmillaan tehokkaasti jo tehtyjen virheiden toistumisen. Sen sijaan tulevaisuuden
mukanaan tuomiin uusiin tilanteisiin sadnnot kykenevat varautumaan huomattavasti
huonommin. Niihin jaa vaistamattd aukkoja ja porsaanreikid, jotka voidaan toki paikata,
mutta vasta, kun vahinko jo ehtinyt ainakin kertaalleen tapahtua.

Saantoéjen kyvyttdomyys varautua tulevaan on aiheuttanut katastrofeja muun muassa
lentoturvallisuudessa. Moni onnettomuus ja terrori-isku olisi voitu valttaa, jos nykyiset
sdannot ja turvajarjestelyt olisivat olleet voimassa jo kaksikymmenta vuotta sitten.
Yhtélailla moni onnettomuus jaisi tapahtumatta, jos osaisimme jo nyt ottaa huomioon
kaiken sen, mikd kymmenen vuoden kuluttua on turvallisuusalan ammattilaisille itsestaan
selvaa.

Toinen heikkous liittyy sddntdjen logiikkaan. Viisaat sdantojen laatijat kykenevat
tekemaan tydnsa hyvaa harkintaa kayttaen ja paddasemaan lopputulokseen, joka on seka

johdonmukainen etta toimiva.

Paraskin sadnt6jen kokonaisuus on kuitenkin rakennettu vain yhden mahdollisen logiikan
varaan. Se voi toimia aukottomasti vain niin kauan kuin kaikki sdantdjen piirissa toimivat
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ajattelevat asioita saman ajattelumallin mukaan, jolla sddnnot on laadittu. Ajattelemalla ja
tulkitsemalla sddnnot uudella tavalla taitava toimija voi halutessaan onnistua kiertiméaén
ne ja paasta siten eettisesti harmaalle vy6hykkeelle, jonne sdadnnot eivat enaa ulotu ja
jossa kaikki on ndin ollen sallittua.

Esimerkkeind sdantéjen kiertimisestd on salassa pidettdvien tietojen vuotaminen
"unohtamalla” muistitikku kahvilan pdydaélle tai antamalla "vahingossa” vdaran henkilon
ndhda liikesalaisuuksia taakseen katkeva salasana. Tai toimistotarvikkeiden ndpistdminen
tyopaikalta korvauksena esimiehen harjoittaman huonon kohtelun aiheuttamasta kivusta
ja sarysta.

Kolmantena heikkoutena on sddnto6jen yleisluontoisuus. Jotta sidannot kykenisivat
ottamaan huomioon kaikki mahdolliset tilanteet ja ndkokulmat, niista pitdisi tehda
mahdollisimman yksityiskohtaiset. Tama puolestaan tekisi sidntoéjen omaksumisesta
aivan liian vaikeaa ja elamasta sdantokirja kainalossa ahdistavan kokemuksen. Siksi
sdannot voivat kdaytannossa koskea vain suuria linjoja ja yleisid periaatteita.

Saantdjen kykenemattomyys ottaa huomioon kaikkia asioihin vaikuttavia yksityiskohtia
asettaa sddntojen soveltamiselle suuria vaatimuksia. Sdantojen Kirjaimellinen ja
tunnontarkka noudattaminen ei valttdméatta johda lopputulokseen, jota voitaisiin missaan
mielessa pitaa eettisend. Oikeaan ja toivottuun lopputulokseen paaseminen edellyttia
kykya tulkita sadanto6ja kulloisenkin tilanteen mukaan, joskus hyvinkin luovasti.

Saantojen kirjaimellinen noudattaminen nousi ongelmaksi Alppilan ylaasteella kevaalla
2013 opettajan puuttuessa oppilaan kdytokseen. Tama istui ruokalassa hupparin huppu
padssaan siitd huolimatta, ettd siannot yksiselitteisesti Kielsivat padhineen kdyton
ruokalassa.

Jos opettaja olisi ymmartanyt, ettd oppilaalla oli hupun paassa pitimiseen mielestadn
painava syy - edellisen pdivan parturikdynnin jaljilta nololta nayttanyt kuontalo - han
olisi saattanut 16ytda ehdotonta sdanto on saanto -periaatetta rakentavamman ratkaisun.
Nyt kyvyttomyys tulkita sdantoa tilanteen mukaan vei tapauksen 166ppeihin.

Hyddylliset mutta haavoittuvat hyveet

Hyveilta puuttuvat monet niistd heikkouksista, jotka tekevat siannoista huonon tai
vahintdankin riittimattoman tyokalun eettisyyden tavoitteluun. Siind missa sdannot
koskevat tekemisia tai tekematta jattamisia, hyveissa on kyse siitd, millaisia meidan olisi
hyva olla. Oleminen on kategoriana tekemista perustavampi, syvéllisempi ja pysyvampi.
Siksi hyveet ovat vahemman herkkid maailmassa tapahtuville muutoksille kuin sadnnot.
Toisin kuin sddnnot, jotka ovat vaistdmatta kiinni menneessa eivatka siten koskaan
kykene taydellisesti varautumaan tulevaan, hyveet antavat tukevan pohjan eettisyydelle
myo6s nakopiirissa olevassa tulevaisuudessa.

Hyveet eivat sdantojen tavoin ole alttiita sadnnot ohittaville kiertoteille, joita moraaliltaan
joustava toimija voisi kdyttdaa omaksi edukseen ja muiden haitaksi. Se mika on hyveellist3,
on hyvaa ja oikein, se mika jaa hyveellisyyden ulkopuolelle, on samalla myds epaeettista.
Jos joku tulee toimineeksi tavalla, joka ei tdytd hyveellisyyden vaatimuksia, hdn paady
harmaalle vaan oikopdatd mustalle alueelle.
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Yleisluontoisuus ja siitd johtuva kyvyttomyys ottaa huomioon yksityiskohtia ei myoskaan
ole hyveiden ongelma. Sddnnot toimivat periaatteen tasolla, ja jotta ne saadaan
kosketuksiin kdytannon kanssa, niitd tiytyy osata erikseen tulkita ja soveltaa. Hyveet sen
sijaan ovat jo valmiiksi kotonaan kdytdnnon tasolla. Ne saavat merkityksensa siitd, miten
ne toimivat keskelld ihmisten arkea. Jos jokin hyveena pidetty inhimillinen ominaisuus ei
tietyssa tilanteessa toimi hyveen tavoin, se ei ainakaan kyseisessa tilanteessa ole hyve.

Monien etujen lisdksi hyveilla on kuitenkin myds puutteensa.

Hyveet ovat ne ominaisuudet, jotka tekevat ihmisesta hyvan ja jotka samalla tulevat
tehneeksi ihmiselle itselleen hyvaa. Ne ohjaavat kuitenkin vain niiden ihmisten toimintaa,
jotka haluavat olla hyvia. Jos joku ei piittaa sen enempaa toisten hyvinvoinnista kuin
omasta parhaastaan, hyveilla ei ole hdanelle merkitysta.

Toisin kuin sdannot, joiden noudattamista voidaan aina valvoa ja joiden rikkomisesta
madrata rangaistus, hyveet ja niiden mukaan toimiminen on viime kddessa yksilon oma
valinta. Hyveiden vastaisella toiminnalla on toki seurauksensa - maineen menetys,
sosiaaliseksi hylkioksi joutuminen - mutta potkujen syyksi tai vankeusrangaistuksen
perusteeksi siita ei ole. Kevan toimitusjohtajaakaan ei voitu pelkdn ahneuden perusteella
irtisanoa virastaan, ihmetella ja paheksua kyllakin.

Toinen hyveisiin liittyva hankaluus koskee oikeutta maaritella hyveet. Yhteison tehtavana
on méaritelld, mitka yksilon ominaisuuksista ovat luettavissa hyveiksi ja mitka taas
joksikin muuksi. Mutta minka yhteisén ndkemys on se, jota yksilon olisi viisainta
kuunnella?

IThminen on eliméansa aikana monenlaisten yhteisdjen jasen, ja kaikki matkan varrelle
osuneet yhteisot jattavat jalkensa myos siihen, miten me ymmarramme omat hyveemme.
Lapsuudenkoti, koulut, kaveripiirit, puoliso, perhe, tydyhteisot, harrastuspiirit ja erilaiset
ideologiset yhteisot lyovat kaikki leimansa meihin ja meidan hyveisiimme. Helpointa
meidén ja koko maailman kannalta olisi, jos kaikki yhteisot pitdisivat hyveina yksia ja
samoja ominaisuuksia, mutta ndin ei tietenkadn koskaan ole. Eri yhteisot asettavat meita
kohtaan ristiriitaisia odotuksia, jotka saattavat joskus aiheuttaa meille todellisia ongelmia.

Yleensa emme hyveinemme niinkdan koe olevamme erilaisten ulkopuolisten tahojen
pelinappuloina, vaikka yhteisoéjen vaikutus hyveisiimme ja niiden kehittymiseen onkin
ensiarvoisen suuri. Hyveet ovat kuitenkin meididn omia ominaisuuksiamme, ja me itse
paatamme, mitd hyvetta kulloinkin pyrimme toiminnassamme toteuttamaan. On kuitenkin
tilanteita, joissa yhteisdjen ndkemykset hyvasta ja oikeasta saavat niin suuren roolin, etta
yksilot nayttaisivat vaistamatta joutuvan satkynuken rooliin.

Edelld mainitun Edward Snowdenin ohella esimerkistd kayvat Sini Saarela ja muut
Vendjan syyskuussa 2013 vangitsemat Greenpeacen aktivistit. Heilla itselladn tuskin on
vankilakokemuksien jalkeenkaan epailyksia siita, etteivatko he olisi toimineet ainoalla
oikealla tavalla yrittdessdan herattda maailman huolen arktisen alueen ymparistosta.
Mutta toimivatko he objektiivisesti katsoen oikein? Kumpi painaa vaa’assa enemman,
Vendjan korostama laillisuuden vaatimus vai ymparistdvaen huolen jakavan
kansainvalisen yhteison kannattama vastuullisuuden hyve?
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Kolmas hyveisiin mukanaan tuoma ongelma liittyy tapaan, jolla hyveet liittavat toisiinsa
yksilon ja yhteison. Hyveet ovat ne ominaisuudet, jotka tekevat yksilosta hyvan, mutta
kdydikseen hyveista ne vaativat ympariston, joka ymmartia pitaa niita arvossa.

Globaalissa maailmassa ympaéristd, jossa me asumme ja elimme, ei valttdmatta ole se
sama, jossa me olemme Kasvaneet ja kehittyneet omaksi itseksemme. Nain ollen ei ole
itsestdan selvai, ettd ne ominaisuudet, joita me olemme tottuneet pitimédan hyveinimme,
tayttavat hyveen ehdot uudessa elinymparistossimme. Ellei kyseisessda maailmankolkassa
ole totuttu muualta tulleisiin ja ymmarreta suvaita heidédn erilaisuuttaan, muukalaisen
eldma saattaa kdyda piinallisen raskaaksi.

Kahdesta vajavaisesta valitse molemmat

Mikali halutaan saada aikaan toimiva jarjestelmé, on selvaa, ettei sitd voida rakentaa sen
enempad pelkkien sddntojen kuin pelkkien hyveidenkian varaan. Tarvitaan valttamatta
molemmat. Hyveiden tehtdvana on paikata tilanne silloin, kun sdannoét pettavit, ja
painvastoin.

Kirjassaan Hyveiden jdljilld (After Virtue 1981, suomeksi Gaudeamus 2004) filosofi
Alasdair MaclIntyre valottaa hyveiden ja sdantojen erilaisia tehtavia pohtimalla, millaisia
seikkoja on otettava huomioon perustettaessa koulun tai sairaalan kaltaista
yleishyddyllistd organisaatiota.

Yhteisesti hyvana pidettyyn hankkeeseen osallistuvien on ensinnikin syyta jo hyvissa
ajoin tunnistaa vahingolliset toimintatavat, jotka voivat pahimmillaan tuhota koko
projektin. Esimerkkeina tillaisista MacIntyre mainitsee viattomien hengen riistimisen,
varkauden, vaaran valan ja petoksen. Suojautuakseen tuhoavalta toiminnalta yhteisén on
madriteltdva sddnnot, jotka kertovat, millaisia tekoja yhteiso ei hyvaksy ja miten se
tallaisiin tekoihin syyllistyneen jisenensa suhteen toimii.

Pelkat sdaannot riittavat kuitenkin vain ehkdisemaan pahoja tekoja ja vaarinkaytoksia,
eivat vield aikaansaamaan sitd hyvaa, jota varten organisaatiota lahdettiin alun perin
perustamaan. Tahan tarvitaan hyveita.

Hyveet kuvaavat niitd luonteenpiirteita ja ominaisuuksia, jotka edistavat perustettavan
organisaation tavoitteiden ja padmaéaarien toteutumista. Ne kertovat, millaisia ovat hyvat
oppilaat ja opettajat, sairaanhoitajat ja ladkarit. Hyveiden avulla padstaan myos
selvittdmaan, millainen on se toimintaymparistd, joka parhaiten tukee organisaation
hyvaa toimintaa.

Olennaista on, etta niin sadanndilla kuin hyveillakin on oma sijansa. Jos edelliset puuttuvat
tai toimivat huonosti, koko yhteiso on vaarassa tuhoutua. Jos jalkimmaisissa

epdonnistutaan, yhteinen hyva jaa toteutumatta.

MaclIntyren esimerkki kertoo paitsi sen, miksi seka saantdja etta hyveita tarvitaan, myos
sen, kumpia on pidettava ensisijaisina.

Saanno6t ovat valttamattdmia pahuuden torjumiseksi, hyveita tarvitaan hyvyyden
saavuttamiseksi. Yksilon ja yhteisén hyvan eldaman kannalta pahuuden torjuminen on
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tarkedd mutta hyvyyden saavuttaminen vield tarkedmpaa. Siksi hyveiden maarittelyyn ja
omaksumiseen olisi syyta kiinnittda viela enemméan huomiota kuin saéntojen hiomiseen.

Erityisesti hyveiden merkitys korostuu informaatioteknologian kaltaisilla nopeasti
kehittyvilla aloilla, joilla kokemukseen nojaavilla sddnnoilla on taipumus olla pysyvasti
ajastaan jaljessa ja joilla tekniikan kehitys antaa jatkuvasti uusia mahdollisuuksia
sdantojen kiertimiseen. Pieni kokoelma selkeitd ja yksiselitteisia sddntoja tarvitaan
karkeimpien vaarinkaytoksien ja vaarallisimpien virheiden torjumiseksi, mutta toimiva it-
etiikka rakentuu ennen kaikkea sen varaan, etti it-alan ammattilaiset ovat sanan kaikissa
merkityksissa hyvia.

Antti Kyllidinen on eetikko ja uskonnonfilosofi, kirjailija ja kouluttaja, joka on herattanyt
keskustelua muun muassa teoksillaan Kaikki pddsevit taivaaseen, Kompastuskivid:
Ajatuksia evankeliumeista ja Maan pddlld niin kuin taivaassa: Jumalan ja ihmisen armo.
Héanen uusimmat teoksensa ovat Paksunahkaisuudesta suurisieluisuuteen. Hyveet tydssa
ja elamassa sekd yhdessa Wille RiekKisen kanssa Kirjoitettu Uskon kintereilld. Kyllidinen
tydskentelee perustamassaan SyFron Oy:ssd, ohjaa hyveprosesseja tydyhteisdissa ja
organisaatioissa ja valmistelee hyve-etiikkaan liittyvaa vaitoskirjaa.
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ASIAKAS-TOIMITTAJA-SUHDE, TIETOTURVA JA VALVONTA
EETTISINA HAASTEINA IT-ALALLA

Olli I. Heimo, Kai K. Kimppa & Tero Vartiainen

Usein julkisuudessakin kdsitellyissd tietojdrjestelmdhankinnoissa ja niihin liittyvissd
tietoturva-asioissa on havaittavissa selkeitd eettisid ongelmia. Nditd ongelmia
kartoittaakseen Tieto- ja viestintdtekniikan ammattilaiset TIVIA ry jdrjesti aiheesta
kyselyn. Kyselyn vastaajia huolestuttavat erityisesti tietoturva ja valvonnan
lisddntyminen. Tietotekniikan hankintoihin he perddnkuuluttavat reilua pelid.

Seka julkisen ettd yksityisen sektorin it-hankkeista ja tydnteon digitalisoitumisesta on
kayty vilkasta keskustelua jo yli vuosikymmenen. Osa hankkeista, kuten sdhkoisen
aanestyksen kokeilu seka poliisin Vitja-tietojarjestelmédhanke, ovat olleet taysia
epdonnistumisia. Jotkin jarjestelmat, kuten uudet passijarjestelmait ja internetin
sensuurilistat, ovat saaneet osakseen voimakasta arvostelua. Yksityisen sektorin
toiminnanohjausjarjestelmia on syytetty tehottomiksi ja monia tietojarjestelméaprojekteja
on arvosteltu puutteellisista tuloksista. Vaikka tietojarjestelmdhankkeet onnistuvat
monesti hyvin, tulevat epdonnistumiset seka yksityisella etta julkisella puolella
tarpeettoman hintaviksi niin menetetyssia omaisuudessa kuin ajassa, terveydessa ja
aaritapauksissa jopa ihmishengissa.

Yksi ongelmallisista kohdista julkishallinnon tietojarjestelméaprojekteissa on toimittaja—
tilaaja-suhde seka julkishallinnon ja yksityisen sektorin valilla etta julkishallinnon ja
kansalaisten valilla. Mielipaha ndkyy monesti yksityisen sektorin tyontekijoiden
kasvavana tyotaakkana seka yritysten tuottamattomuutena. Yritysten
tietojarjestelmahankkeiden julkisuudessa saama kritiikki kohdistuu usein naiden
julkishallinnolle toimittamiin palveluihin ja ohjelmistoihin, yritysten omaan tietosuojaan
tai yritysten harjoittamaan tiedon epaeettiseen keradmiseen ja kayttamiseen. Julkisen
keskustelun kohdentuminen merkityksettomiin asioihin varsinaisten ongelmien asemesta
heikentda jarkevan keskustelun mahdollisuutta aiheesta entisestdan.

Monet tutkimukset, raportit ja kirjoitukset tarkastelevat aihetta sen ulkopuolelta tai
keskittyvat vain tilaajan, toimittajan ja kdyton kohteiden valisiin ongelmiin ja jattavat
jarjestelman kehittdjien ja kdyttdjien mielipiteet huomiotta. Tassa tiivistetyssa raportissa
tuomme esiin kehittdjien ja kayttadjien ndkemyksia.

Kysely kohdistettiin Suomen tieto- ja viestintdtekniikan ammattilaisten yhdistyksen TIVIA

ry:n jasenistolle. Kysely oli avoin kaikille yhdistyksen jasenille. Analysointikelpoisia
vastauksia saatiin 20 kappaletta. Kyselyn tavoitteena oli saada tietoa it-ammattilaisten
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kasityksista siitd, mitka eettiset kysymykset ovat ajankohtaisia it-alalla. Verkkokyselyssa
esitettiin seuraavat kysymykset:

1. Mitd eettisid ja moraalisia kysymyksia olet viime vuosina kohdannut it-ammatillisissa
ty6tehtavissasi? Kuvaile muutamalla lauseella. Mainitse myos, missa roolissa olet itse
ollut suhteessa kuvaamiisi tapahtumiin (esim. myyjana, ostajana,
projektitydntekijand, asiantuntijana, sivusta seuranneena jne.).

2. Kuvaile syita tai tekijoitd, jotka aiheuttivat edelld kuvatun eettisen tai moraalisen
kysymyksen. Syyt tai tekijat voivat olla hyvin moninaisia kuten arvoja, normeja, tai
intressejd, jotka ovat keskenaan ristiriidassa.

3. Mitka eettiset ja moraaliset kysymykset ovat mielestasi it-alalla talld hetkella yleisesti
ajankohtaisia? Kuvaile muutamalla lauseella.

4. Mitd eettisesti kestavia ja hyvia toimintatapoja olet havainnut it-alalla / omassa
tyoyhteisossasi? Kuvaile muutamalla lauseella.

Vastausten perusteella esille nousi kaksi selkeda teemaa: tietojarjestelmien kehitys- ja
hankintaprosessi seka tietoturvan ja valvonnan ongelmat.

Toivomuksena reilu peli hankinnoissa

Eettisyyteen vaikuttavia ongelmia 16ytyi haastattelusta seka yksityiselta etta julkiselta
puolelta. Yhtena tarkeimmista eroista ndiden sektorien valilld on vastuunjako. Yrityksessa
vastuu toiminnasta - sen tavasta seka laadusta - jakautuu toimitusjohtajan ja yrityksen
hallituksen valilla. Heidan on tuotettava yritykselle mahdollisimman suuri voitto lakeja ja
asetuksia noudattaen. Eettiset kysymykset ovatkin olennaisia seka yrityksen maineelle
yhteiskunnallisena toimijana etta yksittdisten toimijoiden henkil6kohtaiselle moraalille.
Eettiset kysymykset ovat siis yksityisellakin sektorilla tarkeita.

Julkisella sektorilla tima ei kuitenkaan riitd. Tdman lisdksi toiminnasta ollaan vastuussa
kansalaisille. Kun yksityinen sektori tuottaa omistajilleen pddomaa tuottamalla tuotteita ja
palveluita, julkinen sektori kuluttaa pddomaa ja tilla pddomalla tuottaa tuotteita ja
palveluja kansalaisille. Timén yhteisen pddoman tarpeeton kuluttaminen aiheuttaa
ymmarrettavasti enemman mielipahaa julkishallinnon "osakkeenomistajalle” -
kansalaiselle - kuin yksityisen yrityksen resurssihukka.

Esimerkkeina teknologiaan liittyvista epaeettisista tilanteista vastaajat nostivat esiin
toimintatapoja, jotka eivit vastaa asiakkaan tarpeisiin.

"Myés ns. ketterdt menetelmdt ovat ongelma. Tehdddn nopeasti toimiva proto, mutta ei
hahmoteta liiketoimintakokonaisuutta ja tehdd ratkaisuja, jotka olisivat laajemmin

hyédynnettdvissd ja laajennettavissa.” (Vastaaja 15)

Pitkdn tahtdimen suunnitteluun liittyen esiin tuotiin hyvia kaytantoj4, joita seuraamalla
saadaan hyvia tuloksia.

“Arkkitehtuurisuunnittelu on mielestdni kestdvdd kehitystd, saadaan hyvid jdrjestelmid
aikaiseksi ja niitd pystytddn ylldpitdmdcdn ja laajentamaan jérkevdsti.” (Vastaaja 1).
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Asiakkaan ja toimittajan vélisessa suhteessa epaeettisia toimintatapoja nayttaisivat
tuottavan erilaiset taloudelliset intressit ja erimielisyydet. Taloudelliset intressit ndyttavat
ohittavan asiakkaan tarpeet seké yksittdisten toimijoiden kohdalla ettd organisaatioissa
laajemmin.

“Asiakkaalle pitdd toteuttaa ympdristé ylimitoitettuna. Asiakkaaltaylimddrdiset rahat pois.
Asiakasta ei kunnioiteta enddn. ... Yrityksen johdolla oli moraalin vastaiset intressit. Tosin
mind pidin pddni ja tein ratkaisut asiakkaan kannalta paremmin. Enkd saanut kenkdd.”
(Vastaaja 5)

“Henkilokohtaisten kannustinpalkkioiden metsdstdminen menee usein jdrkevin
kokonaisratkaisun edelle. ... Heikon itsetunnon omaava esimies ja osaavampi alainen on
duetto, jonka "yhteislaulu" harvoin on nautittavaa. Monissa alemmissa viroissa osaavuus on
suorastaan uhka esimiehelle.” (Vastaaja 12)

“1. IT-projektien johtaessani koen jatkuvana ristiriitana sen, ettei asiakkaalle (sisdinen tai
ulkoinen) tehdd parasta mahdollista ratkaisua. 2. Toinen ongelma, johon térmdsin julkisella
sektorilla: tarjouskilpailua ei voita paras It-ratkaisu, vaan valitaan ratkaisu siltd
toimittajalta, joka parhaiten "sopii” asiasta pddttdville henkildille.” (Vastaaja 16)

Julkisen sektorin epaeettiset kaytannot tulivat esiin Kyselyssa selkeasti. Vastaajien
mukaan julkishallinnon it-hankintojen Kilpailutuksen rehellisyys on vahintaankin
kyseenalainen:

“..ongelma, johon térmdsin julkisella sektorilla: tarjouskilpailua ei voita paras It-ratkaisu,
vaan valitaan ratkaisu siltd toimittajalta, joka parhaiten "sopii” asiasta pddittdville
henkiléille. ... On kurjaa joutua vetdmddn hanketta/projektia, josta tietdd, ettei lopputulos
tule olemaan parhaiten loppukdyttdjid palveleva ja ettd parempi vaihtoehto olisi ollut
parempi ja tullut halvemmaksi. Julkiset hankinnat ovat farssi. Valintakriteerit ja perustelut
voidaan kuitenkin lopulta vddntdd sellaiseen muotoon, ettd ndyttdd siltd kuin valituksi tullut
ratkaisu on ollut paras. Turha tehdd mitddn arviointikierroksia ja kdyttdd sithen aikaa kun
valinnan ratkaisee se miten hyvin pddttdjdt on voideltu.” (Vastaaja 15)

“[T]yéskentelen IT-myynnissd ja eniten eettisid ja moraalisia ongelmia olen kohdannut
tilanteissa, joissa asiakas (usein julkishallinnon organisaatio) on tarjouspyynndssd tehnyt
liian tiukat vaatimukset lopputulokselle. Jos eettisesti ja moraalisesti toimittajat vastaisi
rehellisesti ja oikein tarjouspyyntdon, ei kukaan saisi pisteitd kilpailutuksessa. Tdlloin jotta
edes voi menestyd, joutuu tulkitsemaan osin vddrin tietoisesti jotta voi menestyd. Tdmd
koituu eniten ostajan ja yhteiskunnan vahingoksi.” (Vastaaja 14)

Vastaajat nostivat esiin vaatimuksen hyvista toimintatavoista. Tarkeimpina arvoina he
pitivat rehellisyytta ja hallinnon lapinakyvyytta.

“[O]hjeissa ja poliitiikoissa otetaan kantaa myés eettisiin ja moraalisiin ndkékulmiin ja niitd
pidetddn riittdvdsti keskusteluissa (vrt yritysten arvot)” (Vastaaja 4)

“Rehellisyys ja se, ettd annetaan asiakkaalle oljenkortta hdddssd vaikkei asia kuuluisi meille
suoraan.” (Vastaaja 5)
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“Projekteihin "mixataan” idkkditd, hyvdn kokemuksen omaavia ammattilaisia tuomaan
kokonaisndkemystd. Yrityksen sisdiset haut. Tdlld menettelylld estetddn ammattilaisten
muodostamista yhden sovelluksen ihmisiksi.” (Vastaaja 12)

“[R]ehellinen tekeminen, puolin ja toisin. Sitd nykyisin harvon on, mutta itse uskon ettd se
kestdd. Rehellisyyttd tosin moni asiakas ei arvosta ja julkinen hankinta ei edes suosi.”
(Vastaaja 14)

“Hyvd johtaminen on tdrkein tekijd hyvdn lopputuloksen saavuttamisessa. Motivoitunut
henkilésté tekee hyvin tyénsd. ... Yrityksen toimintakulttuurin tulee olla niin Ildpindkyvdd,
ettd koko henkildstén, ml. johto sekd myés yrityksen hallintoelimien toiminta kestdd
pdivdnvalon eikd ole mitddn, mitd tarvitsisi peitelld.” (Vastaaja 15)

Vastaajilla oli vahva tarve esittia epakohtia ja vaatia toimintaan reiluutta. Ratkaisun
toimivuus ei saanut lainkaan niin suurta asemaa kuin ratkaisun oikeudenmukaisuus sai.
Tastd voimme vetda johtopaitoksen, etti vastaajat haluavat oikeudenmukaisuutta
julkishallinnon tietojarjestelméahankintoihin.

Tietoturva ja valvonnan lisddantyminen pelottavat

Tietoturvaan ja valvontaan liittyvat teemat nousivat vahvasti esille vastauksissa.
Organisaatiot ja yksilot kokevat uhkia yksityisyyden suojan rikkoutumisen ja
organisaatioiden kriittisten tietojen vuotamisesta vaariin kasiin. Tietoturva ja valvonta
liittyvat laheisesti yrityksen liiketoiminnan tavoitteiden turvaamiseen. Siina missa
uhkatekijat voivat tulla organisaation ulko- ja sisdpuolelta, myds naiden uhkatekijoiden
valvonta koettiin eettiseksi haasteeksi. Seuraavassa vastausesimerkissd nousee esille
eettisesti problemaattinen asetelma, kun yrityksen tulee tuottaa voittoa, ohjata ja valvoa
yrityksen sisdisia prosesseja ja kuitenkin samalla ottaa huomioon tyodntekijoiden
oikeudet:

"Tydntekijoiden seuranta: tekninen kehitys mahdollistaa yhd tarkemman raportoinnin,
seurannan ja ohjauksen, ja niiden kautta haetaan kilpailuetua sekd tuottavuuden kasvua.
Missd kulkee raja?” (vastaaja 20)

On selvaa, etta yksittaiset tyontekijat kuten myds tyonantajapuoli ovat velvollisia
ottamaan huomioon tietoturvaan liittyvat riskit. Esimerkkeind molempien osapuolten
laiminly6nneista nousivat tyontekijoiden puutteellinen perehdyttdminen ja tyontekijoiden
tietoiset tietoturvarikkomukset.

Organisaatioissa on tallennettuna yllattdvan paljon erilaista tietoa eri muodoissa:
tekstidokumentteja, sihkdposteja ja kuvia. Padsya naihin tietoihin on rajattu erilaisilla
tekniikoilla. Haasteeksi nousevat kysymykset, voiko tietoja yhdistella tavalla, joka on
vahingoksi jollekulle, seka padseeko itsedan kasittelevia tietoja tarkastamaan ja
vaikuttamaan niiden sisaltéihin. Osa vastaajista oli huolissaan tietoturvasta - varsinkin
kun tavalliset kayttdjat eivat tiedosta, kuinka heidan tietojaan voidaan yhdistelld, ja kun
tietoa siitd, ketka tietoja padsevit lukemaan, ei ole:

"Eettisistd asioista on tietenkin tietosuoja sekd yksilén suoja. Joudun tydssdni useasti
arkaluontoisen datan kanssa tekemddn tyétd. ON valokuvia sdhkdposteja jne joita
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yksityishenkiléind liikutellaan yrityksen verkossa/laitteilla ja ne kertovat ihmisestd paljon
enemmdn kuin he uskovatkaan ja tdmdn tiedon vuotaminen olisi eettisesti erittdin
kyseenalaista.” (vastaaja 18)

"Kdyttdjdtietojen kerddminen, kdsittely, tallentaminen. Ketkd tietoihin pddsevdt?
Valvotaanko kdsittelyd mitenkddn? Onko prosessia tietojen poistamiseksi, poistetaanko
tiedot oikeasti? Kenelle ja mitd tietoja luovutetaan?” (vastaaja 20)

Ulkoistamiset ja uudet teknologiat luovat lisduhkia tietoturvalle. Ulkoistamalla tiedon
tallennuksen pilvipalveluihin yritykset pyrkivat sddstdmédan kustannuksia. Vaikka
sopimustekniikoilla pyritddn turvaamaan osapuolten oikeuksia, pilvipalveluissa yritykset
menettavat mahdollisuuden valvoa, mita tiedoille todellisuudessa tapahtuu:

"Pilvipalvelut vs. henkilérekisterilaki. Tietoja kdsitellddn yrityksessd vain rekisteriselosteessa
kuvatulla tavalla, mutta tiedot tallennetaan pilvipalveluun, johon tallennettujen tietojen
kdsittelyd pilvipalvelua hyddyntdvda yritys ei todellisuudessa voi kontrolloida tai
aukottomasti valvoa.” (Vastaaja 20)

Yritystoiminta on jatkuvaa tasapainoilua liiketoimintatavoitteiden, riskien, oikeuksien ja
velvollisuuksien valilla. Tietoturva- ja valvontakysymykset ovat eras esimerkki siita
kuinka liiketoiminnan turvaamisessa ja kehittdmisessa informaatioteknologian avulla
altistutaan eettisille haasteille. Niihin on otettava kantaa ja kiytettava resursseja riskien
laukeamisen ja oikeuksien rikkoutumisen valttamiseksi.

Yhteisia huolenaiheita

Kyselyyn vastanneiden huoli jarjestelmien toiminnasta ilmeni selkedna. Merkittava osa
vastaajista koki ongelmia julkishallinnon tietojarjestelmien hankintaprosessien
yhteydessa. Yksityinen sektori sai vihemman kritiikkia hankintaprosesseista. Myos
tyontekijdn tietoturva ja oikeusturva korostui - varsinkin oppilaitospuolella. Havaitut
ongelmat liittyivat tietojarjestelman elinkaaren eri vaiheisiin kunkin vastaajan
henkil6kohtaisesta ndkdkulmasta. Tdsta voimme olettaa kyselyn tavoittaneen
tietojarjestelmien hankinta-, kehitys-, yllapito- ja kdyttovaiheen kayttajia ja vaikkei
riittavasti, kuitenkin monipuolisesti.

Vastaajien pienen maaran vuoksi tulokset eivat ole tilastollisessa mielessa yleistettavia.
Laadullisesta ndkdkulmasta vastaukset kuitenkin nostavat esille tarkeita teemoja -
varsinkin kun eri vastaajat nostivat esille samoja huolenaiheita. Varsinkin yksityisen ja
julkisen sektorin asiakas—toimittaja-suhde seka yleisemmin tietoturva ja valvonta ovat
selkedsti tutkimuksen arvoisia teemoja tulevaisuudessakin.

Kyselyssa ilmenneiden tietojen valossa on selvaa, etta lisatutkimus ja yhteiskunnallinen
keskustelu ndistd aiheista ovat tarpeen ja vastanneilla oli tarjota lisdarvoa seka
tutkimukselle ettd keskustelulle. Esitimmekin, ettd yhteiskunnalliseen keskusteluun
otetaan mukaan tutkijoiden, journalistien, virkamiesten ja poliitikkojen lisdksi my®ds it-
alan ammattilaisia, jotka suunnittelevat ja toteuttavat jarjestelmia, seka kayttajia eli meita
tavallisia kansalaisia.
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FM Olli I. Heimo toimii tutkijana Turun yliopistossa ja tekee vaitoskirjaa valtionhallinnon
kriittisista tietojarjestelmista.

FT, VTM Kai K. Kimppa toimii tutkijatohtorina Turun yliopistossa. Hanta kiinnostavat
tieto- ja viestintateknologiaan liittyvat eettiset kysymykset.

FT Tero Vartiainen toimii tutkijana Jyvaskylan yliopistossa. Hinen tutkimuksensa
kesKkittyy it-alan projekteihin, tietojenkasittelyn etiikkaan ja it-palveluihin.
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OSA I
IT-ETIIKKAAN



MITEN KAYTTAJAT MUKAAN
TIETOJARJESTELMAKEHITYKSEEN - JA MITEN EI?

Timo Jokela

Kayttdjid tulee ottaa mukaan tietojdrjestelmien kehitykseen sellaisissa rooleissa,
joissa kdyttdjdt toimivat oman tydnsd ja ammattinsa asiantuntijoina, esimerkiksi
havainnoitavina tyéssddn tai testihenkildind kdytettdvyystesteissd. Nykyddn on
kuitenkin yleisesti kdytossd ongelmallisia tapoja osallistaa kdyttdjid jdrjestelmien
mddrittelyyn, ratkaisujen tuottamiseen ja kdyttéliittymien arviointiin. Ongelmallisia
kdyttdjdn rooleja ja tehtdvid ovat sellaiset, joiden sisdlté ei ole heiddn
ydinosaamistaan ja tyétddn ja joiden laadukkaaseen suorittamiseen heilld ei ole
aitoja edellytyksid, resursseja tai motivaatiota. Kdyttdjid ei mydskddn tule laittaa
rooleihin, joissa he joutuvat vastuuseen kehitysaikaisten tuotosten tai lopputuloksen
laadusta.

1”

"Tietojarjestelmaprojekteihin tarvitaan osaavampia kayttajia!” Tallaista ratkaisua tarjosi
ohjelmistotalon johtaja ratkaisuna terveydenhuollon tietojarjestelmien
kaytettavyysongelmiin alan seminaarissa.

Tietojarjestelmikehityksessa korostetaan nykyaan kayttajakeskeistd suunnittelua ja
kayttdjien osallistumista suunnitteluprosessiin. Ajatellaan, ettd kun kayttdjat ovat mukana
prosessissa, suunnittelun laatu paranee.

Tama on periaatteessa totta: kdyttdjien mukanaolo hyvan kaytettavyyden ja
kayttdjakokemuksen aikaansaamisessa on valttimaton. Kuitenkaan se ei itsessdan takaa
hyvaa kdytettavyytta tai kayttajakokemusta. On kriittistd, milld tavoin ja missa rooleissa
kdyttdjat ovat mukana.

Kirjallisuudessa tuodaan aika vahan esiin sitd, mitka ovat kdyttéjien eettisesti oikeita ja
mitkd vaaria rooleja. Esimerkiksi varsin uusi standardi ISO 9241-210 (ISO/IEC, 2010)
maarittaa kayttajan osallistumisen yhdeksi kayttajalahtoisen suunnittelun
paaperiaatteeksi, mutta jattaa epaselvaksi kdyttajien roolit tarkemmalla tasolla. Standardi
ei puhu eettisistd ndkékulmista lainkaan.

Mielestani voidaan kuitenkin tunnistaa eettisesti oikeita ja vaaria tapoja ottaa kayttajat
mukaan suunnitteluprosessiin.

Eettinen nakokulma tulisi ottaa keskeisesti huomioon kayttajien osallistumisessa myos
sen vuoksi, ettd kdytdnnossa laadullinen nakokulma kulkee yhdessa eettisen nakékulman
kanssa: eettisesti ongelmallinen tapa tuottaa myos laadullisesti kyseenalaisia tuloksia.
Tama johtuu siita, ettd eettisesti ongelmallisissa rooleissa kayttdjat joutuvat tekemaan
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asioita, joihin heilld on puutteelliset edellytykset: ei sopivaa ammattitaidollista taustaa,
ajankayttoresursseja eika valttamatta motivaatiotakaan.

Seuraavassa muutama oma havaintoni tapauksista, joissa kdyttdjid on otettu epaeettisesti
mukaan tietojarjestelmien kehitysprojekteihin:

1. Olin tekemassa toimeksiantoa erdalle julkiselle organisaatiolle. Minua ennen oli eras
konsulttiyritys tehnyt jarjestelmamaarittelya, ja tyoni pohjaksi sain paksun nipun
materiaaleja, joiden piti sisaltaa kdyttajatietoa. Materiaalissa ei kuitenkaan ollut
sellaista tietoa, jota olisin tarvinnut kadyttajistd omaa tyotani varten. Erityisesti
kayttajien haluttujen aikaansaannosten maarittelyt puuttuivat.

Kun pyysin asiakkaalta lupaa kdyda haastattelemassa kayttajia, tuli endoton
porttikielto. ”Kayttajat ovat loppuun asti ndantyneet kaikista naista haastatteluista —
heita ei saa enaa tippaakaan rasittaa”, minulle kerrottiin.

2. Olin sopinut haastattelusta erdan osastonhoitajan kanssa liittyen sairaalaan tulevan
tietojarjestelman kehitystyohon. Kun menin haastattelemaan osastonhoitajaa, han ei
ollutkaan siella yksin vaan paikalla oli myds hanen viisi kollegaansa, jotka han oli
kutsunut mukaan.

Kun ihmettelin tilannetta, selvisi, ettd kyse oli osastonhoitajan aiemmasta
kokemuksesta. Hinen kokemuksensa oli, etta paatoksia ratkaisuista on tehty sen
mukaan, mitad haastateltavat olivat sanoneet. Hanella oli pelko, etta jos hdn vastaa
kysymyksiini yksin, han joutuu myds yksin vastuuseen haastattelun perusteella
tehdyistd mahdollisista suunnittelupdatoksista. Han ei halunnut ottaa vastuuta
yksin.

3. Ketteran kehityksen projektissa tehtiin katselmointia ja asiakasta, kdyttdjan
edustajaa, pyydettiin katselmoimaan kehitettya kayttoliittymaehdotusta. Vahan
epatoivoisen ndkoisen pohdinnan jalkeen palaute oli, etta "tuota painiketta voisi
siirtaa tuonne, ja se voisi olla variltdan punainen”.

4. Eras toimittaja valitti, ettd kayttajiltad ja asiakkailta ei tahdo saada palautetta
madrittelydokumentteihin. Toimivana ja innovatiivisena ratkaisuna han esitti, ettd he
tekevat kayttoliittymakuvia, joita kdydaan lapi asiakkaan kanssa. Tatda menetelmaa
hén nimitti “paperiprotoiluksi”. Hinen kokemuksensa mukaan talla tavalla saa
kayttajapalautetta paljon paremmin.

Kaikki edelld mainitut ovat esimerkkeja siitd, miten kayttdjia on laitettu epaeettisiin ja
laadullisesti kyseenalaisiin rooleihin tietojdrjestelméaprojekteissa.

Miten kdyttajat mukaan: eettinen padperiaate
Kayttdjien osallistumisen pddperiaatteen tiivistan seuraavasti:

Kdyttdjid kannattaa ja tulee ottaa mukaan tietojdrjestelmien kehitykseen ainoastaan
sellaisissa rooleissa, joissa he toimivat oman tyédnsd ja ammattinsa asiantuntijoina. Kdyttdjid
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ei tule asettaa muihin rooleihin yhdessdkdcdn tietojdrjestelmdn kehitystyon vaiheessa, eikd
kdyttdjid tule vastuuttaa vdlituotosten eikd lopputuloksen laadusta.

Kayttdjien luonnollisia taitoja ja osaamisia ovat oman ammatin, koulutustaustan, oman
tyotehtdvan ja aiemman tyohistorian kautta tulleet osaamiset. Lihtokohtaisesti kayttdjilla
ei ole - joitakin poikkeuksia lukuun ottamatta - kdytettavyyden ja kayttoliittymien
suunnitteluperiaatteiden ja suunnittelumenetelmien ammattiosaamista kuten

e  miten jasentda ja mallintaa kdyttajien maailmaa
o milla periaatteella suunnitella ratkaisuja ja kayttoliittymia
e  miten arvioida ratkaisuja

Kaytettavyysongelmat ovat periaatteessa aina suunnittelijapuolen tai jarjestelman
valitsijoiden osaamattomuuden syytd, eivat kdyttdjien. Artikkelin alussa mainittu sitaatti
"Tietojdrjestelmdprojekteihin tarvitaan osaavampia kdyttdjid!” edustaa pahinta
mahdollista vaarinkasitysta kayttajien osallistumisesta.

Vastuun laadusta pitéisi olla sielld, missa sen luontevasti kuuluu ollakin: jarjestelman
suunnittelusta vastaavilla.

Mitad ovat kayttdjien eettisesti vaarat roolit?

Jaottelen ongelmalliset roolit karkeasti kehitystyon elinkaaren mukaisesti: mitad kayttajien
tyypillisia vaaria rooleja on

e jarjestelman maarittelyssa
e jdrjestelman suunnittelussa

e suunnittelun laadun arvioinnissa tai hyvaksymisessa

Nama eettisesti ja laadullisesti vaarat roolit on havainnollistettu kuvassa 1.
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Kuva 1. Kdyttdjdn eettisesti vadrit roolit tietojarjestelmikehityksessa

1. Kayttdjid pyydetdidn miarittelemadn jarjestelmidn ominaisuuksia ja kertomaan
mielipiteitd tulevasta jiarjestelmasta

Mita? Tietojarjestelmdhankkeiden maarittelyvaiheessa kayttdjia pyydetdén eri tavoin
madrittelemdin ominaisuuksia ja esittdmaan vaatimuksia, toiveita ja mielipiteita siita,
millainen kehitettdvan jarjestelman tulisi olla.

Kaytannon menetelmét ovat haastatteluja, kyselyitd, tydpajoja, kohderyhmahaastatteluja
ja muita vastaavia.

Miksi eettinen ongelma? Tassa kayttdjat laitetaan tekemdain asiaa, joka ei ole heiddn
tyotadn eikd ammattitaitoaan: jarjestelman méarittelyd. He osaavat oman tyonsi, ja voivat
kertoa siitd, mutta jarjestelman méarittely on luonteeltaan muuta.
Téassa voidaan tunnistaa seuraavat ongelmat

o tallaisiin kysymyksiin vastaaminen on kdyttajalle hankalaa ja uuvuttavaa: kdyttaja

joutuu kdyttamaan aikaansa tyohon, joka on pois hdanen varsinaisesta tyostdan ja
osaamisalueestaan
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e tuotosten laatu on ongelmallista: tuotetaan vaatimuksia, joissa on virheitd, puutteita,
tai jotka ovat vaaralla tavalla tarkkoja — usein esimerkiksi ndkee, ettda maarittelyt
laitetaan sisaltdmaan suunnitteluratkaisuja

e  vastuu madrittelyjen laadusta salytetdaan helposti kdyttajalle

Kaikki me kdytimme tydssdamme jotain sahkodpostiohjelmaa, ja olemme silla tavalla
“sahkopostin kdyton ammattilaisia”. Kuvitellaanpa, ettd omaan kdyttéoni tulevan uuden
tietojarjestelman yhteyteen kehitetdan uusi sahkopostiohjelma. Néen, ettd roolini ja
tehtavani sahkopostin kdyttdjana ei ole maaritella, millaista sahkdpostia haluan, mita
piirteitd siina pitdisi olla, millainen sdhkdpostiohjelma on hyva ja niin edelleen. Minun
tehtdvani ei ole kdyttaa aikaani tallaiseen maarittelytyohan, eika se kiinnosta minua. Ja
vaikka pidan itsedni madrittelytyén ammattilaisena, tiedan, ettd ilman kunnon panostusta
asiaan en pysty tuottamaa laadukkaita maarittelyja. En missadn tapauksessa halua ottaa
vastuuta vaatimusten oikeellisuudesta ja laadusta.

Vaikka olen sdhkdpostiohjelman kayton "ammattilainen” ja uusi sahkdpostiohjelma tulee
minun kdyttdoni, madrittely- ja suunnittelutyon tulee olla tismalleen suunnittelijoiden
vastuulla.

2. Kdyttijia pyydetddan mairittelemdan vaatimukset jirjestelmalle

Mitd? Tadma on tavallaan pitemmalle viety toimenpide edelld kuvatusta. Sen lisdksi, ettd
tdssa kayttdjat joutuvat tekemadn madarittelyyn liittyvan ajattelutyon, he joutuvat myds
kirjaamaan madrittelyt.

Miksi eettinen ongelma? Kaiken edelld mainitun lisaksi kdyttajat joutuvat kirjoittamaan
madrittelyt. Laadukas kirjoittaminen on haastavaa ja tyolasta, eika se todellakaan ole
kayttdjan tehtava.

3. Suunnitellaan yhdessa kiyttijien kanssa

Mitd? Kayttoliittyméaratkaisuja suunnitellaan yhdessa kédyttdjan kanssa erityyppisissa
tyopajoissa.

Miksi eettinen ongelma? Kun nostan timén "vaarien” toimenpiteiden listalle, monet
varmasti dlahtavat. Kayttajien kanssa suunnittelu, "co-design”, on varsin yleisesti kdytetty
suunnittelumenetelma.

Eettinen ongelma tdssa on tietenkin se, ettd kdyttdjat laitetaan
kayttoliittymasuunnittelijan rooliin. Kayttoliittyman suunnittelu on vaativaa ja luovaa
ammattityota. Siten kayttdja laitetaan tekemadn tyotd, joka ei periaatteessa vastaa hanen
ammattiosaamistaan eika tydonkuvaansa.

Téssa on samat ongelmat kuin edellisessd kohdassa: kayttija joutuu tekemaan
suunnittelutyotd, johon hénella ei valttdmatta ole osaamisvalmiuksia

! http://en.wikipedia.org/wiki/Co-design

58



o  kayttdja joutuu kayttdmaan aikaansa tyohon, joka on hanen varsinaisen
osaamisalueensa ulkopuolella

e  kun joutuu tekemadn tyota, jota ei “osaa”, on oletettavaa, ettd tallainen tyd on
kayttajalle hankalaa ja uuvuttavaa’

e tuotosten laatu on ongelmallista: tuotetaan ratkaisuja, joissa on virheita tai puutteita

e  vastuu suunnittelun laadusta salytetdadn helposti kayttajalle

Niin sanottu skandinaavinen traditio (Bjerknes, Ehn & Kyng 1987) edustaa téllaista
ajattelua vield pidemmalle vietyna. Traditiossa on ideana, ettd kdyttdjat saavat tehda
omaan ty6honsa liittyvia paatoksia, myos paatoksia siitd, millaisia tietojarjestelman
kayttoliittymaratkaisuja otetaan kayttoon.

Tama ndenndisesti hieno ja demokraattinen ajattelu sisdltaa kuitenkin ison ongelman: jos
suunnitteluratkaisu osoittautuukin ongelmalliseksi, vastuu ongelmista on luonnollisesti
kayttajalla, jonka paatos ratkaisu on. Kun ajattelee, ettd kayttdjat tekevat paatoksia
kayttoliittymaratkaisuista ilman vahvaa kayttoliittyma- ja kdytettdvyysosaamista, on suuri
riski paatya ongelmallisiin suunnitteluratkaisuihin.

4. Kayttdjia pyydetdidn antamaan kayttoliittymisté laadullisia "asiantuntija-
arviointeja”

Mita? Kayttajat kayvat lapi kayttoliittymaa tai kayttoliittyman kehittdjan esitysta
kayttoliittyman piirteista ja antavat kayttoliittymaratkaisuista tai kdyttoon vaikuttavista
ratkaisuista laadullista palautetta: mika suunnitteluratkaisussa on hyvaa, mika
ongelmallista. Mahdollisesti kdyttajia myos pyydetddn esittdimadn ongelmakohtiin
ehdotuksia paremmiksi ratkaisuiksi.

Miksi eettinen ongelma? Perusteet ovat samantyyppiset kuin edellisissa kohdissa:

e  kayttdja joutuu arvioimaan ratkaisuja ilman osaamisvalmiuksia

e  kayttdja joutuu kdyttamaan aikaansa tyohon, joka on pois hanen varsinaisesta
tydstaan

e  kun joutuu tekemaadn tyota, jota ei “osaa”, on oletettavaa, etta tallainen tyd on
kayttdjalle hankalaa ja uuvuttavaa

e tuotosten laatu on ongelmallista: tuotetaan arviointituloksia, joissa on virheita tai
puutteita

e vastuu suunnittelun laadusta salytetdaan helposti kayttajalle

Kayttajat joutuvat siis tekemdaan kayttoliittyman asiantuntija-arvioinnin.
Kaytettavyystutkimus ei tunne téallaista menetelmaa: kaytettavyyden asiantuntija-
arviointi on kadytettdvyysasiantuntijoiden menetelma, ei kdyttdjien. Nain riippumatta siita,
keitd ovat kayttdjat: ladkareitd, sairaanhoitajia, opettajia, lupakasittelijoita, kuntien,
kaupunkien tai valtion virkamiehid, autokauppiaita, isdnnoitsijoitd, matkasihteereita,
palkanlaskijoita, tydnjohtajia, varsinaisten kdyttdjien esimiehia tai muita.

2 Toki on kayttsjis, jotka ovat kiinnostuneita timan tyyppisesta tydsta. Eettisid ristiriitoja voi syntya sita kautta, jos
kayttdja olettaa, ettd hanen mahdollisesti toimimattomatkin suunnitteluideansa pitéisi toteuttaa.
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Kokemukseni on, etti kdyttdjat eivat ole jarin innostuneita tista roolista, koska he
joutuvat panostamaan aikaansa asiaan, joka ei ole heiddn ydintydtaén ja jonka he kokevat
epamukavaksi. Lisdksi he joutuvat kiytdnndssa paattdmaan ja ottamaan vastuun asioista,
joista eivat voi olla varmoja.

Tassa tapauksessa vastuuta myos vieritetaadn jarjestelméan kehittajalta kayttdjille. Jos
arviointitulokset eivat tuo esille ongelmakohtia ja kehitetyssa jarjestelmassa onkin
puutteita, syyllisia ovat helposti kdyttajat, joiden tekemien arviointien tulosten mukaan
jarjestelma on kehitetty tai valittu.

Tallaisissa arvioinneissa tulosten laatu on erityisen kyseenalaista. Tulokset riippuvat
tasmalleen mukana olevien kdyttdjien analysoinnista ja jasentelysta. On iso riski, ettd
tulokset ovat vaaria, kun myos kiytettavyysasiantuntijoiden arviointituloksissa on
tutkimusten mukaan isoja laatuongelmia (Molich, Ede, Kaasgaard & Karyukind 2004).
Vaarat tulokset tarkoittavat, ettd olennaisia ongelmia jai raportoimatta, raportoidaan
ongelmiksi asioita, jotka eivat ole ongelmia tai raportoidaan toimiviksi asioita, jotka ovat
ongelmia.

Tama menettelytapa ndyttda olevan yleinen tietojarjestelmien kehityksessa. Se on
mielestani yksi keskeisimmista syista siihen, miksi tietojarjestelmista tulee
vaikeakayttoisid. Vaikka kuulostaa kayttdjalahtoiseltd, kyseessa on erittdin ongelmallinen
tapa ottaa kayttdjat mukaan.

5. Kiyttajid pyydetain katselmoimaan kayttoliittymia

Mita? Kayttoliittymien tai jarjestelman kayttimiseen vaikuttavien ratkaisujen
katselmoinnissa laitetaan kayttajat tai kayttdjan edustajat katselmoimaan kayttoliittymat.
Kayttijat tai heiddn edustajansa kdyvat lapi ja hyvaksyvat kayttoliittymaratkaisut tai
madarittavat muutokset, jotka on tehtiva hyvaksymisen edellytyksena.

Tama tarkoittaa, ettd kun ratkaisu on hyvaksytty, sen jalkeiset muutokset tehddan
ainoastaan muutoshallinnan kautta. Jarjestelmén hankkijalle se tarkoittaa lisatilauksia.

Miksi eettinen ongelma? Syyt ovat samat kuin edellisessa kohdassa: kayttaja joutuu
tekemdaan arviointityotd, johon hanella ei ole osaamisvalmiuksia, tulosten laatu on
ongelmallista ja niin edelleen.

Tatd menettelya voidaan pitda vield ongelmallisempana kuin kayttoliittyméan arviointia.
Laadullisen arviointitydn lisaksi kdyttajien pitaisi pystya paattamaan, onko
suunnitteluratkaisu kaytettavyydeltadn "riittdvan hyva”. Kayttdjilla ei ole aidosti
edellytyksia tallaisen paatoksen tekemiseen - kun yleensa ei ole
kdytettavyysasiantuntijoillakaan.

Kayttoliittyma pitaisi luonnollisesti hyvaksya vasta sitten, kun se on "riittavan hyva”. Se
puolestaan edellyttdd, ettd vaatimusmaadrittelyn yhteydessa on maaritetty kayttokelpoiset

kriteerit "riittdvan hyvalle”. Tallaiset kriteerit eivait voi perustua kayttdjien mielipiteisiin.

Tassa korostuu myos vastuun siirto: kun kayttdja on hyvaksynyt ratkaisun, suunnittelija
vapautuu mahdollisten korjausten kustannusvastuusta.
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6. Kayttijilta kysytidan ehdotuksia paremmiksi suunnitteluratkaisuiksi

Mita? Kayttdjilta kysytdan ongelmakohtiin ehdotuksia paremmiksi
suunnitteluratkaisuiksi esimerkiksi kaytettavyystestien yhteydessa.

Miksi eettinen ongelma? Tama on samantyyppinen tilanne kuin co-designissa: laitetaan
kayttdja suunnittelijan rooliin. Se edellyttad kayttoliittyman tai jarjestelman suunnittelun
taitoja, mihin tyypillisella kayttdjalla ei osaamista.

Jos kéytettavyystesti tehddan oikeaoppisesti, tallaisia kysymyksia ei esiteta kayttijille.
Kuitenkin tita ndkee valitettavasti tapahtuvan, my6s ammattilaisten tekemissa
kaytettavyystesteissa.

7. Kdyttajat laitetaan pisteyttimain kaytettivyys toimittajien esittimien demojen
perusteella

Mita? Pisteytyskaytiant6a niakee usein julkisissa tietojarjestelmahankinnoissa, joissa
valitaan valmisohjelmistojen valilla. Kaytettavyys on laitettu tarjouspyynnon yhdeksi
arviointiperusteeksi siten, ettd "kdyttijaraati” laitetaan pisteyttimaan ratkaisut.

Toimittajat esittelevat jarjestelmansa kayttajaraadille, ja kayttajat tayttavat
arviointilomakkeet, joka sisiltaa kvantitatiivisia arviointikohtia tyyliin "Luulen, etta
kayttaisin tata jarjestelmaa mielellani usein”, ja kdyttijan on vastattava skaalalla 1 (tdysin
eri mieltd) - 5 (tdysin samaa mieltd)”.

Joskus niissa pisteytyksissd ndkee "vairinkaytettiavan” sindlldan laadukkaita kyselyita
kuten SUS (System Usability Scale) (Brooke 1986).

Miksi eettinen ongelma? Tamén on saman sukuinen menettely kuin kédyttdjien tekemat
arvioinnit ja katselmoinnit. Kayttaja laitetaan ilmaisemaan mielipiteensa arvioimalla
esitettyjen vaihtoehtojen kdytettavyytta pisteyttdmalld. Ja vieldpa pelkastaan silla
perusteella, ettd kayttdja ndkee demon, ei itse kayta jarjestelmaa.

Tallaista kayttdjien tekemaa pisteytysta ei tulisi tehda. Kayttaja laitetaan tekemaan
asiantuntija-arviointia ja sen lisdksi viela tulkitsemaan tulokset kvantitatiiviseen muotoon
pisteiksi - tehtdva, jossa normaalikayttajien ei voi olettaa tuottavan laadullisesti patevia
tuloksia.

Olisi itse asiassa mielenkiintoinen tutkimusaihe selvittas, mista tallainen "kayttajaraati”-
menettely on yleensa saanut alkunsa julkisissa hankinnoissa.

Erityisesti voidaan todeta, ettad edelld mainittu SUS-kysely ei toimi tdssa yhteydessa, koska
kysely on suunniteltu kaytettavaksi kaytettavyystestin jalkeen ja se mittaa
kayttdjakokemusta, mika on aivan eri asia kuin kayttdjan tekema arviointi.

Kayttdjien eettisesti oikeat roolit

Kayttdjid kannattaa ja tulee ottaa mukaan tietojdrjestelmien kehitykseen ainoastaan
sellaisissa rooleissa, joissa he toimivat oman tydnsd ja ammattinsa asiantuntijoina.

61



Tallaiset kdyttdjan oikeat roolit on esitetty kuvassa 2.

Kayttdjan eettisesti* oikeat roolit
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Kuva 2. Kdyttidjdn eettisesti oikeat roolit tietojirjestelmikehityksessa

1. Sisallolliset haastattelut: kiyttijiltd kysytddn heidén tyostain tai
ammattiosaamisestaan

Mité? Tietojarjestelmén kehitystiimi tai sen edustaja haastattelee kdyttdjaa hanen
tyOstddn tai ammattiin liittyvista asioista. Kysymysten tulee kohdistua kayttijan tyon
ymmartidmiseen. Tdma on eri asia kuin mielipidekysymykset tai uuden jarjestelman
madrittelyyn liittyvat kysymykset.

Keskeista on se, ettd kayttaja on pelkastidan tiedon lahde. Kayttdjan tyon jasentdminen on
haastattelijan tehtdvi, ja haastattelun tulokset perustuvat haastattelijan kysely- ja
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jisentdmisosaamiseen. Itse olen todennut, ettd systemaattisen haastattelun tueksi
tarvitaan mallinnusta. Oma ratkaisuni tdhdn on uudentyyppinen haastattelumenetelmas.

Haastattelutulosten laatu ei periaatteessa koskaan ole kédyttdjan vaan aina haastattelijan
vastuulla. Jos haastattelijan johtopaitds on, ettd han ei saa riittavaa tietoa kayttajalts,
hdnen tehtdvansa on hankkia toinen tiedon ldhde.

Miksi oikea eettinen tapa? Tillaisessa haastattelussa kdyttdja on tiedollisesti siiné
roolissa, missa hédnella on aito osaaminen: oman ammattinsa ja oman tyonsa asiantuntija.
Naihin liittyvista asioista kayttdja voi luontevasti kertoa, eika hianen tarvitse yrittdd sanoa
asioita, jotka eivat ole hinen ammattialaansa.

Kokemukseni on, ettd omasta tydsta keskustelu on kayttdjille luontevaa, vaikka
jasentyneiden vastausten antaminen ei valttimatta olekaan ihan helppoa. Kuitenkaan
tdma ei ole ongelma, koska jdsennystyo on viime kddessa aina haastattelijan vastuulla.

Palaan edellisessa kappaleessa esitettyyn esimerkkiin uuden sahkoépostiohjelman
kehittdmisestd. Minun on luonteva vastata sellaisiin kysymyksiin, joissa haastattelija
haluaa ymmartaa, miten kaytan sahkopostia. Tallaisen asian kertominen on eri asia kuin
vaatimusten madrittely tai mielipiteen ilmaiseminen siitd, millainen uuden
sdahkopostiohjelman pitéisi olla.

2. Kayttijia havainnoidaan heidén tyossain

Mita? Ns. Contextual Inquiry (Holzblatt 1993) on tunnettu ja eettisesti toimiva menetelma
kayttdjien havainnointiin. Menetelmassa kehitystiimin edustajat havainnoijat seuraavat
“oppipoikamaisella asenteella” kayttijan tyota ja esittdvat tarvittaessa tarkentavia
kysymyKsia ja tulkintoja kayttdjan tyosta. Havainnoin tulosten analyysi ja tulkinta on
kehitystiimin tehtiva ja tapahtuu usein tyopajatyylisesti ja ilman kayttajia.

Miksi oikea eettinen tapa? Olleessaan havainnoitavana kayttdja on omassa tydssaan,
eika hanen tarvitse puhua muista kuin ty6honsa liittyvista asioista. Tulokset perustuvat
havainnoitavien kysely- ja jisentdmisosaamiseen, eika tulosten laatu periaatteessa
koskaan ole kayttdjan vaan aina havainnoijan vastuulla.

Jos haastattelijan johtopdatds on, ettd hdn ei saa riittdvaa tietoa havainnoinnista, hdnen
tehtdvansa on hankkia toinen tiedon lahde.

3. Kayttijid pyydetidan kaytettivyystestien testihenkildiksi

Mita? Kaytettavyystesti (Dumas & Redish 1993), (Rubin 1994) on asiantuntija-arviointien
ohella kaytettavyyssuunnittelun useimmin kaytetty menetelma. Kayttijia pyydetaan
suorittamaan heille ominaisia tehtavia kehitettavan jarjestelman prototyypilla. Usein
testiin liitetddn daneen ajattelu: kiyttajaa pyydetaan ajattelemaan ddneen samanaikaisesti
kun han suorittaa tehtaviaan.

Haastattelumenetelméasta enemman ks. www.asiakastarve.fi
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Olennaista testissa on, ettd kdyttajaa pyydetdan tekemaan tehtivat "parhaansa mukaan”.
Toisaalta kayttijille korostetaan, ettd jos han ei osaa kayttaa jarjestelméaa, se ei ole hdnen
vikansa. Kédyttdjan rooliin ei my6skaan kuulu arvioida testattavan kohteen toimivuutta —
se on kayttdjin suoritusta havainnoivan kehitystiimin tehtdva. Kayttdjaa ei myoskaan
pyydeta esittimaan parempia ratkaisuehdotuksia.

Miksi oikea eettinen tapa? Ylla kuvatussa roolissaan kayttija tekee omaa tyotaan.
Kayttijan rooli on helppo: kdyttija tekee vain parhaansa mukaan.

Oikein suoritettu kaytettavyystesti on kayttdjille mukava. Kokemukseni mukaan kayttajat
nauttivat kdytettavyystestissia mukana olemisesta. Kehitystiimille se on mielenkiintoinen
ja mahdollisesti kovaakin jadsennystyota tarkoittava tyérupeama.

4. Kayttijiltd kysytadn heidin kiyttokokemuksiaan

Mita? Tallaisissa kyselyissa kayttdjalta kysytaan, miten he ovat kokeneet tai kokivat
jarjestelman kayton. Tunnettu ja yleisesti kiaytetty menetelma on aiemmin mainittu
System Usability Scale (SUS) ja sen uudempi versio Positive SUS (Sauro & Lewis 2012)4.
Kysely tehdddn kaytettavyystestin jalkeen. Kayttija rastittaa vastaukset kymmeneen
kysymykseen kuhunkin asteikolla 1-5, ja annetun kaavan perustella voidaan laskea tulos
(0-100 pistetta).

Olennaista on, ettad kdyttokokemuskyselyssa kysytaan kayttiajien kokemusta, ei siis
pyydeta arvioimaan testattavaa jarjestelmaa.

Miksi oikea eettinen tapa? Kayttokokemusta kartoittavien kyselyjen kysymykset
kohdentuvat siihen, miten kayttija koki jarjestelman kayton.

Omasta kokemuksestaan kertominen on asia, jossa kdyttéja voi olla aidosti itsensa ja
vastata juuri niin kuin hén itse on kokenut. Hanen ei siis tarvitse ottaa itselleen vierasta

kdytettavyysasiantuntijan tai -suunnittelijan roolia.

Lopuksi

Kun Nokia epdonnistui kdytettdvyydessd, se menetti markkinat. Kun
tietojdriestelmdtoimittaja epdonnistuu kdytettdvyydessd, se saa lisdtilauksen.

Kayttdjan oikea rooli - sekd eettisesti ettd laadullisesti - on ainoastaan tuottaa dataa: joko
kertomalla suoraan omasta tyostadn haastattelujen tai havainnointien kautta tai
kehitettdvan jarjestelman prototyyppien testikayttdjana. Kayttajat ovat oman tydnsa
asiantuntijoita, eika heité pitéisi vastuuttaa jarjestelméan kehitystydsta - siitd vastaavat
jarjestelmakehittajat.

* Kirjoittajan suomennokset: SUS: http://www.joticon.fi/sus_suomeksi.pdf; positiivinen SUS:
http://hankikaytettavyytta.blogspot.fi/2013/05/p-sus-positiviinen-sus-kysely-suomeksi.html
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Kayttdjien osallistumisen periaate viela kertauksena: Kdyttdjid kannattaa ja tulee ottaa
mukaan tietojdrjestelmien kehitykseen ainoastaan sellaisissa rooleissa, joissa he toimivat
oman tyénsd ja ammattinsa asiantuntijoina. Kdyttdjid ei tule asettaa muihin rooleihin
yhdessdkdcdin tietojdrjestelmdn kehitystyén vaiheessa eikd kdyttdjid tule vastuuttaa
tyévaiheiden tuotosten eikd lopputuloksen laadusta.

Nykyaan kaytanto on, ettd jos tietojarjestelmitoimittaja epdonnistuu ratkaisuissaan, se
saa lisatilauksen.

Sen sijaan tuotekehitysyritykset — vaikkapa Apple tai Nokia - ovat tismalleen itse
vastuussa niin ohjelmistojensa madrittelyjen oikeellisuudesta, suunnitteluratkaisujen
tuottamisen laadusta kuin kaytettdvyyden arvioinneista ja tulosten tulkinnoista. Jos
tuotekehitysyritys epdaonnistuu ratkaisuissaan, yritys menettdd markkinat.

Applen Steve Jobs sanoi haastattelussa, ettd "Apple ei kysy mita kayttajat haluavat”s.
Haastattelussa mainittiin yksi konkreettinen kayttajien mielipiteitd kartoittava - ja siis ei-
suositeltava - menetelma, jota Apple ei kiayta: kohderyhmahaastattelut.

Mielestani jarjestelmasuunnittelussa olisi otettava mallia tuotekehityksesta. Jos
jarjestelman kehittdja tuottaa ratkaisuja, jotka ovat kéyttéjélle ongelmallisia, niin
kehittdjien tulisi ottaa liiketoiminnallinen vastuu niiden korjauksesta ja korjata ongelmat
omalla kustannuksellaan. Tati kautta ne jarjestelmatoimittajat, jotka ottavat eettisesti ja
laadullisesti oikein kayttdjat mukaan kehitykseen - ja tuottaisivat siten parempaa laatua -
menestyisivat myos liiketoiminnallisesti.

Tassa lahestytdan jarjestelmiahankintojen kilpailuttamiseen ja sopimuksiin liittyvia
haasteita, jotka ovat sitten ihan oma maailmansa.

FT, dosentti Timo Jokela on toiminut kdytettdvyysalalla 1990-luvun alkupuolelta ldhtien
VTT:114, Nokialla, Oulun yliopistossa, Helsingin yliopistossa ja Aalto-yliopistossa seka
itsendisena asiantuntijana. Hanen kiinnostuksenkohteitaan ovat kayttajalahtoisen
suunnittelun prosessi- ja kypsyysmallit, kaytettavyyden huomiointi tietojarjestelmien
hankinnoissa ja viime aikoina erityisesti asiakkaan ja kayttéjien tarpeiden ymmartamisen
menetelmat. Han on julkaissut aihealueelta yli sata tieteellistd ja kansanomaista artikkelia.
Tama artikkeli liittyy osittain hdnen tydskentelyynsa Aalto-yliopistolla.
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ETHICS BY DESIGN - TULEVAISUUDEN ICT:N EETTISEN
KEHITTAMISEN MALLI

Marketta Niemela, Eija Kaasinen & Veikko Ikonen

Olemme kehittdneet Ethics by Design -toimintamallin, joka tukee tulevaisuuden
informaatioteknologian eettistd kehittdmistd. Malli sisdltdd kdytdnnon
kokemuksiimme ja kirjallisuuteen perustuvia toimintatapoja, joiden avulla eettinen
ndkokulma saadaan tulevaisuuden informaatioteknologian suunnitteluun alusta
Idhtien. Tavoitteena on, ettd eettiset kysymykset kdsitellddn suunnitteluprosessin
aikana niin, ettd yhteisesti sovitut arvot tulevat osaksi suunniteltua teknologiaa.
Malli edistdd sitd, ettd etiikka voi toimia kehittdmisessd innovaation Idhteend ja
positiivisena ohjaavana voimana. Mallissa asianosaiset osallistetaan eettisten
ratkaisujen kehittdmiseen ja keskusteluun tulevaisuuden teknologioista.

Tieto- ja viestintatekniikkaa, informaatioteknologiaa, ict:t4, kehitetddn voimallisesti ja sille
haetaan sovelluskohteita kaikilta eldmanaloilta. Tiedon kerddminen, sailytys, siirtiminen,
yhdistely, analysointi ja esittdminen tehokkaasti ja monipuolisesti mahdollistavat uusia,
ennakoimattomia kéyttétapoja ja tilanteita, joissa joudutaan kysyméaan, mika on eettisesti
oikein. Eettiset kysymykset liittyvit muun muassa yksityisyydensuojaan, tietoturvaan,
turvallisuuteen, digitaaliseen kuiluun ja tasa-arvoon (Ikonen ym. 2009). Tulevaisuudessa
informaatioteknologia sulautuu yha tiiviimmin arkipaivan toimiimme ja yhteiskuntien
rakenteisiin. Mita pidemmalle teknologinen vallankumous etenee, sitd enemman
ilmaantuu mydos eettisia ongelmia (Moor 2005).

Alan kehittéjat ja tutkijat joutuvat pohtimaan eettisid seikkoja kdytdnnon tydssa: miten
ottaa huomioon esimerkiksi yksityisyydensuoja jo teknologian ja sovellusten kehittdmisen
aikana? Onko eettisesti oikein kehittda sovellusta, jolla voidaan helposti rikkoa
yksityisyydensuojaa? Mika oikeastaan on eettinen sovellus? Miten saada laaja yleisd, jonka
kayttoon teknologia tulee, osallistumaan eettiseen keskusteluun, tunnistamaan
ongelmakohtia ja kehittdméaan teknologiaa yhdessa?

Tutkimuksen ja kehityksen rahoittajana Euroopan Unioni suhtautuu teknologian etiikkaan
vakavasti. Se voi vaatia hankkeisiin eettisten toimikuntien lausunnot kehitettavan
teknologian sosiaalisista vaikutuksista, kdyttédjien osallistamisesta ja muista eettisista
kysymyksista. Julkisen keskustelun, kokeilujen ja teknologian kayttd6noton kautta myos
kayttdjien suhtautuminen eettisiin kysymyksiin muuttuu, kuten on néhty Facebookin
yhteydessa: moni pohtii yksityisyydensuojaa ja tietoturvaa tarkemmin kuin ennen ja
joutuu ottamaan omien yksityisten tietojensa kdyttoon kantaa tavalla tai toisella. Osa
ihmisista kieltdytyy kokonaan kdyttamasta yhteis6sovelluksia, koska kokee niiden
tukevan "keinotekoista” yhteisollisyytta. Toiset kokevat sovelluksen omistajien oikeuksien
loukkaavan sovelluksen kayttdjien yksityisyytta ja tekijanoikeuksia.
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Olemme olleet mukana kansainvalisissa hankkeissa kehittiméssa menetelmia ja
toimintamalleja, joilla eettisten kysymysten pohdinta ja ratkaisut saadaan mukaan
tulevaisuuden ict:n kehitystydhon mahdollisimman varhaisessa vaiheessa. Tuloksena on
syntymassa Ethics by Design -malli kehitystyota tukemaan.

Malli painottaa eteenpdin katsovaa, ennakoivaa eettistd ajattelua. Eettinen ndkokulma
otetaan yhteiseen suunnittelupdytadn varhaisessa vaiheessa niin, etta se luo suunnitteluun
positiivista tavoitteellisuutta. Eettinen nakékulma ei ole pelkkda ongelmien tunnistamista
vaan aktiivista suunnittelua, jonka avulla 16ydetaén eettisesti kestavia ratkaisuja tekniikan
toteuttamiseen.

Eettisen ratkaisukeskeisyyden tuominen on etiikan alan asiantuntijoiden vastuulla:
malliin kuuluu etiikan asiantuntijaryhmd, joka osallistuu suunnitteluun alusta asti ja
vaikuttaa projektin sisilla tapahtuvaan teknologiakehitykseen eettisestd ndkokulmasta
paivittiisessa projektitydssi. Mallin olennainen ulottuvuus on osallistaminen: eettisista
kysymyksista keskustellaan teknologiakehittdjien, sovellusalueen asiantuntijoiden,
potentiaalisten kayttdjien sekd muiden asianosaisten kanssa ja tunnistettuihin ongelmiin
haetaan yhdessa ratkaisuja.

Toteuttamalla Ethics by Design -mallia teknologiakehitysprojektissa tavoitellaan paitsi
eettisia ratkaisuja, myos oppimista: eettinen ajattelu, reflektointi ja neuvottelu voivat
tulevaisuudessa olla osa suunnittelijan, kehittdjan ja kdyttiajan henkista tyokalupakkia.
Nain myds tulee olla, silld eettiset ratkaisut eivat ole kiinteitd ideaalimalleja vaan
kontekstisidonnaisia ja muuttuvia. Ne on neuvoteltava tapauskohtaisesti aina uudelleen
(Sengers 2005, Stahl ym. 2010).

Tulevaisuuden ict:n eettiset haasteet

Tulevaisuuden ict:114 tarkoitamme Bernd Stahlia ja kollegoita (2010) mukaillen
informaatioteknologiaa, sitd hyodyntévia sovelluksia ja jarjestelmia seka teknisia
rakennelmia, jotka voivat muuttaa tapaa, jolla ihminen on vuorovaikutuksessa
ympadristonsa ja maailman kanssa. Tulevaisuuden ict:ta ovat esimerkiksi jokapaikan
tietotekniikka (ambient intelligence, ubiquitous and pervasive computing), tunnelaskenta,
tekoaly, bioelektroniikka, pilvilaskenta, tulevaisuuden internet, ihmisen ja koneen
symbioosi, neuroelektroniikka, kvanttilaskenta, robotiikka seka virtuaali- ja lisatty
todellisuus (Stahl 2011). Jokainen néistd, samoin kuin ndiden yhdistyminen, tuo omat
eettiset haasteensa. Keskitymme jokapaikan tietotekniikkaan eli ubiikkiteknologiaan, joka
on meille kirjoittajille hankkeiden ja eettisten kysymysten kautta tutuin.

Jokapaikan tietotekniikan visiot pohjautuvat tiettyihin ict:n kehityslinjoihin. Fyysiset
komponentit kuten prosessorit, muistit ja erilaiset anturit seka tehostuvat etta pienenevat
pienenemistdan. Samalla tietotekniikan hinta laskee. Mittaus-, tietojenkasittely- ja
tietoliikennekomponentteja istutetaan yha useampaan arkipaivan esineeseen, jolloin ne
pystyvat aistimaan ymparistodan ja tekemadn timan perusteella paatoksia seka
viestimaan tilaansa. Ohjelmistot kykenevat kasittelemdan yha enemman ja
monipuolisempaa tietoa seka yhdistelemaan tietoja eri lahteista erilaisia kayttotapoja
varten. Sulautettu tietotekniikka voi saada esineet ja ymparistot vaikuttamaan silta kuin
ne olisivat tilanteesta ja tapahtumista tietoisia (tilannetietoisuus). Esineet ja ymparistot
voivat tdssa mielessd myos oppia ja ennakoida tapahtumia.
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Kehityksen on ennakoitu johtavan siihen, ettd nykyédan vield tavanomaiset poytikoneet ja
kannettavat liitdnndisineen, hiirineen ja ndppaimistdineen, katoavat. Samoin kay
kannykdéille. Tulevaisuudessa kdytamme tietotekniikkaa mutta emme suoraan ja
erillisend, vaan osana "alykkaitd” vaatteitamme, huonekalujamme, taloamme ja
autoamme. Nima puolestaan kykeneviat olemaan vuorovaikutuksessa seka kayttdjiensa
ettd toistensa kanssa. Jokapaikan tietotekniikka on lasna kaikkialla, valmiina kaytettavaksi
mutta huomaamattomana; se seuraa, oppii, ennakoi ja palvelee toimiamme ja
tavoitteitamme (Weiser 1991, ISTAG 2001).

Jokapaikan tietotekniikan odotetut hyddyt ovat hyvin monenlaisia. Esimerkiksi
vanhemmat eivit enda kadota lapsiaan tiheimpaankaan vakijoukkoon, dlykas jarjestelma
kertoo automaattisesti suoraan sokean korvaan hdnen sijaintinsa, kulkusuunnan ja edessa
olevat esteet. Pienikokoiset fyysiseen ymparistoomme levitetyt anturit tunnistavat
ymparistéa uhkaavat tapahtumat, kuten metsapalot ja 6ljyvuodot (Bohn ym. 2004).

Jokapaikan tietotekniikan luonteeseen kuuluu olennaisesti ympériston ja ihmisten jatkuva
monitorointi, tietojen yhdistely ja analysointi. Ei ihme, etti yksityisyys puhututtaa: minne
asti monitorointi ulottuu? Kun data on luotu, nousee kysymyksia sen kayttdoikeuksista,
vaarinkayton ehkidisemisesta seka tietojen luovuttajan kontrollista omiin tietoihinsa ja
niiden hyddyntamiseen. Erityisen Kriittista tietoa on henkilokohtaiseen terveyteen liittyva
data. Kun monitoroitua dataa kidytetdan turvallisuussovelluksiin, joudutaan tekeméaén
kompromisseja turvallisuustarpeiden, yksityisyyden ja yksilon autonomian valilla.

Tulevaisuuden ict:n eettisiin haasteisiin liittyen keskustellaankin eniten juuri
yksityisyyden riskeistd ja suojaamisesta. Yksityisyyden lisiksi eettisid kysymyksia nousee
saannollisesti esiin aineettomista oikeuksista (immateriaalioikeuksista), tietoturvasta
seka oikeuksista ja mahdollisuuksista paasta kayttamaan tekniikkaa ja sen sovelluksia
(Stahl ym. 2010, katso myo6s Mason 1986). Pidemmalle tulevaisuuteen katsottuna
informaatioteknologian yhdistyminen muiden ihmista lahelle tulevien teknologioiden,
esimerkiksi nanoteknologian ja bioteknologian kanssa, luo omat eettiset haasteensa
(Moor 2005).

Mahdollisia eettisid haasteita on lukematon maara ja osaaminen naiden abstraktien
asioiden kasittelyssa viela rajoittunutta. Oma ratkaisumme onkin ollut kehittda keinoja,
joilla eettisten kysymysten kasittely saadaan teknologiakehitykseen mahdollisimman
varhaisessa vaiheessa ja eettinen pohdinta siten osaksi ratkaisua. Taustoittaaksemme
malliamme esittelemme kirjallisuuteen pohjautuen muita eettisen suunnittelun
lahestymistapoja.

Ict:n eettisen suunnittelun lahestymistapoja

Yksinkertaisimmillaan eettinen suunnittelu tarkoittaa sitd, ettd eettisistd periaatteista
kdsin maaritellaan, millainen teknologian tulisi olla ainakin karkealla tasolla. Esimerkiksi
Adam Greenfield (2008) on esittdnyt viisi eettistd suunnitteluohjetta tulevaisuuden

ict-jarjestelmille:

1) Vian tai hairion sattuessa jarjestelman taytyy oletusarvoisesti palautua tilaan, jossa
kayttajien fyysinen, psyykkinen ja taloudellinen tilanne turvataan.
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2) Jéarjestelman on kerrottava tavalla tai toisella olemassaolostaan sen vaikutuspiirissa
oleville ihmisille, olkoon jarjestelman tarkoitus muuten olla kuinka huomaamaton
tahansa.

3) Jarjestelman on toimittava niin, ettei se koskaan saata kadyttdjaa naurunalaiseksi tai
hdammentavaan tilanteeseen tai pilkan tai halveksunnan kohteeksi normaaleissa
toimissa.

4) Jarjestelman on kunnioitettava kayttdjien aikaa: se ei saa tuoda kohtuutonta
monimutkaisuutta arkipaivaisiin toimiin.

5) Jarjestelmiin on aina liityttdva mahdollisuus olla kdyttamatta niitd sekd mahdollisuus
lopettaa niiden kaytto koska tahansa ja kesken minka tahansa toiminnon.

Greenfieldin periaatteita hienojakoisemman ja ehké eettisistd suunnittelumenetelmista
tunnetuimman on kehittdnyt Batya Friedman kollegoineen (Friedman & Kahn 2003,
Friedman ym. 2006).

Arvosensitiivisen suunnittelun menetelmi (value-sensitive design) auttaa
suunnittelemaan teknologiaa, joka tukee ihmisen kestavii, eettisid arvoja. Menetelméassa
eettiset arvot tuodaan suunnitteluun systemaattisesti ja eri ndkékulmista. "Arvo”
madritelldan valjasti joksikin, mita henkil6 tai ryhma pitaa tarkedna eldmassa (Friedman
ym. 2006). Friedman olettaa silti, etta tietyt arvot ovat universaaleja, tosin ne voivat tulla
ndkyviin huomattavan erilaisissa muodoissa kulttuurista ja aikakaudesta riippuen.

Arvosensitiivisen suunnittelun iteratiivinen metodiikka yhdistelee kasitteellist3,
empiirista ja teknista tutkimus- ja arviointityota.

Prosessi voidaan aloittaa kdsitteellistdmisvaiheesta, jossa tunnistetaan suunnittelun eri
osapuolet eli sekd suoraan ettd epasuorasti suunniteltavan teknologian kanssa
tekemisissa olevat tahot seka ndiden arvot. Keskeiset arvot maaritellaan kasitteellisesti:
mita tarkoitetaan esimerkiksi luottamuksella, mista luottamus riippuu ja miten se
maaritellddn mahdollisimman konkreettisesti.

Empiirisessd vaiheessa tutkitaan, miten ndma keskeiset arvot toteutuvat kdytannossa
ihmisten ja sosiaalisten jarjestelmien toiminnassa ja vuorovaikutuksessa. Empiirista
tutkimusta tarvitaan myos suunnittelun tulosten menestyksellisyyden arvioimiseen.

Teknisessd vaiheessa selvitetdan, miten teknologian ominaisuudet ja sen taustamekanismit
tukevat tai ehkaisevat tiettyjen arvojen toteutumista. Tahan vaiheeseen kuuluu myés
tekninen ennakoiva suunnittelu niin, ettd suunnittelun lopputulos tukee kéasitteellisessa
vaiheessa tunnistettuja ja madriteltyja arvoja.

Arvosensitiivisen suunnittelun tukena voidaan kayttaa arvolistoja heuristiseen tapaan
suunnitteluohjeina (Friedman ym. 2006). Tyypillisia arvoja ovat esimerkiksi ihmisen
hyvinvointi, vapaus, vastuu omista teoista sekd huomaavaisuus. Useat Friedmanin ja
kollegoiden nimeédmisté arvoista liittyvat yksityisyyteen ja tiedon késittelyyn.

Friedmanin kollega on my6hemmin kdantynyt sille kannalle, ettd alkuperdinen

arvosensitiivisen suunnittelun teorian ajatus universaaleista arvoista on ongelmallinen,
samoin toisaalta kulttuurisen relativismin ajatus (Borning & Muller 2012).
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Arvosensitiivisen suunnittelun tulisi hyvaksya ajatus pluralismista, useiden
vaihtoehtoisten arvojen yhtdaikaisesta olemassaolosta. Sikili kun menetelma tarjoaa
heuristisia listoja arvoista, niissa pitdisi olla mukana my®ds tieto siitd, millaisessa
kulttuurisessa ymparistossa ja mista nakokulmasta ne on kehitetty. Kontekstualisoinnin
vaatimus ulottuu julkaisuihin: osallistujien danen tulisi kuulua enemmén ja toisaalta
tutkijoiden ja suunnittelijoiden tulisi tehda itsensa nakyviksi teksteissa sen sijaan ettd he
vetdytyvat nakymattomiin esimerkiksi passiivimuotoa kayttamalld. NAima korjaukset
helpottaisivat arvosensitiivisen suunnittelun kdyttdonottoa niidenkin tutkijoiden ja
suunnittelijoiden keskuudessa, jotka ovat valtelleet menetelméa sen vahvojen arvo-
oletusten vuoksi.

Erds tyypillinen keino teknologian eettisessa tarkastelussa on eettisten vaikutusten
arviointi. Wright (2011) esittaa eettisten vaikutusten arvioinnin kehikon, johon kuuluu
arvolista keskeisista sosiaalisista arvoista ja eettisistd haasteista selityksineen (Taulukko
1), kysymyksid, joita teknologiakehittdja tai paattdja voi kayttia eettisen pohdinnan
tukena, seka eettisid tyékaluja ja kdytdntdjd, joita voidaan kdyttaa arvioinnin osana.

Eettisia tyokaluja ovat muun muassa konsultaatiot ja selvitykset, asiantuntijoiden tyépajat
ja eettiset tarkistuslistat. Eettisia kaytantdja ovat esimerkiksi asianosaisten
osallistaminen, riskiarviointi, ulkopuolisen tahon suorittama eettinen auditointi seka
ohjeistukset. Wrightin kehikko on tarkoitettu paitsi teknologiakehittdjille ja paattijille,
myos kansalaisjarjestoille, akateemisille tutkijoille ja medialle helpottamaan eettisten
ongelmien esiin tuomista ja toisaalta niiden ratkaisemista.

Eettisten vaikutusten arvioinnin kehikko

SOSIAALISET ARVOT EETTISET HAASTEET

Yksilon autonomia ihmisarvo
tietoinen suostumus

Haitan vilttiminen turvallisuus

sosiaalinen solidaarisuus
mukaan ottaminen ja ulos sulkeminen
eristyneisyys ja ihmiskontaktien korvaaminen

syrjintd ja sosiaalinen erottelu

Hyvin tekeminen kaikkien saatavilla olevat peruspalvelut

kaytettavyys
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arvosensitiivinen suunnittelu

taloudellinen, sosiaalinen ja ekologinen kestavyys

Oikeudenmukaisuus

tasa-arvoisuus ja reiluus

Yksityisyys ja tietosuoja

datan kerdamisen minimointi ja sdilyttiminen
datan laatu (esimerkiksi virheettomyys)
datankeruun tarkoituksen maarittdminen
kayton rajoittaminen

luottamuksellisuus, tietoturva ja tietosuoja
lapinakyvyys

yksilon padsy hanta koskeviin tietoihin
nimettomyys

henkil6kohtaisen kommunikaation yksityisyys
(monitorointi ja paikannus)

fyysinen yksityisyys (koskemattomuus)

henkil6kohtaisen arjen yksityisyys

Taulukko 1. Eettisten vaikutusten arvioinnin kehikko (Wright 2011).

Vastaavantyyppinen eettisen arvioinnin tydkalu on DIODE (Definitions, Issues, Options,
Decisions and Explanations) (Harris ym. 2011). Taman eettisen arvioinnin "meta-
metodologian” on tarkoitus toimia itsendisend tyokaluna organisaatioille ja yksil6ille
ilman, ettd niiden tarvitsee tukeutua eettisiin asiantuntijoihin.

DIODE on yleinen eettisen arvioinnin ohjaus- ja tukimenetelma4, joka helpottaa
erityisluonteisempien, tietylle sovellusalueelle tarkoitettujen eettisten tyokalujen
kdyttoonottoa ja pyrkii varmistamaan, etta kehitettava teknologia arvioidaan eettisesti
riittdvalla tasolla. DIODEn eettinen sisaltd perustuu ihmisoikeusjulistuksille (United
Nations 1948, European Union 2000). Menetelma erottelee strategisen tason ja kdytannén
projekti- ja sovellustason tarkastelut: molemmilla tasoilla on omat toimijansa.

Teknologian eettistd suunnittelua ja eettisia ratkaisuja voidaan tarkastella myds siita
nakokulmasta, mitd on hyvd teknologia. Antti Oulasvirta (2004) on madritellyt hyvan
teknologian sellaiseksi teknologiaksi, joka vastaa yhteiskunnallisiin tarpeisiin, on eettisten
arvojen mukaista ja humaania. Oulasvirta esittelee humanistisen tutkimusstrategian,
joka on vayla hyvan teknologian kehittdmiseen. Strategian mukaan ihminen on
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ymmarrettiva kokonaisvaltaisesti psykologisena, sosiaalisena ja eettisend olentona.
Suunnitteluun tarvitaan analyysia aina vaestonkehityksen trendeista psykologisiin
motivaatiotekijoihin. Kayttotilanteita on tutkittava eri keinoin, muun muassa
etnografisesti ja etnometodologisin menetelmin, "bodystorming®”-tekniikalla ja
tietokonesimulaatioin. Suunnittelun tavoite on voimaannuttaa ihmisid tukemalla heidan
itsemaaraamisoikeuttaan, ympdaristonsa hallintaa ja samanarvoisuutta.

Jaana Leikas kollegoineen esittdé selkedn ndkékannan hyvaan teknologiaan: teknologian
oikeuttaa vain se, etti se parantaa ihmisen elimanlaatua. Talta pohjalta Leikas ja
kumppanit ovat kehittdneet eldmaldhtéisen suunnittelun (life-based design, Leikas
2009, Leikas ym. 2012, 2013, Saariluoma & Leikas 2010). Nimensi mukaisesti
eldmalahtoinen suunnittelu painottaa ihmisen eldiméaa suunnittelun lahtékohtana.
Suunnittelijan ja kehittdjan on pohdittava, mita teknologia todella tarjoaa ihmisille, ja
missd muodoissa ja milla ehdoilla se toivotetaan tervetulleeksi ja halutaan kayttoon.
Lahestymistapa sisdltaa kaksi kasitteellistd tyokalua, elamdnmuoto-analyysin (forms of
life) ja fit-for-life -analyysin. Naista erityisesti jalkimmainen on tarkoitettu avuksi
tutkimaan ja kehittdimaan suunnitteluratkaisujen eettisyytts, hyotya ja merkitysta, jonka
kayttdja voi ratkaisuista saada.

Omanlaisensa ndkokulman eettiseen teknologiasuunnitteluun tuo James Pierce (2012),
jota ovat motivoineet teknologian kehityksen ja kdyton moninaiset negatiiviset ja
vahingolliset seuraukset. Pierce pohtii, voiko vuorovaikutussuunnittelun metodiikkaan
kuulua myos tarkoituksellinen teknologian negaatio - undesign, joka voisi tulkita
suunnitelluksi teknologian alikdytoksi ja alikehittdmiseksi. Tarkoituksellisen teknologian
negaatioon kuuluviksi hahmotellaan karkeasti nelja eri toimintamallia: rajoittaminen,
syrjayttiminen, hylkdaminen ja Kieltdytyminen kehittamasta.

Rajoittavalla suunnittelulla halutaan ehkaist tai estda teknologian kayttoa tietyilla
tavoilla ja tietyissd yhteyksissi, esimerkkina autolla hurjastelua rajoittava
liikennesuunnittelu.

Tata keinoa astetta voimallisempi syrjdyttdvd suunnittelu pyrkii vaikuttamaan
kdytantoihin poistamalla kokonaan teknologian kadyton tai itse teknologian sen
tyypillisista esiintymispaikoista. Tasta on esimerkkind asunnon suunnittelu niin, etta
televisio ei voi olla keskeiselld paikalla eika sita niin ollen tule katsottua jatkuvasti.

Kolmas negaatiosuunnittelun muoto, hylkddvd suunnittelu, tahtaa tietyn teknologian
kokonaisvaltaiseen hdvittamiseen olemasta, mukaan lukien hylattavaan teknologiaan
liittyvat kayttotavat, kaytannot ja muut seikat. Esimerkiksi samurai-kulttuuri hylkasi tassa
mielessa tuliaseen ja valitsi miekan.

Viimein voidaan kieltdytyd hyvaksymasta ja kehittamasta jotakin teknologiaa, joka on
vasta tulollaan. Esimerkiksi geneettisesti manipuloidun ruoan kehittdminen kohtaa
jatkuvaa vastustusta.

Bodystorming on suunnittelun menetelm3, jossa oikeassa ymparistdssa toimitaan kuviteltujen tulevaisuuden
sovellusten tai tuotteiden kanssa. Menetelman tavoitteena on saavuttaa kasitys suunnitellun tuotteen, sovelluksen tai
palvelun kaytosta ja vuorovaikutuksesta todellisessa tilanteessa ja ymparistossa.
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Tulevaisuuden tietotekniikan suunnittelussa tavanomaisin kaytadnnon lahestymistapa
lienee rajoittava suunnittelu. Informaatioteknologiaa pyritdian suunnittelemaan niin, etta
yKksityisyys, tietoturva ja kdyttdjan kontrolli siilyvat eika jarjestelmia voi kayttaa vaarin
"hurjasteluun” kovin helposti. Olennaista kuitenkin on, ettd eettiset periaatteet otetaan
suunnitteluun mukaan jo varhaisessa vaiheessa. Jos eettisia haasteita aletaan tarkastella
vasta kehitysprosessin myohdisissa vaiheissa, mahdollisten tarvittavien korjausten
kustannukset voivat kasvaa moninkertaisiksi ennaltaehkdisemiseen verrattuna.

Marc van Lieshout ja kollegat (van Lieshout ym. 2011) ovat esittdneet kehikon, jonka
tarkoitus on varmistaa yksityisyydensuojan suunnittelu jarjestelmdan. Taméan privacy by
design -mallin mukaan potentiaaliset yksityisyysriskit on tunnistettava suunnittelun
varhaisessa vaiheessa, jo jarjestelmén kasitteellistimisessa. Yksityisyysriskit pyritadn
minimoimaan upottamalla yksityisyydensuoja ja tietoturva jarjestelmén tai palvelun koko
elinkaareen, mukaan lukien jarjestelman suunnittelu, hyédyntaminen, kaytto ja
havittdminen, seka siirtyminen seuraaviin versioihin ja sukupolviin. Privacy by design on
holistinen, arvosensitiivinen ja normatiivinen ldhestymistapa, joka ottaa huomioon
tekniset, organisaatioon liittyvat, lilketoiminnalliset ja tilalliset ratkaisut ja pyrkii
neuvottelemaan yKksityisyyden merkityksesta eri osapuolten kanssa.

Privacy by design perustuu ajatukseen, ettd yksityisyydensuoja on suunniteltava sisdan
jarjestelmadn. Tatd samaa periaatetta olemme soveltaneet Ethics by Design -mallissamme:
eettiset periaatteet on suunniteltava sisdan informaatioteknologiaan. Yllamainituista
ldhestymistavoista myos arvosensitiivisessa suunnittelussa inhimilliset arvot otetaan
mukaan suunnitteluun jo varhaisesta vaiheesta lahtien.

Kokemuksia eettisen ndkokulman soveltamisesta

Aloitimme eettisten kysymysten pohdinnan uuden teknologian kehittdmiseen liittyen
2000-luvun vaihteessa, jolloin henkilékohtainen navigointi oli suuren
tutkimuskiinnostuksen kohteena. Henkil6iden paikkatiedot ovat sensitiivista tietoa ja aihe
heratti paljon huomiota mediassa. Aihepiirin NAVI-tutkimusohjelmaan otettiin mukaan
eettinen arviointi. Se tuotti eettisen ohjeiston paikannuspalvelujen toteuttajille, ja eettinen
arviointi vaikutti myos tuolloin meneilldan olleen yksityisyyden suojan lainsdadanto6n
Suomessa. Henkil6kohtaisen navigoinnin tutkimusohjelmassa eettisesta arvioinnista
vastasivat Stakes ja Tampereen yliopisto.

Kun tutkimme paikannusta soveltavien mobiilipalvelujen hyvdksyttdvyyttd, huomasimme
etta hyvaksyttavyyteen vaikuttaa myos luottamus. Luottamus sisaltda monia eettisiin
kysymyksiin liittyvid nakékulmia. Kun palvelua kdytetaan monimutkaisen sahkoisen
toimijaverkoston kautta, ei kayttajalla ole aina selkeda kasitysta siitd, kenen kanssa han
asioi, ja voiko palvelun tarjoajaan luottaa. Sahkoiset palvelut kerdavat ja hyodyntavat
enenevassd madrin tietoa kiyttotilanteista ja kayttajasta itsestdan, mista seuraa erityisesti
yksityisyyden suojan haasteita. Kayttajan pitda voida luottaa siihen, ettd haneen tietojaan
ei kdytetd muihin kuin ilmoitettuihin tarkoituksiin.

Kun sahkoisia palveluita kdytetadn ihmisen toiminnan tukena, kdyttdjan pitad ymmartaa
mihin tarkoituksiin palveluita voi turvallisesti kdyttaa. Kayttajaa ei saa rohkaista
kdyttdmaan sovellusta sellaisiin tarkoituksiin, joissa kdytdsta voi aiheutua riski,
esimerkiksi luottamaan liikaa navigointijarjestelman antamiin ohjeisiin. Teknologian
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hyvaksymismalli mobiilipalveluille (Kaasinen 2005) toi luottamus-teeman kautta
suunnitteluohjeistoon mukaan myds eettisid nakdkantoja (Kuva 1).

Teknologian hyviaksymismalli mobiilipalveluille

KOETTU
LUOTTAMUS KAYTTOONOTON
HELPPOUS
KOETTU
MERKITYS
KAYTTO - KAYTTOON-
AIKOMUS oT10 KAYTTO
KOETTU
HELPPOKAYT-
TOISYYS

Kuva 1. Teknologian hyviksymismalli mobiilipalveluille (Kaasinen 2005) toi
luottamuksen mukaan teknologian hyviksyttavyyden arviointiin ja suunnitteluun.

Myo6hemmin olemme laajentaneet teknologian hyvaksymismallia jokapaikan
tietotekniikan arviointiin. Olemme soveltaneet ja kehittdneet eettisti arviointia kolmessa
laajamittaisessa EU-rahoitteisessa projektissa, joiden moniteknologiset tutkimusryhmat
ovat tutkineet ja kehittdneet mahdollistavaa anturi-, prosessointi- ja
tietoliikennetekniikkaa seka prototyyppeja sovelluksista.

Ensimmaisissad hankkeissa (MIMOSA, MINAmI; esim. Ikonen 2009) tutkimme, miten
matkapuhelin voi kerdtd ymparistdn antureista mittaustietoa ja millaisia sovelluksia
taman alustaratkaisun varaan voidaan kehittaa. Hankkeet keskittyivat urheilu- ja
hyvinvointisovelluksiin seka asumiseen.

Tutkimme suunniteltujen sovellusten hyvaksyttavyytta teknologian hyvaksymismallin
avulla. Kuvasimme tulevaisuuden sovellusmahdollisuuksia, joita potentiaaliset kayttajat ja
sovellusalueen asiantuntijat arvioivat. Luottamusta mitattiin véittein "skenaario on
uskottava” ja “skenaario on eettisesti arveluttava”. Haastatteluissa pureuduttiin
tarkemmin skenaarioiden niihin piirteisiin, jotka aiheuttivat eettisia huolia.

Jalkimmaisessa hankkeessa (MINAmI) eettiseen arviointiin panostettiin Euroopan
komissionkin toiveesta enemman. Hankkeelle nimettiin eettinen neuvonantajaryhma, joka
arvioi kehitettdvan teknologian sovellusmahdollisuuksia. Yhdessa projektiryhméan kanssa
rakennettiin teknologian mahdollisia sovelluksia esittdvia skenaarioita, joita
neuvonantajaryhma arvioi eettisestd ndkokulmasta. Usean eettisen aktiviteetin tuloksena
syntyi mobiilin jokapaikan tietotekniikan eettinen ohjeisto. Mukaan otettiin aiemman
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tutkimuksen tulokset, eettisen neuvonantajaryhmén tyopajatydskentely ja skenaarioiden
eettinen arviointi seka potentiaalisten kédyttéjien ettd eettisen neuvonantajaryhmén
kanssa (Ikonen ym. 2009).

Eettinen ohjeisto pyrittiin tekemaan niin selkeaksi, ettd se olisi teknologian kehittijille
helposti omaksuttava. Ohjeistoa tehtiin helpommin ldhestyttavaksi myos kuvituksen
avulla (kuva 2). Teimme ohjeistoon kaksitasoinen tulkinnan: yhden tulkinnan
mahdollistavan tekniikan kehittdmistéd varten (esimerkiksi matkapuhelinalustan ratkaisut
tai erilaiset sensoriratkaisut) ja toisen tulkinnan tulevia sovelluksia ja niiden kehittajia
ajatellen. Ohjeiston kohderyhmana olivat paitsi kyseinen projekti myos syntyneen
sovellusalustan tulevat muut soveltajat. Eettisen ohjeiston padkohdat on esitetty kuvassa
2.
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WHoA !
DIRTY DREAMmS !

' THOVGHT 1T omlyr
MEASURED THE
QuaLITw OF My Steep!

HEY, waTCH YouRr
USE OF SALT!

Yksityisyys: yksilon pitdé pystya saatelemaan
paasya henkildkohtaisiin tietoihinsa ja
yksityiseen tilaansa.

Autonomia: Yksilolla on oikeus paattaa mita
teknologiaa ja mihin tarkoitukseen han
kayttaa.

MY Heapi~e 4D
? CAM FILTER OLT
HIS Plavide, THUS
SAVIAG OUR
MARRIAGE

Loukkaamattomuus ja arvokkuus: Yksil6ita
pitda kunnioittaa ja tekniikka ei saa vaarantaa
heidan ihmisarvoaan.

Luotettavuus: Teknisten ratkaisujen pitaa
olla riittdvan luotettavia niihin kayttokohteisiin
joihin niité kaytetédan. Tekniikka ei saa
vaarantaa ihmisen fyysista tai henkista

Fouow THE 1mSTRUCTIONS
O THE SCREES

hyvinvointia.
PON'T PICK YouR
“ EARS Tob bEEP!

THE MATCH

Saavutettavuus: Palveluiden pitaa olla
kaikkien kayttajaryhmien kaytettavissa
riippumatta kayttajan fyysisista tai henkisista
kyvyista.

Yhteiskunnan etu: Yhteiskunnan pitaa
kayttaa teknologiaa niin etta se parantaa
elamanlaatua eika aiheuta haittaa
kenellek&an.

Kuva 2. Eettiset ohjeet matkapuhelimeen perustuville dlykkadn ympériston
palveluille (Ikonen ym. 2009). Kuvat Pertti Jarla.
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Eettinen ohjeisto madrittelee, mihin asioihin pitda kiinnittdd suunnittelussa huomiota,
mutta se ei valttdmattd auta tekemaan oikeita ratkaisuja. Tahan haasteeseen tartuimme
seuraavassa hankkeessa.

Guardian Angels -hankkeessa (2012) tutkimme pienid, mikro- ja nanotekniikkaan
perustuvia energiaomavaraisia sensorijarjestelmis, jotka pystyvat kerddmaan ja
analysoimaan mittaustietoa seka lahettdmaan sitd edelleen. Sovelluskohteita 16ytyy
esimerkiksi hyvinvointipalveluista: tekniikalla voidaan mitata erilaisia fyysisia
ominaisuuksia ja jalostaa monitoroitua tietoa ohjaavaksi palautteeksi kayttajélle. Toinen
sovellusalue on turvallisuus ja luonnonympaériston ja ihmisen luoman ympariston tilan ja
hyvinvoinnin monitorointi. Tekniikka mahdollistaa vaaratilanteiden ennakoinnin ja
ihmisten varoittamisen hyvissa ajoin.

Tassdkin hankkeessa eettinen asiantuntemus tuli etiikan asiantuntijaryhmalta.
Asiantuntijat arvioivat projektiryhmian koostamat sovellusskenaariot eettisesta
ndakokulmasta ja osallistuivat myos tulevan eettisen arviointiprosessin suunnitteluun:
miten eettinen asiantuntijaryhma parhaiten palvelisi projektin eettista
teknologiakehitystyota jatkossa.

Asiantuntijaryhma suositteli, ettd eettisen arvioinnin sijaan fokus siirtyisi suunnitteluun.
Néin eettinen tyd muuttuu jalkikdteen reagoivasta ennakoivaksi: ei vain tunnisteta
ongelmia esitetyissa ratkaisuissa vaan osallistutaan aktiivisesti eettisesti hyvien
ratkaisujen kehittdmiseen. Tama onnistuu, kun eettiset asiantuntijat ovat mukana
paivittdisessd suunnittelutydssa.

Myonteinen lahestymistapa on myds helpompi vastaanottaa kuin perinteinen eettisen
arvioinnin palaute, joka usein keskittyy potentiaalisten ongelmien esiin nostamiseen.
Uuden tekniikan kehittdmisessa ongelmiin keskittyminen voi estia ja hidastaa uusien
ideoiden kehittelya ja innovatiivista otetta myos silloin kun halutaan luoda eettisia
ratkaisuja. Vertailukohtana toimii vaikka urheiluvalmennus: jos koko ajan vain osoitetaan
virheitd, ei urheilija kehity. Hyva tavoite on se, ettd kaikki suunnitteluun osallistujat
koetetaan saada omaksumaan eettinen ajattelumalli. On myo6s tarkeaa osallistaa kaikki
asianosaiset eettisesti kestdvien ratkaisujen kehittdmiseen. Keskustelua etiikasta pitaa
kdyda yhteiskunnan eri toimijoiden kanssa, kansalaisista alkaen.

Kehitimme etiikan asiantuntijaryhman kanssa ehdotuksen siitd, miten eettinen
nakoékulma otetaan huomioon tillaisessa pitkalle tulevaisuuteen suuntautuvassa,
mahdollistavaa tekniikkaa kehittiavassa tutkimushankkeessa. Tunnistimme seuraavat
periaatteet:
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Eettinen ndkokulma tutkimushankkeessa pyrkii seuraaviin tavoitteisiin:

e Tuodaan eettinen ndakdkulma mukaan tutkimushankkeen tyéhon. Yllapidetaan
eettistd ohjeistoa ja huolehditaan sen kaytosta, tunnistetaan eettisia kysymyksia ja
pyritadn I16ytamaan niihin ratkaisut yhdessa tekniikan kehittajien kanssa.
Tutkimusprojektin osallistujat sitoutetaan ennakoivaan eettisen ajattelutapaan.

e Tunnistetaan tutkimushankkeen kehittdman tekniikan laajat kdyttomahdollisuudet.
Arvioidaan hyvissa ajoin ennen kuin kadytto tulee teknisesti mahdolliseksi, ovatko
kdyttokohteet eettisesti hyvaksyttavia. Eettiset kysymykset nostetaan keskusteluun
projektissa, etiikan neuvonantajaryhman kesken, potentiaalisten sovellusalojen
keskeisten toimijoiden kesken, poliittisten paattdjien seka suuren yleisdn kanssa.

Etiikan asiantuntijaryhma toimii tutkimushankkeen tukena:

o Osallistuu kdytannon tutkimus- ja kehitystyohon ja sen suunnitteluun alusta asti.

e Tekee kdytannon toimintasuunnitelman eettisten kysymysten kasittelysta ja
tarkentaa suunnitelmaa vuosittain.

e Levittda projektiin myonteista eettista ajattelumallia: etiikka ei ole este vaan
aktiivinen, luova panos suunnitteluun.

e  Kokoontuu sdannollisesti tutkimusprojektin eri toimintaryhmien kanssa.

e Kokoontuu myos keskeisten sovellusalojen toimijoiden kanssa keskustelemaan esiin
nousseista eettisista kysymyksista.

e  Toimii projektia tukevana elimend, joka antaa suosituksia ja lausuntoja projektin
tyohon liittyen.

Pelkka etiikan asiantuntijaryhmin olemassaolo ei varmista eettisesti oikeita ratkaisuja,
eikd ryhmasta saa tulla automaattinen leimasin. Etiikan ryhmalla ei toisaalta ole valtaa
estda tekniikan kehitysta tai kdytt6a, vaikka se tunnistaisikin eettisid ongelmia.

Etiikan asiantuntijaryhman tyon ohella on tarkeaa osallistaa potentiaalisia kayttajia
alkuvaiheen suunnitteluun ja kuulla heidan mielipiteitdan ja huoliaan.
Kayttajatutkimuksissa on tarkeaa olla mukana eettinen nakokulma, ja eettiset kysymykset
on tarvittaessa nostettava laajaan kansalaiskeskusteluun.

Ethics by design -malli

Olemme tiivistdneet kokemuksemme ja opit kdytdnnon projektityosta ja kirjallisuudesta
Ethics by Design -malliin, joka tukee tulevaisuuden informaatioteknologian eettista
kehittdmista. Malli sisdllyttaa eettisen ndkokulman teknologiakehitysprojekteihin jo
varhaisesta vaiheesta lahtien ja edistdaa nakemysta, etta etiikka voi toimia kehittdmisessa
innovaation ldhteena ja positiivisena ohjaavana voimana. Mallin tarked osa on eettinen
asiantuntemus, joka tulee projektissa tyoskentelevilta etiikan asiantuntijoilta ja
mahdolliselta ulkopuoliselta etiikan neuvonantajaryhmalta. Malliin kuuluu myds
asianosaisten tahojen osallistaminen eettisten ratkaisujen kehittdmiseen ja keskusteluun
tulevaisuuden teknologioiden kehittdmisesta yleisemminkin (kuva 3).
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Ethics by design -malli

Kuva 3. Ethics by Design -mallissa sekid teknologiakehittdjit, eettiset asiantuntijat
etta teknologian hyodyntijit kuten kdyttdjat, palvelukehittijit ja muut, osallistuvat
eettisten ongelmien tunnistamiseen ja ratkaisujen loytamiseen suunnittelun alusta
asti.

Mallin keskeiset osat ovat tiiviistetysti

e Ajoitus: Eettisen ndkdkulman ottaminen teknologian suunnitteluun varhaisista
vaiheista lahtien

e Ennakoivuus: Ennakoiva eettinen ajattelu suunnitteluratkaisujen kehittamisessa

e Asiantuntemus: Etiikan asiantuntijat mukana paivittdisessa kehittamisty6ssa

®  Osallistaminen: Teknologian kayttéjien, jatkokehittdjien ja muiden hyodyntédjien

osallistuminen eettisten ratkaisujen tunnistamiseen ja eettiseen keskusteluun
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Eettisten ratkaisujen kehittdmiseen ja eettiseen keskusteluun tarvitaan

e teknologian kehittdjdt, jotka suunnittelevat ja toteuttavat kdytannon teknisia
ratkaisuja

e etiikan asiantuntijoista muodostuva etiikan ohjausryhmd, joka vastaa kaytannon
eettisista toimista ja tarvittaessa vuorovaikutuksen fasilitoinnista muiden osapuolten
valilla esimerkiksi etiikkaa kasittelevissa tyopajoissa

e teknologian hyddyntdjdt kuten sovelluskehittdjat ja potentiaaliset kdyttajat

Etiikan ohjausryhma on projektin eettinen valvova ja paattava elin. Ryhman rooli on
keskeinen, silla se huolehtii siit3, ettd eettiset kysymykset otetaan riittdvasti huomioon
projektin paivittaisessd toiminnassa. Ryhma rohkaisee teknologian kehittajien,
teknologian hyddyntdjien ja etiikan asiantuntijoiden aktiivista vuorovaikutusta eettisissa
kysymyksissa ja huolehtii siitd, ettd teknologiakehittdjat ja etiikan asiantuntijat tekevét
yhdessa projektin eettisen toimintasuunnitelIman. Eettisessa suunnitelmassa voidaan
nimetd ja aikatauluttaa projektissa kaytettavat erilaiset eettiset l1ahestymistavat, kuten

e Fettiset suunnittelumenetelmdt, joiden avulla eettisia ja humaaneja arvoja voidaan
ottaa systemaattisesti mukaan teknologiakehittamiseen kuten esimerkiksi
arvosensitiivisessa suunnittelussa (Friedman ym. 2006).

e Fettisten vaikutusten arviointi, joka sisaltaad projektissa kehitettdvan teknologian ja
sen mahdollisten sovellusten vaikutusten eettisen tarkastelun, esimerkkind DIODE-
menetelma (Harris ym. 2011).

e Osallistamisen menetelmdt. Suunnitelmassa maaritelladn missa madrin eettisista
vaikutuksista on tarpeen keskustella julkisesti mahdollisten kayttajien,
sovellusalueiden asiantuntijoiden ja poliittisten paattdjien kanssa ja miten
keskustelua kaydaan.

e Eettinen kommunikointi eli keinot, joilla etiikan ohjausryhma levittaa projektiin
positiivista eettista ajattelumallia.

e  Fettiset ohjeistot, joita ohjausryhma tuo projektitydhon.

Eettinen toimintasuunnitelma voi myos sisaltaa ohjeistuksen, mita tehd3, jos kehitystyo
uhkaa pysahtya eettiseen konfliktiin. Suunnitelmaa tarkennetaan sadnnéllisesti projektin
edetessa.

Lopuksi

Mitd enemman sosiaalisia vaikutuksia teknologialla on, sitd enemman eettisid ongelmia
kohtaamme (Moor 2005). Tallaisia laajavaikutteisia teknologioita ovat
informaatioteknologian lisdksi muun muassa geeniteknologia, nanoteknologia ja
neuroteknologia. Eettiset ongelmat eivat nouse vain siitd, etta tulevaisuudessa yha
useammat ihmiset kayttavat noita teknologioita vaan my®os siitd, ettd ne yhdessa ja yhteen
sulautuessaan luovat madrattomasti uusia kaytto- ja toimintatapoja.
Informaatioteknologia, niin kuin muutkin teknologiat, on todellisuutta muovaava
teknologia (malleable technologies, Moor 2005), ja ndiden yhdistyessa saavutamme
universaalin muovautuvaisuuden mahdollisuuksia: "mitd tahansa voi muovata miksi
tahansa” (Vartiainen 2011, s. 38). Joudumme neuvottelemaan sopivia, yhteisesti
hyvaksyttyja menettelytapoja yha uudestaan.
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Teknologian kehittyessé tarvitsemme siis uudenlaista etiikkaa ja eettisti pohdintaa.
Moorin (2005) mukaan tdma tarkoittaa teknologiakehityksen rinnalla kulkevaa jatkuvaa
eettistd itsetutkiskelua ja valppautta. Eettiset asiantuntijat, tieteentekijat,
teknologiakehittdjat ja yhteiskuntatieteilijat on saatava tyoskentelemain yhdessa ja
tarkastelemaan teknologian etiikkaa monitieteisesti.

Omassa mallissamme olennainen osa on teknologian kehittdmisen jatkuva tarkastelu
eettisestd ndkokulmasta seka eettisten ratkaisujen etsiminen yhteistyossa eri
asianosaisten, asiantuntijoiden ja kiyttédjien ja muiden teknologian hyddyntajien kanssa.
Niin tuemme myos eettistd oppimista: eettinen ajattelu, reflektointi ja neuvottelu voivat
tulevaisuudessa olla tarpeellinen osa suunnittelijan, kehittdjin ja kayttdjan osaamista.
Teknologian merkitys luodaan tai rakennetaan yhdessa kaikkien asianosaisten kanssa
(Sengers ym. 2005), ja samalla tavalla myos eettiset haasteet ja ratkaisut tunnistetaan ja
muotoillaan yhdessa. Teknologian merkitys tai sen eettiset ulottuvuudet eivit ole ennalta
maarattyja, muuttumattomia seikkoja vaan avoimia tulkinnalle ja yha uudelleen
madrittelyille.

Mallin pitkan tdhtdimen tavoitteena onkin, ettd etiikan ohjausryhmén rooli pienenee ja
itsetutkiskeleva eettinen ajattelumalli ja mydnteinen, tavoitteellinen eettinen suunnittelu
muuttuvat luonnolliseksi osaksi teknologian kiaytannon kehitystyota.

PsM, FT Marketta Niemela on ihmisen ja teknologian vuorovaikutuksen erikoistutkija
VTT:1l1a. Niemela on tutkinut kdyttdjan ndkokulmaa ja eettistd suunnittelua useassa
tulevaisuuden informaatioteknologiaa kehittavassa EU- ja kansallisessa hankkeessa. Hin
kehittda tydssaan osallistavia, ihmisldhtoisia menetelmia seka vastuullista tutkimusta ja
suunnittelua.

TKkT Eija Kaasinen toimii johtavana tutkijana VTT:1la. Han on johtanut useissa
kotimaisissa ja kansanvalisissa tutkimusprojekteissa tulevaisuuden tekniikan
hyvaksyttavyyteen ja eettiseen arviointiin liittyvia aktiviteetteja. Projekteissa on tutkittu
mobiilipalveluja, henkilokohtaista navigointia, jokapaikan tietotekniikkaa seka mikro- ja
nanoteknologiaan pohjautuvia anturiratkaisuja ja niiden sovelluksia.

FM, kulttuuriantropologi Veikko Ikonen vetada Human-Driven Design (Ihmislaht6éinen
suunnittelu) -tiimia VTT:1l4. Ikonen on toiminut kayttajatutkimuksen parissa yli 20 vuotta
ja tutkinut erityisesti kdyttdjien suhdetta ict:hen niin Oulun yliopistossa kuin VTT:11a
useissa kansallisissa ja kansainvalisissa projekteissa.
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JOSSAKIN VUOTI OL]Y, MUUALLA TIHKUIVAT TIEDOT -
ETIIKKA KATOAVIEN RAJOJEN JA SUURTEN SKANDAALIEN
AIKAKAUDELLA

Kari K. Lilja

Tdmdn vuosituhannen alkuvuodet ovat olleet maailmanlaajuisten skandaalien aikaa.
Enron, suuret pankkikuplat, 6ljy-yhtiéiden piittaamattomuus omistakin
turvallisuusohjeistaan ja viimeisimpind paljastukset siitd, kuinka USA kansainvdlisen
oikeuden sddnndistd piittaamatta on Ison-Britannian, Ruotsin ja monien muiden
maiden avustuksella - tai ainakin siunauksella - luonut oman kaikkialle tunkevan
vakoiluverkostonsa. Joidenkin syytdosten mukaan verkosto ei ainoastaan valvo yhden
valtion turvallisuutta vaan myés kerdd muiden valtioiden kansalaisista ja yrityksistd
tietoja, jotka se luovuttaa yhdysvaltalaisten yritysten kdyttoén ja hyodynnettdviksi.
Skandaaleja yhdistdd kaksi asiaa: kdytdnnét on yleisesti tuomittu epdeettisiksi ja ne
ovat tulleet julkisiksi vuotojen seurauksena. Jossakin vuoti 6ljy, muualla tihkuivat
tiedot.

Pohdin etiikkaa kasitteena ja pyrin laajentamaan perinteista lansimaista
vastakkainasettelua oikean ja vaaran valilld suuntaan, joka paremmin sopii moderniin
verkottuneeseen, monesta kulttuurista koostuvaan moniarvoiseen yhteiskuntaan. Tama ei
ole tieteellinen tai filosofinen esitys etiikan kasitteestd tai oikeasta ja vaarasta.
Tavoitteenani on avata keskustelua ja esittdd uusi versio vanhasta eettisesti ohjenuorasta
"Tehkdid toisille mitd tahdotte itsellenne tehtdvdn” ja siihen liittyva eettinen arvio: miltd
minusta tuntuisi jos...

Paneudun ensin ilmi6ihin, jotka ovat tulleet jokaiselle tutuiksi, sitten tarkastelen
perinteistd mustavalkoista hyvéan ja pahan valista taistelua ja motivoin lukijaa
ajattelemaan eettisia kysymyksia laajemmin, ei yksin lain ja laillisuuden vaan myds
imagon ja yrityksen menestyksen kannalta. Arvioin kdytannon esimerkkien kautta, mita
seurauksia eri toimintavaihtoehdoilla voi olla, ja tutkin, mihin vaihtoehtoon
reaalimaailman yritys vastaavassa tilanteessa paatyi, ja mita siita seurasi. Lopuksi
tarkastelen asioita yksilon ndakdkulmasta ja muistutan, ettd vastuu eettisesta toiminnasta
kuuluu meille jokaiselle.

Eettiseksi mielletty toiminta voi olla toiselle moraalittomuutta tai jopa
laittomuutta

Tietovuotajat Edward Snowden ja Bradley (Chelsea) Manning perustelivat
toimintaansa halullaan paljastaa laittomiksi, moraalittomiksi tai epaeettisiksi kokemiaan
Yhdysvaltain hallinnon, tiedustelupalvelujen ja armeijan toimia niin kotimaassa,
sotatoimialueilla kuin liittolaismaissakin. He kokivat oman toimintansa kyseisissa
tehtdvissa rikkovan omaa eettistd ja moraalista normistoaan vastaan.
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Ainakin oman ilmoituksensa mukaan he hakivat omalletunnolleen rauhaa vuotamalla
tehtdvissddn haltuunsa saamaansa tai varastamaansa aineistoa, Manning Wikileaks-
sivustolle ja Snowden lehdistdlle. Samalla he tietoisesti toimivat kuten Suomen
sisdministeri - ja siten poliisiasioista vastaava ministeri - Pdivi Rasdnen, joka kohua
herattdneessa lausunnossaan kehotti muitakin ihmisia tekemaan kuten hén itse:
asettamaan oman moraalinsa ja késityksensa oikeasta ja vaarasta lain edelle.

Sisdministeri Rasdsen lausunto joutui kovan ryopytyksen kohteeksi. Olihan joidenkin
mielestd ennenkuulumatonta ja moraalitonta, ettd laillisuusvalvonnasta ja poliisiasioista
vastaava ministeri sanoutuu irti lain ehdottoman noudattamisen velvollisuudesta.
Silmdmaaraisesti arvioituna naytti siltd, ettd Rasdsen lausunnon tuomitsivat kovimmin
samat tahot, jotka olivat taipuvaisimpia esittdmaén Bradleyn ja Manningin sankareina,
vaikka sisdministeri Rdsdnen itse asiassa esitti moraalisen tukensa molempien
toiminnalle.

Taysin painvastoin toimi puolestaan oululaisen Kalevan paatoimittaja. Hin ymmarsi
osaltaan kansalaistottelemattomuutta, vaikka oudoksuikin Rasdsen ministerin esittimaa
mielipidettd Raamatun asettamisesta tietyissa tilanteissa lain edelle (Kaleva 2013).
Samalla hian paheksui lavertelua ja vuotamista niin paljon ettd nimitti sitd ”dmmdmadiseksi
touhuksi” (Mantila 2013). Tosin hdnen kirjoituksestaan ja sitd seuranneista selittelyistdan
ei kdaynyt selkeasti ilmi, kumpaa hén itse asiassa piti pahempana: vuotamista ja
tyonantajan luottamuksen pettidmista vai siti, ettd toinen vuotajista oli julkisesti
transsukupuolinen, joka halusi sukupuoltaan korjattavaksi. (STT 2013).

Snowden ja Manning ilmeisesti uskovat toimineensa eettisesti ja moraalisesti oikein, eivat
valttimattd oman ammattietiikkansa mukaan, vaan humaanin, vapautta, demokratiaa ja
ihmisoikeuksia puolustavan eettisen normistonsa mukaan. Toimillaan he siis pyrkivat
puolustamaan samoja arvoja, joita Amerikan Yhdysvallat sanoo puolustavansa omilla,
toisten mielesta vahintdan yhta arveluttavilla toimillaan. My6s Mantila ja Rasdanen
toimivat oman etiikkansa mukaan oikein, vaikka saivatkin voimakasta kritiikkia
epdeettiseksi koetusta toiminnastaan.

Kaikessa tekniikassa, myos tietotekniikassa, opitaan, ettd asioilla on absoluuttiset arvot.
Laite joko toimii tai ei toimi, vaite on joko tosi tai epatosi, bitti on joko 1 tai 0,
laskutoimitus on oikein tai vaarin laskettu ja silta tai muu rakenne joko kestaa tai ei kesta
siina tarkoituksessa, johon se on suunniteltu. Samalla tavoin olemme oppineet
mieltdmdan myos oikean ja vadran, mustan ja valkoisen, sallitun ja kielletyn.

Valtaapitdvalle taholle, lainsdatdjalle, on ollut helpompaa maarata selkeit rajat, joiden
perusteella mitataan rangaistukset ja sanktiot, kuin jattda seuraamukset tilanteista ja
ympadristoista riippuviksi. Elama ja ihmistd ymparoiva maailma ei kuitenkaan ole
mustavalkoinen, yksiarvoinen eika vakaa. Ei ole koskaan ollutkaan. Niin tekninen,
kulttuurinen kuin sosiaalinenkin ymparistémme arvoineen ja asenteineen muuttuu
kaiken aikaa. Jako, joka eilen oli yleisesti hyvaksytty, on rajojen avauduttua vanhentunut,
koska on otettava huomioon myos toiset kulttuurit, toisenlaiset arvomaailmat ja asenteet,
normit ja tabut, pelot ja toiveet.
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Hyva ja paha — mustavalkoinen moraali
Miten kayttaytyy moraaliton? ihminen?
Millainen toiminta olisi epaeettistis?

Kaksi yksinkertaista kysymystd, joihin useimmilla meista on yksinkertaiset stereotypioita
tdynna olevat vastaukset. Useimmiten - ainakin ensimmaisen kysymyksen kohdalla - ne
mukailevat makrokulttuurisen® taustamme mukaisesti kristillis-eettista
seksuaalikielteistd maailmankuvaa, jossa moraaliton kayttaytyminen mielletdan lahinna
hillittdmaéksi sukupuoliseksi rietasteluksil?. Epieettinen toiminta taas ymmarretadn usein
toiminnaksi, jossa lakia rikkomatta, mutta kenties rajoja hipoen, hankitaan itselle tai
lahipiirille taloudellisia tai muita etuja.

Mutta miksi ldhtea liikkeelle Kielteisista kasitteista?

Siksi, ettd valtaosa ihmisistd kasittelee moraalia ja etiikkaa kielteisten kasitteiden kautta
kutsuessaan jotain ilmiotd, ihmista tai toimintaa moraalittomaksi tai epaeettiseksi.
Valkoinen voi olla helpompi hahmottaa, jos ensin tuntee mustan. Ja myds siksi, etta
lapsesta saakka meille on opetettu, miti on paha ja kielletty: "Ei”, "Al4”, "Et saa”, "Tuhma”,
"Hyi” ja "Haped” ovat monelle meistd ensimmaiset eettiseen, moraalisen ja sosiaaliseen
kanssakaymiseen liittyvit termit, jotka olemme oppineet.

Samalla olemme oppineet, ettid kdyttaytymalla tietylla tavalla meita ei kielleta eika
rangaista, mutta eipa kylla - ainakaan Suomessa - myo6skaan paljoa kehuta. [én, tiedon ja
kokemuksen lisdantyessa opimme koko ajan uusia tapoja, sdantoéja ja kayttaytymisen
malleja, joko etukiteen kirjaviisautena tai muiden kertomana, tai kantapaan kautta
virheitd tekemalld ja niista opiksi ottamalla. Ndma opitut tavat, sidannot, normit ja tabut
luovat yksilon eettisen koodin.

Tuo koodi ei ole stabiili, vaan se elda ajan, paikan ja tilanteen mukaan. Sitd muovaavat
erilaiset ryhmat ja organisaatiot, joihin kuulumme tai haluaisimme kuulua, henkilot,
joiden kanssa olemme tai haluaisimme olla, hahmot, joihin olemme samaistuneet tai
haluaisimme samaistua, ja aatteet, ajatukset ja mielipiteet, joihin olemme tutustuneet,
jotka olemme hyvaksyneet ja omaksuneet.

Osan yksilollista eettistd koodiamme muovaavista vaikutteista hyvaksymme ja
omaksumme tieten, jotkut vapaaehtoisesti. Saatamme esimerkiksi pyrkia matkimaan
ihailemamme henkilon kaytostapoja, vaikka ne eivat kuulukaan omaan kulttuuriimme.
Toiset vaikutteet hyvaksymme vastentahtoisesti, kielteisia seurauksia valttaadksemme.

" Moraali - lat. Mos, mon. Mores = tapa, tavat, tottumus, kdytantd. Moraaliton ihminen on siis ihminen vailla tapoja
(Ldhde: www.peda.net/veraja/leppavirta/lukio/fi/2/1)

8 Etiikka — kreikkaa, Ethos = muinaiskreikaksi A0wn [p\ocodia], sanasta HB0c, &thos, vakiintuneet tavat (lihde:
fi.wikipedia.org/wiki/Etiikka)

® Makrokulttuuri = oman toimintamme taustalla oleva uskonnollinen, etninen tai kansallinen kulttuuritausta (Lilja
2013)

" Hammennysta etiikan ja moraalin ksitteistd kuvaa se, etti seké etiikka ettd moraali vield niinkin mysh&an kuin
1990-luvulla selitettiin “siveysopiksi” (Leino 1991, s. 245, 335) ja siveys yleiskielessa liitetddn useimmiten
sukupuolikayttaytymiseen (Leino 1991, s. 398).
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Esimerkiksi useimmat meisté pyrkivét hoitamaan laskunsa ja muut velvoitteensa ajallaan,
ajamaan liikennesidant6jen mukaan ja niin edelleen. Osa vaikuttaa meihin
tiedostamattamme.

Metsastdja-, kerdilija- ja paimentolaiskulttuureissa normeja oli vdahan ja ne liittyivit ennen
kaikkea hengissa pysymiseen, turvallisuuteen ja suvun jatkamiseen. Uskonnolliset normit,
jotka maarittelivat yhteison suhdetta ymparoivadn luontoon, esi-isiin ja kaiken takana
ndhtyihin henkivoimiin, voitaneen nekin luokitella padasiassa kahteen ensimmaiseen,
hengissa pysymisen ja turvallisuuden tarpeita tyydyttaviin normeihin.

Maatalouden ja siihen liittyvien elinkeinojen, kuten kaupan ja késiteollisuuuden,
kehittyminen ja siirtyminen vaeltavista paimentolaisheimoista paikallaan asuviksi kyla- ja
kaupunkiyhteisoiksi loivat tarpeita uusille normeille ja koodeille. Normit ja koodit
madrittelivat ihmisten keskinaisid suhteita, yksilon ja yhteison vilisid suhteita ja myos
yhteison ja sen johtajan seka johtajan ja alamaisten valisia suhteita. Kirjoitustaidon
kehittyessid normeja ja koodeja, joita ennen oli siirretty suusanallisesti sukupolvelta
toiselle, alettiin kirjata savitauluille, kivilaatoille ja papyrusliuskoille. Ensimmaiset
lakikokoelmat ja uskonnolliset ohjeistukset olivat syntyneet.

Nykyaan pidetddn lahes itsestidnselvyytena siti, ettd mita kehittyneempi ja sivistyneempi
yhteiskunta on, siti monimutkaisempi on yhteiskunnan ja sen jasenten vélisid suhteita
ohjaava sdadoskokoelma. Kun yhteiskunta koostuu monista pienemmista yhteisoista
kuten heimoista, uskontokunnista, ammattikunnista, yrityksista, yhdistyksist, joilla
kaikilla on omat sddantonsa ja normistonsa, eettiset koodistonsa, yksiloon vaikuttavien
normien maara kasvaa rajahdysmaéisesti. Samalla kasvaa myos mahdollisuus rikkoa -
tahallaan tai tahattomasti - yhta tai useampaa saantoa, kieltoa tai maaraysta. Nykyaikana
tilanne, jossa yksilo kokee menettelevinsa eettisesti oikein rikkoessaan jonkun maan
lakejal! tai poiketessaan oman taustayhteisonsa sdannoistd, on yha tavanomaisempi.

Mutta kuka tahansa voi tydssdan tai vapaa-aikanaan tietoisesti tai tiedostamattaan
syyllistya epdeettiseen toimintaan pyrkiessadn noudattamaan lakeja, tai vaihtoehtoisesti
lainvastaiseen toimintaan pyrkiessaan toimimaan eettisesti oikein. Ei tarvitse olla nuori
kapinallinen térmatakseen monimutkaisen yhteiskunnan ja nopeasti kehittyvan, aina
askeleen lainsaatijaa edella olevan tekniikan valiseen ristiriitaan. Joskus riittaa vain, etta
on olemassa.

Kaksinapainen oikein—vaarin-asettelu on reaalimaailman yksinkertaistamista

Eettinen ongelma ja sen ratkaisu voidaan esittda vuokaavion tai paatéspuun muodossa.
Tama edellyttda kuitenkin, ettd mahdollisia ratkaisuja on rajallinen maara, toisin sanoen
ettd ongelmaan liittyva asetelma on mustavalkoinen. Reaalieldméassa ndin ei useinkaan
ole. Alla, kuvassa 1, esitetadn vuokaaviona kysymys, onko varastaminen luvallista.

! Esimerkkein mainittakoon turkistarhaiskut tai maailmanlaajuisen luonnonsuojelujérjestén nayttavat
mielenosoituksiksi naamioidut sabotaasin luonteen saaneet toimet eri kohteissa. Tietotekniikan alalla vastaavia ovat
olleet esimerkiksi Wikileaksin vuodot ja tiettyihin tahoihin kohdistuneet verkkohyokkaykset, joilla ei ole tavoiteltu
taloudellista tai muuta hy6tya vaan on ldhinna isketty “rangaistukseksi” kohdetahon epéaeettiseksi koettua toimintaa
kohtaan. Anonymous-nimen alla toimivilla voi olla monia motiiveja, mutta osassa heiddnkin perusteluistaan omille
iskuilleen on selva eettinen tausta.
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Useimpien mielestd vastaus kysymykseen on yksiselitteinen "Ei”. Mutta jos meilld on
lisatietoa siitd, ettd esine on ensin varastettu kysyjaltd, tilanne muuttuu jo
monimutkaisemmaksi (kuva 2). Saatamme pohtia sitd, onko silla merkitystd suunnitellun
teon oikeutukseen, kuka on esineen nykyinen haltija.

Tai voimme miettid, vaikuttaako se, onko nykyinen haltija tietdméaton siitd, etti esine on
alun perin varastettu, oikeuteemme hakea se takaisin ilman virkavallan apua. Kun laki
suhtautuu Suomessa hyvin nihkeasti oman kdden oikeuteen, siitd saattaa syntya
kansalaisten keskuudessa kasitys, etta laki on vaarassé, ja keskustelu siitd, pitadko
vaarassa olevaa lakia noudattaa. Tuo keskustelu voi poikia taas uusia sivujuonteita ja
ongelmia ja alkuperdinen kysymys siitd, milloin varastaminen on oikeutettua, vai onko
koskaan, on jo unohtunut.

Onko varastaminen luvallista?

‘ Saako varastaa?

Ei

Kuva 1: Yksinkertaistettu vuokaavio kysymykseen "saako varastaa”.
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Onko itseltd varastetun varastaminen luvallista?

Saako varastaa

itseltaan varastetun los aki on vadrdssa

Mita laki
sanoo?

‘ Unohda ’

Kylla

Jatkuuko
kierre??

Anna paliisille

Nykyinen
haltija on
varas

haltija sen
varastetuksj

Kuva 2: Reaalimaailmassa tilanne voi olla monimutkaisempi

Mustavalkoinen ongelmanasettelu voi tuoda uusia ongelmia

Eettisen ongelman rajaaminen oikean ja vaaran pohtimiseen voi helposti johtaa
syyllistamiseen ja mustamaalaamiseen, etenkin jos asiaan liittyy toisenlaisia
kulttuuritaustoja ja arvovalintoja, erilaisia kasityksia oikeasta ja vadrasta. Seurauksena voi
olla myds itsesyytoksid, katkeruutta ja kaunaa.

Joskus voisikin olla perusteltua kdantaa kysymys: "Onko jokin oikein tai vadrin” muotoon
"Onko aiottu teko oikein kaikkia osapuolia kohtaan” tai "Miten se vaikuttaa eri osapuoliin”.
Kun abstraktin oikein vai vaarin -asetelman asemesta pohditaankin suunnitellun teon
seurauksia eri osapuolille ja taysin sivullisillekin, kasitteellinen kysymys teon
oikeutuksesta muuttuukin konkreettiseksi listaksi mahdollisista - ja todellisista -
seurauksista. Aikaisempi pohdinta voisikin saada esimerkiksi seuraavan muodon (Kuva
3):
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Miten tekoni vaikuttaa eri osapuoliin?

Aion varastaa minulta varastetun esineen takaisin.
Mitd se vaikuttaa?

Tuomio oman Kaden oikeudesta

Nykyiseen Voi menettds jotain arvokasta
omistajaan?

Teko tulee imi

Esine voi merkita jotain
kolmannelle osapuolelle

Id Milta minusta tuntuisi

NN U e

\ heiddn asemassaan?

Kuva 3: Eri osapuolten huomioon ottaminen
Verkottunut maailma mutkistaa valintoja

Tietokoneistunut ja verkottunut maailma voi luoda tilanteita, joissa vastakkain on useita
taysin erilaisia osapuolia, joilla kaikilla voi olla eettisesti hyvaksyttavat perusteet omalle
kannalleen ja ratkaisuilleen. Ajatellaanpa tilannetta, jossa jokin valtio haluaa, ettd kaikkiin
valtion alueelle toimitettaviin verkkokomponentteihin asennetaan toiminto, joka
mahdollistaa liikenteen tallennuksen ja salakuuntelun aina ja kaikkialla.

Valtio voi perustella hanketta sill4, ettd se haluaa suojella kansalaisiaan
verkkorikollisuudelta, lapsia pedofiileilta ja yhteiskuntaa moraalia heikentavalta
ainekselta. Toimittaja perustelee hankkeeseen suostumistaan paitsi edelld mainituilla,
yleisesti kaiken oikeuttavilla syilld, my6s moraalisella velvollisuudellaan omistajiaan ja
kotimaataan kohtaan: kauppa tuo tydpaikkoja ja toivottavasti myds voittoa, ja voitto
mahdollistaa verojen maksun. Vientiluvan antava valtio kdyttda kaikkien edelld
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mainittujen perustelujen lisdksi puolustuksenaan kauppapoliittisia ja kauppataseeseen
liittyvia syita.

Teknisen kehityksen riskeja ei tunnisteta eika osata arvioida oikein

Eettisesti kaikki ndyttéisi olevan kunnossa, eikd kukaan ainakaan ddneen lausu, ettd samat
toiminnot antavat hallituksille myds mahdollisuuden seurata oppositiota, valvoa
toisinajattelijoita ja kaikkia niitd, joiden ajatusmaailma ja toimet ovat valtaapitivien tai
suuren enemmiston mielestd arveluttavia ja epdilyttdvid, vaikka eivat olisikaan laittomia.

Kukaan ei mydskaan muista sitd, ettd kaikissa maissa seurannasta - siitd, mita ja keta
seurataan - paattaa hyvin pieni joukko ihmisia. Vahaiselle huomiolle jaa sekin, ettd kun
seurataan kansainvilista tietoliikennetta tai avataan oman maan kautta kulkeva
tietoliikenneverkko kolmannen maan tiedustelupalvelun vapaasti kiytettavaksi,
mahdollistetaan samalla muiden maiden kansalaisiin kohdistuva seuranta ja vakoilu
silloinkin, kun se ei ole muiden maiden lainsdadant6jen mukaista, eivatkd ndiden maiden
kansalaiset osaa varautua siihen ja suojautua silta.

Harvoin esille nostetaan my0os se riski, ettd samat takaportit voivat aueta muillekin kuin
hallituksen valvojille. Vieraat valtiot, rikolliset piirit ja muut tahot kuten median edustajat
voivat hyodyntaa samoja vakoilua ja salakuuntelua helpottavia piirteita. Lisdksi etenkin
lansimaisissa demokratioissa, joissa yhteiskuntajarjestys on vakiintunut ja vallan
ajatellaan olevan demokraattisen tai parlamentaarisen kontrollin piirissa, luotetaan
siihen, ettd kehittyneen tekniikan luomia valvonnan keinoja kiytetdadn vain niitda "muita”
kohtaan.

Usein kuulemme sanottavan: "ei se minua, rehellistd ihmista, héiritse, vaikka joku minua
valvoisi / tallentaisi tietoliikenteeni /seuraisi autoani/ rekisteroisi, kenen kanssa kuljen,
koska ja missa...”. Kauhuskenaariot, joissa uusia valvontakeinoja kayttavista
viranomaisista joku tai jotkut ovat korruptoituneita tai kayttavat heille uskottuja keinoja
oman etunsa ja omien tavoitteidensa ajamiseen, kuitataan sanomalla "ei se ole
mahdollista, ei sitd meilld tapahdu...”

Mutta enta jos tapahtuu? Tai jos demokratian pelisddnndéin valtaan paasee rikollinen tai
totalitdarinen ryhma ja tehokkaita valvontakeinoja tai vuosien mittaan kerattyja tietoja
kdytetaan kiristykseen, muihin rikoksiin tai jopa ihmisoikeuksien polkemiseen? Tai jos
tehokkaat tekniset vélineet vain antavat mahdollisuuden edellda mainittuun. Onko silloin
oikein ja eettista olla mukana kehittdmassa, tuottamassa, myymadssa ja korjaamassa
tuollaista tekniikkaa? Tai onko oikein kieltaytya yhteistydsta ja kenties saattaa tavallisia
ihmisia rikollisten armoille?

Omatunto tyynnytetaan siirtamalla vastuu
Ristiriitatilanteissa monet tyynnyttavat omantuntonsa ajattelemalla tekevdnsa vain mita
kdsketadn tai toteamalla, ettd se on kidyttdjan vastuulla, mita han laitteella ja sen

ominaisuuksilla tekee ja saa aikaan.

Onko se?
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Kerrotaan, ettd kun J. Robert Oppenheimer, tiedemies, joka oli mukana atomipommin
kehittineessa tiimissa, naki uuden aseen tuhovoiman, hian katui mukanaoloaan koko
projektissa tajutessaan, ettd keksinto, joka nopeutti toisen maailmansodan paattymista ja
sadsti miljoonien ihmisten hengen, mahdollisti myds koko ihmiskunnan tuhoamisen.
Riskit, joita uusi keksinto toi tullessaan, olivat jaddneet niiden valtavien lupausten varjoon,
joita atomiaika tarjosi. Aivan samoin havaittiin Talidomin, DDT:n, kivihiilen tai 6ljyn haitat
ja vaarat vasta kun niita oli jo ryhdytty kdyttdmaan. Monia vaarallisiksi tunnettuja aineita
tai tekniikoita kdytetdan nykydan niin yleisesti, ettd niiden kdytdstd luopuminen on
vaikeaa tai mahdotonta, riskeistd ja haitoista huolimatta.

Tabu yhtaalla, hyvaksytty toisaalla

Verkottunut maailma on tuonut yhteen monet erilaiset kulttuurit ja ajattelutavat
sellaisessa laajuudessa, joka ei ollut aikaisemmin mahdollista. Samalla tormaavat
vastakkain erilaiset kasitykset etiikasta, kielletysta ja sallitusta, normaalista ja
epanormaalista, julkisesta ja ei-julkisesta, ihmisoikeuksista ja valtion ja yksilon vélisista
suhteista seka uskonnosta ja uskonnollisuudesta.

Maailma, jossa lahes jokainen asia, joka jossain maailman kolkassa on kielletty ja tabu, on
toisaalla luonnollinen ja hyvaksytty tai ainakin sallittu ja painvastoin, on
toimintaymparistona ldhes mahdoton tai ainakin hyvin haastava eettisesti kestavan
toiminnan kannalta. Siksi mustavalkoinen ajattelutapa ja oikean ja vadran
vastakkainasettelu eettisten ongelmien ratkaisumallina soveltuu yha harvempiin
ristiriitatilanteisiin. Verkossa toimiessamme meidén tulee ottaa yhd enemman huomioon
erilaiset kulttuurit ja kontekstit.

On helppoa sanoa poliittisesti korrektisti, ettd “olisi omaksuttava toiset kulttuurit
huomioon ottava ratkaisukeskeinen ajattelutapa, jossa valtettiisiin tuomitsemasta toista,
mutta samalla pidettiisiin Kiinni itse tarkeiksi koetuista arvoista ja pyrittaisiin
aikaansaamaan vuoropuhelu, jossa rakentavan kritiikin keinoin ohjattaisiin vastapuoli
ymmartdmaan ja kunnioittamaan myos toisenlaisia ajattelutapoja ja nakemyksia”.
Valitettavasti vain rakentavakin kritiikki voidaan joissakin kulttuureissa kokea pyhan
sodan julistukseksi.

Ostaja varokoon

Eettisiin ongelmiin tdrmatdaan myos muissa, Matti Meikalaisille ehka tutummissa
tietotekniikkaan liittyvissa toiminnoissa. Eradan merkkiliikkeen huoltopaallikké sanoi
minulle taannoin, kun ihmettelimme uuden automallin kdyttaytymistd, ettd hian on jo
vuosia sanonut kaikille myyjille: alkdaa myyko naita yli 70-vuotiaille. Syyksi hdn perusteli
sen, ettd jos kayttaja ei ymmarra mihin kaikkiin toimintoihin jokin yksittainen
mukautettava asetus saattaa vaikuttaa, turvalliseksi suunniteltu auto voi muuttua
vaaralliseksi niin kayttdjille itselleen kuin muulle liikenteelle.

Siitd huolimatta kyseisessakin liikkeessda myydaan autoa kaikille, jotka haluavat sen ostaa.
Samalla tavoin myydaan kdnnykaitd, jotka kykenevat paitsi vastaanottamaan ja
vdlittamaan puheluita, myos valittdimaan ja vastaanottamaan tietoliikennetta. Myydaan
kysymattd, tarvitseeko asiakas niit4, tunteeko asiakas ne, onko asiakas tietoinen uusien
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palvelujen riskeistd. Oletetaan, ettd jokainen haluaa ja tarvitsee - ja kykenee maksamaan
kaikki viimeisimmat villitykset.

Caveat emptor - ostaja varokoon - kuului vanha roomalainen kauppaoikeuden
perusperiaate.

Eika yrityspuolella ole yhtdan turvallisempaa. Konsulttien kultaisella 1980-luvulla eras
konsultti Laukaalta loi sanonnan, ettd it-maailma on ala, jossa maailman taitavimmat
myyjit myyvit maailman surkeimmille ostajille. Tama pit4a edelleen paikkansa.
Ohjelmistoja ja tekniikkaa myydaan lupauksilla, joita ei edes aiota pitd4, tarkoituksiin,
joihin ohjelmistoja ei ole suunniteltu kaytettavaksi, aloille joita kukaan myyjan
henkil6kunnasta ei tunne ja suuntaa antavin aikatauluin ja hintalupauksin, jotka
molemmat vahintdan kaksinkertaistuvat ennen kuin projekti joko kirjataan valmiiksi tai
kuopataan.

Caveat emptor.

Bonus Kkertyy laskutuksesta, eikd se pienene reklamaatioista tai yrityksen maineen
tahrimisesta.

Eettisen arvioinnin malli

Kyyninen asenne ja vastuun siirtiminen edelliselle tai seuraavalle portaalle voivat auttaa
omantunnon vaientamisessa. Samalla se saattaa tehda ristiriitatilanteeseen joutuneesta
ihmisesta eri persoonan. Henkilon, jota ldheiset eivat enia tunnista samaksi. Sita paitsi
eettisesti arveluttava toiminta, reklamaatiot ja yrityksen maineen tahriminen tekevat
seuraavista kaupoista vaikeampia voittaa. Parempi voisi olla pyrkia ennakoimaan ja
nostamaan organisaation sisalla esille ja avoimeen keskusteluun sellaiset tilanteet, joissa
eettisiin kysymyKsiin ei ole yksinkertaisia vastauksia. Ennakoinnissa ja esille nostossa
auttaa eettinen arviointi, jossa tarkastellaan suunniteltua tuotetta ja toimintoa tai aiottua
toimenpidettd ja sen vaikutuksia kaikkien osapuolten ja myo6s sivullisten kannalta.

Eettinen arviointi voisi edetd esimerkiksi seuraavan mallin (Kuva 4) mukaisesti:

1. Tunnistetaan vaikuttavat toimet ja kaikki ne tahot — niin osalliset kuin sivulliset —
joihin toiminta vaikuttaa.

2. Kunkin tunnistetun tahon kohdalla listataan mydnteiset ja kielteiset vaikutukset.

3.  Kunkin tunnistetun tahon kohdalla mietitdan, mita itse tekisi ja tuntisi heidan
asemassaan ja aiotun toimen kohteena: olisiko yleiskuva toiminnasta ja toimijasta
kaikkien vaikutusten arvioinnin jalkeen myoénteinen vai kielteinen?

4. Kun kaikki tahot on arvioitu, arvioidaan, onko kaikkien tahojen yhteinen mielikuva
toimijasta ja toiminnasta myonteinen vai kielteinen, ja mita se vaikuttaa toimijan
julkiseen imagoon.

5. Yrityspuolen toimija voi halutessaan muuntaa imagovaikutuksen liikevaihdon
muutokseksi, joko lisdykseksi tai vahennykseksi, ja sitd kautta laskea toimenpiteen
vaikutuksen tuloksen viimeiselle riville asti. Vastaavasti poliitikko voi arvioida
toimintansa vaikutusta kannatukseen ja tyontekija vaikutusta ammattinsa
harjoittamiseen tai urakehitykseensa.

95



Eettisen arvioinnin malli

e Vaikuttavat toimet R

¢ Kaikki tahot, niin osalliset kuin sivulliset,
joihin toiminta vaikuttaa )
[~ Positiiviset ja negatiiviset vaikutukset N\

e Mita itse tekisi ja tuntisi kyseisen tahon asemessa ja ollessaan
aiotun toimen kohteena

* Onko yksittdisen tahon saama kuva toiminnasta ja toimijasta
positiivinen vai negatiivinen. )

e Onko kumuloituva mielikuva toimijasta ja toiminnasta
positiivinen vai negatiivinen

e Vaikutus toimijan julkiseen imagoon

e Imagon vaikutus liikevaihtoon / tulokseen / poliittiseen
kannatukseen / ammattiin...

W% o R W Ll SR G P o :J )
Kannattaako?
Kuva 4: Eettisen arvioinnin etenemismalli

Edella esitetty ajatusmalli ei ole uusi. Sen muunnelmia 16ytyy eri ammattiryhmien,
jarjestdjen ja uskontokuntien eettisista ohjeista ja normeista. Mutta moniulotteisuus, joka
sisdltyy yksittdiseen lauseeseen tai virkkeeseen, aukenee eri tavalla, kun sen purkaa osiin
ja konkretisoi. Seuraavassa sovellamme edelld esitettyd mallia usein esiin tulevaan
tilanteeseen: Pitadko asiakkaalle kertoa, ettd tuotetta ei ole suunniteltu juuri sithen
kayttoon, johon asiakas sitd haluaisi kayttaa.

Tilanne: Asiakas on ostamassa toiminnanohjauksen jarjestelmaa yritykseen, joka
toimittaa projekteja. Tarjouskilpailussa on mukana myds yritys, joka on suunnitellut oman
ohjelmansa leipomo- ja kauppaliikkeitd silmalla pitden. Tuotetta on myyty, ja silla on
tuolla alalla hyva maine. Ennen sopimuksen lopullista allekirjoitusta toimittajapuolelle
valkenee, ettd ostajaehdokkaalla on huomattavassa méarin projektiliiketoimintaa. Mita
tehda? Vaihtoehdot (Taulukko 1)) ovat sopimuksen hylkddminen tai sopimuksen
allekirjoitus ja a) ohjelman toimitus tarpeellisilta osiltaan muokattuna tai b) ohjelman
toimitus sellaisenaan.
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Eettisen arvioinnin mallin soveltaminen

Vaikuttavat toimet Hylkdiminen Toimitus Toimitus
muokattuna sellaisenaan

Tahot Asiakas Paluu Pilotin riskit Toiminta
lahtéruutuun héiriintyy tai
My6hemmin lamaantuu
ehka kiitollinen kokonaan

tiedosta
Asiakkaan asiakas Toimituksissa Toimituksissa
mahdollisesti | suuria viiveitd ja
viiveitd ja virheita

puutteita
Asiakkaan Mahdollisia Asiakas ei ehka
toimittaja ongelmia selviydy omista
laskujen velvoitteistaan
maksussa ym.

Asiakkaan muut Epdvarmuutta Toiminnan
sidosryhmat toiminnan jatkuminen
jatkumisesta vaarassa
Toimittaja Menettaa Saa uuden Sopimussakot
kaupan tuotteen, kulut ym., maine ja
suuret, maine? | talous raunioina.

Sailyttaa

maineen

Muut

Yksittaiset arviot -+ -+ Rk T I
Kumulatiivinen arvio Neutraali Negatiivinen Vahvasti
negatiivinen

Taulukko 1: Vaihtoehtojen arviointi

Taulukosta kay ilmi, etta esitetyssa tilanteessa sopimus olisi ehka kannattanut hylata.
Todellisuudessa vastaavassa tilanteessa ollut ohjelmistotalo paatti toimittaa
projektitoimintaan muokatun ohjelmiston ja sai myytya sitd nelja toimitusta pilotti
mukaan lukien. Kehitys- ja yllapitokustannukset olivat kuitenkin huomattavat. Yritysta ei

ole endi olemassa.

Toisena esimerkkind tarkastelemme yritystd, joka saa yllattadvan yhteydenoton erdalta
maailman mahtavimmista tiedustelupalveluista: Antakaa meille ohjelmienne ja/tai
laitteidenne takaporttien tiedot. Pyynt6 on hoystetty uhkauksin, etta yritys suljetaan maan
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markkinoilta, henkilokunnalle asetetaan matkustusrajoituksia ja niin edelleen. Miten
tuollaista pyyntoa voisi arvioida? Yrityksen kyseessa olevasta maasta saama liikevaihto on
huomattava ja yhteydenpito sikaldisiin alihankkijoihin, asiakkaisiin, tutkijoihin ja
kilpailijoihin on alalla toimivalle yritykselle elintarkeéta.

Tunnistetaan, ettd toimintavaihtoehtoja on vain kaksi: suostua tai olla suostumatta.
Suostuminen ei lyhyella tdhtdimella tulisi ehka edes kenenkaan ulkopuolisen tietoon,
mutta olisi yrityksen kotimaan lakien vastaista ja tulisi lisdksi julki tullessaan
murentamaan yrityksen myymien tuotteiden luotettavuutta kaikkien asiakkaiden
silmissa. Lisaksi suostuminen pyynt66n voisi johtaa jonkun maan politiikan ja lakien
vastaisia mielipiteitd edustavien vainoamiseen, vangitsemiseen, kiduttamiseen ja jopa
murhiin. Yhteisty6 tdiméankaltaisen tahon kanssa toisi todenndkoisesti paljastuessaan
boikotteja, mielenosoituksia ja kampanjoita sosiaalisessa mediassa.

Tunnistettuja tahoja, joihin valittu vaihtoehto vaikuttaa, on paljon enemman. Yritys itse,
omat asiakkaat ja ndiden asiakkaat monessa polvessa, niin asiakkaiden palveluja kuin
asiakkaiden laitteiden kautta muiden toimijoiden palveluja kayttavat yritykset, yritysten
henkil6kunta ja yksityishenkil6t, joiden viha-, raha- ja rakkausasiat kulkevat edelld
mainittujen laitteiden kautta. Toimittajat, rahoittajat, omat tyontekijat, omistajat ja kaikki
muut sidosryhmaét. Mutta valittu vaihtoehto saattaa vaikuttaa myds taysin sivullisiin,
niihin potentiaalisiin rikoksen uhreihin, joita valtio sanoo pyrkivinsa seurannalla
suojelemaan, seka siihen valtavaan enemmistoon, josta kuka tahansa voi joutua
seurannan ja vainojen kohteeksi mielipiteittensd, satunnaisten tuttavuuksiensa,
uskontonsa, etnisen taustansa tai sukupuolisen suuntautumisensa vuoksi.

Taulukoidaan (Taulukko 2) tunnistetut tekijit ja toimenpiteiden arvioitu vaikutus.

Selkeyden vuoksi esimerkissa kdytetddn varsin kategorisia tahoja esimerkkeina kaikista
niista tahoista, joihin toiminnalla on vaikutusta.
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Toimenpiteiden vaikutukset sidosryhmittdin

Toimenpide Suostua | Olla Kommentti
suostumatta
Yritys +- -+ | Suostuminen voi aluksi vaikuttaa
positiivisesti, mutta asian tuntua
ilmi tilanne voi muuttua ja
painvastoin
Asiakkaat ja ndiden - +
asiakkaat
Kayttdjait - +
Toimittajat +- - Toimittajat voivat hyo6tya aluksi
kasvaneesta kysynnastd, mutta
kdrsid myohemmin boikotista
Rahoittajat +- - Kasvanut kysynta saattaa aluksi
turvata saatavat
Omistajat ym - + Asian ilmitulo yleensa leimaa
etenkin kasvolliset omistajat.
Mahdolliset rikoksen + -
uhrit
Suuri yleiso -
Eri -
vihemmistéoryhmat
Kumulatiivinenarvio |  ----- + +Htttoa-

Taulukko 2: Toimenpiteiden vaikutukset sidosryhmittdin

Esimerkkitapauksessa nayttdisi voittavan "olla suostumatta” -vaihtoehto. Todellisuudessa
osa yrityksist3, joita lahestyttiin, suostui pyyntéihin vaivihkaa, osa ei suostunut. Koska
pyynto oli salainen, maan hallinto ei voinut ryhtya konkreettisiin rankaisutoimiin kuten
boikotteihin tuotteita / valmistajia kohtaan.

Ehdotuksiin suostuneiden valmistajien tuotteista on vuosien mittaan 16ytynyt joukko
turva-aukkoja, joita valmistajat ovat joutuneet paikkailemaan. Osa valmistajista on
todenndkoisesti vastapuolen hallinnon boikottilistoilla. Hallitukset eri puolilla maailmaa
ovat ainakin epavirallisesti myodntédneet julkisuudessa esitettyjen tietoturvasyista
laadittujen boikottilistojen olemassaolon.

Edella esitetyt yksinkertaistetut esimerkit ovat kuvanneet tarkastelua yrityksen
nakokulmasta. Kuka tai ketka tuollaisen tarkastelun voisivat tehda? Yhden henkilon,
esimerkiksi toimitusjohtajan, tekemana tarkastelu painottaa helposti aivan toisia
nakokantoja kuin lattiatason tyontekijan suorittama arviointi. Siksi ihanteellinen malli
olisikin koota mahdollisimman laaja paneeli arviota tekemaan. Kdytannossa tama ei ole
aina mahdollista, koska esiin tulevat kysymykset koskevat usein esimerkiksi uusia
tuotteita, liiketoimintasuunnitelmia tai yksittaisiin henkil6ihin liittyvia asioita ja tuovat
mukanaan korostetun vaitiolovelvollisuuden.

Mydos yksittdinen henkil6 voi samalla edella esitetylld periaatteella tarkastella omia
eettisia ristiriitatilanteitaan, liittyvat ne sitten ty6hon, ammattiin tai yksityiselamaén.
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Kuvitellaanpa, ettd edellisen esimerkin yrityksessa joku tydntekija tuntisi olonsa
epamukavaksi joutuessaan tekeméin tai myymaan omantuntonsa vastaisesti tuotetta,
jossa han tietdisi olevan turvallisuuspuutteita. Hinen taytyy tuolloin ratkaista, tyytyyko
hén tilanteeseen, koska on vain toiss3, 1ahteeko pois vai yrittadko vaikuttaa tilanteeseen.

Jos hdn paattaa yrittaa vaikuttaa tilanteeseen, seuraava kysymys on, miten. Vuotaako han
tiedon medialle ja vaarantaa tyopaikkansa, jos jaa kiinni, vai yrittddko han vaikuttaa
tilanteeseen yrityksen sisilld ja samalla vaarantaa maineensa lojaalina ja hyvana
tyontekijana. Kahdessa viimemainitussa vaihtoehdossa ratkaisu riippunee suurelta osin
siitd, missa asemassa henkil6 on ja miten todennédkoéisend voidaan pitdad kiinnijadmisen
riskia.

Useimmat tyontekijoista valitsisivat ilmeisesti téihin jddmisen ja vaikenemisen ja
omaksuisivat "En mina mitian tied3, olen vain toissa taalla” -asenteen. Muualle katsomista
pidetdan turvallisena. Ja sitd se onkin, ainakin lyhyella tihtdimellad. Kunnes boikotit ja
vastaavat toimet lopettavat tyon. Sen miettiminen, milta itsesta tuntuisi, jos tuotetta
kaytettdisiin minua vastaan, ja sen ymmartaminen, etti se ei ole ainoastaan mahdollista
vaan jopa jossakin tilanteessa todennakoistd, muuttaisi varmasti monen niakoékantaa.

Kavikoé Snowdenille ja Manningillekin niin, vai oliko kyse jostain muusta, kuten
henkil6kohtaisesta kostosta tai halusta paasta netin Hall of Fame -listoille, sitd emme
tieda. Toivottavasti kumpikin panisi rastin ensimmaiseen ruutuun.

Etiikka on huomiointia

Etiikka ja eettinen toiminta ei ole vain itseddn arvojohtajina pitdvien kauniita puheita, tai
pieni yhteiskuntavastuuta ja vastuullista toimintaa hehkuttava kappale yrityksen tai
konsernin vuosikertomuksessa. Vastuu toiminnasta ja sen eettisistd periaatteista on
jokaisella meista. Niin yksityiselamassdamme Kkuin tydssa ja ammatissammekin meita
auttaa toimimaan eettisesti kestavalla pohjalla, kun ymmarramme, etta eettista toimintaa
ei voi taata vain asettamalla oikea ja vaara vastakkain oman arvomaailmansa mukaisesti.
On opittava tunnistamaan ja ottamaan huomioon muiden arvomaailmoja ja opittava
kuvittelemaan itsensa suunniteltujen toimenpiteiden moninaisten vaikutusten kohteeksi.

Tekniikan tohtori Kari K. Lilja toimii vapaana tutkijana Tampereen teknillisen yliopiston
Porin yksikdssa. Hanen kiinnostuksen kohteitaan ovat muiden muassa tietotekniikka ja
ihminen, kulttuurien kohtaaminen ja eettiset kysymykset.
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TIETOTEKNINEN TUTKIMUS JA TUTKIMUSETIIKKA -
RATKAISEMATON HAASTE EETTISILLE TOIMIKUNNILLE

Ville Oksanen & Mikko Heiskala

Esitdmme suositukset tietoteknisen tutkimuksen eettisen arvioinnin kehittdmiseksi
Suomessa. Ensimmdinen ja merkittdvin askel téssd olisi oman kansallisen
tutkimuseettisen neuvottelukunnan perustaminen myads tietotekniselle
tutkimukselle.

Eettiset normit eivit ole olleet juuri esilla tietoteknisessa tutkimuksessa Suomessa.
Tekniikan kehitys ja tietotekniikan soveltaminen yha laajemmin yhteiskunnassa ja
ihmisten arjessa tuo kuitenkin vaistamatta timan puolen myds alan tutkijoiden arkeen.
Monin eri tietoteknisin tavoin kerattavat tutkimusaineistot sisaltavat yha enemmaén
informaatiota, jonka avulla ihmisistd voidaan paatella hyvinkin arkaluonteisina pidettavia
ja vaarinkaytettyina heille haitallisia asioita. Tallaisia ovat esimerkiksi terveydentila,
poliittinen ja seksuaalinen suuntautuneisuus tai jopa itsemurhariski.

Kiaymme lapi mahdollisuuksia, joita tietotekninen tutkimus ja yhda monipuolisempi
tiedonkeruu avaavat. Esittelemme rajoitteet, jotka koituvat tietotekniselle tutkimukselle
asetetusta sadntelysta. Lainsdddannossa madaritelladn tiukat rajat, joiden puitteissa
henkil6tietojen kerdaminen on ylipaatadn sallittua. Kasittelemme myo6s EU:n
henkilétietolainsdaddannon uudistamista koskevaa pakettia, jossa ollaan uudistamassa
muun muassa tutkimustoimintaa koskevaa poikkeusta.

Tietoaineistojen tallentamista koskevat erikoiskysymykset kiymme lapi artikkelin
kolmannessa osassa.

Neljannessa osassa esittelemme tietoteknista tutkimusta koskevien lausuntopyyntdjen
kasittelya nykyisissa eettisissa lautakunnissa. Suomessa ei ole talla hetkella erityisia
tietotekniseen tutkimukseen erikoistuneita eettisia lautakuntia tai neuvottelukuntia.
Tasta syysta teimme kyselyn eri yliopistojen, tutkimuslaitosten, sekd merkittavimpien
alueellisten hallintoyksikdiden eettisiin lautakuntiin. Yritimme selvittda, kuinka usein ja
miten lautakunnat ovat ottaneet kantaa tutkimuksiin, jotka sisaltavat merkittavasti
tietoteknista tutkimusta. Lopputuloksen perusteella pyynt6ja ei juuri tehda. Ihmistieteissa
ja ladketieteessa tilanne on toisenlainen.

Lopuksi esitimme suositukset tietoteknisen tutkimuksen eettisen arvioinnin

kehittdmiseksi Suomessa. Ensimmadinen ja merkittdavin askel tdssa olisi oman kansallisen
tutkimuseettisen neuvottelukunnan perustaminen myds tietotekniselle tutkimukselle.
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Digitaalinen jalki

Teemme tyo6ta dlypuhelimilla, tableteilla ja tietokoneilla ja kiytamme niita vapaa-
aikanamme. Osa laitteista kulkee mukanamme aina, osa odottaa kotona tai ty6paikan
poydalla. Pidimme yhteytta ystaviin, sukulaisiin ja tyokontakteihin sosiaalisen median
palvelujen avulla.

Lahitulevaisuudessa saatamme jokainen kayttda Google Glassin!2 tai Narrative Clip13-
‘elamantallennuskameran’ kaltaisia laitteita, joiden avulla voimme tallentaa tietoa
valittomasta ymparistostimme ja kayttad tihan tietoon pohjautuvia palveluja. Kannamme
kenties kehollamme erilaisia antureita, jotka keraavat tietoa elintoiminnoistamme kuten
sykkeesta tai stressitasosta. Anturi- ja verkkoteknologian kehityksen my6ta myos
fyysisestd ympdaristostimme saadaan aikaisempaa paljon tarkempaa ja reaaliaikaisempaa
tietoa. Kodinkoneisiimme tulee dlykkyytta. Ne oppivat tarpeistamme, ja mukautuvat
niihin - tai ymparistémme tilaan.

Ylla kuvattu kehityskulku tarkoittaa, ettd jatkuvasti kasvavasta maarasta ja osasta
ihmisten toimintaa seka tydssa ettd vapaa-ajalla jaa jonkinlainen digitaalinen jalki. Ndiden
jalkien taltiointi ja analysointi luo uusia lupaavia mahdollisuuksia tutkimukselle (kts.
esim. Lane ym. 2010, Khan ym. 2012) erityisesti ihmistieteissa kuten psykologiassa
(Miller 2012) ja yhteiskuntatieteissa (Eagle 2011, Intille 2011), mutta myos
mobiilipalvelujen kdyton tutkimuksessa (Bouwman ym. 2013). Mahdollisuudet eivat toki
missddn nimessa rajoitu naihin aloihin.

Erityisen mielenkiintoisia nima mahdollisuudet ovat dlypuhelimia hyddynnettiaessa.
Suurella joukolla ihmisid on dlypuhelin ja niissa on paljon erilaisia antureita. Antureista
kerattavaa tietoa voidaan hy6dyntaa sellaisenaan tai tiedon avulla voidaan paatella
erilaisia asioita ihmisen toiminnasta, esimerkiksi liikkumistapa kiihtyvyysanturidatasta
tai tunnetila mikrofonin daninaytteiden avulla (kts. Rachuri ym. 2010).

Alypuhelimiin voidaan my®s asentaa tutkimuskayttéén suunniteltuja ohjelmia, joiden
avulla puhelimen kayttajalta voidaan kysya lisatietoja perinteisen lomaketutkimuksen
tapaan (Lane ym. 2010, Khan ym. 2012) anturidatan kerdamisen lisaksi. Tallainen
tutkimusohjelma voi tavoittaa Googlen ja Applen sovelluskauppapaikkojen kautta jopa
satoja miljoonia tutkittavia eri puolilla maailmaa. Tietoteknisin menetelmin voidaan siis
saavuttaa huomattavan paljon suurempia tutkimusjoukkoja kuin aiemmin. Jatkuva ja
hyvin pitkdaikainen havainnointi on my6s mahdollista, kun tietoa on mahdollista kerata
aiempaa yksityiskohtaisemmin, tutkittavia hairitsematta ja heiddn huomaamattaan. Koska
tietoaines keratdan digitaalisessa muodossa, on suurtenkin tietomaarien analysointi
kdytannollista.

Tietoteknisin valinein tehtdvan tutkimuksen mahdollisuuksien kasvaessa samoin kay
myo0s riskeille. Erityisesti tutkittavien yksityisyyden suoja vaarantuu. Suurissa
tutkimusjoukoissa pienetkin vaarinkaytokset tai virheet koskettavat laajaa joukkoa
(Bouwman ym. 2013, McMillan ym. 2013). Jos tutkittavat ja tutkijat ovat eri maista, eri
maiden valilla vallitsevat eettisten ohjeistuksien, lainsdadannon ja tutkimuskulttuurien

2 http://www.google.com/glass/start/what-it-does/
 http://getnarrative.com/
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erot voivat lisita riskeja ja vaikeuttaa tutkimusten lapivientia eettisesti kestavalla tavalla
(Davies 2013, McMillan ym. 2013).

Koska tietoteknisesti voidaan keratd tietoa hyvin yksityiskohtaisesti ja hairiottomasti, on
haastavaa varmistaa, ettd tutkittavat aidosti ymmartavat mihin he suostuvat
tutkimukseen osallistuessaan (McMillan ym. 2013). Tiedonkeruun laajuus voi yllattaa,
koska se on hairiotonta. Ei-arkaluonteisesta, yksityiskohtaisesta tiedosta voidaan
mahdollisesti paatelld arkaluonteisia asioita.

Yksityisyyden suojaaminen ja tutkittavien saaminen tunnistamattomiksi voi olla haaste jo
pelkastaadn teknisesti. Kerdtyn tietoaineksen ristiinanalysointi muiden julkisestikin
saatavilla olevien tietoaineistojen kanssa voi paljastaa anonymisoitujen tutkittavien
henkildllisyyden (kts. esim. de Montjoye ym. 2013).

Yksityisyyden suojasta ja tietoturvasta puhutaan paljon ja ne nostetaan usein esille
ainakin huolenaiheina myos tieteellisissa julkaisuissa. Tietoteknisten tutkimuksen

eettinen arviointi sekd ihmisid koskevan tietoteknisen tutkimuksen eettiset normit
vaikuttavat jadneen Suomessa kuitenkin vahalle huomiolle.

Suomessa ei ole erityista tietotekniseen tutkimukseen keskittyneita eettisen arvioinnin
neuvottelukuntia. Ihmistieteiden eettisen ennakkoarvioinnin toimikunnat on perustettu
eri tutkimuslaitoksiin ja yliopistoihin padosin kansallisen Tutkimuseettisen
neuvottelukunnan 2009 antaman ehdotuksen'4 jialkeen. Tietotekniikan alan tutkimusta
tekevat yliopistot ja korkeakoulut ovat padosin alueensa ihmistieteiden eettisten
ennakkoarvioinnin toimikuntien jasenia, ellei niilld ole omaa toimikuntaa.

Tietoteknisen tutkimuksen eettisten kysymyksiin liittyvaa arviointia ei ole Suomessa
toistaiseksi tutkittu. Talla artikkelilla pyritdan tiyttamaan tatid aukkoa. Tavoitteemme on:

e  selvittda rajoitteet jotka aiheutuvat tietotekniselle tutkimukselle lainsdadanndsta ja
sddntelysta

e  selvittada tietoaineistojen sdilyttdmisen erityiskysymykset

e arvioida eettisten neuvottelukuntien tietoteknista tutkimusta koskevia
lausuntopyyntdja ja lausuntoja

e esittda edellisten kohtien tulosten perusteella mahdollisia suosituksia ja
parannusehdotuksia tietoteknisen tutkimuksen eettiselle arvioinnille ja eettisten
normien kehittdmiselle Suomessa

Rajaamme tarkastelumme sellaisiin tietoteknisiin tutkimusvalineisiin ja -menetelmiin,
joiden avulla kerdtddn suoraan tai valillisesti tietoa ihmisista ja heiddn toiminnastaan ja
automaattisesti ilman tutkittavien aktiivisia toimenpiteitd. Ulkopuolelle jadvat siis
esimerkiksi laboratorioissa tehtiava tutkimus sekd myds internetissa tai dlypuhelimessa
tdytettdvat lomakekyselyt, vaikka niiden kédytto yhdessd automaattisen tietoteknisen
tiedonkeruun kanssa avaa sekin monia mahdollisuuksia tutkimukselle.

Y http://www.tenk.fi/sites/tenk.fi/files/eettisetperiaatteet.pdf
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Lainsddadanto ja sdadntely tietoteknisessa tutkimuksessa

Normihierarkian huipulla ovat kansalaisten perusoikeudet, joita tutkimus ei saa
luonnollisestikaan loukata. Perusoikeussuoja toteutuu yleensa kuitenkin varsinaisen
lainsdddannon kautta, joten tdssa artikkelissa ei tehda sen syvallisempéaa analyysia.

Perusoikeudet
\Y
Lainsdadanto
\Y
Eettiset saannot
\Y
Mahdolliset alemman tasoiset ohjeistukset15

Lainsdddannosta on viime vuosien aikana tullut yha tarkeampi rajoittava tekija
tietoteknisille ratkaisuille. Naita rajoituksia voi tulla varsin yllattavistakin lahteista.
Esimerkiksi aseteknologian vientid koskeva Wassenaarin sopimus rajoittaa tiettyjen
tietoteknisten ratkaisujen, lahinna salausteknologioiden ja vastaavien!6 tutkimusta.
Samoin rikoslain tietotekniikkarikoksia koskevista sdannoksistd aiheutuu usein
padnvaivaa tietoturvatutkijoille, joiden tulee harkita, missa menevat esimerkiksi
tietoturva-aukkoihin liittyen laillisen tiedonkeruun rajat — eli saako tietoturva-aukkoja
tutkia kysymatta tdhan etukiteen lupaa.l”

Henkil6tiedot ja lainsdadanto

Kaytanndssa merkittdvimmat rajoitukset tulevat kuitenkin henkildtietojen kayttoa
sadntelevastd lainsdddannosta, erityisesti henkildtietolaista (523/1999). Lainsdadanto
perustuu EU:n direktiiviin?8, jota uudistetaan parhaillaan. Syyna tdhédn ovat
lainsddddnnoén huomattavan avoimet maaritelmat. Henkil6tiedon késite on maéaritelty
hyvin laajaksi:

1) henkil6tiedolla [tarkoitetaan] kaikenlaisia luonnollista henkilda taikka hdnen
ominaisuuksiaan tai elinolosuhteitaan kuvaavia merkintgja, jotka voidaan
tunnistaa hanta tai hdnen perhettdan tai hdnen kanssaan yhteisessé taloudessa
elavia koskeviksi;

' Kaavio on tosin yksinkertaistava eli tasojen suhde on tita moniulotteisempi, vrt. esim. Koskenniemi (1997).

'8 Vrt: “DUAL-USE LIST - CATEGORY 5 — PART 2 — "INFORMATION SECURITY" - Sopimus ei kuitenkaan koske
perustutkimusta vrt: http://www.wassenaar.org/guidelines/docs/ITT Best Practices for public statement.pdf

7 yirt. esimerkiksi porttiskannaus, joka on Suomessa oikeudessa todettu ainakin tietyissi olosuhteissa laittomaksi. Sit
kuitenkin tarvitaan, jotta tietoturva-aukkojen yleisyytta voidaan arvioida, vrt: Internet Census 2012: Port scanning /0
using insecure embedded devices, http://internetcensus2012.bitbucket.org/paper.html, vrt KKO 2003:36,
http://www.finlex.fi/fi/oikeus/kko/kko/2003/20030036

'8 Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the protection of
individuals with regard to the processing of personal data and on the free movement of such data. Official Journal L
281, 23/11/1995 P. 0031 - 0050
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Samoin henkildtietolain maéritelmé henkildtietojen kasittely kattaa hyvin laajasti melkein
kaiken, mita tietoteknisessa tutkimuksessa normaalisti tehdaan:

2) henkildtietojen kasittelyllad [tarkoitetaan] henkil6tietojen kerddmists,
tallettamista, jarjestamistd, kayttoa, siirtimistd, luovuttamista, sailyttamista,
muuttamista, yhdistamisti, suojaamista, poistamista, tuhoamista sekd muita
henkil6tietoihin kohdistuvia toimenpiteita;

Lain peruslahtokohtana on, ettd henkilotietojen kdyttdmiseen pitdisi olla aina lupa tietojen
kohteelta. Tasta on kuitenkin tiettyja poikkeuksia, joista tarkein on tdssa tapauksessa
luonnollisesti henkildtietolain 14:nnessa pykaldssa maaritelty tutkimuspoikkeus.

14§ Tutkimus

Historiallista tai tieteellistd tutkimusta varten saa henkildtietoja kasitella muilla
kuin 8 §:n 1 momentissa saddetyilla perusteilla, jos:

1) tutkimusta ei voi suorittaa ilman henkilon yksildintia koskevia tietoja ja jos
rekisterdityjen suostumusta ei tietojen suuren maaran, tietojen idn tai muun

sellaisen syyn vuoksi ole mahdollista hankkia;

2) henkilorekisterin kdyttoé perustuu asianmukaiseen tutkimussuunnitelmaan ja
tutkimuksella on vastuullinen johtaja tai siitd vastaava ryhmaé;

3) henkilorekisteria kdytetaan ja siitd luovutetaan henkildtietoja vain
historiallista tai tieteellista tutkimusta varten sekd muutoinkin toimitaan niin,
etta tiettya henkiloa koskevat tiedot eivat paljastu ulkopuolisille; seka

4) henkilorekisteri havitetdan tai siirretdan arkistoitavaksi tai sen tiedot
muutetaan sellaiseen muotoon, ettei tiedon kohde ole niistad tunnistettavissa, kun
henkilotiedot eivat enda ole tarpeen tutkimuksen suorittamiseksi tai sen tulosten

asianmukaisuuden varmistamiseksi.

Henkil6tietolakia koskevassa hallituksen esityksessa (HE 523/1999) naita ehtoja ei
erityisesti tismenneta lisaa. Ainoa mielenkiintoisempi méaritelma kohtaan on, etta:

“Erityisesti arkaluonteisia tietoja sisdltdvdn tutkimuksen on tdytettdvd myés yleisesti
hyviksytyt tutkimuseettiset periaatteet.”.

Arkaluonteisia tietoja ovat henkil6tietolain mukaan tiedot, jotka koskevat:
1) rotua tai etnistd alkuperaa;

2) henkilon yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai
ammattiliittoon kuulumista;

3) rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta;
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4) henkilon terveydentilaa, sairautta tai vammaisuutta taikka hdneen
kohdistettuja hoitotoimenpiteita tai niihin verrattavia toimia;

5) henkilon seksuaalista suuntautumista tai kayttaytymista; taikka

6) henkilon sosiaalihuollon tarvetta tai hinen saamiaan sosiaalihuollon palveluja,
tukitoimia ja muita sosiaalihuollon etuuksia.

Voitaneen esittdd kysymys, miksi tutkimuseettisia sdantdja tulisi noudattaa ainoastaan
ndiden tietojen kohdalla. Vaikka arkaluonteisten tietojen lista on varsin kattava, myos ei-
arkaluoteisia tietoja voidaan kdyttda epaeettisiin tarkoituksiin. Erottelulle ei ole
ndhdiaksemme perustetta myodskaan siksi, ettd jo maaritelman mukaan tutkimuseettisia
sdantoja tulisi seurata aina tutkimuksessa.

Yleisemmalla tasolla tutkimuspoikkeus on Kirjoitettu selvasti sellaiseen ymparist6on,
jossa yksi tutkimus perustuu aina yhteen kerattavaan tietoaineistoon, jota tutkii yksi
tutkija tai tutkijaryhma. Tama kuva tutkimustoiminnasta on kuitenkin todellisuudessa
jokseenkin vanhentunut ja jopa osittain haitallinen. Tutkimusryhmien valinen ja usein
poikkitieteellinen yhteisty6 on usein edellytyksena todellisten uusien tieteellisten 16ytdjen
tekemiselle. Nykyinen henkil6tietolaki voi helposti muodostua sen esteeksi.

Toinen ongelma lainsdddédnndssa on, ettd siind ei ole kovinkaan tarkasti mietitty
tieteellisen aineiston pitkaaikaissailytysta. Sdilyttdmista koskevassa kohdassa ei
esimerkiksi maaritella mitenkaan, mika on riittava taso sille, etteivat henkilot ole enaa
tunnistettavissa aineistosta. Toisaalta monessa tilanteessa olisi myos hyodyllist3, etta
tiedot ja henkildllisyys voidaan yhdistda luotettavasti, jotta eri aineistojen
ristiinanalysointi olisi mahdollista.

Henkilotietolain tutkimuspoikkeuksen rajoituksista padstaan toisaalta eroon pyytamalla
kdsittelyn salliva lupa kerdayksen kohteelta. Tamé on myos itse asiassa padsaanto laissa eli
tutkimuspoikkeukseen voidaan turvautua ainoastaan niissa tilanteissa, joissa luvan
pyytaminen ei ole mahdollista. Nykyaikaisissa sahkoisissa ymparistoissa luvan
pyytaminen ei ole useimmiten erityisen kuormittava tehtéava, joten sen voidaan katsoa
my06s konkreettisesti olevan paasaanto, josta ei tule poiketa.

Luvan kautta tietoaineistoja voidaan kasitella paljon joustavammin verrattuna pelkan
tutkimuspoikkeuksen varassa kasiteltavaan tutkimusaineistoon. Ongelmaksi voi lahinna
tulla, ettd tiedonkeruun kohteiden tulisi ymmartaa, mihin oikein ovat antamassa
suostumuksensa. Tama on ehka merkittavin tosiasiallinen rajoitus tietojen kayttamiselle.
Kovin abstraktit tai laajat oikeudet tietojen kdyttdon voivat menna tosiasiallisen
suostumuksen ulkopuolelle.

Voidaan olettaa, ettd Tampereen yhteiskuntatieteellisen tietoarkiston lupapyyntémallit!®
muodostuvat Suomessa laajasti kdytetyiksi de facto-standardeiksi suostumusta
pyydettdessa. Kyseisissa mallipohjissa lahtokohtana on henkil6tietolain
tutkimuspoikkeustaso, jossa tiedot anonymisoidaan tutkimuksen jalkeen. Tata
lahestymistd voidaan osittain kritisoida, silld jos lupaa ollaan pyytdmassa, samalla

9 http://www.fsd.uta.fi/fi/laki ja_etiikka/keruuohjeet.html#mallit
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voitaisiin sallia myos tdysien henkil6tietojen sdilyttdminen riittavilla
tietoturvakriteereilla.

Suomen henkildtietolainsdadantd perustuu EU:n direktiiviin (95/46/EY/24.10.95), joka
on hyvaksytty ennen internetin nykyista laajamittaista kaytt6a. Komissio onkin
kaynnistanyt hankkeen, jolla direktiivi on tarkoitus uudistaa ja muuttaa samalla
asetukseksi, joka tulisi suoraan voimaan kaikissa EU-maissa. Hanke on kuitenkin talla
hetkelld hyvin merkittavissd ongelmissa. Tilannetta vaikeuttavat jdsenmaiden hyvin
eridvat nakemykset direktiivista.20

Jos asetus menee lapi komission esittimédssa muodossa, siitd aiheutuu uusia merkittavia
haasteita erityisesti tietotekniselle tutkimukselle. Komission esittdma tutkimuspoikkeus
ei todennikoisesti muuttaisi lainsdddantda Suomessa. Samoin esimerkiksi muuten varsin
ongelmallinen pykala “right to erasure”, jonka mukaan kansalaisilla olisi oikeus vaatia
henkilotietojensa poistamista, ei kuitenkaan koske tutkimusaineistoja. Sen sijaan
asetuksen sisaltima “privacy by design” -edellytys tietojarjestelmien suunnittelulle on
potentiaalisesti ongelmallinen:

2. Rekisterinpitdjan on otettava kayttoon keinot sen varmistamiseksi, etta
kasittely koskee oletusarvoisesti vain niitd henkilotietoja, jotka ovat
valttamattomia tietyn kasittelytarkoituksen kannalta, ja etta tietoja ei erikseen
kerata eika siilytetda suurempia maaria eikd kauemmin kuin on valttimatonta
kyseisten tarkoitusten toteuttamiseksi...”

Toisin sanoen tietojarjestelmat pitdisi suunnitella jatkossa niin, ettd kerattavan tiedon
maara ja sailyttdminen minimoidaan. Tdma tarkoittaa, ettd “big data” -tyylisen
tutkimuksen tarvitsemaa massiivista tietoaineistoa ei todenndkoisesti saisi keraté kuin
kayttdjien nimenomaisella suostumuksella.

Oma ongelmakenttinsa tulee henkil6tietojen kansainvalisesta siirrettavyydesta. Tassa
kohtaa asetustakin tidrkedmpi instrumentti on EU:n ja USA:n valinen Safe Harbour -
sopimus, joka sallii tdlla hetkelld henkil6tietojen siirtimisen siihen sitoutuneiden
osapuolten valilla. Sopimuksen kohtalo on tdlla hetkelld vaakalaudalla Snowden-Kkriisin
seurauksena ja on hyvin epaselvad, mikd menettely on jatkossa.?! Tietojen siirrettdvyys on
kuitenkin yksi avaintekijoistd, joka mahdollistaa kansainvalisen tutkimusyhteistyon. Yksi
mahdollinen ratkaisumalli on, etta tiedot tallennetaan yhteisprojekteissa aina ainoastaan
EU:n alueella. Tasta koituisi kuitenkin merkittavia kaytannon ongelmia EU:n
ulkopuolisten tutkimusosapuolten toiminnalle.

Tutkimuksen erityissaantely
Suomessa ei ole varsinaista tietoteknistd tutkimusta koskevaa lainsdddantoa. Sen sijaan

laki ladketieteellisesta tutkimuksesta (488/1999) voi soveltua myos tietotekniseen
tutkimukseen, jos sen tavoite vastaa lain maaritelmaa ladketieteellisestad tutkimuksesta:

0 http://www.dw.de/snowdens-revelations-had-very-little-impact/a-17143355
2 yrt esim: http://www.computerworlduk.com/news/public-sector/3491274/eu-will-not-suspend-safe-harbour-data-
privacy-agreement-with-the-us/
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1) lddketieteelliselld tutkimuksella sellaista tutkimusta, jossa puututaan ihmisen
tai ihmisen alkion taikka sikion koskemattomuuteen ja jonka tarkoituksena on
lisata tietoa terveydestd, sairauksien syistd, oireista, diagnostiikasta, hoidosta,
ehkaisysta tai tautien olemuksesta yleenss;

Tassd avainsana on “puututaan”. Se kattaa seka fyysiseen ettd psyykkiseen
koskemattomuuteen puuttumisen. Hallituksen esityksen (HE 488/1999) mukaan:
“Psyykkiseen koskemattomuuteen puuttumista on, jos tutkimuksesta voi aiheutua vaaraa
tutkimushenkildon henkiselle hyvinvoinnille.” Tallaiset tilanteet eivit ole oletettavasti yleisia
tietoteknisessa tutkimuksessa, mutta kriteeri voi mité ilmeisimmin tayttya esimerkiksi
sellaisissa tutkimuksissa, joissa kohdehenkil6a seurataan erilaisilla menetelmilla ilman,
ettd henkil6lla on helppoa tapaa valttya valvonnalta tutkimuksen aikana tai seuranta on
jatkuvaa ja laajaa (kts. Oulasvirta ym. 2012, jossa tutkittavat olivat erittdin laajan
tietoteknisen havainnoinnin kohteina ja muuttivat kdyttaytymistaan ja kokivat ainakin
ajoittain negatiivisia tunteita, joskaan heiddn henkinen hyvinvointinsa ei vaarantunut).

Mikali tutkimus ei mene ennen mainitun maaritelman piiriin, lakisdateiset vaatimukset
eivat sitd koske. Sen sijaan kyseeseen voi tulla tutkimuslaitosten omaehtoinen
sitoutuminen tutkimuseettiseen valvontaan.

Luotettava anonymisointi on haastavaa

Kun kysymys on tietoaineistojen tallentamisesta, tietoteknisen tutkimuksen ongelmat
tutkittavien yksityisyyden suojaamisessa eivat juurikaan poikkea muiden alojen

tutkimuksesta.

Tutkimuseettisissa sddnnoissa yksityisyyden suojaaminen tietojen tallentamisen
yhteydessa on yksi kolmesta keskeisestd periaatteesta:

“Yksityisyyden suojaa koskevat tutkimuseettiset periaatteet jaetaan kolmeen
osaan:

1. tutkimusaineiston suojaaminen ja luottamuksellisuus
2. tutkimusaineiston sdilyttiminen tai havittiminen ja
3. tutkimusjulkaisut.

Periaatteiden ldhtokohtana on pyrkimys sovittaa yhteen luottamuksellisuuden ja
tieteen avoimuuden periaate.” 22

Tutkimuseettisen neuvottelukunnan ohjeissa tdhan tavoitteeseen paastaan
anonymisoinnilla ja tarkalla tietojen jatkokayttoa koskevalla kontrollilla.
Anonymisoinnissa tutkimusaineiston tunnistetiedot poistetaan, muutetaan tai

2 Tutkimuseettinen neuvottelukunta: Humanistisen, yhteiskuntatieteellisen ja kayttaytymistieteellisen tutkimuksen
eettiset periaatteet ja ehdotus eettisen ennakkoarvioinnin jarjestamiseksi (2009):
http://www.tenk.fi/sites/tenk.fi/files/eettisetperiaatteet.pdf
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karkeistetaan yksityiskohtaisemmasta yleisemmaéksi (esim. katuosoite voidaan karkeistaa
taajamaksi), niin ettei tutkittavia voi aineistosta tunnistaa. Anonymisoinnin suhteen
kannanotto on varsin yleisella tasolla:

Kun jatkokayttod varten sdilytettdvasta aineistosta on perusteltua poistaa
tunnisteita, toimenpiteilla tihdataan tavoitteeseen, jossa aineiston jatkokayttija
ei voi valittdmasti tunnistaa yksittéisia tutkittavia. Yksildivien tunnisteiden (nimi,
osoite, henkildtunnus) lisdksi epdsuoria tunnisteita (tyépaikka, koulu,
asuinpaikka, ikd, ammatti jne.) voidaan poistaa tai karkeistaa arkistoitavasta
aineistosta.”

Anonymisoinnin luotettava toteuttaminen on hyvin merkittava haaste tietoteknisessa
tutkimuksessa. Se saattaa johtaa esimerkiksi anonymisointia koskevien kriteerien
Kiristymiseen. Identiteettien palauttaminen on yleensd mahdollista eri aineistoja
yhdistamalla. Digitaalisen datan médaran ja muotojen jatkuvasti kasvaessa mahdollisia
tietoaineistoja yhdistimiseen 16ytynee tulevaisuudessa nykyistd helpommin.

Jos taas datasta poistetaan varmasti tarpeeksi yksityiskohtia identiteettien palauttamisen
estamiseksi, sen arvon voidaan olettaa kédrsivan hyvin merkittavasti. (McMillan ym. 2013).
Tietoaineksen karkeistaminen tilla tavoin ei valttamatta edes tarjoa suojaa. Esimerkiksi
ihmisten liikkuminen paikasta toiseen on hyvin yksil6llista ja varsin karkeistetustakin
tietoaineistosta voidaan tunnistaa kenen liikkumisesta kulloinkin on Kyse, jos saatavilla on
esimerkiksi osoitetietokanta yhdistdmiseen (de Montjoye ym. 2013).

Samoin tiedon kontrollin suhteen ehdotus ei anna erityisen yksityiskohtaisia
suuntaviivoja:

“Tutkittavien yksityisyyden suojasta huolehditaan asettamalla aineistoille tarkat

jatkokayton ehdot. Aineistoja saadaan kayttiaa vain tutkimustarkoituksiin. Lisaksi
aineiston jatkokayttajiltd on edellytettava aineistoa koskeva kayttoehtositoumus

ja mahdollinen vaitiolositoumus.”23

Mielenkiintoisesti Suomessa on olemassa myo6skin lakiperusteinen ratkaisu niihin
tilanteisiin, joissa anonymisointi ei ole teknisesti mahdollista, mutta kysymys on niin
hyodyllisesta aineistosta, ettei sitd ole syyta arkaluonteisuudesta huolimatta havittaa:

“Kun tunnisteellinen aineisto on arkaluonteinen, aineisto ei ole
anonymisoitavissa, eika sen sailyttamiselle ole aineiston kohteena olevien
henkildiden lupaa, aineisto tulee havittaa tutkimuksen paatyttya. Mikali
mainitunkaltainen aineisto on tieteellisesti arvokas ja historiallisesti
ainutkertainen, lupaa sen arkistointiin haetaan Kansallisarkistolta.” 24

% Ibid
* bid. Vrt myés Salokannel 2012.
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Eettisten toimikuntien toiminta ja tietotekninen tutkimus

Suomessa ei ole tilld hetkella erityisia tietotekniseen tutkimukseen erikoistuneita eettisia
toimikuntia tai neuvottelukuntia. Samoin lainsdddannossa ei ole suoraan mitaan, mika
tata edellyttiisi tiettyja kapeita erityistilanteita lukuun ottamatta.

Kokonaiskuvan kartoittamiseksi teimme Kkyselyn eri yliopistojen, tutkimuslaitosten ja
merkittdvimpien alueellisten hallintoyksikdiden eettisiin lautakuntiin. Kyselylla yritimme
selvittad, kuinka paljon lautakunnat ovat ottaneet kantaa tutkimuksiin, jotka sisaltavat
merkittavasti madritelmamme mukaista tietoteknista tutkimusta. Kysely on esitelty
liitteessa 1.

Lopputulos oli mielenkiintoinen, muttei toivottu. Saimme ndhdiaksemme vain ne
Tampereen yliopiston eettisen toimikunnan lausuntopyynnat ja lausunnot, jotka ovat
julkisesti saatavilla toimikunnan www-sivuilla2s. Syita niukkaan satoon on nihdiaksemme
kaksi.

Ensinndkin tutkimuseettiset toimikunnat tulkitsevat télla hetkella julkisuuslakia hyvin
tiukasti. Lausuntoja koskee lain 23 §:n 21. kohta:

“21) asiakirjat, jotka koskevat opinnaytetyon tai tieteellisen tutkimuksen
suunnitelmaa tai perusaineistoa taikka teknologista tai muuta kehittdmisty6ta tai
niiden arviointia, jollei ole ilmeist3, etti tiedon antaminen niista ei aiheuta
opinndytetyon, tutkimuksen tai kehittdmistyon suorittamiselle taikka niiden
hyédyntamiselle tai sen asianmukaiselle arvioinnille tai tutkijalle taikka
tutkimuksen tai kehittdmistyon toimeksiantajalle haittaa;”

Kohdan tiukka tulkintalinja on sindnsd ymmarrettavaa. Yleensa esimerkiksi
ladketieteellistad tutkimusta koskevat lausuntopyynnot sisaltavat helposti myos
luottamuksellista tietoa, joka voisi julkituotuna estda esimerkiksi tutkimustulosten
patentoinnin.2¢ Kuitenkin on vaikea uskoa, ettd laheskaan kaikki hakemukset olisivat
tallaisia. Naissa tilanteissa on vaikea hahmottaa, miksei “ei ole ilmeistd” -kriteeri tayttyisi
ja tietoja voisi luovuttaa tieteellisen artikkelin kirjoittamista varten. Kyseessa on hyvin
tavanomainen ongelma julkisuuslain suhteen. Viranomaisille on yleensa turvallisempaa
olla passiivisia, toisin sanoen olla julkaisematta tietoa kuin olla aktiivinen ja toimittaa
tietoja sita pyytavalla taholle esimerkiksi tutkimukselliseen tai journalistiseen kayttéon.

Yksi keskeinen havainto on, ettd salaamisen perusteet eivat tulleet ilmi Tampereen
yliopiston eettisen toimikunnan salassapidettaviksi luokitelluista lausunnoista. Ilmeisesti
tutkimuksen tekeva taho tai tamén rahoittaja voi pyytaa salaamista, mutta tdma tieto ei
ole ulkopuolisten tahojen kaytettavissa.

Tilanteesta seuraa myos suurempi periaatteellinen ongelma. Salauskaytannon
seurauksena eettisten lautakuntien lausunnot ovat julkisen debatin ja taten myds kritiikin

 http://www.uta.fi/tutkimus/etiikka/arviointitmk/lausunnot.html
% Emme ota tissi kantaa |3aketieteellisten patenttien eettisyyteen.
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ulkopuolella. Pienen asiantuntijajoukon toimintaan liittyy tutkitusti huomattava riski
paatoksenteon vinoutumisesta.2?

Toinen keskeinen syy tietopyynnon laihaan tulokseen on yksinkertaisesti maaritelmamme
mukaisten lausuntopyyntdjen puute. Tampereen yliopiston eettisen toimikunnan julkisten

lausuntojen ja lausuntopyyntojen, lausuntopyyntonsa lapikdyneiden toimikuntien

vastausten seka osin julkisten toimintakertomusten ja kokouspdytakirjojen perusteella on

todenndkoista, ettd tietotekniseen tutkimukseen liittyvia lausuntopyyntoja ei ole

Suomessa juuri tapana tehda.

Tieteellista tutkimusta koskevat lausuntopyynnot

farmasia

hoitotiede
kansanterveystiede
kasvatustiede
ladketiede
psykologia
ravitsemustiede
terveystiede
yhteiskuntatieteet

Vuosi 201228

Lausuntopyynnén tieteenala:

N B == WA

farmasia

hoitotiede
kasvatustiede
ladketiede
ravitsemustiede
terveyshallintotiede
yhteiskuntatieteet

Vuosi 201129

Lausuntopyynnén tieteenala:

WN R NRFE O D

Lausuntopyynnot tieteenaloittain - It4-Suomen yliopiston eettinen lautakunta

Taulukko 1: Lausuntopyynnét tieteenaloittain

7 Vrt. esimerkiksi: http://psychcentral.com/encyclopedia/2009/group-polarization/
2 http://www.uef.fi/documents/10437/118883/2012 Tuetto toimintakertomus.pdf/2cb95f9d-5c25-4575-8131-

370502215228
29
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Tampereen lausunnoista maaritelmamme mukaista tietoteknistéd tutkimusta lahimmaksi
arvioimme tutkimuksen, jossa kaytettiin kiihtyvyysanturein varustettuja liikemittareita
ihmisten liikuntakayttaytymisen tutkimukseen.

Saamiemme vastausten ja saatavilla olleiden julkisten lausuntojen ja aineistojen
perusteella arvioimme, ettd varsinaisia tietotekniseen tutkimukseen liittyvia
lausuntopyynt6ja on ollut késittelyssa ehka 1-2 tutkimuseettisissa lautakunnissa.
Selvastikaan tietoteknisessa tutkimuksessa ei ole Suomessa tapana tehda eettista
ennakkoarviointia.3?

Talla hetkelld tutkimuseettisten lautakuntien toiminta lddketiedettd lukuun ottamatta
perustuu vapaaehtoiseen sitoutumiseen.3! Muu ei siis olisi edes mahdollista, koska
lainsdadantoa asiasta ei ole olemassa.

Tietotekninen tutkimus tarvitsee tutkimuseettisen neuvottelukunnan

Suomessa ei ole toistaiseksi kulttuuria arvioittaa ennakkoon tietoteknisten tutkimusten
eettisia ulottuvuuksia. Tosin myoskaan eettisti ohjeistusta nimenomaan tietotekniselle
tutkimukselle ei ole, eikd lainsdddanto suoraan ota kantaa juuri tietotekniseen
tutkimukseen. On hyvinkin mahdollista, ettd kansainviliset julkaisu- tai rahoituskanavat
vaativat tulevaisuudessa hyviaksyttya eettistd ennakkoarviointia maaritelmamme
mukaiselle tietotekniselle tutkimukselle, mikali tutkijat haluavat saada myonteisen
rahoitus- tai julkaisupaatoksen.

Merkittavin askel eteenpdiin olisi oman kansallisen tutkimuseettisen neuvottelukunnan
perustaminen myos tietotekniselle tutkimukselle. Neuvottelukunta ja sen laatimat
yhteneviiset kansalliset eettisen arvioinnin periaatteet ja eettisen tietoteknisen
tutkimuksen suositukset, jossa huomioitaisiin alan erityispiirteet, olisi tehokkain tapa
saada prosessit valtakunnallisesti kuntoon.

Tietoteknisen tutkimuksen kansallinen eettinen neuvottelukunta olisi my6s parempi
ratkaisu kuin yliopistojen omien eettisten lautakuntien toiminnan aktivointi. Whitney ym.
(2008) raportoivat eettisen ennakkoarvioinnin ongelmista Yhdysvalloissa, missa arviointi
on vakiintunut kaytanto erityisesti ihmistieteiden kohdalla. He arvioivat ongelmien
johtuvan eri tieteenalalle (bio- ja ladketiede) tarkoitettujen kriteerien soveltamisesta
arvioinnissa seka toimikuntien jasenten puutteellisesta kyvystd ymmartaa tutkimusalojen
ja -menetelmien eroja.

Lahtokohtana neuvottelukunnan toiminnalle voisivat toimia olemassa olevat muiden
alojen ja ylla oleva huomioiden erityisesti ihmistieteiden ohjeistukset. Kun jarjestelmaa
luodaan, samalla olisi jarkevaa miettia myos miten siita voitaisiin tehda parempi kuin
olemassa olevista ratkaisuista. Tdssa kohtaa vertailu vastaaviin ulkomaisiin ratkaisuihin
voisi olla myds paikallaan (kts. esim. Abbott & Grady 2011, Davies 2013, McMillan ym.
2013, Whitney ym. 2008).

* Tsts tulkintaa vahvistavat myds kdymamme epéviralliset keskustelut aihepiiristd. Kukaan maaritelmén mukaista
tutkimusta tehnyt henkilo, jolta asiasta kysyimme, ei ollut tehnyt hakemusta ennakkoarviointiin eettiselle
lautakunnalle Suomessa, muissa maissa kylla.

3 Vrt: http://www.tenk.fi/sites/tenk.fi/files/sitoutumisasiakirja.pdf
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NyKkyisten eettisten lautakuntien toiminta ndyttiaa keskittyvan huomattavassa maarin
tutkimuksen muodollisiin yksityiskohtiin. Ndma ovat toki tarkeitd, mutta tdman lisaksi
tarvitaan eettista arvokeskustelua tutkimusten varsinaisista tavoitteista. Sithen nykyinen,
asiakirjasalaisuuden piirissa toimiva jarjestelma ei kunnolla taivu. Osassa eettisista
toimikunnista on tehty paatos siitd, ettd annetut ratkaisut ovat osittain julkisia.
Ndkemyksemme on kuitenkin, ettd toiminnan pitédisi olla niin ldpindkyvaa kuin
mahdollista ja mahdollisen asioiden salaamisen pitdisi olla poikkeus, ei padsaanto. Jos
salaukseen paadytdan, salausperusteen tulisi olla ehdottomasti aina julkinen.

Toinen keskeinen ongelma nykykaytdnnossa on se, ettd eettiset lautakunnat toimivat
kadytdnnossa portinvartijoina, joiden toiminta nayttaytyy helposti tutkijoille 1ahinna
kiusallisen byrokraattisena hidasteena (Whitney ym. 2008, Abbott & Grady 2011).
Tietoteknisen neuvottelukunnan yhteydessa olisikin syyta pohtia, olisiko keskustelevampi
ja ennakoivampi ldhestyminen parempi vaihtoehto kuin lupaviranomaisena toimiminen,
etenkin kun ottaa huomioon tietoteknisen tutkimuksen usein nopean tahdin. Eettinen
neuvottelukunta olisi taho, jonka kanssa suunniteltavasta tutkimuksesta saataisiin
parempi keskustelun kautta. Sitd voitaisiin myos jatkaa koko tutkimusprosessin ajan (vrt.
Davies 2013). Tallainen lahestyminen vaatisi toki enemman ty6td, mutta samalla siita
saataisiin todellista lisdarvoa tutkijoille, mika oletettavasti alentaisi kynnysta ottaa
yhteytta.

Haasteita tietotekniselle tutkimukselle tulee joka tapauksessa riittimaan. Tarvittaisiin
harkittuja kannanottoja kysymyksiin kuten:

e Aineiston sdilytys ja henkiltietorekisterien tietojen tarpeeton ja luvaton kaytto —
pitdisikd esimerkiksi teknisesti tallentaa lokit kdyttajista ja antaa tarkistusoikeus
naihin lokeihin? (vrt. tapaus Myllyld, jossa sadat poliisit hakivat hdnen tietonsa
rekistereista itsemurhan jalkeen laittomasti)

e Informoitu suostumus keréattyjen tietojen kdytt66n — miten sen piiriin saadaan
pitkittaistutkimukset, joissa analyysien kehittyminen voi radikaalisti muuttaa datasta
selvidvia yksityiskohtia

e Anonymisoinnin tehokkuus

Eettisesti kestdvan tietoteknisen tutkimuksen tueksi olisi hyva saada myos kaytettavia
tiedonkeruutydkaluja koskevat kansalliset standardit. Lisdtukea antaisivat ja tutkimusta
nopeuttaisivat ndiden standardien mukaisesti toteutetut avoimen ldhdekoodin lisenssilla
julkaistut esimerkkiohjelmistot ja -sovellukset, jotka olisivat tutkijoiden kdytdssad myos
muilla tutkimusaloilla. Tietotekninen, erityisesti suuriin datamassoihin nojaava tutkimus
on tutkimusalueena erittdin lupaava. Tdma patee jo itsendiseen alan tutkimukseen, mutta
suurin lisdarvo on saavutettavissa, kun tutkimusta tehddan yhteistydssa muiden
ihmistieteiden kanssa.

Tietoteknisin menetelmin kerattavat tietomassat ovat potentiaalisesti suuria. Kertyvan
datan maara ja yksityiskohtaisuus kasvavat radikaalisti esimerkiksi “Internet of Thingsin”,
asioiden ja esineiden internetin tullessa valtavirtaan. Tietoturvan sdilyttdminen riittdvana
on tillaisessa ymparistossa keskeistd. Siihen yksittdisten tutkimusryhmien resurssit eivit
todenndkoisesti riitd. Tietojen keruu, analysointi, sdilyttdminen ja havittdminen
lainsdddannon ja eettisten ohjeistuksien mukaisesti rasittaa varmasti yksittdisten
tutkimusryhmien resursseja.
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Tarvitaan siis kansallisia ratkaisuja, joissa on mukana ohjeistuksen lisdksi myos tutkijan
arjessa tarvittavien tyokalujen avoimella lahdekoodin lisenssilla julkaistuja ja toteutettuja
esimerkkisovelluksia. Tietotekninen tutkimusvalineisto toimii usein kaupallisten
toimijoiden alustoilla, joiden kehitys on nopeaa ja joiden uudet versiot ovat mahdollisesti
aiempien kanssa epdyhteensopivia. Esimerkiksi Oulasvirta ym. (2012) kayttivat
tutkimuksessaan Nokian Symbian-kayttojarjestelméassa toimivaa tutkimussovellusta
dlypuhelinten anturidatan kerddmiseen. Tutkimussovellus on vanhentunut Symbianin
myotd. Kansallinen, hyvin rahoitettu, tietoteknista tutkimusinfrastruktuuria yllapitava
toimija voisi tdssa myos kiihdyttaa tutkimusta, koska yksittaisten tutkimusryhmien ei
tarvitsisi erikseen toteuttaa, yllapitaa ja paivittda tutkimusvalineistdd ja -ohjelmistoja
yhteensopiviksi uudempien alustojen kanssa.

Osin naihin tarpeisiin voi vastata Opetus- ja kulttuuriministerion Tutkimuksen
tietoaineistot -hanke (TTA), joka on ollut kdynnissa 2011-2013. Yksi hankkeen
paatavoitteista on rakentaa sdhkoisen, digitaalisen tietoaineksen tietoinfrastruktuuri, joka
tarjoaisi tietoaineksen sailyttiamisen ja hyédyntamisen palvelut. TTA-hanke voi
onnistuessaan luoda infrastruktuurin ja palvelut tutkijoiden kdyttoon tietoaineksen
sdilyttamiseksi. Erityisesti ihmistieteiden tutkimus hyotyisi avoimesti saatavilla olevista
tietoteknisista tutkimusvalineistd, joissa tietosuojakysymykset olisi ratkaistu jo
suunnitteluvaiheessa. TTA-hanke nayttaisi keskittyvan erilaisten tietoainesten
mahdollisimman laajan ja helpon kaytén mahdollistamiseen. Hankkeen kasittelemista
tietoaineksista ihmisiin ja yksiloihin liittyy toki vain osa.

Tulisiko potentiaalisesti riskialttiista, esimerkiksi kansalaisten yksityisyytta vaarantavista
tutkimuksista sitten pitdytya kokonaan? Kun tietty teknologia on kerran kehitetty, kelloa
ei voida kaantaa taaksepdin, vaikka havaittaisiinkin teknologiaa kaytettavan torkeasti
vaarin. Toisaalta yksi kansallisen neuvottelukunnan tehtavista voisi olla, ettid ne avustavat
tutkijoita havaitsemaan ndma riskit ja kehittdmaan rinnakkain myos ratkaisuja niiden
torjuntaan.

FT Ville Oksanen toimi opettavana tutkijana Aalto-yliopiston Perustieteiden
korkeakoulun Tietotekniikan laitoksella artikkelia kirjoittaessaan. Han erikoistui
teknologian ja juridiikan rajapinnassa olevien teemojen, muun muassa
teknologiaoikeuden tutkimukseen. Oksanen kuoli dkilliseen sairauteen marraskuun
lopussa 2014 ennen kirjan painatusta.

DI Mikko Heiskala toimii projektitutkijana Aalto-yliopiston Perustieteiden korkeakoulun
Tietotekniikan laitoksella. Hanen viimeaikaisia mielenkiinnon kohteitaan on ollut
alypuhelinten avulla kerattdvan datan hyodyntaminen seka digitaalisten palvelujen etta
ihmisten kdyttaytymisen tutkimuksen tukena.
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Liite 1. Kyselykirje
Tervehdys,

olemme tekemassa Tietotekniikan liiton “Silmat Auki”-kirjaan artikkelia otsikolla
“Tietotekninen tutkimus ja yKksityisyys - haaste eettisille toimikunnille”.

Artikkelin pohjaksi toivoisimme, ettd voisimme saada kdyttéomme lautakuntanne
aineistot koskien sellaisia tutkimuksia, joissa tietotekniset tutkimusmenetelmat ovat
olleet keskeisessa roolissa tai muuten erityisen tarkeitd kysymyksenasettelun kannalta.
Olemme lahettidneet timédn saman tiedustelun kaikille tunnistamillemme eri
tutkimuslaitosten ja yliopistojen eettisille toimikunnille.

Tietotekniselld tutkimuksella tarkoitetaan tissa tutkimusta, jossa hyddynnetian erilaisia
tietoteknisia valineita tai keinoja tutkimusaineiston suoraan tai vililliseen keruuseen
ihmisistd ja heidan kdyttaytymisestidn automaattisesti (esim. kinnykésta saatava sensori-
data tai verkkopalveluista saatavat logit), ilman tutkittavien aktiivista toimintaa (esim.
tayttamalla sdhkoisia lomakkeita yms.)

Meita kiinnostavia aineistoja ovat:

- Mahdolliset annetut yleisohjeistukset

- Tutkimuksista annetut lausunnot

- Muut aineistot, joissa pohditaan tietoteknisen tutkimuksen eettistd puolta

Mikali artikkeli kiinnostaa Teit4, lahetimme sen mielellamme tekstin valmistuttua.
Vastaamme luonnollisesti myos mielellamme tarkentaviin kysymyksiin esim. koskien

aineistojen rajaamista (/ mikko.heiskala@aalto.fi). Toivoisimme, ettd saisimme aineistot
luonnollisesti mahdollisimman pian, mielellddn ennen 15.8. (sdhkoposti on ok).

Aihepiiri on joka tapauksessa nakemyksemme mukaan jotain, missd mahdollisuudet
(tehokas, halpa, hdiritsematon tiedonkeruu yksilon kohdalla hyvinkin tarkasti ja samalla
mahdollisesti globaalin mittakaavan tutkimusjoukoissa) ja riskit (vrt. NSA-seuranta)
kasvavat tilla hetkellda “Mooren lain mukana”, ja johon olisi syytéd saada selkeat
pelisddannot.

Aalto-yliopisto, Tietotekniikan laitos
Prof. Juha Laine

FT (tietotekniikkaoikeus) Ville Oksanen
DI Mikko Heiskala

DI Kimmo Karhu

Tietotekniikan liitto: http://www.ttlry.fi/

“Silmat Auki” -kirjasarjan aiempi julkaisu, “Silmat auki sosiaaliseen mediaan”:
http://www.ttlry.fi/silm%C3%A4t-auki-sosiaaliseen-mediaan
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