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Esipuhe

Moni on valittanut, ettd Suomi on jo "valmis", ettd politiikasta on tullut pelkk&& vanhojen
rakenteiden hallinnointia. Mutta todellisuudessa vain harvoin kansanedustajat ovat saaneet
tehda ty6taan yhtad mielenkiintoisena ja tarkednd aikana kuin nyt.

Tieto- ja viestintdteknologian murros on muuttamassa yhteiskuntien perusrakenteita tavalla,
jota ei ole nahty sitten hyvinvointivaltion ja tydmarkkinajarjestelman rakentamisen. Nyt
tehtdvat paatokset, lait ja investoinnit maarittelevat suomalaisten tulevaisuuden
vuosikymmeniksi eteenpain.

Poliitikoilla ja poliittisilla padtoksilla on n&iné vuosina poikkeuksellisen suuri merkitys, kun
vanhan turvaamisen asemesta rakennetaan jotain aivan uutta. Tietoyhteiskunta on néhty
Suomessa teknologisena murroksena. Vasta viime aikoina on havahduttu sen muihin,
teknologiaa tarkeampiin ulottuvuuksiin. Miten esimerkiksi meidan
aikuiskoulutusjarjestelmamme selvidd, kun kokonaisia teollisuudenaloja katoaa, ja uusia syntyy
muutamassa vuodessa?

Moni ammattikunta on pian samassa tilanteessa kuin maatilojen hevosmiehet traktoreiden
tullessa markkinoille.

Eduskunnan tulevaisuuvaliokunnan tehtavana on huolehtia siité, ettd eduskunnassa nahdéaan
paivanpolitiikkaa pidemmalle, yli seuraavankin vaalikauden. Esimerkiksi suomalaisen
tietoyhteiskunnan kehitysta tulevaisuusvaliokunta on seurannut perustamisestaan lahtien.

Tietoyhteiskunnan muuttuessa ennusteista arjeksi tarvitaan tietoyhteiskuntapoliittista
keskustelua ja tahtoa. Tulevaisuusvaliokunnan tietoyhteiskunta-akatemian tavoitteena on
informoida ja provosoida tat4 keskustelua, jakaa kansanedustajille tietoa tietoyhteiskunnan
kulttuurin, talouden ja teknologian kehityksesta.

Tietoyhteiskunta-akatemian ensimmaisen seminaarin aiheiden valitseminen oli vaikeaa, sill&
aikaa oli vain kaksi paivaa. Ajankohtaisten aiheiden kuten verkkorahapelien,
laajakaistapolitiikan ja verkkosuodatuksen lisaksi ohjelmassa haluttiin kasitella myos
kauaskantoisempia kysymyksia kuten kaikkialla 1asné olevaa ubiikkiyhteiskuntaa, sosiaalisia
medioita ja digitaalista demokratiaa. Moni tarkeé aihe kuten viranomaistietokantojen avoimuus
jouduttiin kuitenkin jattdméaan tuleviin seminaareihin.

Akatemian suunnitteluryhméssa oli mukana laaja joukko suomalaista tietoyhteiskuntaa
rakentavia viranomaisia, jarjestojé ja yrityksia. Erilaiset nakokulmat mahdollistivat
tietoyhteiskunnan poikkeuksellisen monipuolisen tarkastelun. Haluankin esittaa
tulevaisuusvaliokunnan kiitokset kaikille akatemian suunnitteluun ja valmisteluun
osallistuneille.



Tietoyhteiskunta-akatemian annista paasi paikan paalla nauttimaan vain salillinen ihmisid,
mutta eduskunnan tietohallinto oli jarjestanyt tilaisuudesta verkkolahetyksen, joka kirvoitti
vilkasta debattia netin keskustelupalstoilla. Tasta kiitos seké tietohallinnolle ett4
keskustelijoille.

Tulevaisuusvaisuusvaliokunta haluaa keskustelun jatkuvan, siksi tdma julkaisu. Emme
halunneet kutienkaan pelkéstadn koota akatemian puheenvuoroja yhteen, vaan pyysimme
Demos Helsinki -ajatushautomoa peilaamaan akatemian antia suhteessa maailmalla kaynnissa
olevaan tietoyhteiskuntapoliittiseen keskusteluun. Lopputulos alleviivaa hyvin niitd haasteita,
joita poliittisilla paattajilla on tdna haastavana aikana.

Murros tietoyhteiskuntaan on vasta alussa, samoin tietoyhteiskuntapoliittinen keskustelu.
Taman teoksen avulla sitd keskustelua on hyva jatkaa.

Jyrki Kasvi

Tulevaisuusvaliokunnan varapuheenjohtaja
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1. Lukijalle

Kansanedustajien valmiuksia késitell& tietoyhteiskuntapolitiikkaa on usein kyseenalaistettu. Siksi
eduskunnan tulevaisuusvaliokunta paatti jarjestaa Tietoyhteiskunta-akatemian, joka tarjosi
edustajille ja eduskunnan muulle henkilokunnalle perustiedot suomalaisen tietoyhteiskunnan
tilasta, haasteista ja tulevaisuudesta. Tilaisuus jarjestettiin, jotta Kiireisilla kansanedustajilla olisi
mahdollisuus mahdollisimman helposti péivittaa tietonsa tietoyhteiskuntakehityksesta ajan
tasalle.

Kaksipéivainen Tietoyhteiskunta-akatemia kokosi yhteen suomalaisen tietoyhteiskunnan
tekijoita ja asiantuntijoita. Esitelmoitsijat tulivat hallinnon, liike-elaman, politiikan seka
kansalaisyhteiskunnan aloilta. Seminaarin teemoja olivat muun muassa yhteisollinen media,
digitaaliset kansalaisoikeudet, verkkodemokratia, tietoturva ja peliteollisuus.

Esitelmoitsijoilta pyydettiin myos kirjalliset puheenvuorot esitelmistaén, jotka l10ytyvat tésta
ajatushautomo Demos Helsingin tutkijoiden toimittamasta julkaisusta. Tutkijat laativat myods
analyysin tietoyhteiskunnan tah&nastisista paalinjoista sek& sen uusista mahdollisuuksista ja
ilmidista. Tutkimusmateriaalina toimi esitelmaitsijéiden puheenvuorojen ja kirjallisuuden liséksi
tietoyhteiskuntakeskustelun seuraaminen erilaisten blogien ja muiden verkkopalveluiden kautta.

Julkaisun alussa on otteita medioiden suurkuluttajan paivakirjasta. Silla haluamme
havainnollistaa, kuinka moninaista ihmisten mediankaytté elamanhallinnassaan voi nykyéaan olla.

Tietoyhteiskunta-akatemian puhujilta pyydetyt puheenvuorot on jérjestetty teemoittain:
Tulevaisuus on jo taalla; Suomalaiset pelit ja palvelut; Verkon pimeda puoli sekd Hallinnon
tietoyhteiskuntatyd. Niista kdy ilmi, kuinka esitelmoitsijat késittdvat oman asiantuntijuutensa
kautta tietoyhteiskunnan ja sen tulevaisuuden. Puheenvuorojen jéalkeen esitell&&n lyhyesti niissa
vahélle jadneitd, mutta tarkeitd tietoyhteiskuntaa liittyvia teemoja.

Puheenvuorojen analyysista ja muusta tutkimuksesta kavi ilmi, etté tietoyhteiskuntakehityksessa
on kaksi padlinjaa:

1. Tehokkuuden tietoyhteiskunta nousi tiedon hallinnan valtavasta kehityksesté tietotekniikan
ja tietoverkkojen avulla. Se synnytti globaalin tietotalouden ja muutti tydn luonnetta
kehittyneissa yhteiskunnissa. Ensimmaisté vaihetta kuvaavat kiteytettyné tehokkuus, hallinta,
valistus, tuottavuus ja rakenteet. Tehokkuuden tietoyhteiskunta alkoi 1970-luvun alussa ja
huipentui vuosituhannen vaihteeseen, mutta jatkuu yha seuraavan vaiheen kanssa paallekkéisena
ja rinnakkaisena.

2. Jakamisen tietoyhteiskunnan vaihe alkoi vuosituhannen vaihteessa ja rajaytti pankin vuoden
2005 paikkeilla, kun sadat miljoonat alkoivat kéyttaa sosiaalisen median palveluita. Tatd vaihetta
kuvaavat jakaminen, osallistuminen, yhteisollisyys, toiminta ja paikallisuus.

Toisessa vaiheessa yhdistyy jotain hyvin vanhaa ja jotain hyvin uutta: ikivanha talkoohenki ja

modernit teknologiat mahdollistavat jakamisen ja osallistumisen kulttuurin. Samalla siihen liittyy
vahvistuneena internetin alkuaikojen eetos vapaasta tiedonvalityksesta ja itse tekemisesta.
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Tulevista tietoyhteiskunnan suunnista on nahtévissa viitteitd uusien nousevien ilmididen esittelyn
my6td. Ruohonjuuritason toiminta ja organisaatiot limittyvat poliittisessa toiminnassa,
yhteisollisid teknologioita hyvéksi kéyttden. Taméa néhtiin suuressa mittakaavassa Yhdysvaltain
viime presidentinvaaleissa.

Ihmiset my6s rakentavat omaa mindénsa uusilla tavoilla sosiaalisissa verkkopalveluissa.
Sadattuhannet suomalaiset saavat tyydytystéd jakaessaan omaa eldmaénsa toisten tarkkailtavaksi.
Nuoret kokevat sen usein jopa valttdmattomaksi.

Entd miké voisi olla jakamisen tietoyhteiskunnan lupaus tulevaisuudesta? Mitd vaatisi, jotta
jakamisesta ja osallistumisesta voisi tulla merkityksiltdan laajempaa kuin nykyinen viihteelliseen
sosiaalisuuteen perustuva tapa?

Jotta sosiaalisen median toimintatavat voisivat levit4 tehokkuutta korostavien organisaatioiden
pariin tulee organisaatioiden muuttua ihmiskeskeisimmiksi. Sosiaalisen median valineet tarjoavat
keinoja muuttaa toimintatapoja epdmuodollisemmiksi ja vélittbmammiksi. Tarkein tahan liittyva
kysymys on asiantuntijuuteen perustuvien organisaatioiden ja niiden tyétapojen muutos.

Organisaatioiden on kyettdva avoimeen johtajuuteen, jossa tunnistetaan kunkin teeman kannalta
keskeiset ihmiset, joilla on osaamista, mutta ei muodollista johtajan tai asiantuntijan asemaa.
Kokonaisvaltainen ndkemys asiakkaan, kayttajan tai kansalaisen pitkén aikavalin hyvinvoinnista
on toinen keskeinen teema. Ihmiskeskeinen organisaatio jakaa asiantuntijuuttaan yli
organisaatiorajojen ja kehittad yhteistyén muotojaan tehtévien jaosta yhdessa tekemiseksi.

Ihmisten kannalta kyse on organisaatioiden demokratisoitumisen vaateesta. Ilman ihmisten
vapaaehtoista motivoitumista valtion, liike-elaméan tai kolmannen sektorin organisaatioiden
toimintakyky ei tule ainakaan paranemaan.

Motivoituaksemme meidan tulee ymmartad mitd teemme ja kokea valtaa tydmme jarjestamiseen.
Motivoivana tekijana toimii paasy tietoon ja paatoksentekoon, ei vain tuotantoon, vaan myos
tuotannon ymmartamiseen ja siitd maardédmiseen. N&in tapahtuu monessa sosiaalisen median
palvelussa.

Rakenteiden ja toiminnan limittymisella tarkoitamme edustuksellisten paatoksenteko-,
asiantuntija- ja vertaistuotannon jarjestelmien lomittumista ja ihmisten lisdantynyttd kykya
siirtyd niiden valilla. Kyse ei ole siis sosiaalisen median teknologioiden ja
tehokkuusorganisaatioiden yhdistdmisestd vaan avoimempien toimintatapojen ja
tehokkuusorganisaatioiden aidosta yhdistymisestd, joka muuttaa niitd molempia.

Suosittelemme, ettd valtionhallinnossa aletaan tutkia syvallisesti sosiaalisen median mukanaan
tuomien avoimien toimintatapojen mahdollisuuksia kansalaisten osallistumisen motivoimiseen.

Demos Helsinki
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2. Arjen tietoyhteiskunnan pioneerin paivakirja

Pyysimme medioiden suurkuluttajaa pitamaan paivakirjaa medioiden kaytostaan yhden
viikon ajalta kevattalvella 2009. Kaakkoissuomalainen keski-ik&ainen nainen asuu maalla,
mutta kay toissa kaupungissa kuudenkymmenen kilometrin paassa. Han tekee kolmea eri
tyotd, jotka kaikki liittyvat aikuiskoulutukseen ja verkko-oppimiseen. Medioiden
suurkuluttajan paivakirja on runsaudessaan hatkahdyttava. Sen avulla haluamme
havainnollista sitd, kuinka tihedd useammankin meista medioiden kulutus voi olla
lahitulevaisuudessa ja kuinka jo nyt tamén arjen tietoyhteiskunnan pioneerin
elamanhallinta sujuu notkeasti eri viestimid apuna kayttaen.

Kuulen usein kommentteja siita, ettd tyotaakkani on rankka. Mutta kiitos sosiaalisen median,
nain ei ole. Tyoni, vapaa-aikani, perhe-eldméni ja kaverisuhteeni pysyvét koossa sosiaalisen
median liimalla. Mediasuhteeni sisaltaa jatkuvaa oppimista ja kansalaisvaikuttamista.

Avaan aamulla ensimmaéiseksi radion. Yleensé kuuntelen Radio YLE 1:sté. Tilaan
lempiohjelmani podcasteina ja kuuntelen lempiohjelmiani myds YLEn nettisivuilta seka
Areenasta. Nettiradion kuuluvuus on parempi kuin ularadion, mik& on allistyttavaa, bitti peittoaa
ulan! Radion kuuntelu on kotoisaa ja rauhoittavaa. Hyvét puheohjelmat pitavat myos mielen
virkednd. Vinkkaan Jaikussa, jos radiosta tulee jotain kaveripiiriani kiinnostavaa. Kuluneella
viikolla vinkkasin esimerkiksi Lulu-oopperan suorasta radiolahetyksesta. Netin kautta kuuntelen
myos ulkomaisia radiokanavia. Kuluneella viikolla suosittelin opiskelijoilleni australialaisen
ABC-radiokanavan All in the Mind -ohjelmasarjaa, jota olen itse seurannut jo 3 vuotta. Se on
loistava psykologiaa kasitteleva ohjelma. Kuuntelen myds séanndllisesti Deutsche Wellen
lahetyksia.

Musiikkia kuuntelen ensisijaisesti Spotify-nettisoittimella. Aiemmin kuuntelin Pandoraa, mutta
se suljettiin Yhdysvaltojen ulkopuolella olevilta. Olen verkkotuttaviltani saanut opastuksen,
kuinka kielto kierretddn, mutta toisaalta uskon sopimuksiin ja reiluun peliin. Siksi maksan
Spotify-palvelusta kympin kuussa. Tuttavien kanssa voin jakaa ja vaihdella soittolistoja.

Kuuntelen vélilla CD-levyja autossa. Kotona maalla lapset kaivelevat vinyylilevykokoelmaa ja
ainakin kerran viikossa tulee kuunneltua jotakin vanhaa levya.

Ystavani tekemaa musiikkia kuuntelen iPod Touchilla, varsinkin bussimatkoilla ja y6lla ennen
nukahtamista. iPodilleni on myés tallennettuna iTunes-musiikkikirjastoni ja podcastit. iPod on
aina mukanani. Tylsan hetken tullen se pelastaa. Koulussa kokeiden valvonta sujuu napit
korvissa siivilla.

Netti on minulla auki l&hes aina. Kaytén pdivittain useita verkon sosiaalisia palveluita. Oma
tyokoneeni on viritetty niin, ettd tarpeelliset palvelut avautuvat vaivattomasti.

Gmail on aina auki. Organisoin tyfasioitani sen avulla. Kaytan luokittelua, kansiointia,
varimerkkejé ja to-do-listaa. Gmailin hakutoiminto on korvaamaton. Sahkdpostiahdistukseni
katosi Gmailin my6té. Tydpaikkani virallinen séhkdposti on siihen verrattuna miltei
kayttokelvoton.
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Gmailin ohessa Google Talk -chat on térkeé tyo- ja viestintavalineeni. Chat on kuin tydkaveri
pOydan takana. llmoitan aina oman tunnelmani tai tekemiseni Google Talkin tilarivillg, joka
ohjautuu mydés FriendFeediini. Muutaman sanan arjen tunnelmat ovat tarked osa
kaveriviestintadd. Kuluneella viikolla opetin etdné enoni (72 v.) kdyttdmaan Google Talk -chattié.
Eno lahetti minulle vastalahjaksi kaksi Picasa-verkkoalbumillista vanhoja kuvia lapsuudestani.
Hé&n on skannannut satoja kuvia ja kirjoittanut niihin metatietoja. Sain muun muassa
ennenndkemattdman kuvan vanhemmistani kuukausi ennen syntymaani, varivalokuvan
toukokuulta 1962. Tulostimme kotona muutaman vanhan kuvan, ja tyttareni tekee niista
piirroksia perhelahjoiksi.

Kéytan useita sosiaalisia verkkopalveluita: Jaikua, Brightkitea, Twitterid, Friendfeedid,
Deliciousia ja Facebookia. Kirjoitan blogia ammattiasioistani ja vélilla maailmanparantamisesta.
Blogillani on aihepiirin (oppiminen) huomioiden yllattavén paljon seuraajia. Saan usein
kommentteja. Seuraan myos ketka linkittavat blogiini ja olen sitd kautta saanut verkkoystévia.
Olen yllapitajana ja osallistujana useassa Ningissa. Parhaillaan olen vetdméssa toisen kouluttajan
kanssa kokonaan avointa opettajien tdydennyskoulutuskurssia, jossa keskeinen ty6tila on Ning.
Opetustydsséni kaytan myds jatkuvasti wikeja, Google-dokumentteja ja niiden jakamista,
SlideShare-palvelua, Flickr-kuvanjakamispalvelua ja YouTubea.

Seuraan verkkotyotiloja seka kiinnostavia verkkosivuja Googlen syoétteenlukijalla. Jos kohtaan
jotain erityisen kiinnostavaa, jaan sen kavereilleni. Jaetut otsikot ndkyvat automaattisesti myos
blogini sivupalkissa. Luen yhdeksén ystavéni jakamia linkkeja suoraan syoétteenlukijasta.

Valipalaksi selaan muutaman kerran péivassé lltalehden ja Hesarin verkkosivuja. Parhaita
nettilehtihavaintopaloja jaetaan kavereitten kesken Jaikussa. Joskus siell& ryopséhtaa jostakin
verkkouutisesta tai muusta uutisesta syvéluotaavia tai parodioivia keskusteluja. Luen paperilehtia
joka pdiva, mutta vasta illalla. Leikkaan talteen hyvia juttuja ja luokittelen ne aiheittain
salkkuihin, jotta voin kayttaa niita oppitunneilla. Verkkolehdistd huolimatta diggailen myos
paperiversioita. Minulle tulee yksi sanomalehti, kolme tietokonelehted ja kolme aikakauslehtea.
Sailytéan tietokone- ja aikakauslehdet. Luen tilaamani lehdet yleensa lahes kannesta kanteen.

Olen intohimoinen kirjojen lukija. Minulla on jatkuvasti meneilldén useampi romaani. Viikon
aikana luen keskimaérin kaksi kirjaa, minka ohella silméilen lukuisia. Lukemisen suhteen olen
hyvin kaikkiruokainen. Lapsenlapseni (2,5 v.) kanssa luen joka viikko lastenkirjoja.

Soitan erittdin vahan puheluita. Perheen kesken soitellaan toki paivittain tai vahintaan
tekstiviestitelld&n. Tydasiat hoidan mieluiten netin kautta. Puhelimeni ei pirise jatkuvasti, mita
pidan hyvin miellyttdvana. Chat tai sdéhkdposti hairitsee tyohon keskittymista puhelua
vahemman. Muutamien tuttavieni kanssa ldhettelemme hupitekstareita useita kertoja viikossa.
Otan miltei joka paiva valokuvia puhelimella. L&hetén arjen kuvia kuvablogiini seka
Brightkiteen. Otan my6s muistiinpanoja kameralla ja vien ne nettiin Flickr-kuvanjakopalveluun,
josta ne ohjautuvat mm. kurssiwikeihin. Jos en ole netin &arella, luen sahkopostit puhelimesta.
Jos matkustan, otan minikannettavan mukaan. Se toimii hyvin bussimatkoilla, ei paina
paljoakaan ja on huomattavasti katevampi verkkot6ihin kuin puhelin.
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Skype-nettipuhelinpalvelun avaan vain sopimuksesta. Yleensa sovimme G-Talkin chatissg, etta
siirrytdan Skypeen. Kuluneen viikon aikana tuli puhuttua Skype-videoyhteydessa viiden tunnin
maratonpuhelu sydanystavéan kanssa. Skype on puhelinta miellyttavampi, silla yleensé sen
aanentoisto on tavattoman hyva. Videoyhteys tekee tilanteesta vielda luonnollisesmman.
Nappasimme myds ryhmépuheluun lennosta kolmannen tuttavan, joka ilmestyi linjoille.

Pidén tv-sarjoista ja katson DV D-soittimella videoita. Sain juuri Sopranosit katsottua, nyt aloitin
Dexterin. Radiossa alkoi juuri ohjelmasarja Television tiiliskivet, jota seuraan. Tutkin myo6s
sarjojen nettisivuja ja juttelen ystévani kanssa sarjoista ja elokuvista. Saan vinkkeja katsomisen
arvoisista ohjelmista tuttaviltani, silla katson televisiota vain muutamana paivana kuukaudessa.
En suhtaudu televisioon negatiivisesti, koen sen nautintona, mutta nykyiseen elamantilanteeseeni
se ei oikein mahdu. Seuraan joitakin ohjelmia netistd Areenalta, kuten Pressiklubia.

Kuvaan itse varsinkin lapsenlasta kameran videotoiminnolla. Kuluneella viikolla tosin kuvasin
myos itsedni, kun kokeilin videokommentointia Twitter-ryhmasivulle: sujui katevasti.
Kotivideoita en laita nettiin. Niita katsellaan vain oman perheen kesken kotikoneilta.

Lopuksi haluan kertoa mité tietoyhteiskunta mielestani on, ja mité sen pitaisi olla.

Tietoyhteiskunta on avointa, vapautettua informaatiota ja ihmisten verkostoja. Ihmiset ovat
loputtomia tieto-, taito- ja tarinavarastoja. Tarinointi on kiehtovampaa kuin tieto.
Tietoyhteiskunta on kolkko nimitys. Siitd puuttuu inhimillinen 1d8mp6 ja luova tila. Olin taannoin
Oulussa, jossa koko keskustan kattaa avoin wlan, joka tuntui todella ruhtinaalliselta palvelulta.
Kaikille avoimia nettiyhteyksia kaipaisin lisad. Toki mokkula on ihan hyva mobiilin
tietoty6laisen apulainen.

Olen monien kollegoitteni lailla erittdin innostunut YLEnN uudesta sisaltopolitiikasta. On
jarjetontd nadhda informaatio tiukasti holveihin jemmattavana tuotteena. Itse olen laittanut kaiken
opetusaineistoni avoimeen nettiin. Aluksi sain kuulla tyokavereitteni surkutteluja siit4, miten
joku hydtyy kustannuksellani. Mutta eihdn se ole minulta pois. Aivan samoin esimerkiksi YLE ei
koyhdy jakaessaan kertaalleen maksettuja sisalt6ja avoimesti.

Oikeastaan tarkein syy nettiaktiivisuudelleni on tulevaisuuden toivossa. S&astan itse hyvin paljon
matkustamista ja aineellisten tuotteiden hankkimista digitaalisen median avulla. Aineettomat
hyodykkeet vahentavat aineellista kulutusta. Mutta vield tarkedmpaa olisi se, etté tulevaisuuden
mutkikkaita ongelmia voitaisiin ratkaista verkostoituvan alyn avulla. Siihen kylla tarvittaisiin
jonkinlainen kulttuurivallankumous. Omaehtoinen sisalléntuotanto on hyva askel tdhan suuntaan.

Tietoyhteiskunta ei sanana viittaa viestintadn. Kun kuvasin omaa mediaviikkoani, l&hes kaikessa
mediassa oli mukana kavereiden kanssa viestiminen.

Tietoyhteiskunnan pitdisi olla hatk&dhdyttava. Ihmisten pitdisi saada ristiriitaista tietoa.

Tietoyhteiskunnan pitdisi pakottaa ottamaan selvad, tutkimaan ja tekemé&én tata kaikkea yhdessa
muiden kanssa.
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Pioneerin palvelut

Google tarjoaa monia ilmaisia, verkkopohjaisia
palveluita, joille tyypillistd on mahdollisuus jakaa niita
toisten kayttajien kanssa. Verkkopohjaisina niiden
kaytto ei ole sidottuna tiettyyn tietokoneeseen.

Gmail on Googlen yllapitama sahkopostipalvelu.
Siina on sisdéanrakennettu Googlen hakutekniikka ja
sita voi kayttaa myos esimerkiksi matkapuhelimella.

Google Talk on pikaviestisovellus, jolla voi
keskustella reaaliajassa toisten kayttajien kanssa
kahden tai ryhméassa. Palvelu on myds integroitu
Gmailiin, jolloin kaikki keskustelut tallentuvat
haettavaan arkistoon Gmailissa.

Google-kalenterin voi jakaa esimerkiksi perheen,
ty6tovereiden tai ystavien kanssa, jolloin he nakevat
kalenterin tapahtumat ja voivat jopa muokata tai lisata
niitd kalenteriin. Kalenterista voi lahettaa kutsuja
tapahtumiin ja asettaa itselleen muistutushalytyksia.

Google-dokumentit -palvelussa voi tallentaa, laatia,
muokata ja jakaa asiakirjoja, laskentataulukoita ja
esityksia verkossa. Palvelussa voi kutsua muita
kayttdmaan samoja asiakirjoja, jolloin niita voi
muokata yhdessa jopa samanaikaisesti.

Google-syotteenlukija tarkistaa jatkuvasti, onko
kayttajan suosikkiuutissivustoissa tai -blogeissa uutta
sisaltéa ja helpottaa siten itsea kiinnostavan sisallon
huomaamista. Suosikkiotsikot voi jakaa ystavien
kanssa lahettamalla heille kiinnostavat linkit.

Jaiku on maksuton yhteis6- ja mikroblogipalvelu,
jossa voi kirjoittaa lyhyitd, korkeintaan 140 merkkia
sisaltavia viesteja ja kommentoida niita lAhes mista
tahansa vélineesta (matkapuhelin, internetselain,
pikaviestinohjelma). Jaiku on suomalaiskehitteinen ja
sittemmin Googlen ostama.

Twitter on maksuton yhteisé- ja mikroblogipalvelu,
jossa voi lahettéa ja lukea toisten kayttajien,
korkeintaan 140 merkin mittaisia paivityksia.
Paivityksia voi tehda ja lahettda esimerkiksi Twitter-
verkkosivuston kautta tai tekstiviesteina. Palvelulla on
arvioitu olevan 4-5 miljoonaa kayttajaa.

Brightkite on yhteis6palvelu, jossa voi ndhda
reaaliajassa ystavien sijainnin ja sen mité he tekevat.
Kayttajat voivat lahettda palveluun paikkoihin liittyvia
kuvia ja kommentteja.

Facebook on yhteistpalvelu, jossa voi etsia ja kutsua
"ystavikseen" ystaviaan, tuttaviaan, tyo- ja
opiskelutovereita. Facebookissa voi luoda oman
kayttajaprofiilin, seurata ystavien eli kontaktien
tekemia paivityksia ja kommentoida niitd, l1&hettaa
viestejd, chatata, ladata kuvia, jakaa linkkeja ja
videoita. Palvelussa voi perustaa ryhmia esimerkiksi
jonkin asian kannattamiseksi, vastustamiseksi tai

fanittamiseksi seka kutsua ihmisia tapahtumiin.

Delicious on yhteiséllinen verkkopalvelu, jonka
avulla voi tallentaa, jakaa ja etsia kirjanmerkkeja eli
linkkeja esimerkiksi verkossa julkaistuihin uutisiin tai
kiinnostaviin verkkosivustoihin.

Ning on palvelu, jolla kayttajat voivat luoda omia
sosiaalisia verkkosivuja ja yhteis6ja tarkeéksi
katsomansa asian ympairille. llmainen versio
rahoitetaan mainoksin, mutta tarjolla on myoés
kuukausimaksullinen vaihtoehto.

FriendFeed kokoaa syftteen kayttajan valitsemien
eri sosiaalisten medioiden ja verkostopalveluiden
paivityksista, kuten kayttajan ystavien naissa
palveluissa jakamista uutisista tai kuvista.
FriendFeedin idea on etsia verkosta kayttajaa
kiinnostavaa sisaltda hyédyntamalla hanen
sosiaalista verkostoaan.

Spotify on verkossa oleva laillinen musiikkikirjasto,
jossa kayttajat voivat kuunnella niin klassista kuin
populaarimusiikkia. Musiikkitiedostoja ei ladata
omalle tietokoneelle, vaan niité pelkastaan
kuunnellaan. Spotify on siis kuin radio, jossa
kappaleet valitaan itse. limaispalvelu rahoitetaan
kappaleiden vélissa silloin talldin soitettavilla
mainoksilla. Paiva- tai kuukausimaksua maksamalla
niité ei ole.

Picasa on Googlen ilmaiseksi tarjoama ohjelma
digitaalisten valokuvien jarjestamiseen ja
muokkaamiseen. Picasa-verkkoalbumeilla kuvia voi
tallentaa verkkoon ja jakaa niité esimerkiksi ystavien
tai sukulaisten kesken.

Flickr on kayttajien rakentama yleinen kuvapankki,
jonne tai josta kuka tahansa voi ladata valokuvia.
Kuville voidaan antaa erilaisia asiasanoja haun
mahdollisestamiseksi ja niiden sijainti voidaan
maarittaa kartalle, jolloin kuvia voi etsia paikan
perusteella.

SlideShare on verkkosivusto, johon kayttgjat voivat
ladata esityksia, katsella ja jakaa niita.

YouTube on ilmainen videopalvelu, johon kayttajat
voivat lisaté omia videoitaan seké katsoa ja ladata
muiden lisdamia videoita. Palveluun aletaan tallentaa
myos tayspitkid elokuvia ja TV-sarjoja.

YLE Areena on Yleisradion kaikille avoin netti-TV ja -
radio, jossa voi katsella ja kuunnella ohjelmia
lahetysajoista riippumatta. Ohjelmat ovat
katsottavissa ja kuunneltavissa méaéaréaajan
lahetyspaivasta. Areenalle tehdaan yli 600 000
vierailua viikossa. Tarjolla ovat kaikki ne YLEn
ohjelmat, jotka tekijanoikeussopimusten mukaan ja
teknisesti voidaan valittda internetin kautta.
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3. Tietoyhteiskunta — mista tulossa ja minne menossa?

Tama luku pohjautuu Tietoyhteiskunta-akatemian esityksista tehtyyn analyysiin sekéa
Demos Helsingin tutkimustyéhon. Kerromme oman suosituksemme siitd, kuinka juuri nyt
valtionhallinto voi auttaa kansalaisia paremmin mukaan yhteisista asioista paattamiseen ja
yhteiseen hyvaan osallistumiseen. Lahdemme siité, etta tietoyhteiskunta on nippu valineita,
joilla hyvinvointiyhteiskuntaa tulisi yllapitaa ja kehittaa — tietoyhteiskunta on véline ja
hyvinvointi itseisarvoista. Toinen olettamuksemme on, etta tietoyhteiskuntakehityksen
ensimmainen vaihe on saavuttanut kulminaatiopisteensa ja nyt on aluillaan uusi vaihe,
jakamisen tietoyhteiskunta.

Tietoyhteiskunnan ensimmainen vaihe muutti maailmamme globaaliksi. T&té vaihetta kuvaavat
tehokkuus, hallinta, valistus, tuottavuus ja rakenteet (infrastruktuuri). Viimeisen parin vuoden
aikana on noussut ndkemys uudenlaisesta tietoyhteiskunnasta. Toinen vaihe korostaa jakamista,
osallistumista, toimintaa, paikallisuutta ja yhteisollisyytta. Toisen vaiheen vaikutus on ollut vield
vaatimaton. On kuitenkin todennékaistd, etta sill4 on todella kauaskantoisia voimakkaita
vaikutuksia. Nimitdimme ensimmaista vaihetta tehokkuuden tietoyhteiskunnaksi ja toista
jakamisen tietoyhteiskunnaksi.

Tuotantomme perustuu yhd enemman kykyyn
jalostaa. Aikamme suuri ero maatalous- ja
teollisuusyhteiskuntiin on se, etta tuotannon

TIETOYHTEISKUNNAN

suunnittelu, tuotanto, jakelu ja kulutus perustuu ENSIMMAISEN VAIHEEN SUURI
yh& enemman digitaaliseen informaatioon ja LUPAUS OLI TEHOKKUUS. SE TEKI
palveluihin kuin fyysisiin tuotteisiin. Vaikka TIETOYHTEISKUNNASTA

fyysisia tuotteita tehddan enemman kuin koskaan MAHTAVAN JA TALOUDESTA
ennen, e es!merklkgl Noklgn_ kalt_a|5|a globaaleja GLOBAALIN.

yrityksia voisi olla ilman digitaalista
informaatioteknologiaa tai Poyry Consultingin
kaltaisia yrityksiéd ilman metsatalouteen liittyvéan informaation jatkuvaa jalostamista ja myyntia.
Talouden arvo on siirtynyt tuotteiden valmistamisesta informaation jalostamiseen.

Tehokkuuden tietoyhteiskunta jatkaa kehittymistaan

Tietoyhteiskunnan ensimmainen vaihe alkoi 1970-luvun alussa ja saavutti huippunsa 2000-luvun
taitteessa. Sen ansiosta meilld on nyt globaalisti toimivia organisaatioita, eli globaali talous.
Tietoyhteiskunta perustui tehokkuuden eetokselle. Se kehitti tietotekniikan avulla hallinnon ja
tuotannon prosessien sujuvuutta ja niiden tarkkailun helpottamista, eli viime kédessa
tehokkuutta. Tehokkuuden tietoyhteiskunnan mallina voi pitaa pankkipalveluiden
séhkdoistamistad. Juurikaan uusia palveluja tarjoamatta (jopa osasta palveluja luopuen) tuotantoa
tehostettiin sahkoistdmalld vanhat palvelut. Tassé kaikuvat myds sahkoisen d&nestamisen
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késitykset demokratiasta. Mit&én ei lisaté tai muuteta, olemassa oleva prosessi vain
automatisoidaan.

Tietoyhteiskuntakeskustelua hallitsee vield puhe rakenteiden kehittdmisestd, eli nykyisten
prosessien tehostamisesta, sahkoistamisesta ja laajentamisesta. Karjistden voisi sanoa, etta
hallinto olettaa, etté jos rakennetaan tarpeeksi paljon laajakaistaa, yhteiskunnasta tulee
tasavertaisempi ja kilpailukykyisempi ja, ettd sdhkdinen &anestys liséa yhteiskunnallista
aktiivisuutta. Monissa Tietoyhteiskunta-akatemian artikkeleissa heijastuu tdmé ensimmadisen
vaiheen tehokkuus-eetos. Niissé kuvataan paatoksentekoprosesseja, joissa hallinnon ylatasoilta
johdetut strategiat pyritdan toteuttamaan tehokkuuden lisdédmiseksi. Esitelmissé, joissa
painotetaan tehokkuuden tietoyhteiskuntaa, sita pyritdan kehittdméaan erityisesti infrastruktuurin,
kuten laajakaistan rakentamisessa, erilaisten séhkdisten palveluiden alueella ja kansalaisten
osallistamisessa nykyisiin hallinnon rakenteisiin.

Tehokkuuden tietoyhteiskunnan nykyiset tavoitteet on muotoiltu selkeésti ja moneen kertaan.
Niitd kuvaa hyvin esimerkiksi Euroopan unionin Innovating for and by users -tutkimus vuodelta
2008. Siind listataan "laajakaistayhteiskunnan™ levidmisen esteitd. Suurimmat esteet
tehokkuuden tietoyhteiskunnan leviamiselle kansalaisten hyvéksi EU:n tasolla néhdaan
seuraavissa tekijoissa:

« Puuttuu péatevia hallinnollisia ohjelmia kansalaisille suunnattujen palveluiden
lisddmiseksi ja parantamiseksi. Hallinnollisten ohjelmien ja kdytdnndn toimien valilla
voi olla liian suuri kuilu. Ohjelmissa tulisi olla mukana enemmén konkreettisia toimia.

« Avoimien kayttoliittymien puute. Avoin kayttoliittymé merkitsee sitd, ettd kuka tahansa
ohjelmointitaitoinen voi vapaasti muokata esimerkiksi jonkin tekstink&sittelyohjelman
toiminnot ja ulkonaon itsedan miellyttaviksi.

o Kayttajat eivat osallistu tarpeeksi tieto- ja viestintateknologian suunnitteluun.
Tietotekniikkaa suunnitellessa tulisi kuunnella tavallisia ihmisia suunnitteluprosessin
kaikissa vaiheissa. Esimerkiksi suunnittelun alussa ihmiset voi pyytaa kayttaméaan jo
olemassa olevia verkkopalveluita, ja kertomaan, mika niissé on hyvaa ja huonoa.
Kartoituksen tulokset otetaan huomioon jo uuden palvelun suunnittelun ensi askeleilla.

« Teknologia-asiantuntijoilla on liian paljon valtaa. Teollisuuden intressit voivat saada
litan paljon huomiota kansalaisten palvelemisen kustannuksella, jolloin voidaan ottaa
kayttoon kalliita ja jo vanhentuneita teknologioita vain siksi, koska niiden kehittdmiseen
on investoitu paljon.

« Hallinto ei viesti riittavasti laajakaistan yhteiskunnallisesta tarkeydesta.
Kansalaisille tulisi tiedottaa kaikista niista kdytannon mahdollisuuksista, joita laajakaista
avaa. Esimerkiksi syrjaseuduilla asuvien ei tarvitse matkustaa satoja kilometreja
asioimaan virastoissa, jos asiat voi hoitaa verkkopalveluissa.

« Lainsaadantoon liittyvien hallinnon ohjelmien toimeenpanon heikkous. Jos laissa ei
ole mééritelty jotain asiaa tarpeeksi tarkasti, on usein haettava ennakkotapaus korkealta
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taholta. Esimerkiksi Turun hovioikeus paatti maaliskuussa 2009, etté naapurin
langattoman netttiyhteyden kayttdminen luvatta on vastoin lakia.

o Kayttoliittymien suunnittelun puutteet. Esimerkiksi idkkaille kayttajille ei suunnitella
tarpeeksi helppokayttoisia matkapuhelimia.

Néiden esteiden purkaminen on yha arvokasta tyotd. Silti on tarkedd ymmarta, ettd se ei yksin
riitd jakamisen yhteiskunnnan aikana.

Sosiaalinen media synnyttaa jakamisen tietoyhteiskunnan?

Jakamisen tietoyhteiskunnan nousu alkoi vuosituhannen vaihteessa. Sitd maarittavat jakaminen,
osallistuminen, paikallisuus, toiminta ja yhteisollisyys. Ensimmaéiseksi laajaan tietoisuuteen

nousivat suurimmaksi osaksi laiton musiikin,

elokuvien, ohjelmistojen ja pelien jako JAKAMISEN TIETOYHTEISKUNTAA
vertaisverkoissa. Laiton musiikin jakelu olikin MAARITTAVAT JAKAMINEN,

kaataa musiikkiteollisuuden, joka on vasta viime

vuosina alkanut korjata liiketoimintamallejaan OSALLISTUMINEN, P'A_f'KALL'SUUS’
uuteen tietoyhteiskuntakehityksen vaiheeseen TOIMINTA JA YHTEISOLLISYYS.
sopivaksi.

Varsinainen vallankumous ihmisten verkkoon liittyvassé toiminnassa tapahtui kuitenkin vasta
sosiaalisen median r&jahdysmaisen nousun myo6td, vuoden 2005 aikana. Sosiaalisen median
maaritelmid on yhtd monta kuin méaarittelijéitd. Tampereen yliopiston tutkijat Juha Suoranta ja
Tere Vadén kiteyttavat sosiaaliset mediat internetin teknologisille alustoille rakentuviksi
palveluiksi, joita ihmiset kayttavat yhteistydhon, kokemusten, mielipiteiden ja sisaltdjen
jakamiseen sekd sosiaalisen identiteetin rakentamiseen.

Uusia medioita laajasti tutkineen Kari Hintikan mukaan sosiaaliset mediat jakaantuvat
kayttotapojen perusteella:

« Osa palveluista korostaa sosiaalisuutta, kuten MySpace ja Facebook, joissa sosiaalisuus
luo sisaltoja

« Osa palveluista korostaa sisaltdjen jakoa, kuten Flickr ja Youtube, joissa sisaltd luo
sosiaalisia verkostoja

« Osa yhteisoista luo julkisia ja avoimia hyddykkeita, kuten Wikipedia tietosanakirjan ja
avoin lahdekoodi tietokone-ohjelmia

« Osa on ndiden yhdistelmid, kuten blogit

Jakamisen tietoyhteiskunnassa yhdistyy jotain hyvin vanhaa ja jotain
hyvin uutta

Jakamisen tietoyhteiskunta eroaa radikaalisti tehokkuuden tietoyhteiskunnasta. Sen mukanaan
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tuomat muutosvoimat osuvat organisaatioiden sijasta suoraan ihmisiin. Tehokkuuden
tietoyhteiskunnalla oli tarjota jotain kaikille organisaatioille. Suurille ja pienille, yksityisille ja
julkisille, bisnes-to-bisnes seké& kuluttajapalveluille tarjottiin tehokkaampia hallinnan vélineita.
Jakamisen tietoyhteiskunta asettaa siis eteemme mielenkiintoisen kysymyksen: jos
tietoyhteiskunnan ensimmainen vaihe toi mukanaan globaalin talouden, mité toinen vaihe tuo
mukanaan?

Jakamisen tietoyhteiskunta lahtee ihmisista ja heidan
muuttuneista odotuksistaan. Ihmiset vaativat IHMISET VAATIVAT

organisaatioilta uudenlaisia palveluita ja toimintatapoja, | ORGANISAATIOLTA UUDENLAISIA
joihin ovat tottuneet: saan yhteyden helposti kehen vaan PALVELUITA JA TOIMINTATAPOQJA,
Facebookin kautta; tiedan, etta tiedotteiden JOIHIN OVAT TOTTUNEET
julkaiseminen on blog_in kau_tta napir) pai_nalluksen VERKOSSA.

takana; tiedan, ettd voin korjata Wikipedian virheet;

tiedan, etté kaikkia julkaisuja voi kommentoida heti ja
palautetta saa heti. Ennen kaikkea oletan, ettd ennen pitkaan tdméa avoimuus pétee kaikkeen.

Tietoyhteiskunnan ensimmadisessa vaiheessa ihmisten tuli sopeutua tietotekniikan tuomiin
muutoksiin, kuten henkilokohtaisen pankkipalvelun korvaantumiseen automaatilla asioimiseksi.
Tietoyhteiskunnan toisessa vaiheessa organisaatioiden tulee sopeutua ihmisten muuttuneisiin
odotuksiin. Toinen vaihe on siis potentiaalisesti ihmisid itsendiseen ja yhteisolliseen toimintaan
voimauttava tekija. Tama voimaantuminen nakyy talla hetkelld etupééssé sosiaalisen median
palveluissa, joissa usein yhdistyy vanha talkoohenki ja erittdin modernit teknologiat.

Vanhat aatteet, uudet valineet

Jakamisen tietoyhteiskunnan eetos kerad 1900-luvun merkittdvimmat aatesuunnat — liberalismin
ja humanismin — yhden katon alle. Sitd on kutsuttu esimerkiksi hakkerietiikaksi, joka on 1960-
luvulta Yhdysvalloista maailmalle levinnyt vastakulttuurinen ajattelutapa. Sen ytimessa on
itsendisesti ja yhteisollisesti toimiva ihminen.

Hakkerietiikka syntyi, kun suurten ikaluokkien ajatukset IHMISET OSALLISTUVAT JA
vapaudesta (hipit) ja yliopistoissa kehitellyt teknologiat

(nortit) iskeytyivat yhteen Kalifornian Silicon Valleyssa. | JAKAVAT RESURSSEJAAN
Se kehottaa kokeilevaan ongelmanratkaisuun ja TYYDYTTAAKSEEN
epailemaan auktoriteetteja. Hakkerietiikan mukaan PERUSTAVANLAATUISIA
"kaiken informaation tulee olla vapaata". Tietokoneisiin VUOROVAIKUTUKSEN JA

—ja ylipaataan kaikkeen, joka voi opettaa jotakin SOSIAALISUUDEN TARPEITAAN
maailman toiminnasta — taytyy olla rajoittamaton ja '

vapaa paasy.

Néin ollen tietoyhteiskunnan uuden vaiheen eetos lepad hakkerietiikan harteilla yhteisollisyytta,
avoimuutta ja resurssien jakamista korostaen. Maailmalla taté ajattelutapaa edustavat mm.a
tutkijat Clay Shirky, Michel Bauwens ja Charles Leadbeater. Tietoyhteiskunta-akatemian
puhujista vivahteita td4han 16ytyy muun muassa Sulka Harolta, Teppo Turkilta, Roope Mokalta ja
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Jyrki Koskiselta.

Sosiaalisen median tutkijoiden parissa vallitsee laaja konsensus siité, ettd ihmiset jakavat ja
osallistuvat vailla selkead odotusta (rahallisesta) palkkiosta. Kyse on siis aidosta
kansalaistoiminnasta. Sosiaalisesta toiminnasta saatavia palkkioita onkin vaikea mitata rahassa.
Ihmiset osallistuvat ja jakavat resurssejaan tyydyttadkseen perustavanlaatuisia vuorovaikutuksen
ja sosiaalisuuden tarpeitaan.

Tdssé ei sindnsad ole mitdan uutta. Useimmat yhteiskunta-, k&yttdytymis- ja taloustieteilijét
uskovat, ettd ihmiset toimivat luonnostaan ja mielelldan yhdessa ja jakaen silloin, kun hierarkia
on matala. Valtionhallintoa ajatellen vanha teesi turhien byrokraattisten askelmien poistamisesta
saa tasta vaitteesta tukea.

Tassa on jakamisen tietoyhteiskunnan lupaus: se luo yhteiskunnallista aktiivisuutta aikana,
jolloin perinteinen kansalaisosallistuminen esimerkiksi puoluepolitiikkaan on muuten laskussa.
Uskomme, ettd nykyadn viihteellisessé kéyttssa olevien sosiaalisen median palveluiden
rakenteita voi kdyttad my0s demokratian ja hyvinvointiyhteiskunnan kehittdmiseen.
Tehokkuuden tietoyhteiskunta teki mahdolliseksi tehokkaasti toimivan globaalin talouden.
Tietoyhteiskunnan toinen vaihe on mahdollistanut arkisten kokemusten jakamisen kautta
tapahtuvan ihmisten uudenlaisen yhteiséllisyyden nousun.

Nakdkulma: cyberkommunismi: “Tietoyhteiskunta lainaa utopiansa kommunismilta*

Cyberkommunismi on erés kiinnostava nékdkulma tietoyhteiskuntaan. Tietoyhteiskuntakeskustelun suurimpia
ongelmia ja ristiriitoja on brittiléisen sosiologin Richard Barbrookin mukaan siin, ettd rakennetaan utopiaa, jossa
tietotekniikka tulee (I&hi)tulevaisuudessa pelastamaan meidét ja koko maailman. Tieto- ja viestintateknologioiden
avulla tullaan saavuttamaan utooppinen, parempi ja tasavertaisempi yhteiskunta. Barbrookin mukaan tdma
muistuttaa sosialismin utopiaa, jossa netissa tapahtuva lahjatalous korvaa kapitalismin.

Tietoyhteiskunta-kasitteella voidaan ihmiset aivopesta rakenteeltaan kommunismin kaltaiseen utooppiseen visioon
paremmasta huomisesta, joka tapahtuu hyvyyden ja lahjatalouden kautta. Ideologisena taustavoimana on Barbrookin
lanseeraama “kalifornia-ideologia” ja hakkerietiikka. Nama aatteet perustuvat 1960-luvun yhdysvaltalaiseeen
vastakulttuuriin, teknologiseen utopismiin ja niiden taustalla oleviin erilaisiin liberalistisiin filosofioihin
utilitarismista konstruktivistiseen anarkismiin.

Barbrookin mukaan stalinistisen utopian ideologiset rakennelmat eldvét kylméan sodan jaanteend edelleen internetiin
liittyvéssé retoriikassa ja internet-huumassa. Télle ideologialle ovat tyypillisié rajatusta asiantuntijaeliitistd koostuva
valaistuneiden joukko, joka johtaa massoja kohti utopiayhteiskuntaa (tietoyhteiskuntaa) kaikkien hyvéksi. Edistysta
mitataan teknologisilla saavutuksilla, nyt terasteollisuuden ja sotakoneistojen sijaan informaatioteknologialla.
Informaatioteknologian synnyttdmia haittavaikutuksia kompensoidaan ja perustellaan lupauksilla tulevasta
vapautuksesta (jota ei koskaan saavuteta).

Barbrook on heréttanyt runsaasti polemiikkia jo vuonna 1999 julkaistulla manifestillaan. Han véittaa, ettd Open
source -kehittdjat ja muut ilmaisen siséllon jakelijat, jotka autuaasti jakelevat tuotoksiaan internetissa ovat itse
asiassa “korvaamassa kapitalismin” ja “onnistuneesti rakentavat utooppisen tulevaisuuden nykyhetkeen” juuri kuten
Karl Marx ennusti. Barbrookin mukaan Marx itse havaitsi, ettd “ennemmin tai myéhemmin tuotantovoimien kehitys
tulee demokratisoimaan tuotantosuhteet™ Toisin sanoen, kapitalismin menestys on johtanut sellaisen luokan nousuun
(ilmaisten ohjelmistojen ja avoimen ldhdekoodin kehittdjat) ja sellaiseen infrastruktuuriin (internet), jotka yhdessa
onnistuneesti horjuttavat kapitalismin rakenteita. Kuka valitta4 siitd, ettd kommunistinen utopia Neuvostoliiton
valtiokokeilun muodossa haihtui? Kapitalismi voi olla itse pahin vihollisensa.
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Jakamisen tietoyhteiskunnan mahdollisuuksia

Jakamisen tietoyhteiskunta tuo mukanaan mahdollisuuden parempaan yhteiskuntaan.
Parhaimmillaan se eldvoittdd kansalaistoimintaa: luo demokraattisempia organisaatioita, aktivoi
vertaisryhmien toimintaa ja muodostumista, jakaa ja tuottaa aineettomia resursseja, kuten
neuvoja, niité tarvitseville ja avaa paatoksentekoa kansalaisille seka tyontekijoille. Esimerkkejé
néista on jo muotoutumassa:

« Toisten auttamisen renessanssi. Pienten lasten vanhemmat vaihtavat neuvoja
vanhemmuudesta ja lasten hoidosta verkon kohtaamispaikoissa ja palveluissa.
Virtuaalisten tapaamisten lisdksi ditiystukiryhmét tapaavat kasvotustenkin.
Vastaavanlaista vertaistukitoimintaa on kaikilla merkittavilla erityisryhmill&.

« Yhteisollisyyteen perustuvat organisaatiot ja toimintatavat. Kansalaisliike Porkkanamafia
kerdé yhteen kuluttajia, jotka palkitsevat ekotehokkaat kaupat ja ravintolat ostoksillaan.
Kyse on siis kadnteisestd boikotista. Toimintaa organisoidaan verkkopalveluiden avulla.
Vastaavanlaista suoraa yhteiskunnallista vaikuttamista tapahtuu muissakin kuin
ekologisissa kysymyksissd, muun muassa raittiusliikkeen parissa.

« Suurten ihmisjoukkojen osallistumiseen perustuvat uudet organisaatiomuodot.
Verkkotietosanakirja Wikipediaan kirjoittavat sadattuhannet ihmiset. Barack Obaman
verkkopohjaiseen vaalikampanjaan otti osaa viisi miljoonaa vapaaehtoista. Uusia
massaosallistumisen "organisaatiomuotoja™ ilmestyy jatkuvasti liséa politiikan, liike- ja
kansalaistoiminnan saralle.

« Uudet liiketoiminta-, tuotekehitys- ja tuotantomallit. Suuret ladkealan ja tietotekniikka-
alan yritykset ovat "ulkoistaneet” jo merkittdvan osan tuotekehityksestaan "verkolle™.
InnoCentive-palvelussa tuhannet vapaat tutkijat ratkojat suurten ladketehtaiden ongelmia
(palkkiota vastaan). Teknologiajétti IBM saa suuren osan tuotekehityksestdén avoimen
lahdekoodin ohjelmoijayhteisoiltd, joita se myods tukee. Vastaanvanlainen kehitys, jossa
yh& useammat ihmiset organisaation ulkopuolelta osallistuvat tuotantoon ja kehitykseen
tulee muuttamaan késityksemme siitd mité tyopaikat, tehtaat ja kaupat ovat.

« Demokratian kehittdminen. Edustuksellinen demokratia ei ole juuri kehittynyt sen
kayttoonoton jalkeen, vaikka edelld kuvattu yhteistyon mahdollistavien tydkalujen maara
ja helppous on kulkenut rinta rinnan niiden kasvavien kayttajalukujen kanssa. Lisaksi
yhden sukupolven aikana suomalaisten koulutustaso on noussut dramaattisesti.
Yhteistydvalineiden vyoryn ja oppineisuuden yhteisvaikutus johtaa vaatimukseen
suoremmasta osallistumisesta.

« Nopean reaktion vertaisapu. Sosiaalisen median kaytt0 on osoittanut etunsa muun
muassa katastrofiavun organisoinnissa, epidemioiden kartoittamisessa ja seuraamisessa
sekd muissa yllattavissa tilanteissa, joihin on hyvin véhédn muodollisia ja suunniteltuja
toimintatapoja. Jakamisen tietoyhteiskunta nayttaa olevan erityisen hyva ratkomaan
yllattavia ongelmia ja suuntamaan apua nopeasti (joskin tdmé uudenlaisen
vertaistoiminnan purkausmaisuus on myds sen heikkous, silla ihmisten mielenkiinto
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suuntautuu helposti kohti seuraavaa uutta ilmiota).

Miten laajentaa jakamisen tietoyhteiskuntaa?

Miten yllamainituista sangen positiivisista kehityskuluista voisi tulla kaikkien arkea?
Parhaimmillaanhan tdma tarkoittaisi jopa edustuksellisen demokratian ja hyvinvointivaltion
synnyn Kaltaisia edistysaskelia "kaikille avoimelle yhteiskunnalle™ (siind missé tehokkuuden
tietoyhteiskunta tehosti ja laajensi vanhoja organisaatioita ja niiden toimintatapoja, sen
yhteiskunnalliset hyddyt jakaantuivat epatasaisesti).

Mité siis vaatisi, jotta jakamisesta ja osallistumisesta voisi tulla laajempimerkityksista kuin
nykyinen viihteelliseen ja leikkisadn sosiaalisuuteen perustuva verkkoparveilu? Jos
tehokkuuden tietoyhteiskunta mahdollisti yhden viime vuosikymmenten vaikutusvaltaisimman
muutoksen eli globalisaation, miten yhté suuri muutos voisi tapahtua jakamisen
tietoyhteiskunnalle? Kuinka sen lupaamat yhteiskunnalliset hyvét (kuten toisten auttamisen
renessanssi, yhteisollisyyteen perustuvat organisaatiot ja toimintatavat, suurten ihmisjoukkojen
osallistumiseen perustuvat uudet organisaatiomuodot, uudet liiketoiminta-, tuotekehitys- ja
tuotantomallit ja demokratian kehittdminen) voisivat tulla arkipaivéksi kaikille kansalaisille?

Jakamisen tietoyhteiskunnan lupauksia ei ole yhta helppoa lunastaa kuin tehokkuuden
tietoyhteiskunnan — kouluttamalla kasapéin insindoreja ja muita prosessiosaajia, kuten
Suomessa tehtiin 90-luvulla. Jakamisen tietoyhteiskunnassa kyse ei ole teknologiasta, vaan
organisaatioiden kyvysta muuttua.

Mika motivoi jakamaan?

Ihmisten kannalta kyse on siis organisaatioiden demokratisoitumisen vaateesta. Seuraavasta
olemme kaikki varmasti samaa mielta: Ilman ihmisten vapaaehtoista motivoitumista ei minké&an
organisaation toimintakyky parane. Valtion, liike-
elaman tai kolmannen sektorin toimivuus riippuu VALTION, LIIKE-ELAMAN TAI
enenevassa maarin |h_m|ste_n motivoitumisesta, KOLMANNEN SEKTORIN
vapaaehtoisesta osallistumisesta yhteiseen hyvaan.

Tietotekniikka muutti ison osan tyoté tietotyoksi, TOIMVUUS !_Q”P_P_UU
tehosti ja helpotti tydntekoa. Se myds sysési liikkeelle | ENENEVISSA MAARIN

jakamisen tietoyhteiskunnan. Nyt, eldessamme IHMISTEN
tietoyhteiskunnassa meidan tulee ymmartaa mita MOTIVOITUMISESTA,
teemme ja kokea valtaa tydbmme jarjestamiseen VAPAAEHTOISESTA
motivoituaksemme. Jakamisen tietoyhteiskunnassa OSALLISTUMISESTA

motivoivana tekijana toimii siis padsy informaatioon
ja paatoksentekoon — ei vain tuotantoon, vaan myds
tuotannon ymmartamiseen ja siitd madraamiseen.

YHTEISEEN HYVAAN.
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Miksi ihmiset sitten jakavat resurssejaan ilmaiseksi, antavat neuvoja toisilleen ilmaiseksi,
jakavat yhteiskyydeissé autojaan? Mihin nykyinen muutos on paikannettavissa: onko se
ihmisissé vai teknologiassa?

Innovaatiotutkija Charles Leadbeaterin mukaan jakaminen juontaa juurensa hyvin
perustavanlaatuisista inhimillisista tarpeista ja motivaatioista, joista Leadbeaterid mukaillen
olemme muotoilleet jakamisen viisi tarkeinta syyta:

1) Kaytannonlahtoisyys ja nakyvat vaikutukset: Jakaminen onnistuu silloin, kun toimitaan
hyvin kdytannonlaheisesti, eli siten, ettd tapahtuu todellista vaikutusta. Jos jotakuta kiinnostaa
ohjelmistojen kehitys, avoin ohjelmistonkehitys on kaytanndéllinen tapa tehda ohjelmistoja.
Wikipedia on taas kaytannéllinen, helppo tapa I0ytaa faktoja.

2) Ihmiset haluavat toimia sosiaalisesti: Monet tuntevat olevansa irrallaan tai syrjassa
sosiaalisesta elamasta. Tiedon, kokemusten ja omien tuotosten jakaminen antavat ihmisille
keinon tuntea kuuluvansa johonkin. Yksilollisyys tarkoittaa tdnd paivéana sité, ettd saa tuntea
olevansa hyodyllinen omalle yhteisélleen.

3) Ihmiset pitavat tunnustuksen saamisesta: Piddmme siit4, kun saamme tunnustusta siitd,
mit& olemme tehneet, luoneet ja saavuttaneet. Nyt tunnustusta haetaan omien
aikaansaannostensa perusteella, ei ennalta maaritellyn statuksen ansiosta. Tunnustuksen lisaksi
jakamalla haetaan uusia merkityksellisia yhteis6ja ja muodostetaan uusia.

4) Itseilmaisu on ihmisille entista tarkeampéaa: Kaikki eivat hae arvonantoa jakamisellaan,
eiké kaikella jakamisella ja yhteistoiminnalla ole tavoitetta ja missiota. Ihmiset haluavat
yksinkertaisesti ilmaista itsedan. Selkeimmin tdma halu nakyy kuluttamisen rajahdyksessa
viimeisen viidentoista vuoden aikana, nyt itseilmaisulle on vain olemassa uudet valineet.

5) Ymmarrys toiminnan sdannoista ja kaytannoista: Yhteisot toimivat, jos niissé on
jonkinlainen rakenne. Silloin pystytdan paatoksentekoon ja saadaan asiat toteutettua. Taméa
rakenne perustuu sosiaalisissa medioissa ja vertaistuotannossa yleensa siihen, kuka tarjoaa
parasta tietoa ja kenen kautta saadaan parhaat kontaktit, ei poliittiseen tai taloudelliseen valtaan.

Jakamisen yhteiskunta ei synny vain blogia kayttamalla

Osa jakamisen tietoyhteiskunnan puolestapuhujista uskoo, ettd edustuksellinen demokratia,
perinteiset tuotantomuodot ja tekijanoikeudet niiden nykyisissa muodoissaan hdviavat hyvinkin
pian ja korvaantuvat uusilla avoimilla ja vapaaehtoisuuteen perustuvilla toimintatavoilla. Osa
jopa uskoo tdmén tapahtuvan yksinkertaisesti siten, ettd uudet vertaisyhteisot ja nykyiset
organisaatiot yksinkertaisesti ottavat kayttoon sosiaalisen median teknologioita. Sosiaalinen
media toki muuttaa ihmisten valisia valtarakenteita, mutta muutos on hidas, koska se tuo
mukanaan organisaatiomuutoksen.
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Jotta sosiaalisen median eetos ja hedelmat voisivat levita tehokkuutta korostavien
organisaatioiden pariin tulee organisaatioiden muuttua kayttajalahtéisimmiksi, eli
ihmiskeskeisimmiksi. Sosiaalisen median valineet tarjoavat keinoja muuttaa toimintatapoja
epamuodollisemmiksi ja valittdmammiksi. Nain ollen tietoyhteiskuntakehityksen tdmén hetken
tarkein kysymys on asiantuntijuuteen perustuvien organisaatioiden ja ty6tapojen muutos.

Kohti ihmiskeskeisid organisaatioita

Onnistumisemme siirtymisessa jakamisen tietoyhteiskuntaan riippuu organisaatioiden kyvysta
muuttua ihmiskeskeisiksi. Tadma jarjestaytymisen murros tarkoittaa muuttumista:

« Asiakaskeskeisiksi organisaatioiksi (kokonaisvaltainen ndkemys asiakkaan ja
kansalaisen pitkan aikavélin hyvinvoinnista)

« Avoimen johtajuuden organisaatioiksi (tunnistetaan topic leaderit eli kunkin teeman
kannalta keskeiset ihmiset, joilla on osaamista, mutta ei muodollista johtajan tai
asiantuntijan asemaa)

« Asiantuntijuutta ja osaamista jakaviksi organisaatioiksi (tunnistetaan, etta yli
organisaatiorajojen liikkuva tieto nopeuttaa innovaatioprosesseja, eika kaikkea tiedosta
ole tarkoituksenmukaista myyda tai salata)

« Yhdessa tyoskentelyn organisaatioiksi (tunnistetaan, ettd yhteistyo ei merkitse vain
prosessien suunnittelua, ohjeistamista ja tehtdvien jakoa vaan tehtdvien suorittamista
yhdessa eli "yhdessé ajattelua™)

« Tavoitteiltaan ja ihanteiltaan rehellisiksi organisaatioiksi (tunnistetaan, etta uusia
tyontekija-, kuluttaja- ja kayttajasukupolvia motivoi ennen kaikkea se, mité heidan
tyopaikkansa, ostamansa tuotteet ja kdyttdmat palvelut kertovat heista yksiloind)

Miten lainsdataja voi auttaa jakamisen tietoyhteiskuntaa?

Mité lainséatéja tai muu julkisen vallan edustaja voi kaytanndssa tukea jakamisen
tietoyhteiskunnan toteutumista? Mista han tunnistaa ne paatokset, jotka liittyvat tdhan
laajamittaiseen muutokseen?

Jakamisen tietoyhteiskunnan nédkékulmaa voi soveltaa monessa eri poliittisen keskustelun ja
lainsdadanndn teemoissa. Tassa hahmotuksia ja esimerkkeja keskeisista yhteiskuntapolitiikan
alueista, joilla jakamista voi joko tukea tai estéé:
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Politiikan alue

Mita pitaisi tehda?

Mitd hyotya tasta olisi?

1. Tekijan- ja kayttajanoikeudet

Kaikki tilastoitavat tiedot (kuten
tyollisyys, politiikan rahoitus, ve-
rorahojen virrat ja karttatiedot)
tulisi tehd& julkisiksi.

Avoimen tiedon paalle yhteisot ja
yksilot voisivat rakentaa sovelluk-
sia, joilla voi seurata ja osallistua
yhteiskuntaan.

2. Hyvinvointipolitiiikka

Hyvinvoinnin mittariksi pitaisi ot-
taa paasy yhteisoihin. Koulutuk-
sessa tulisi painottaa kykya osal-
listua ja jakaa.

Hyvinvoinnin ja ennaltaehkéise-
van terveydenhoidon kannalta
kyky osallistua aktiivisesti omaan
ja toisten hyvinvoinnin rakentami-
seen on ratkaiseva tekija.

3. Tydssa viihtyminen

Kaikkien organisaatioiden tulisi
raportoida siitd, miten ne edista-
vat yhteista hyvaa. Julkisvallan
tulisi ohjata yrityksia kilpailemaan
tydntekijoista yritysten eettisten
paamaarien avulla.

Tyo6ssa viihtymisen kannalta on
oleellista, ettd saa vaikuttaa tyon-
sa paamaairiin, eli laajasti ymmar-
rettyna sen yhteiskunnallisiin seu-
rauksiin.

4. Yrittdjyys Arvoiltaan avointa yrittajyytta pi- Yrittdjat ovat keskeinen liike-
taisi tukea ja ndhda se tytyhtei- elaméa muokkaava ja uudistava
sojen rakentamisena ja palvelun- | voima. Nostamalla valokeilaan
tuotantona. Tata varten pitaa eettisia yrittdjia voidaan muovata
muodostaa yhteiskunnallisten nykyistd moraalitonta liike-elamaa
yrittdjien kategoria. eettisempaan suuntaan.

5. Tydllisyys Perinteisen tyollistamisen lisdksi | On runsaasti todistusta siita, etta

tulisi tarkastella suorempia tapo-
ja, joilla ihmiset voivat osallistua
oman ja muiden hyvinvoinnin
tuottamiseen.

vain pieni osa hyvinvoinnistamme
on sidottua tyéhon ja palkkaan.

6. Kulttuuripolitiikka

Taide- ja kulttuuripolitiikan tavoit-
teena tulisi olla kaikkien suoma-
laisten aktivointi luovina ja itse-
aan ilmaisevina ihmisina.

Itseilmaisu on voimakkaasti suh-
teessa yhteisollisyyteen. Roh-
kaisemalla ihmisia ilmaisemaan
itsedén luomme toiminta-alustoja
merkityksellisille yhteisaille.

7. Kaavoitus- ja kaupunkisuunnit-
telu

Kaiken kaavoituksen ja kaupunki-
suunnittelun lahtokohtana tulisi
olla kansalaisilta tulleet ideat ja
ehdotukset.

On tarkeaa sitoa ihmisia asuin-
paikkoihinsa niin etté he kantavat
niista vastuuta. TA&ma ei onnistu,
elleivat he koe voivansa muokata
asuinseutuaan.

8. Teknologiapolitiikka

Tehtaessa suuria infrastruktuuri-
hankkeita, kuten television digita-
lisaatio, tulee tasta konsultoida
suurta maaraa kayttgjia jatkuvas-
ti.

Kayttajatieto on usein nopeasti
reaktiivista ja keskittyy kaytannol-
lisiin havaintoihin. Siksi se usein
|oytaa parhaat ratkaisut monia
kayttgjia koskeviin ongelmiin.
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Politiikan alue

Mita pitaisi tehda?

Mitd hyotya tasta olisi?

9. Innovaatiopolitiikka

Kaiken innovaatiopolitiikan tulisi
ottaa huomioon se, ettéa kayttajat
ovat suurimpia innovaattoreita.
Siksi innovaatioprosesseja tulee
avata kaikkialla missa mahdollis-
ta.

Innovaatiopolitikassa tulisi ym-
martaa, etta suuri osa innovaati-
oista tulee tiedeyhteistn ja suur-
ten instituutioiden ulkopuolelta,
joskin niiden liepeilta.

10. Demokratian edistaminen

Edustuksellisen demokratian rin-
nalle tulisi kehittdd suorempaan
osallistumiseen perustuvia kay-
tantoja.

Ihmisten halu osallistua on jatku-
vasti kasvava, tima ei vain nay
perinteisessa hallinnossa. Suo-
rempaan osallistumiseen perus-
tuva paatoksenteko lisaisi kiin-
nostusta yhteiseen hyvaan.

Jakamisen tietoyhteiskunta tuo mukanaan uusia yhteiskunnallisia

haasteita

Jakamisen yhteiskunta muokkaa siis yhteiskuntaamme ja tapaamme elda voimakkaasti. Se tuo
mukanaan taysin uusia ongelmia ja mahdollisuuksia. Seuraavassa esitell&an uusia, nousevia
ilmidita, jotka nayttavat suuntaa tietoyhteiskuntakehityksen seuraavista vaiheista ja antavat
osviittaa sen tuomista hyvista ja huonoista seurauksista.

el N =

Ruohonjuuritason toiminnan limittyminen talouteen ja hallintoon
Esteettisen kosmopoliitin esiinnousu
“Tietokuluttajan” esiinnousu

Minan rakentamisen kommunikaatio ja kulttuuri

1. Ruohonjuuritason toiminnan limittyminen talouteen ja hallintoon

Tietoyhteiskuntakehityksessa on paasty uuteen vaiheeseen, jossa on tarkeaa kiinnittaa
huomio tuotannollisen ja hallinnollisen seka toisaalta osallistuvan maailman yhdistamiseen.

Tehokkuuteen ja muodollisiin organisaatioihin, seké jakamiseen ja osallistumiseen perustuvat
yhdistymat ovat nyt erityisen hedelméllisid. Esimerkiksi Barack Obaman
presidentinvaalikampanja kaytti hyvékseen internetin sosiaalisia palveluja ja valjasti ne
tehokkaasti fyysisen maailman poliittiseksi toiminnaksi. Kansalaisjérjestot kouluttivat 1800-
1900-lukujen vaihteessa poliittiseen osaamiseen ja toimijuuteen ihmisid, joilla muuten ei olisi
ollut sithen mahdollisuutta. Kun kansalaiset alkoivat osallistua yhdistystoimintaan, Suomessa
esimerkiksi raittius- ja tyévaenyhdistyksiin, he oppivat lukemaan, pitdimaén puheita ja
argumentoimaan. Tama tuotti uusia toimijoita poliittiseen paatoksentekoon niiden liséksi, jotka
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olivat saaneet muodollisen, kalliin koulutuksen. Yhdistystoiminnalla oli siis demokratisoiva
vaikutus.

Nortit kohtaavat Isot Pojat

Suuret ohjelmistoja ja tietotekniikkaan liittyvia palveluja tuottavat yritykset ovat alkaneet tukea
Open source -yhteisgjen toimintaa. Ohjelmistoyritykset, kuten IBM, toimivat yhdessé avoimen
ldhdekoodin vapaaehtoisten vertaistuottajien kanssa. Tassé tapauksessa on néhtavissé
onnistunutta limittymistd vertaistuotannon ja suurten, etabloituneiden toimijoiden vélilla.
Toiminta tapahtuu kaytannossa yritysten suurléhettilaiden eli vertaistuotannon verkostoissa
toimivien yritysten tydntekijoiden kautta.

Laatujournalismi ei kohtaa laatukommentointia

Limittyminen on vaikeaa. Selvimmin sen huomaa siitd, kuinka esimerkiksi Helsingin Sanomien
tapainen laatujournalismi saa vain harvoin aikaan laadukasta lukijakeskustelua verkossa.
Lukijoiden keskustelusta voisi péaatella, ettd ilmastonmuutosta ei ole olemassa, Suomi on
lapikotaisin rasistinen maa, ja ettd pakkoruotsi ja Karjalan palauttamisen ovat suuria ja
ajankohtaisia poliittisia kysymyksia. Tassa esimerkissd muodollisen ja epdmuodollisen
yhdistaminen ei siis ole toiminut.

Hallinnon osallistamistavoitteet eivat aktivoi kansalaisia

Toinen merkittavé limittymisen epdonnistuminen ovat valtionhallinnon ja kuntien
osallistamishankkeet. Suomessa valtionhallinto on kokeillut erilaisia tapoja osallistaa kansalaisia.
Otakantaa.fi-sivusto on suurin yritys kansalaisten kuulemiseksi verkon valitykselld, mutta se on
koettu liian hallintokeskeiseksi eik& sen suosio ei ole saavuttanut odotuksia. Kuntien
kaavoitukseen ja kaupunkisuunnitteluun liittyvé osallistuminen ndhd&én hallinnossa usein vain
hidasteeksi ja lisakustannukseksi jo valmiiden suunnitelmien lapiviemisessa. Silti useimmat
osallistumista tutkineet ovat vakuuttuneita, etté virallisten ja epavirallisten alueiden lomittuminen
voisi tapahtua parhaiten paikallistasolla.
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Esimerkki limittymisesta: sosiaalisen median ja polittisen osallistumisen fyysisen todellisuuden yhteen
lomittuminen. Barack Obaman kampanja Yhdysvaltain presidentiksi.

Ehka tarkein yksittainen syy Obaman kampanjan menestykseen oli internetin sosiaalisten palveluiden
mahdollisuuksien ymmartdminen ja niiden tehokas hyvéksikayttd. Ruohonjuuritason toimijoiden aktivointi ratkaisi
lopulta vaalit hdanen edukseen. Ainakin suuren mittakaavan vaalikampanjointi on muuttunut pysyvasti. Erilaiset
internet- ja mobiilipalvelut olivat Obaman kampanjoinnissa tarkedssa asemassa yksittaisten ihmisten saamisessa
mukaan toimintaan. Verkkopalveluissa kannattajat jarjestivat tapahtumia, soittivat potentiaalisille &anestajille ja
kerasivat varoja kampanjointiin. Obama hyddynsi netin sosiaalisia palveluja ja valjasti ne tehokkaasti
reaalimaailman toiminnaksi.

2. Esteettisen kosmopoliitin esiinnousu

Nykyihminen haluaa vaikuttaa elinymparistoonsa ja jattaa jalkia. Haluamme paattaa kotimme
sisustuksesta ja siitd miten pukeudumme ja missa kdymme kaupassa. Tdma esteettisen
maailmankansalaisen esiinnousu koskee jo laajoja massoja. Meillé on estetisoitunut (kauneutta,
itseilmaisua ja viihtyisyyttd) korostava suhde ympérdivadn maailmaamme. Haluamme, etta
aanemme ja valintamme tunnistetaan ja kuullaan. Haluamme muokata maailmaa. Tama
nykyihmisen perustarve — tarve omaan &aneen — on alkanut ohjata myos tietotekniikan
kehittymista.

Etaldsnéolo

Facebookin, MySpacen, Friendsterin ja Twitterin kaltaisia sosiaalisen median palveluja
kayttamalla voi olla 1asna eri puolilla maailmaa sijaitsevien netti"ystavien" elamissa. Facebookin
uutistoiminnon avulla kaikkien kavereidensa sivuilleen tekemat muutokset ja kommentit ndkyvat
listana, kun palveluun kirjautuu sisaan. Jatkuvasti péivittyvilla tilaviesteilla ja uutissyotteilla
("tylsd maanantai”, "onko kell&d&n lahjoittaa pesukonetta Vaasan seudulla?", "sain kaksoset
vihdoin nukkumaan™) voi olla l1&sné toisten arjessa. Yksityisyys on yha enemman julkista. 1lmi6
johtaa myds siihen, ettd ihmiset eivat endd ole kokonaan l&snd siind fyysisessa todellisuudessa,
missa he sijaitsevat. Toisaalta myds etdosallistuminen erilaisiin tilaisuuksiin (kuten
Tietoyhteiskunta-akatemiaan) helpottuu ja onnistuu ilman monimutkaisia

videokonferenssityokaluja.
Ajankayton pirstaloituminen

Modernin tietotekniikan my6téa on yleistynyt monen asian tekeminen paéllekkéain tai samaan
aikaan. Moni meistd pitad tietokoneessa auki yhté aikaa useita ohjelmia ja ikkunoita. Mukaan
lukien pikaviesti- ja mikroblogisovellukset, joiden avulla voi seurata joka hetki tuttavien ja
tyotovereiden tekemisid ja mietteitd. Ihmiset yrittavat tehdd mahdollisimman montaa asiaa
samaan aikaan ja mahdollisimman nopeasti, miké voi johtaa vakaviin keskittymisvaikeuksiin.
Ilmi6 on johtanut myos lainsaddanndllisiin muutoksiin: moni valtio on kieltéanyt

Tehokkuudesta jakamiseen 27




matkapuhelimeen puhumisen autolla ajaessa. On todennékdistg, ettd "monitekemisen™ ilmi6
vahentéé viel& tuntuvasti tyon tehokkuutta ja tuottavuutta.

Paikallistuminen

Jos tietoyhteiskunta toi mukanaan globaalisaation, tuo sen uusi vaihe mukanaan uuden
paikallisuuden. Tdman mahdollistavat erilaisten paikkatieto- ja karttasovellusten avautuminen.
IImidta voimistavat halumme vaikuttaa elinymparistédmme seka energian hinnan nousu.
Eldmme maailmanlaajuisesti verkostoituneessa taloudessa ja kulttuurissa, mutta ilmastonmuutos
ja uusiutumattomien luonnonvarojen ehtyminen johtaa ennen pitkaa vaistamétta fyysisten
esineiden liikuttamisen ja matkustamisen kallistumiseen. Tdma johtaa siihen, etta asioita
siirretddn mahdollisimman paljon immateriaalisesti tietoverkkoja pitkin, sill& tdmaé ei rasita
ymparistod lahesk&éan niin paljon kuin fyysinen siirtdminen.

Mobiliteetti

Kannettava tietotekniikka on muuttanut tapaamme eld4 yllattavan véhan. Olemme vieldkin
kotikeskeisia ja tyopaikkaan sidottuja. Tama nayttdd nyt muuttuvan: siirtolaisuus,
maahanmuutto, pakolaisuus ja tyon perdssa muuttaminen valtioiden sisalla ja niiden vélilla on
arkipaivaistymassa, kuten myos tietotekniikan mahdollistama aidosti mobiili tyo ja koti.
Fyysisen kodin ja tyén merkitys vahenee, kun osallistumiseen, jakamiseen, vaikuttamiseen ja
elaméanhallintaan kaytettavat teknologiat kulkevat koko ajan mukana. Tall6in myés koti ja
toimisto kulkevat mukana. Se minkalainen vaikutus mobiililla kodilla ja toimistolla on
yhteiskuntaamme on vield ennakoimatta.

Tekijyyden hamartyminen ja tekijanoikeuksien valvomisen hankaluus

Kun eri tuotteiden ja palveluiden tuottamiseen osallistuu epdmaérdinen — parvimainen — joukko
ihmisia, on yha vaikeampaa pitda huolta tekijanoikeuksista. On yha vaikeampaa maarittaa sité,
kuka minké&kin osan avoimen lahdekoodin ohjelmistoa on tehnyt tai kuka oli Facebookissa se
ratkaiseva toimija, jonka ansiosta jostakin testista tai pelista tuli kymmenien miljoonien suosikki.
Musiikin, pelien tai elokuvien kuluttamisessa ei halutessaan tarvitse nykyéén ottaa lainkaan
huomioon sitd, etta tekijalle tulisi maksaa kokemuksesta jotain. Lahes kaiken voi ladata
ilmaiseksi netistd. Musiikin jakelussa ja kuluttamisessa tapahtuneen vallankumouksen vuoksi
suurin osa muusikoista saa tulonsa kuten ennen daniteteollisuutta, esiintymisista. Koska
informaation vapaa virta on peruuttamaton ilmi, on tekijanoikeuksien ehdoton valvonta loputon
ty6 ja usein jo etukéateen havitty kamppailu.

Koko maailman mallintaminen

Viimeiset kymmenen vuotta ovat olleet suurten tietokantojen ja niiden yhdistamisen kulta-aikaa.
Kaikkea mahdollista mallinnetaan ja toimijoita profiloidaan. Esimerkki kehityksestd, joka on
johtamassa koko maailman mallintamiseen on muun muassa Google maps -karttapalvelu, jonne
voi lisatd esimerkiksi yksittaisid rakennuksia koskevia tietoja kaikkien verkonkayttajien
nahtavaksi. Google on myds suunnitellut tallentavansa digitaaliseen muotoon kaiken tiedon mité
maailmassa on, l&htien kirjojen digitoimisesta. Samaan ilmidkenttdan kuuluu myos ihmisen ja
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muiden elididen geeniston kartoitus seka kuluttajien ja kansalaisten profilointi ja kulutuksen
hiilijalanjalkien laskeminen. Tahan ilmiéon viitataan usein myos termilld Internet of things.
Taman yksinkertaisen, mutta k&ytannossa erittain vaikeasti toteutettavan idean mukaan kaikilla
esineillda maitotdlkeista lentokoneisiin olisi oma tunnisteensa, jonka avulla ne voitaisiin jéljittaa.
Kéytannossa esineissa olisi jokin radioaaltoihin reagoiva osanen.

3. “Tietokuluttajan’ esiinnousu

Tietokuluttajan esiinnousu muuttaa voimakkaasti sitd mita yksityisilta ja julkisilta
organisaatioilta vaaditaan. Se vaikuttaa olettamukseemme siitd, miten voimme osallistua ja
kayttaa eri palveluita ja organisaatioita. Tassé ilmidssé on selvia sukupolvieroja. Esimerkiksi
tutkimukset osoittavat, ettd nuoret eivat endé kayta sahkopostia siind maarin missa yli
kolmekymppiset. He haluavat vélitttmamman tavan kommunikoida. Karjistden voisi sanoa, etta
tietokuluttaja vaatii, ettd hallitus on Facebookissa ja ettd perustuslakia voi editoida kuten
Wikipediaa.

Lasten ja nuorten oma maailma

Lapsille on syntyméssad omia maailmoja ja kommunikaatiotapoja. Esimerkiksi Habbo, World of
Warcraft ja RuneScape ovat lasten ja nuorten suosimia online-roolipeleja ja virtuaalimaailmoja.
"Diginatiivit", eli tietoverkkoihin syntyneet, kdyttavat sulavasti chatteja, pikaviesteja (""'mesetys")
ja omaperaisié tekstiviestityyleja fyysisen maailman toiminnassaan. On mahdollista ajatella
taysin itsendista nuorten kulttuuria, joka ei edes kapinoi aikuisten kulttuuria vastaan. Tama olisi
yhteiskunnallisesti aivan uusi tilanne ja todennékoisesti katastrofaalinen sellainen. Tavat
kontrolloida ja kasvattaa lapsia ovat rapisemassa. Aiemmin oli tapana kasvattaa lapsia voimalla
ja uhkailulla. 1900-luvun lopulla suostuttelu, kontrolli paasysta informaatioon, kontrolli paésysta
tuotantovélineisiin ja kontrolli paasysté varallisuuteen korvasi edeltavéat epainhimillising pidetyt
tavat. Nyt vaikuttaa silta, ettd tietotekniikan yleistyttya ainoa jaljelle jaéva tapa kontrolloida
lapsia on suostuttelu.

Poseeraus ja pornottuminen

Digitaalivalokuvauksen ja jakamispalveluiden yleistyminen on muuttanut tapaamme kuvata ja
esiintyd kuvissa. Karjistden voisi sanoa, ettd kuka tahansa alle 30-vuotias osaa poseerata
valokuvissa ja usein tdmé poseeraus on voimakkaan ruumiillista. Muun muassa IRC-Galleria ja
Kuvake.net ovat suomalaisia erittdin suosittuja palveluita, joissa teini-ikaiset kayttajat jakavat
usein hyvinkin paljastavia kuvia itsestddn ja pyytdvat kommentoimaan ja pisteyttdmaan kuviaan.
Arvioinnista ja poseeraamisesta on tullut merkittava tapa rakentaa ja kokeilla omaa
identiteettidan, erityisesti seksuaalisuuttaan. Nuoret matkivat sujuvasti sitd seksualisoitunutta
maailmaa, jonka on heille medioiden luomaa arkipéivéan kuvastoa. Paljastavia kuvia itsesté ei
ladata webpalveluihin pakosta tai rahasta vaan huomion saamiseksi. IImién herddmaan
huomanneille nuorten vanhemmille siitd on muodostunut kasvava huolenaihe. Ainekset
moraaliseen paniikkiin ovat kasassa.
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Teknologisen virran suunnan muutos

Ensi kertaa innovaatioiden virta on peleista ja viihteesta kohti yrityksia, ei toisinpéin. Ennen
yritykset ja julkishallinto saivat kaikki palvelut ensin ja sitten ne ilmestyivat kuluttajien kasille.
Esimerkiksi sdhkoposti ja uudet ominaisuudet kdnnykk&én ovat tulleet ensin pukumiehille ja -
naisille ja vasta sitten teineille. Nyt teinit saavat tyokalut ensin kéteensa, kehittavat niité ja
yritysmaailmalta menee vuosikausia keksia tyokaluille business-to-business-sovellus. Ihmisten
vapaa-ajalle kehitetyt ja ihmisten vapaa-aikana kehittamat yhteistydkalut, kuten sosiaalinen
media ja virtuaalimaailmat, ovat hyvia esimerkkeja kuluttajatuotteista, joista tulee
yritysmaailman tuotteita, koska niiden tehokkuus verrattuna edeltaviin tydkaluihin huomataan.
Tama tarkoittaa asiantuntemuksen siirtymista organisaatioiden tyontekijoiltd organisaatioiden
asiakkaille ja tyontekijoille, seka tydn ja vapaa-ajan rajojen haipymisté.

Uusi teknologinen imperatiivi

Sosiaalinen paine erilaisten viestintavélineiden hallitsemiseen kasvaa, silla muuten ei voi pysya
mukana yhteisdissaan. Samaa koskee ihmisid ja organisaatioita. Yha useamman organisaation on
jalkauduttava sinne missa ihmiset jo ovat. Jos nuoret eivat kayta sahkodpostia, he olettavat
saavansa julkishallinnon kiinni jollain muulla tavalla. Useimmiten tdma tapa on véliton,
reaaliaikainen, henkildkohtainen ja epdmuodollinen.

Uudet véaliinputoajat: sosiaalisen median valtamekanismit

Sosiaalinen media tuo uuden tavan toimia, jolla on omat valtamekanisminsa. Aina on myds niita,
jotka eivat, vaikka teknologian kaytto olisi pakko opetella koulussa tai ty0eldmassg, silti halua
jakaa ja osallistua vapaa-aikanaan. Ihmiset saavat tyydytyksensa eri asioista. Joillekin sosiaalinen
toiminta netissé ja arvonanto sielld ei merkitse mitaan, toisille se taas on elimellinen osa arkea,
kuten aiemmin esitetystd medioiden kéyttopaivakirjasta kavi ilmi. Uudenlaisista kompetensseista
tulee arvokkaita, ja sosiaalisesti estyneet seka muut huonosti jakamista osaavat uhkaavat
syrjaytyd. Vastaavasti hyvin itseddn ilmaisevat ja muuten sosiaalisesti lahjakkaat saavat yha
enemmé&n mahdollisuuksia itseilmaisuun.

Hallinnon l&apinakyvyys

Vuodesta 2007 on Yhdysvalloissa julkistettu 26 osavaltiotason sivustoa, joista voi seurata, mihin
valtion varoja kaytetaan. Naiden péélle kansalaisjarjestot ja yksilot ovat rakentaneet
monimuotoisia visualisointeja ja muita hallinnon toiminnan seuraamista auttavia sovelluksia.
Erityisesti erilaiset budjettipelit- ja simulaattorit ovat yleistyneet nopeasti. N&in kansalaiset
saavan kuvan muun muassa siitd, minka mittaluokan summia mihinkin hallinnon alaan ja asiaan
kaytetadn. Tama liittyy laajemminkin hallinnon ja vallankayttajien tekemisten lisddntyneeseen
valvontaan kansalaisten taholta. Tama kehitys on myonteista ja lisaad parhaimmillaan ihmisten
kiinnostusta yhteiskunnallisiin asioihin ja vahent&& korruptiota.
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4. Minan rakentamisen kommunikaatio ja kulttuuri

Tietoyhteiskuntakehitys on limittymdssé ihmisten tapaan rakentaa itseaan.
Tietoyhteiskuntavalineiden kanssa viettdamdmme aika alkaa vaikuttaa meihin,
itseymmarrykseemme ja erittdin perustuvanlaatuisesti tapaamme olla. Osa meistd osaa naita
valineitd kayttad, ja osalle syntyy niiden kdytosta henkilokohtaisia ongelmia. Tassé mielessé
tietoyhteiskunta alkaa lomittua pdihteiden ja uhkapelien maailmojen ja ongelmien kanssa.
Kutsumme tata ilmiorypésta "Minédn rakentamisen kulttuuriksi®.

Nettiytyminen

Netin kayttd kasvokkaisen péivittaisen kanssakdymisen korvaajana on kasvava ongelma.
Voidaan puhua digitaalisesta "mokkiytymisestad” eli "nettiytymisesta”. Internet nahdaan yleensa
arkea rikastuttavana. Silti on runsaasti ihmisi, joille on kdynyt niin, ettd aidot fyysisen maailman
sosiaalisen kontaktit ovat, eivat vain tdydentyneet, vaan korvautuneet erilaisilla Facebookin
kaltaisilla sosiaalisilla medioilla, sdéhkdpostilla ja videoita jakelevilla palveluilla. T&mé& on
johtanut digitaalisen ajan mokkiytymiseen, jossa suurin osa vapaa-ajasta (ja miksei ty0ajastakin)
vietetddn verkkoon jumiintuneena. Nettiytyminen ei voi korvata aitoa inhimillista
kanssakdymistd vaan johtaa usein sosiaaliseen syrjaytymiseen ja nettiaddiktioon. Myds verkosta
I6ytyy paikkoja, joissa voi upota vihaansa ja 16ytaa turmiolliset yhteisot. Tietokoneet ja internet
tekevat sosiaalisesti passiivisille yhd helpomman tavan sulkeutua yhteiskunnan ulkopuolelle ja
turhautuneille yh& helpomman tavan muuttaa turhautumisensa vihaksi.

Verkko ja sen palvelut paihteen ja eskapismina

Nykyaan on tavallista uppoutua tuntikausiksi mielikuvitusmaailmoihin — katsoa yhteen putkeen
televisiosarjan kaikki jaksot tai viettdd lauantaipaiva virtuaalimaailmoissa. Tassé mielessa
informaatioteknologian kaytto alkaa saada tajuntaa muokkaavia vaikutuksia. Eskapismi eli
todellisuuspako voi olla positiivista arjesta irrottautumista esimerkiksi pelaamalla tuhansien
kayttdjien yhdessa pelaamaa internet-roolipelid. Raja positiivisen todellisuuspaon ja addiktion
valilla on usein veteen piirretty. 1Imi6 ei ole vield yhteiskunnallisesti merkittavé, mutta ihmisten
noussut kyky ja osittain myos halu muokata tajuntaansa on potentiaalisesti péihteiden tavoin
yhteiskuntaamme muokkaava tekija.

Henkilokohtaisten tietojen yhdistely ja hyvaksikayttod (personal informatics)

Mité jos saisit kaikesta ajankaytostasi joka viikko hyvin visualisoidun raportin — nakisit yhdell&
silmayksellda mihin kaytat aikaa ja kuinka paljon. Ajatus kayttaytymistamme koskevan
informaation meille takaisin peilaamisesta on kiehtova ja sisaltaa paljon oppimisen
mahdollisuuksia. Henkilokohtaisten informaatiopalveluiden (personal informatics) ytimessa on
monien eri informaation lajien yhdistely. Matkapuhelimen sisaltdamén GPS-paikantimen
paikkatietojen yhdistely kédyttajan valitsemiin palveluihin ja hanen aiempiin kuluttajatietoihin on
ilmeinen esimerkki.
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Tarkkailun alaisena — vapauttavasti

Sosiaaliset verkkopalvelut perustuvat uudenlaisille tarkkailun muodoille. Aina toisten tekemisten
tarkkailu ei perustu hallitsemiseen tai alistamiseen. Sosiaalisissa medioissa osallistuva tarkkailu
voi olla elaménhallintaa parantavaa, itsetuntoa kohottavaa ja hauskaa toimintaa. Jos olemme
julkisesti sanoneet jotain, on meidan helpompaa pitad paatoksestamme kiinni. Ilmeinen
esimerkiksi ovat kayttéjien statuspaivitykset ja nettiystdvien kommentit niihin Facebookissa tai
Twitterin kaltaisissa mikroblogeissa. Tama ilmid liittyy yhéa laajenevaan mittakaavaan siina,
kuinka ihmiset kokevat yksityisyytensa ja julkisen min&nsa rajat.

Verkkopalvelut valintojen seurauksia vahvistavana

Verkkopalveluilla voi vahvistaa paatoksiensé vaikutusta. Kertoa siitd, ket4 kannattaa vaaleissa tai
misté ruokapaikasta pitad. Muiden kuluttajien suositukset eri tuotteista ja palveluista ohjaavat
vahvasti kuluttajien valintoja. Sosiaalisissa medioissa on omat mielipidejohtajansa, joiden
valintoja ja suosituksia seurataan suurella mielenkiinnolla. Mielipidejohtajuus on nyt helpompi
ottaa ja pientenkin valintojen merkityksellisyytt4 kasvattaa jakamalla ne vertaisverkossa.
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4. Puheenvuorot

Tulevaisuus on jo taalla

Teppo Turkki: Tietoyhteiskunnasta ubiikkiyhteiskuntaan

Sulka Haro: Sosiaalisen median nuoret ja vanhat

Jyrki J.J. Kasvi: Lainsaataja ja tietoyhteiskunta

Roope Mokka: Olet mit4 jaat

Mika Mannermaa: Tietoyhteiskunnan mahdollisuudet ja ongelmat
Jyrki Koskinen: Sosiaaliset mediat organisaatioiden tyovélineiné
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Teppo Turkki toimii tietoyhteiskuntakehityksen, luovan talouden ja innovaatiopolitiikan
neuvonantajana. Han on tyéskennellyt vierailevana tutkijana Wasedan yliopistossa Tokiossa ja
hanet on kutsuttu Research Fellowksi Japanin kansainvélisen yliopiston Center for Global
Communications -think tankiin. Turkki toimii myds Sitran Japanin ja Itd-Aasian kehityksen
asiantuntijana.

Tietoyhteiskunnasta ubiikkiyhteiskuntaan

Suomalainen tietoyhteiskuntakeskustelu ja tietoyhteiskunnan kehittaminen keskittyy
rakenteisiin. Suomessa kehitetadn edelleen ensisijaisesti infrastruktuuria ja teknisia
jarjestelmia. Vaikka vuoden 2008 tietoyhteiskuntahahmotuksessa on tapahtunut
avautumista, heradmisté ja uusiutumista, puuttuu kansallisesta
tietoyhteiskuntapolitiikastamme suurempi, radikaalimpi visio tietoon ja osaamiseen
perustuvasta tulevaisuudesta.

Etela-Koreassa taas on kansallista tietoyhteiskuntaa kehitetty parikymmenta vuotta
maadrétietoisesti ja pitkdjanteisesti. Kansallinen tietoyhteiskuntastrategia on luotu riippumatta
vallassa olevan hallinnon poliittisesta taustasta. Tietointensiivisen yhteiskunnan dynamiikan ja
rakenteen radikaali vahvistaminen on ollut osa kansallista korealaista ylpeytta.

Etelad-Koreassa tdmé on johtanut siihen, ettd maa on téll4 hetkell&d ehk& maailman verkottunein,
teknologisin ja tietointensiivisin maa, jossa elda hyvin koulutettu ja tiedeorientoitunut nuori
sukupolvi toimien luonnollisesti ubiikkiteknologian keskell& ja hyddyntéen
teknologialukutaitoisina intensiivisesti internetin kommunikaatioavaruutta.

Suomalaisessa tietoyhteiskuntakehityksessa olisi nyt
tarkeaa ymmartaa, etta olemme siirtyneet vaiheeseen, jossa | SUOMESSA MEIDAN PITAISI
t!etoyhte!skunta itsessaan ei enaa ol_e paamaara — tai PUHUA 1990-LUVUN
tietoyhteiskuntakehitys tavoite sen itsensa takia. "
Tietoyhteiskuntakehitys tulee néhdd enemmankin TIETOYHTEISKUNTA-KASITTEEN
keskeisena osana esimerkiksi kansallista SIJAAN INNOVATIIVISESTA
innovaatiostrategiaa, jossa tietoteknologia ja internet- UBIIKKIYHTEISKUNNASTA.
pohjaiset palvelut luovat keskeisen state-of-the-art -

tasoisen toiminta-alustan yleisesmmélle kehitykselle.
Tietoyhteiskunnan kehittyminen ja tietointensiivinen toiminnan dynamiikka kytkeytyvét samalla
viel&kin tiiviimmin yhteiskunnan ja kilpailukyvyn laajempaan kehitykseen.

Sofistikoituneen tietoyhteiskunnan infran ja jarjestelmdalustan tulee palvella niin
innovaatiokehitystd kuin nanoteknologian, biotieteiden, terveydenhuollon ja monialaisten
tutkimushankkeiden dynamiikkaa, joka taas kytkeytyy yhteiskunnan ja globaalin kilpailukyvyn
laajempaan kehitykseen.

Nykyisen taloudellisen taantuman, globaalin finanssi- ja luottamuskriisin keskella kyky

vahvistaa tietoyhteiskunnan perustalta nousevaa osaamista ja uteliaisuutta [0yt&é uutta tulee yha
keskeisemmaksi. Romahduksen keskella on kiinnostavaa seurata kuinka japanilainen
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autoteollisuus sijoittaa tdnd vuonna viisi miljardia euroa sdéhkdauton ja kolme ja puoli miljardia
sédhkodauton akun kehittdmiseen ja kytkee jokaisen uuden auton tietoverkkoihin. On selvaé, etta
nykyisen kriisin keskelt& japanilainen autoteollisuus tulee innovatiivisuudessaan ulos globaalina
autoteollisuuden voittajana, joka hallitsee seuraavat vuodet lahes kaikkia keskeisia alan
innovaatioita ja patentteja seka lisenssejé.

Suomessa meidéan pitdisi puhua 1990-luvun tietoyhteiskunta-kasitteen sijaan innovatiivisesta
ubiikkiyhteiskunnasta. Tietointensiivista osaamista ja kulttuuria tulee kehittaa
tulevaisuusvisiosta, jossa viiden vuoden sisalla aktiiviset suomalaiset ihmiset ovat kytkeytyneet
elimellisesti on-line, viettavét aikaa virtuaalisissa yhteyksissa ehké jo kolmanneksen
valveillaoloajastaan.

Sulka Haro toimii Sulake Corporationissa Habbo Hotellin padsuunnittelijana. Han on
osallistunut monen palkitun multimedia cd-romin ja verkkosivuston tuotantoon. Haro kay
saannollisesti ulkomailla puhumassa pelialan konferensseissa. Beckett Massive Online Gamer -
julkaisu valitsi hanet vuonna 2007 alan kahdenkymmenen merkittavimman vaikuttajan joukkoon.

Sosiaalisen median nuoret ja vanhat

Internetin kaytto on kasvanut rajahdysmaisesti World Wide Webin kehittamisesta alkaen.
Nyt kayttajamaara on ylittanyt miljardin rajan. Viimeisten viiden vuoden aikana kasvusta
suuri osa on ollut Web 2.0 -ideologialla suunniteltujen palveluiden ajamaa. Kayttajien
valinen kommunikaatio ja kayttajien itsensa tuottama tai valittdma sisalté ovat Web 2.0 -
palveluiden ytimessa. Uusia palveluita ovat muun muassa IRC-Galleria, YouTube, Habbo
Hotel ja Facebook.

Internetin kayttajien muuttuminen sisallon kuluttajista tuottajiksi on aiheuttanut valtavia paineita
perinteiselle siséltétuotantoteollisuudelle. Kilpaileminen pienid, nopeasti toimivia sivustoja
vastaan on vaikeaa ja kallista. Uusista palveluista kukin mediaa kuluttava 10yt&a juuri sen mika
hanta kiinnostaa. Kannattavuutensa yllapitdmiseksi perinteisen median edustajat ovat pyrkineet
hidastamaan rakennemuutosta kdyttaen yhtend aseena lainséaddnndn muutoksien lobbaamista.

Vield muutama vuosi sitten median tuottamiseen tarvittiin lupa joltakin auktoriteetilta.
Lehtiartikkelia kirjoittaessa lupa piti saada paatoimittajalta ja TV-ohjelman lahettdminen tarvitsi
taakseen massiivisen koneiston. Nykyisin kuka tahansa voi helposti tuottaa tietokoneellaan
tekstid, videota ja dantd, julkaista sen internetissa kysymatté asiasta keneltédkaén, ja saada
tuottamalleen materiaalille yleison.
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Sukupolvien vélistd median kuluttamisen kuilua kuvaa ehk& parhaiten yhdysvaltalaisen
mediatutkija Clay Shirkyn havainto nuorten sukupolvien oletuksessa siitd miten mediaa
tuotetaan. Shirkyn havainto on, etta nuori polvi ei kdytdnnossa kykene ymmartdmaan etta
materiaalin tuottamisen oikeutta ei joskus ole ollut, samalla kun vanhemmat sukupolvet on koko
eldmansé totutettu maailmaan, jossa julkinen viestintd on jonkinasteisen auktoriteetin hallussa.
Shirky kutsuu tata ilmi6ta nimelld diskurssin demokratisoituminen, koska uudet
kommunikaatiokanavat mahdollistavat vapaan nakemysten esittelemisen jokaiselle internetid
kayttavalle ihmiselle.

Esimerkiksi poliittinen keskustelu ei ole enda

poliitikkojen ja median yksinoikeus, vaan keskustelua INTERNETISSA TOIMIESSA
ké&ydaan verkossa aktiivisesti. Koska tdma onnistuu EPAONNISTUMISEN HINTA ON
kansalaisille verkossa helpommin kuin perinteisilla LAHES OLEMATON.

tavoilla herdé kysymys, miksi kukaan haluaisi harrastaa

politiikkaa perinteisin keinoin.

Nuoret sukupolvet ovat oman julkaisemisensa kautta tottuneet kommunikoimaan olennaisesti
aiempia polvia avoimemmin. Verkkoon jatettavat lyhyet viestit oman arjen kulumisesta
nayttavéat helposti turhalta viestinndn massalta. Nuorten keskuudessa téllainen mikrobloggaus on
tarked tapa pitaa yhteyttd omaan kontaktiverkostoonsa. Samalla tavalla vanhemmat polvet
saattavat kayttaa tunteja puhelimessa vaihtaen kuulumisia.

Olennainen ero naiden kahden tiedonvélitysmenetelman vélilla on kommunikaation tehokkuus —
Facebookiin laitettu tieto omasta tekemisestadn valittyy heti koko tuttavapiirille, siin& missa
saman tiedon jakaminen puhelimitse kestaisi olennaisesti pidempaan. Teinien vanhempien onkin
joskus vaikea ymmartaé, ettd tietokoneella puuhaileva nuori ei valttdmatta ole epasosiaalinen.
Sen sijaan nuori saattaa itse asiassa olla internetin vélityksella tehokkaassa vuorovaikutteisessa
yhteydessé kaveriverkostoon, joka on niin laaja, etta sen yll&pito ei olisi perinteisilla valineilla
mahdollista. Aiempi huoli siita ettd lilan moni ihminen tietdd minusta liikaa on nyt kaantynyt
huoleksi siitd, etta liian harva ihminen tietdd minusta liian v&han.

Vanhempien vaaraa kasitysta nuorten tietokoneiden kéytosta kuvaa hyvin amsterdamilaisen
peliriippuvuusklinikan johtajan Keith Bakkerin tuore lausunto. Bakkerin mukaan 90 %
tietokonepeliriippuvaisuuden vuoksi hoitoon toimitettavista nuorista ei ole addikteja, vaan nuoret
hakevat pelaamisesta todellisuuspakoa. Pelaamisen kautta voi uppoutua toiseen todellisuuteen.
Julkisessa keskustelussa esitetty huoli nuorten medialukutaidosta saattaakin olla vaarin suunnattu
— uudenlaiseen internet-vélitteiseen viestintadn tottumattoman vanhemman sukupolven voi olla
olennaisesti nuoria haastavampaa opetella nettiviestinnan siséiset lainalaisuudet.

Viestinnan tehokkuuden rajahdysmaiseen kasvuun liittyva mielenkiintoinen sivuvaikutus on ollut
se, ettd internetissa toimiessa epaonnistumisen hinta on lahes olematon. Uuden verkkosivuston
voi perustaa kaytannossa ilmaiseksi ilman merkittavaa ajallista panostusta ja kiinnostavalle
palvelulle on helppo saada yleisd. Aiemmin vastaavaan toimintaan piti sijoittaa merkittavésti
rahaa ja aikaa. Projekteihin oli vaikea saada osallistujia, koska vaadittu panostus oli korkea.

1Imid ndkyy konkreettisesti ei-kaupallisten tahojen tekemien merkittévien palveluiden maéran
kasvussa.
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Hyvé esimerkki on hetkessé kansainvaliseksi toimijaksi noussut Carrotmob-liike, jonka kautta
kuluttajat pyrkivéat vaikuttamaan ilmastonmuutokseen. Perinteisié viestimia kayttamalla liikkeen
aloittaminen olisi vaatinut huomattavia panostuksia, ja sen levidminen kansainvéaliseksi olisi
kestanyt vuosia. Nyt liike on kasvanut muutamassa kuukaudessa ympéri maailman.

Eldmme murroskautta, jossa kommunikaatio tehostuu ja sité kautta halpenee valtavalla
nopeudella. Tasté seuraa, ettd viestinnan maaré ja tiedon saatavuus parantuvan kaiken aikaa.
Tulevat sukupolvet olettavat, etta heilla on mahdollisuus olla jatkuvassa vuorovaikutuksessa
yhteiskunnalliseen paatoksentekoon jo siksi, etta tdhan vaadittava teknologia on jo nyt
kéaytannossé ilmaista. Tulevaisuuden digitaalisessa demokratiassa kyse ei ole siis siitd, etta
vanhoja malleja siirretddn k&yttdmadn uutta teknologiaa, vaan siit4, ettd toimintamalleja
muutetaan teknologian mahdollistamilla tavoilla.

Jyrki J.J. Kasvi on kansanedustaja ja Eduskunnan tulevaisuusvaliokunnan varapuheenjohtaja.

Lainsadtdja ja tietoyhteiskunta

”Koodi on laki”. Taméa Lawrence Lessigin kuuluisa lause kertoo, miten dramaattisesti
tieto- ja viestintateknologia muuttaa yhteiskuntaa. Siind missa lait maarittelevat sen, mité
saa ja mita ei saa tehdd, teknologia yha suuremmassa maarin maarittelee sen, mika on
mahdollista ja mika ei.

Lainsaadantoprosessi on kehittynyt teollisen yhteiskunnan tarpeisiin. Tietoyhteiskunnan
kehittdmisessa se on liian hidas. Lain laatiminen vie vuosia, ja uutta teknologiaa koskevat lait
ovat usein jo voimaan tullessaan vanhentuneita. Poliittinen keskustelu on herdnnyt
tietoyhteiskunnan ilmidihin jéalkijattdisesti. Esimerkiksi 100 000 suomalaista ehti pelaamaan
nettipokeria ulkomaille, ennen kuin Suomessa havahduttiin kansallisen rahapelimonopolin
murenemiseen.

Jopa kaésitteisto tuottaa ongelmia. Esimerkiksi termié TERMIA PAIKKATIETO
paikkatieto kaytetaan useissa eri laeissa, mutta se on KAYTETAAN USEISSA ERI
madritelty vain yhdessa ja siindkin vaarin. Oikeassa LAEISSA. MUTTA SE ON
merkityksessa paikkatieto-termié kéytetdadn vain yhdessa . ’ "
laissa. Ei ihme, ettd tietojarjestelmien suunnittelijat ja MAAR'T_,ELTY \_/_'éf'N YHDESSA
yllapitajat eivat aina ymmarra, mita lait heilta JA SIINAKIN VAARIN.
edellyttavat.

Digitaalisen tiedon varastointi, kasittely ja vélittdminen on helppoa ja halpaa. Niin helppoa ja
halpaa, ettd sisaltoteollisuuden vanhat, siséltdjen rajalliseen saatavuuteen perustuvat
liiketoimintamallit ovat kriisissa. Siséltdjen saatavuutta on yritetty rajoittaa keinotekoisesti,
mutta tehokas kopiosuojaus vaatisi niin paljon laskentatehoa, etté se tulisi liian kalliiksi.

Tehokkuudesta jakamiseen 37



Esimerkiksi Blu-ray-levyjen suojauksen avaava "yleisavain” on vain 16 numeroa pitka.

Netin mahdollistamat yhteisolliset toimintatavat, crowdsourcing, wikit ja yhteisomedia
pakottavat arvioimaan vastuut, vapaudet ja tekijanoikeudet uudelleen. Onko esimerkiksi
operaattori vastuussa nettikeskustelujen siséllosta? Yhtd hyvin voisi kysyé, onko Digita
vastuussa YLEn uutisista. Tietoyhteiskunnan edetessa jopa kansalaisoikeudet joudutaan
méaérittelemaan uudelleen. Kansallisessa tietoyhteiskuntastrategiassa (2007-2015)
kansalaisoikeuksia ei kuitenkaan mainita sanallakaan.

Digitaalinen yksityisyys ja ilmaisun vapaus

Yksityisyys kuten me sen tunnemme, on katoamassa. Tietoyhteiskunnasta on tulossa digitaalinen
akvaario, jossa kaikki mitd me teemme, Kirjautuu johonkin tietojarjestelmaén. On mahdollista,
ettd pian matkapuhelimet kertovat puolisoille, missa toinen on. Kaupan kassa raportoi laakérille,
kuinka paljon kaljaa kuluu. VValvontakamerat tunnistavat kadulla meidéan kasvomme. Auto
ilmoittaa pankille ruuhka- ja pysakointimaksut eli missé autolla on liikuttu. Viranomaisten ja
yritysten lisdksi ndma tiedot kiinnostavat myos rikollisia. Mutta onko kehityksen tuloksena
kaksinaismoraalin loppu vai uusmoralismin alku?

Ilmaisun vapautta koskeva lainsaadanto periytyy vanhojen medioiden maailmasta.
Tietoverkoissa ei kuitenkaan tarvita painokoneita eiké radiolahettimia, vaan kuka tahansa voi
olla massamedia. Suomen blogosfaaria seuraava Blogilista luetteloi 20 544 suomalaista blogia.
Tieto- ja viestintateknologian paradoksi on se, ettd samalla kun se mahdollistaa ihmisten
aukottoman valvonnan, se mahdollistaa myds valvonnan kiertamisen ja yhteiskunnallisen
vaikuttamisen. "Go 2 EDSA. Wear Black™ -tekstiviesti l&hetettiin vuonna 2001 Filippiineill&
miljooniin puhelimiin ja johti osaltaan Estradan eroon.

Demokratia edellyttdd mahdollisuutta hankkia tietoa ja ilmaista itseddn vapaasti, ilman pelkoa.
Nettikeskusteluiden usein arvosteltu anonyymius tukeekin herjaamisen lisdksi myds ilmaisun
vapautta. Edes Iranin tai Kiinan kaltaiset hallitukset eivat ole pystyneet estimaén kansalaistensa
netissa kaymaa kriittista keskustelua.

Kiintolevyn kotirauha

Tietokoneen kiintolevy on nyky&an monen ihmisen yksityisin paikka. Kiintolevyn “kotirauhaa”
ei ole kuitenkaan turvattu lailla. Painvastoin, laki suojelee tietokoneen kiintolevylle asettuvaa
kopiosuojausohjelmaa, joka tutkii kiintolevyn sisallon ja raportoi epéilyttavista 10ydoksista. Enta
syyllistyykd urkintaohjelman tietokoneeseen tietoverkon yli asentava entinen puoliso luvattoman
kayton lisaksi kotirauhan rikkomiseen? Hyvan esimerkin teknologian ja kotirauhan vaikeasta
suhteesta tarjoaa korkeimman oikeuden tuore p&étos, jonka mukaan tekstiviestit eivat riko
kotirauhaa.

Etatoissa kotirauhan rajat hdmartyvét entisestdan. Cyber Ark Software -yhtion Iso-Britanniassa

tekeman selvityksen mukaan joka kolmas 1T-osaston tyontekija on joskus urkkinut
tyotovereidensa yksityisid tietoja. Kuinka moni urkituista koneista oli etatyokaytdssa kotona?
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Ihmisen identiteettid on pidetty niin itsestdan selvand, ettei sitd ole tarvinnut edes suojata.
Identiteettivarkaus ei ole Suomessa rikos!

Tietoyhteiskunnassa identiteetti on kuitenkin ihmisen arvokkain omaisuus, eik& se suinkaan ole
itsestaan selvé asia. Miljoonien ihmisten henkil6tiedot ovat maailmalla kateissa. Eréan arvion
mukaan yksin USA:ssa vuonna 2007 identiteettirikollisuudesta aiheutui 34 miljardin euron
vahingot. Biometristen tunnisteiden yleistyessa tietokantojen suojan on oltava aukoton, silla
tunnistetietojen avulla voi tekeytyé keneksi tahansa. Sosiaaliturvatunnuksen pystyy vieléd
vaihtamaan, sormenpaéaté tai DNA:ta ei.

Mutta ajatelkaa lapsia

Lasten, pelien ja netin suhteesta on keskusteltu paljon, mutta digitaalinen nuorisokulttuuri on
vanhemmille edelleen vierasta. Tieto- ja viestintdteknologia on kuitenkin keskeinen osa
iSukupolven sukupolvi-identiteettid. Vanhempia neuvotaan esimerkiksi ostamaan lastensa
tietokoneisiin nettisuodattimia, jotka eivat tutkitusti toimi, vaan estavat paasyn monille
asiallisille sivustoille ja pa&stavat lapi paljon sellaisia sivuja, joita vanhemmat eivét soisi lastensa
nékevan. Vaarallisimman esimerkin epaonnistuneesta lasten suojelusta tarjoaa poliisin
yllapitdma lapsipornon suodatuslista, joka ainoastaan helpottaa lapsipornon I0ytdmista netisté.

Viimeisimman Eurobarometrin mukaan lapset eivat luota vanhempiensa arvostelukykyyn
tietoverkkoihin liittyvissé ongelmissa, eivatka kerro niistd vanhemmilleen. Tamén luottamuksen
palauttaminen on paljon netin suodattamista parempi tapa suojella lapsia netin k&yttoon liittyvilta
riskeilta.

Roope Mokka on ajatushautomo Demos Helsingin kehitysjohtaja. Han tutkii vahahiilista
yhteiskuntaa ja taloutta, kaupunkien tulevaisuutta, uusia teknologioita, sosiaalisia innovaatioita
seka demokratiaa.

Olet mita jaat

Jakaminen on hyve. Ystavéni lahetti joukolle ystavidan koko osoitekirjansa sisallon. Seka listan
levyistd, kirjoista ja elokuvista, joita han haluaa jakaa. Mité kévisi, jos toimisimme kaikki
samoin?

Viime vuoden suosituin vanha sana oli yhteisollisyys. Téana vuonna asiantuntijat keuhkoavat
jakamisesta. Se ei ole ihme. Oikein jakamalla voitto voidaan moninkertaistaa. Siksi t4nd vuonna
olet mita jaat.

Jakaminen on vanha perinne. Osa asiantuntijoista jaljittad sen syntyman yhteisiin laidunmaihin,
niin sanottuihin commonseihin. Commonsit eli julkishyddykkeet ovat asioita, joita ei voi — tai el
ainakaan ole jarkevaa — omistaa, mutta jotka kannattaa jakaa. Commonsit eivat kuulu
markkinoille eivétka valtiolle. Tosin 1900-luvulla valtio otti osan commonseista vastuulleen.
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N&in syntyi hyvinvointivaltio.

Toiset asiantuntijat vaittavat jakamisen alkaneen jo kansanrunoudesta. Homeros ei kirjoittanut
runoja Odysseuksen matkoista vaan ne kirjoittivat sadat aikalaiset, jotka kehittivét sankarinsa
retken kohtauksia lopulliseen mestariteokseen. Teksti eli yhteisend omaisuutena pitk&&n ennen
lopullista kirjausta. Puhumattakaan Kalevalasta. Kielitieteilijat jaksavat huomauttaa, ettd kieli on
ihmisten yhteistyon ja kulttuurin kehittymisen mahdollistava super-commons — omistamaton ja
kontrolloimaton olio, joka kehittyy jaettaessa.

Y hté kaikki, commonseille on tyypillista, ettd sen jakaminen ei véhenné sen arvoa. Erittéin
menestyksekka&itd ovat commonsit, joiden arvo vain lisdéntyy niiden kaytosta, kuten tieteellinen
tieto tai Wikipedia.

Mikali kustantajia on uskominen, kontaktinsa ja dvd:nsa jakanut ystévani on todellinen
edellékévija. Alkuvuoden aikana on ilmestynyt ainakin nelja kirjaa, jotka lahestyvét jakamista eri
nékokulmista, Wiredin paatoimittajan Chris Anderssonin Free, Miikka Leinosen Strategy of
Giving, Kari A. Hintikan Osallistumistalous sekd Charles Leadbeaterin We Think. Leadbeaterin
teos on tosin osittain commonsin tuotos: se ilmeistyi jo vuosi sitten kommentoitavaksi ja
korjailtavaksi verkkoon.

Kaikki kirjat tutkivat perinteiselté taloustieteeltd karkaavaa maailmaa, jossa tyokalut ovat
ilmaisia, eika niiden kaytosta makseta palkkaa. Tata on liikkeenjohdon vaikea ymmartaa. Miksi
toiset yritykset jakavat tuotteitaan ja palveluitaan ilmaiseksi? Miksi ihmiset tuottavat ilmaiseksi
asioita ja tekevéat korvauksetta toita?

Motivaatiota osallistua ja perustaa esimerkiksi Facebook-ryhma, neuvoa keskustelupalstalla
toista muotientusiastia tai Kirjoittaa patkd avointa lahdekoodia ei kukaan ole pystynyt
aukottomasti selittdmaan. Selitysta on hapuiltu milloin hakkerietiikasta, milloin vertaisten
arvostuksesta, milloin itseilmaisusta. Uskon, ettd kyseessa on jotain syvempaa. Uskon, etta
todistamme uudenlaisen yhteiskuntia muovaavan ajattelun syntya.

Sosialismi, liberalismi ja vihred liike jaivéat toisen vuosituhannen viimeisiksi ideologioiksi.
Kolmas vuosituhat saattaa saada jakamisesta ensimmaisen uuden, poliittisia ulottuvuuksia
ideologian. Voimme hyvin kuvitella jakamispuolueen ja jopa jakamiselle perustuvan talouden.

Se on johdonmukaista jatkoa sosialismille, liberalismille ja vihrealle liikkeelle, jopa niiden
ominaisuuksia kantava jalkeldinen. Se lainaa sosialismilta ajatuksen keskeisten tydkalujen
yhteisomistuksesta, liberalismilta itsendisen ihmisen ideaalin ja vihreilt4 vaatimuksen luonnon
resurssien oikeudenmukaisesta jakamisesta.

Charles Leadbeater kuvailee kirjassaan hyvin aikamme uutta eetosta: You are what you share.
Olet mitd jaat. Leadbeaterin mukaan Wikipedian ja Linuxin kaltaiset menestystarinat nopeuttavat
ihmisten ja organisaatioiden kykya ja halua jakaa.

Wikipedian opetus on The More We Share, The Richer We Are. Tassa paino on rikkaudella, ei
rikkauden vastaisella kommunismilla: fiksu jakaminen saa hyvinvointimme kasvamaan.

Tehokkuudesta jakamiseen 40



Materiaalien fiksu jakaminen saa meidat materiaalisestikin rikkaammiksi. Tdmé on suuri lupaus
nelinkertaisesti maapallon kantokyvyn ylittavalle keskivertosuomalaiselle.

Leadbeater vertaa muutosta karteosilaiseen kadnnokseen. Eli hetkeen, kun ranskalainen filosofi
Rene Descartes julisti yksityisen ajattelun ylivallan alkaneeksi toteamalla “ajattelen, siis olen”.

Leadbeaterin mukaan jaamme nyt ajatuksiamme, jotta tietdisimme olevamme olemassa. Ajattelu
ei endd ole yksityisté dialogia. Yha enemman uutta syntyy avoimissa keskusteluissa.

On luonnollista, ettd jakaminen lahti digitaalisesta maailmasta. Sielld commonsien
synnyttdminen on helppoa. Vield luonnollisempaa on, ett4 jakamiseen ja hajautettuihin
resursseihin perustuvat toimintamallit irtautuvat osaksi laajempaa tapaamme toimia ja
organisoitua

Ajatellaanpa esimerkiksi teollisen aikakauden ykkdstuotetta, autoa. Jo nyt Suomessa kehitelldén
avoimeen lahdekoodiin perustuvia séhkoautoja. Taksit, bussit, vuokra-autot ja city-car-clubit
jakavat autoja monien kéayttéon. Onko mahdotonta ajatella maailmaa, jossa kaupankéynti olisi
vuokrausta ja omistus kayttooikeutta?

Mika Mannermaa on kauppatieteiden tohtori ja tulevaisuudentutkimuksen dosentti. Han on
johtanut lukuisia tutkimus- ja konsultointiprojekteja ja luennoinut laajasti alan konferensseissa.
Julkaisuja Mannermaalla on noin 300, muun muassa kirjat Jokuveli (2008), Tulevaisuuden
hallinta (1999) ja Heikoista signaaleista vahva tulevaisuus (2004).

Tietoyhteiskunnan mahdollisuudet ja ongelmat

Vuosituhannen alku on ollut siirtymisté tietoyhteiskunnan toiseen kehitysvaiheeseen, jonka
keskeinen piirre on tietotekniikan jatkuva lasnéolo kaikkialla. Tama kehitys muuttaa
perustavanlaatuisesti suhtautumistamme aikaan ja tapaamme muodostaa yhteisoja.

Ihmisen luoma teknologinen kehitys on ollut kiihtyv&a. Modernia eldamé&nmenoa taloudessa,
yhteiskunnassa ja arjessa leimaavat keksinnot ovat korkeintaan viisi sukupolvea vanhoja —
puhelin, radio, televisio, tietokone, internet, sdahkdposti, GPS, CD, DVD.

Tietoyhteiskunnan ensimmadinen, teknologisesti painottunut vaihe ajoittui pitkélle kehittyneissa
yhteiskunnissa, kuten Suomessa, 1900-luvun kolmelle viimeiselle vuosikymmenelle. Uuden
vuosituhannen alkua voi kutsua tietoyhteiskunnan toisen vaiheen nousun ajaksi.
Tietoyhteiskunnan painopiste on jo vahvasti muuttumassa. Teknologia on vélttamatonté, ja sita
kehitetaén jatkuvasti, mutta lahitulevaisuuden suuntaan vaikuttaa voimakkaasti se, mihin
teknologiaa kéytetdan, mitka ovat sisallot ja ihmisten tarpeista syntyvét palvelut.

Tietoyhteiskunnan uuden kehitysvaiheen keskeisia piirteita on ajatus kaikkialla I4sné olevasta
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alystd. Voidaan puhua ubiikkiyhteiskunnasta. Sanan ubiikki latinankielinen alkujuuri ubique
tarkoittaa “kaikkialla” tai "monessa paikassa” olevaa. Ubiikkiyhteiskunnassa langaton
tiedonsiirto ja verkottuminen on mahdollista kenelle tahansa, milloin tahansa, missa tahansa ja
minka valityksella tahansa. Jokuveli valvoo, tietdd eik& unohda. Jokuveljid on monia ja puolet
heist& onkin siskoja. Meita kaikkia valvotaan ja me kaikki olemme valvojia. Kansalaisina,
liikkeind, yhdistyksind, viranomaisina, yrityksina.

Aikaamme luonnehtivat monet tarkedt muutosilmiot. Aina auki oleva Woody Allen -
yhteiskunta voimistuu, samoin John Wayne -malli, jossa yha useampi toimii yhden tai
muutaman hengen vaeltavana osaajana sen sijaan, ettd olisi pieni mutteri isossa hierarkkisessa
organisaatiossa. Syntyy uusi ymmarrys ajasta ja paikasta. Monokronologinen aikakasitys, jossa
tapahtumat seuraavat toisiaan, muuntuu polykronologiseksi, moniajaksi. Silloin tyékokoukseen
osallistuva projektipaallikko tarkastelee séhkdpostejaan ja tekstiviestejaan, vastailee niihin,
surffailee langattoman verkon kautta netissa, kdy pikakeskustelua eli mesettaa parin kollegan
kanssa ja pelaa nettipelia tai pasianssia pomon pitéessa loistavaa maanantai-esitelmaansa.

Voimistumassa on myos ilmio, jota kutsun instantimismiksi . Tulevaisuudessa me emme enéa
odota. Jos haluamme tietd& uusimmat uutiset, sen on tapahduttava heti. Tieto, viihde ja
kommunikaatio on saatava valittémasti.

Reaalinen ja virtuaalinen sulautuvat yhteen. Pitkalla aikavélilla néhdaan myds surffailua
reaalimaailmassa. Google Earth on orastava esimerkki tasté. Tulevaisuudessa voimme
henkil6kohtaisen mobiilin digitaalisen assistentin avulla koska tahansa missa tahansa tarkkailla
reaaliaikaista litkkuvaa kuvaa, joka tulee mistapédin maailmaa tahansa. Silloin maailma todella on
taskussa koko ajan.

Virtuaaliheimot muodostuvat tarkeiksi ja erdista kehittyy virtuaalikansoja omine lakeineen,
ideologioineen, uskontoineen ja tavoitteineen. Eréité jattiyrityksid — esimerkkeind Microsoft ja
Nokia — voi pitéa vahintaankin virtuaalineimoina, jopa virtuaalikansoina. Sama patee
maailmanlaajuisiin kansalaisjérjestoihin, kuten Greenpeaceen.

Esitén seuraavassa luettelonomaisesti mydnteisia mahdollisuuksia ja toisaalta uhkia, joita
ubiikkikehitys voi tuoda mukanaan.

Mahdollisuuksia

1. Edustuksellisen demokratian tehostuminen: paikallinen, kansallinen ja eurodemokratia
vahvistuvat ja niiden rinnalle syntyy globaalidemokratia. Maantieteellisten vaalipiirien
rinnalle muodostetaan virtuaalivaalipiireja ja adnestaminen muuttuu jatkuvaksi.

2. Suoran vaikuttamisen voimistuminen: blogit, Facebookin kaltaiset nettiyhteisot, virtuaaliset
keskustelupalstat, wikit ja vaalikoneet tarjoavat uusia vélineita yhteiskunnalliseen
vaikuttamiseen. Niiden kautta poliittinen vaikuttamistyo ja vaalikampanjat muuttuvat entista
jatkuvammaksi toiminnaksi. Erilaiset avoimet sahkoiset “kaupunkikokoukset”, eri ryhmien
(nuoret, naiset, miehet, jalankulkijat, homot, motoristit...) ei-territoriaaliset
virtuaalikokoukset ja -d&nestykset ja mielenosoituksina (esim. WTO- ja G8-kokousten
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yhteydessé, boikotteina tai danestyksina (esim. Lordin Euroviisuvoitto) nédkyvéa
“mehiléisparviaktivismi” yleistyvat ja saavat jatkuvasti uusia muotoja.

3. Transparentti vallankaytto: talouden, teknologian ja politiikan vallankéyttdjista tulee
akvaarioeldimia. Poliittisen paatosprosessin jokainen vaihe pitéé saada julkisesti nékyville.

4. Jokuveljen ystavallismielinen valvonta tuo turvallisuutta ja tehokkuutta: erityisesti
lasten- ja vanhustenhoito, palo- ja pelastustoimi, poliisin tyd, ympariston tilan seuraaminen ja
liikenteen ohjaaminen helpottuvat. Esimerkiksi rattijuoppous ja ylinopeudet jaavat historiaan,
netti syottda saa- ja liikennetietoja kuljettajalle ja suuri osa liikenteesta automatisoituu.

5. Virtuaalikaupankaynti: kaupankaynti tehostuu, kuluttajat ostavat tuotteet parhaimmillaan
suoraan tehtaalta ja tasté seuraa hintojen laskua, jopa deflaatiota. Syntyy uusia
liiketoimintamalleja, joissa kuluttajat osallistuvat suoraan tuotekehitykseen ja tuotteita
suunnataan entisté tarkempien kuluttajaprofiilien avulla kuluttajille.

6. lkaantyvista tulee tietoyhteiskunnan aktiivisia toimijoita ja ostovoimaisia kuluttajia.
Siksi tietoyhteiskuntaa aletaan ajatella yhd enemmaén heidan tarpeidensa kautta.

7. Sosiaaliset verkot arjessa, ihmissuhteissa, tydssa — kaikessa: Facebook, IRC-Galleria,
LinkedIn, PlaxoPulse, MySpace, YouTube, Cyworld ovat vasta harjoittelua.

8. Uusi kasitys koulutuksesta ja oppimisesta: minka tahansa aineen kurssi voidaan toteuttaa
virtuaalisesti, onl ine, mistdpain maapalloa tahansa ja arvostella globaaleilla arvosanoilla.

9. Painopiste teknologia- ja kilpailupakkomielteestd ihmiseen, héanen arvoihinsa ja
tavoitteisiinsa?

Uhkia

1. Tietoyhteiskuntakehitys etenee hallitsemattomasti, teknologian ja talouden, ei
kansalaisyhteiskunnan ja demokratian ehdoilla.

2. Yhteiskunnallinen koheesio rapautuu eriarvoisuuden lisdantyessa ja yhteiskunnan
jakaantuessa menestyjiin ja luusereihin. Ikaantyvat putoavat tietoyhteiskuntakehityksesté
mutta nuoret eldvét virtuaalimaailmassa. T&sté seuraa jannitteita ja vieraantumista.

3. Demokratia muuttuu harvainvallaksi, kun teknologian ideologit, ylimmaén yritysjohdon
globaalit virtuaaliheimot ja -kansat kaappaavat vallan.

4. Yksityisyyden maarittely problematisoituu, kun osa ihmisista haluaa vapaaehtoisesti jakaa
yksityisyytensa Facebookin ja IRC-Gallerian kaltaisissa yhteisdissa. Samaan aikaan osa
ihmisista muuttuu vélinpitdmattoméksi identiteetin ja henkilokohtaisen luottamuksellisen ja
omistusoikeuden piiriin kuuluvan tiedon (terveys-, taloudellinen ym. tieto) suojaamisessa ja
yksityisyyden piiri kapenee lopulta vain omiin ajatuksiin: ”Voi olla, ettd sinusta kuitenkin
tiedetdan kaikki, mutta EVVK!”
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5. Riskit korostuvat: Krakkerit, jarjestaytynyt rikollisuus, (virtuaali)terroristit ja séhkokatkokset
saavat aikaan ennen nakemétonta tuhoa. Taméan seurauksena luottamuksen puute nostaa
palomuureja ja vammauttaa avointa yhteiskuntaa.

Haluan lopuksi painottaa, ettd hyvasséa Jokuveljen ubiikkiyhteiskunnassa myos vallanpitajat
eldvat akvaariossa. Mitd ylempid yhteiskunnallisen ja taloudellisen vallank&yton portaita
tarkkailemme, sitd olennaisempaa on, etté sielld toimivat ovat kirkkaassa valossa hyvin
kansalaishoidetussa akvaariossa. On huolestuttavaa, ettd kehityksen suunnasta ei juurikaan
keskustella. Kehitysta johtavat teknologioiden tuottajat ja markkinavoimat laajasti ymmarrettyna.
Poliitikot ja viranomaiset yrittavat pysya perassa. Meilla kansalaisilla on oikeus ja velvollisuus
osallistua valppaasti ihmisen mittaisen ubiikin Jokuveli-yhteiskunnan rakentamiseen.

Jyrki Koskinen vastaa IBM:n yliopisto- ja yhteiskuntasuhteista. Koskisen erityisia kiinnostuksen
kohteita ovat sahkdinen liiketoiminta ja asiointi, sosiaaliset mediat, palvelututkimus ja -
innovaatiot sek& muutoksen johtaminen.

Sosiaaliset mediat organisaatioiden tyévalineina

Sosiaalinen media on jo arkipaivaa vapaa-ajassa: lapsilla Habbo Hotel, nuorilla IRC-
Galleria. Facebookin ja Suomi24:n ovat I0ytaneet vanhemmat ihmiset. Sosiaalisen median
tyokaluilla on valtava potentiaali myds muualla kuin viihteen maailmassa, oli kyse sitten
organisaatioiden toiminnan kehittdmisesta tai kansalaisvaikuttamisesta.

Sosiaalisen median tydkalut auttavat organisaatioita. Facebookin tapaiset verkottumistydkalut
tukevat virtuaaliorganisaatioita. Niiden avulla saadaan koko organisaation osaaminen esille ja
hyotykayttoon — myos hiljainen tieto. Wiki-tydkaluilla tehostetaan ja helpotetaan kollektiivista
dokumenttien tuotantoa organisaatiossa ja yli organisaatioiden. Wikit ja chat-tyokalut tuovat
helpotusta sdhkoposti-burnoutiin, blogit antavat uusia viestinta- ja vaikuttamismahdollisuuksia.
Sahkaisia roolipeleja ja virtuaalimaailmaa voidaan hy6dyntdd mydés organisaatioiden toiminnassa
ja yhteydenpidossa asiakkaisiin ja muihin sidosryhmiin. Serious gaming -sovelluksia on jo muun
muassa koulutukseen, simulointiin ja tyoharjoitteluun. Virtuaalikoulun opettajat ja oppilaat
kayvat samaa koulua keinohahmoina, avatareina mista pain tahansa Suomea — tai maapalloa.
Verkon ja sosiaalisen median keinoin saadaan innovointi kokonaan toiselle tasolle ottamalla
koko henkilostd mukaan yhteiseen aivoriiheen kehittdmaan ja toteuttamaan ideoita. Joukkojen
aly, luovuus ja voima saadaan mukaan yli organisaatiorajojen.

Sosiaalisen median valineilla siirrytddn kansanvallasta kansan valtaan. Sosiaalisen median
valineilla kansalaisia voidaan osallistaa uudella tavalla ja lisatd osallistumista yhteisten asioiden
hoitamiseen. Tulevaisuuden Demokratia 2.0:ssa neuvoa-antava kansanéénestys voi olla
jatkuvasti kaytdssa oleva danitorvi. Kansalaiset tulevat tapaamaan edustajiaan keinohahmoina
eduskuntaan tai kaupungintalolle. Tai sitten kansanedustaja kdy keinohahmona kylén sahkoisessé
tupaillassa. Kunhan lainsdadanto ja tietosuoja-asiat on hoidettu, teknisesti on mahdollista vaikka

Tehokkuudesta jakamiseen 44



mitata luottamushenkil6iden luottamusta jatkuvasti — jos niin halutaan. Demokratia 2.0:ssa
kansalaisilla on kdytossa internet-aivoriihi, jolla tuodaan esiin ja edistetdén paikallisia seké
valtakunnallisia asioita ja aloitteita. Tuomalla ehdotusten vaikutukset monipuolisesti esiin
valmisteluvaiheessa lisatdan kansalaisten tietoisuutta ja vastuuta omista asioistaan.

Ihmiset ovat erilaisia ja tulevaisuudessakin tarvitaan erilaisia tyokaluja niin organisaatioissa kuin
yhteiskunnassa. Yrityksissé ja julkisen sektorin organisaatioissa tarvitaan avointa, osallistavaa
johtamiskulttuuria ja kykyé kehitt&& prosesseja yli koko arvoketjun — pelkalla tekniikan
kayttoonotolla saadaan vain marginaalisia hyotyja.

Matkalla Demokratia 2.0:aan on tarkeéé, ettd sahkoisia palveluja rakennetaan systemaattisesti ja
laajennetaan palveluja asiointipalveluista myods yhteiskunnallisen vaikuttamisen alueelle. Kun
tarjotaan laadukkaita ja helppokayttdisia sahkoisia asiointipalveluja, kansalaiset tottuvat
kayttamaan sahkaoisia tyokaluja asioinnissa. Kun kansalaiset, etenkin nuoret, ovat jo tottuneet
kayttdmaan sosiaalisen median tydkaluja vapaa-aikanaan he ovat valmiit kayttdmaan niitd myos
yhteiskunnallisiin asioihin — kunhan palveluja ja kanavia on kaytettavissé. Jos yhteiskunta ei
niitd kehitd, kansalaiset alkavat kehittaa niité itse. Tekniikka on olemassa — mistd aloitetaan?
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Suomalaiset pelit ja palvelut

Pirkko Saarikivi: Tietopalvelujen kansainvéliset haasteet ja paineet
Frans Mayré: Tietoyhteiskunta matkalla kohti peliyhteiskuntaa?
Ilari Kuittinen: Pelit harrastuksesta toimialaksi

Sonja Kangas: Rahapelien tulevaisuus verkossa?

Riku Olkkonen: Pelimarkkinoiden tila ja tulevaisuus

Rahapelit pe l it g-

tulevaisuus:

erkossoé‘ Tietopalvelut ©

JPeliyhteiskunta

8  haasteet

- peliharrastus

~_ Pelimarkkinat
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Tietoyhteiskunta
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Pirkko Saarikivi on sddalan tutkimusta tarjoavan Foreca Consulting Oy:n toimitusjohtaja.
Saarikivi on perustanut vuonna 1996 saapalveluyritys Foreca Oy:n ja toiminut meteorologian
opettajana ja tutkijana seka saapalvelujen innovaattorina. Hanelle myonnettiin Euroopan
Innovatiivisen Naisyrittdjan palkinto vuonna 1997.

Tietopalvelujen kansainvaliset haasteet ja paineet

Suurelle yleisolle ja ammattikayttgjille suunnatut tietopalvelut ovat nopeasti kehittyva ja
keskeinen osa tietoyhteiskuntaa. Saa- ja tieliikennepalvelut tarjoavat hyvan esimerkin
nykytilanteesta ja tulevaisuuden trendeistd Euroopassa.

Informaatioteknologia on viime vuosikymmeniné kehittynyt hyvin nopeasti ja kehityksen
voidaan olettaa jatkuvan edelleen nopeana. Tiedonvélitys ei endé ole pullonkaulana ja
paatelaitteet tulevat entisestd&n monipuolistumaan, esim. tuulilasiheijasteina ja rullattavina
nayttoind. Kaikkialla 1asné olevat ubiikkipalvelut yleistyvat. Tieliikenteessa autosta
infrastruktuuriin ja autosta toiseen tapahtuva tiedonvélitys tarjoaa alustan monille hyodyllisille
palveluille, mm. erilaisille tisméavaroituksille.

Ongelmia aiheuttaa lahinna uuden tietomaaran tulva ja kayttoliittymien kéyttajaystavallisyys.
Esimerkiksi vanhuksille ja muille informaatio-rajoitteisille pita4 julkisin varoin huolehtia
riittavistd, naille ryhmille suunnatuista palveluita, joita ei valttdméttd voida hoitaa
liiketoiminnallisin perustein.

Suomi on pérjannyt tahan asti hyvin globaalissa tietopalvelujen kilpailussa. Forecan palvelut
Microsoftin MSN-portaaleihin on tésta hyva esimerkki. Oleellinen kilpailutekija on ollut tuotteen
ylivertainen laatu kilpailijoihin verrattuna. Suomen hyva koulutustaso on pidettava yll, jotta
kilpailuetu séilyy, silla tietopalveluissa tuotekehityssyklit ovat erittdin nopeita.

Paatelaitteiden ja tiedonsiirron kehityksessa Eurooppa on ollut tdhén asti hyvin mukana, jopa
kérjessa. Suuri ongelma on sen sijaan tarvittavan tiedon saatavuus. Monet julkisen tahon
yllapitdmat tietovarannot, esimerkiksi séatiedot ovat hankalasti saatavilla tai erittain kalliita. EU
on saatanyt useita asiaa koskevia direktiiveja, muun muassa ymparistotiedon ja julkisen tiedon
kayttoa koskevan direktiivin sekd uuden INSPIRE-direktiivin. Direktiivit periaatteessa tukevat
vapaata tiedon saatavuutta, mutta kaytanndssa valtioiden maksuperustelait maaraavét toisin ja
vesittavat direktiivien perimmaisen tarkoituksen. Julkisen vallan tulisi seurata, ettei se itse toimi
direktiivien hengen vastaisesti, eika tietopalvelujen kehitys vaarantuu.

Mikéli nykytilanne séilyy, eurooppalaiset tietoteollisuuden yritykset ovat jatkuvasti
huonommassa kilpailuasemassa esimerkiksi Yhdysvaltalaisiin yrityksiin verrattuna, koska siella
perustuslaki takaa vapaan ja avoimen tiedon vélityksen kaikille (my6s eurooppalaisille). Samoin
Japanissa valtio on huolehtinut vapaasta ja tehokkaasta julkisen tiedon saatavuudesta. Julkisen
sektorin liiketoiminnan yhtidittdminen on toimenpide, joka saattaisi alan toimijat tasapuoliseen
Kilpailutilanteeseen ja parantaisi samalla tehokkaasti julkisen tiedon saatavuutta Euroopassa.
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Frans Mayra toimii digitaaliseen kulttuuriin ja pelitutkimukseen erikoistuneena professorina
Tampereen yliopistossa. Mayra on julkaissut kymmenia tieteellisia artikkeleita ja teoksia, joista
tuoreimpia on pelitutkimuksen oppikirja An Introduction to Game Studies.

Tietoyhteiskunta matkalla kohti peliyhteiskuntaa?

Digitaaliset pelit eivat ole vain suosittu viihteen muoto. Pelit ovat kasvaneet
kohtaamispaikoiksi, ajankohtaisten ilmididen nayttamoiksi seka itseilmaisun ja sosiaalisen
identiteetin rakennuksen valineiksi. Samalla pelien ja pelaamisen muotojen moninaisuus
tekee kaikkia peleja tai kaikkia pelaajia koskevat yleistykset vaarallisiksi.

Peleistd on kiinnostuttu monilla eri tieteenaloilla: psykologiassa ja la&ketieteessa tutkitaan pelien
haittavaikutuksia ja kasvatustieteissé pelien ja leikin oppimispotentiaalia. Kirjallisuus- tai
elokuvatieteen kaltainen, peleja kulttuurina ja taidemuotona tarkasteleva tutkimus on kuitenkin
yleistynyt vasta viimeisen vuosikymmenen aikana.

Peleihin liittyvad mediakeskustelu on usein voimakkaasti polarisoitunutta. Yhtaalla on
ulkopuolisten negatiivinen ennakkoasenne, toisaalla harrastajien oma fanipuhe. Nykypelejé
tuntemattomien keskuudessa pelaajastereotyypiksi nostetaan nuori, muusta elamaésté eristaytynyt
poika, joka pelaa addiktiivisesti vékivaltaisia videopeleja. Peliteollisuuden ja -lehdistén huomion
kohteena ovat usein suuren tuotannon toimintapelit, miké& kaventaa kuvaa digitaalisen
pelaamisen koko kirjosta. Silloin, kun pelillisyys nahdaéan urheilulajien, oppimisen, lasten leikin
tai luovan kulttuurin osana, muuttuvat mielikuvat myonteisemmiksi.

Tutkimustietoa pelaamisesta leimaa sama kahtiajako.
Tulokset kertovat sekd pelaamisen aiheuttamista hyodyista | ESIMERKIKSI KORTTIPELIT,

ettd haitoista. Tuoreet tutkimukset viittaavat siihen, etta LAUTAPELIT, LOTTO, BINGO JA
pelaaminen on sulautunut arkeen. Naiden selvitysten RAHA-AUTOMAATTIPELIT OVAT
mukaan hyvinvointi on suurinta ja ongelmat vahaisimpia KAIKKI MYOS IAKKAAMPIEN JA

niill& ihmisillg, jotka pelaavat kohtuullisesti. Tilastollisesti
eniten ongelmia esiintyy niilla, jotka eivat pelaa lainkaan.
Paljon pelaavat sijoittuvat ndiden daripaiden vélille.

NAISTEN SUOSIOSSA, MUTTA
NIIDEN SOSIAALISET JA

Luonnollisesti korrelaatiot voivat todellisuudessa selitty4 TAITEELLISET MAHDOLLISUUDET

kovin monilla eri tekijoilla: pelaaminen on kuitenkin vain KALPENEVAT NYKYAIKAISEN
yksi eldmén osa-alue ja hyvinvointiin vaikuttavia TIETOKONEPELIN RINNALLA.
monimutkaisesti toisiinsa kietoutuneita tekijoita on paljon.

Tutkimuksia pelaajista ja heidén tavoistaan
merkityksellistdd peleja tarvitaan lisaa. Edelleen kaivataan myds aikuisten pelikasvatusta, joka
valistaa esimerkiksi ikarajoista ja yhdessa pelaamisen tarkeydesté.

Peliteollisuuden tilaamista selvityksista tunnetuimpia ovat amerikkalaisen Entertainment
Software Associationin (ESA) vuosittain julkaisemat tietopaketit, joissa raportoidaan
pelaamiseen liittyvié perusfaktoja. Laadittujen selvitysten tieteellinen painoarvo on kuitenkin
kyseenalainen, eiké tutkimusmetodologiaa ole kriittisesti tarkastettu. Suuntaa-antavana voidaan
kuitenkin pitéa esimerkiksi pelaajien keski-ian vuosittaisia arvioita, joissa on havaittavissa
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johdonmukainen kehitys: 2000-luvun alussa pelaajin keski-ian raportoitiin olevan alle 30, viime
vuosina se on noussut tasaisesti. Tuoreimmassa selvityksessa palaajat ovat jo keskimaarin 35-
vuotiaita.

Tampereen yliopiston laatima tutkimus digitaalisesta pelaamisesta Suomessa arvioi pelaajien
keski-idksi 37 vuotta. Tama oli ensimmaéinen kotimainen tutkimus, jossa huomion keskipisteessa
olivat pelaamisen kulttuurit. Tutkimus jatkuu vuonna 2009 Creation of Game Cultures -
konsortiohankkeena. Nyt tavoitteena on laajempi kokonaiskuva pelien paikasta nyky-
yhteiskunnassa, monia eri menetelmié ja lahestymistapoja hyodyntéen.

Tutkimuksen mukaan intohimoisimmat peliharrastajat 10ytyivéat nuorten miesten joukosta.
Peliharrastajaksi tutkimuksessa tunnustautui 8 % vastaajista, mika on yli 400 000 suomalaista.
Néista aktiivisista peliharrastajista 75 % oli miehi4 ja nelja viidesosaa 15-34-vuotiaita.
Peliharrastajien keskimaaréinen viikoittainen peliaika oli l1ahes 9 tuntia, kun se kaikkien
vastaajien parissa oli 1,8 viikkotuntia. Digitaalisten pelien parissa vietetddn selvasti vdhemman
aikaa kuin esimerkiksi television, jonka keskiméaaradinen katseluaika Suomessa on liki 20 tuntia
viikossa.

Omien tutkimustemme valossa my6s vanhemmat ik&ryhmat pelaavat. He eivét kuitenkaan viela
pelaa perinteisia video- tai tietokonepeleja. Jotta digitaaliset pelit eivét jaisi kulttuuriseen
marginaaliin, kaipaisivat pelikulttuurit kaikenikaisten osallistumista. Esimerkiksi korttipelit,
lautapelit, lotto, bingo ja raha-automaattipelit ovat kaikki myds idkk&ampien ja naisten suosiossa,
mutta niiden sosiaaliset ja taiteelliset mahdollisuudet kalpenevat nykyaikaisen tietokonepelin
rinnalla. Pitkakestoisen seurantatutkimuksen puuttuessa on vaikea ennustaa mihin suuntaan
naisten digitaaliset pelikulttuurit ovat kehittymassa.

Tutkimuksen valossa voidaan hahmottaa siirtymaé tietoyhteiskunnasta (knowledge/information
society) peliyhteiskuntaan (ludic society). Tietotekniikan keskeistd yhteiskunnallista antia ovat
uudet viestinnélliset, sosiaaliset ja vuorovaikutteiset mahdollisuudet. Wikipedian ja Googlen
mullistaessa informaatiokéyttaytymista, pelillisyys on nousemassa interaktiivisen aikakauden
aidinkielen asemaan. Pelissé ajattelu ja toiminta ovat tiiviissa yhteydessa. Pelisukupolvien
vaitetddn olevan rohkeampia kokeilijoita ja itsendisempid toimijoita myos siirtyessaan
tyoelaméaan. Poliittisten ja ekologisten ongelmien ratkaisussa pelillisen simulaation ja
kollektiivisen ongelmanratkaisun hyodyntdmisessa olemme vasta alkutaipaleella. Luovat,
leikilliset ja pelilliset 1ahestymistavat ovat avainroolissa myos luovaan talouteen siirryttaessa.

Pelitutkimuksen keskeinen viesti yhteiskunnallisen suunnittelun ja paatoksenteon tueksi
keskittyykin pelillisyyden merkittavien potentiaalien huomioimiseen ja hyddyntamiseen: pelit
tarjoavat malleja elamalle ja toimintakykyisyydelle jatkuvan muutoksen keskell&. Pelit ovat
paitsi pelien parissa varttuneiden sukupolvien kulttuuria, myds ympaéristdja, jotka muodostuvat
yhteiskunnan kannalta keskeisiksi nayttdmaoiksi. Pelillisen toimintakulttuurin omaksuminen on
mahdollisuus osallistavan demokratian ja toimintakykyisyyden kehittdmisen kannalta.
Interaktiivisuuteen ja pelimaailmoihin liittyvat tiedot ja taidot ovatkin nousemassa keskeiseksi
osaksi luku-, Kirjoitus- ja mediataitoja.
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llari Kuittinen kuuluu viidentoista vuoden kokemuksellaan kokeneimpiin suomalaisiin pelialan
yrittajiin. Han toimii yhden maamme vanhimman pelikehitystalon Housemarquen
toimitusjohtajana ja on Suomen Pelinkehittajat ry:n hallituksen puheenjohtaja.

Pelit harrastuksesta toimialaksi

Kansainvalisessa taloudessa on tapahtunut merkittava tyon uusjako: vanhojen toimialojen
merkitys on vahentynyt ja uudet toimialat nousseet. Peliteollisuus on hyva esimerkki
uudesta teollisuudenalasta, joka on kasvanut parissa vuosikymmenessa kymmenien
miljardien eurojen liiketoiminnaksi haastaen musiikki- ja elokuvateollisuuden kilpailuun
viihdeteollisuuden ykkoéspaikasta.

Peliteollisuustoimialan kasvu on mahdollistanut pelikehitystoiminnan my6s Suomessa. Meilla
yritystoiminta alkoi 1990-luvulla, kun muualla toimiala oli muodostunut jo 1970-luvulla ja
alkanut voimakkaasti kehittya 1980-luvulla. Suomalainen pelikehitysala on kasvanut 15
vuodessa tyhjasté yli 1000 henkea tyoéllistavaksi toimialaksi, jonka liikevaihdosta yli 85 % tulee
viennistd. Pelialasta on tullut Suomen merkittavin kulttuurivientiala.

Suomalaisen peliteollisuuden nousu 90-luvun alusta alkaen on monien tekijéiden summa.
Suomalaisten elintason nousu, innostus ottaa uutta teknologiaa kayttoon ja tietokoneiden
levidminen koteihin 80-luvulla vaikuttivat peliteollisuuden kehittymiseen. Kymmenet tuhannet
innokkaat tietokoneharrastajat alkoivat opiskella ohjelmointia. Jo 1980-luvulla merkittdvéa osuus
uusien kotitietokoneiden ké&ytosta keskittyi myds viihdekayttoon eli kaytdnnossa tietokonepelien
pelaamiseen. Osa kéyttajista alkoi opiskella itse omien peliohjelmien tekoa. Tdma joukko
muodosti myéhemmin uuden pelitoimialan ytimen.

Ensimmaiset suomalaiset pelinkehitysyritykset perustettiin
90—Iu_vun alussa. Yritysten maaré kehittyi sangen hitaasti ja VUONNA 2008 SUOMESSA
vuosikymmenen loppupuolella maassamme oli vain

muutama yritys, joka oli saanut pelejaan julkaistua ARV'O'T”_N OLEVAN 60 PELIALAN
kansainvalisesti. Yritysten maara alkoi kuitenkin kasvaa YRITYSTA, JOTKA SAIVAT AIKAAN
2000-luvun vaihteessa uusien liiketoimintamahdollisuuksien, 87 MILJOONAN EURON

kuten mobiili- ja verkkopelien my6td. Viime vuosina kehitys LIIKEVAIHDON.

on ollut ripeé&4, silla vuonna 2008 Suomessa arvioitiin olevan

60 pelialan yritysta, jotka saivat aikaan 87 miljoonan euron
liikevaihdon.

Moniin muihin aloihin verrattuna pelitoimiala on erittdin tydvoimavaltaista, sill& tydvoimakulut
muodostavat noin kolme neljasosaa liikevaihdosta. Tamén lisaksi yritysten tuotekehityskulut
olivat suomalaisen pelialan toimijan Neogamesin 2008 tekemén tutkimuksen mukaan
keskimaarin 25 % liikevaihdosta. Kun monien perinteikkdd@mpien toimialojen investoinnit ovat
olleet laskussa jo pitk&an, pelitoimialalla panostus on ollut erittdin vahvaa ja tyollistavaa.

Toimiala on myds viime vuosina jarjestaytynyt Kiitettavalla tavalla. Tasta syysta pelialasta 16ytyy
kattavasti tutkimustietoa. Pelialan toimijoita yrityksista oppilaitoksiin yhteen kokoava pelialan
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keskus Neogames on toiminut vuodesta 2003. Pelinkehittdjayritykset jarjestaytyivat omaksi
edunvalvontajarjestokseen, kun Suomen Pelinkehittajat ry perustettiin vuonna 2007. VVoidaan
perustellusti vaittaa, ettd suomalainen pelinkehitysala on hyvin verkostoitunut niin koti- kuin
ulkomailla. Toimiala on mukana eurooppalaisessa yhteistydssa vaikuttamassa alan kehitykseen.
Suomalaiset yritykset ovat olleet myds jarjestamassé vuosittaista Nordic Game —tapahtumaa.

Suomalaiset ovat parjanneet kansainvélisessa kilpailussa sangen hyvin. Verrattuna esimerkiksi
lansinaapurimme Ruotsin toimialalukuihin voimme todeta suomalaisten parjanneet maaottelussa
jopa erinomaisesti. Vaikka vakilukumme on alle 60 % Ruotsin vakiluvusta, Ruotsin pelitoimiala
on liitkevaihdolla mitattuna ainoastaan 10 % suurempi kuin Suomen. Hyva menestys ei
kuitenkaan takaa parjaamista tulevaisuudessa. Yhtena suurimpana alan haasteena on viime
vuosina ollut osaavan tydvoiman puute. Tietokoneharrastuksesta ammatin itselleen luoneet
pelientekijat ovat rakentaneet perustan toimialalle, mutta ala kaipaa kipeésti pitk&janteista
panostusta koulutukseen. Maassamme on ollut tarjolla koulutusta vasta aivan viime vuosina ja
sekin on maaréltddn huomattavasti vahaisempaa kuin lansinaapurissamme. Pelialan
koulutuksessa on Ruotsissa l&hes tuhat opiskelijaa, Suomessa kymmenesosa tuosta.

Suomalaisen pelialan kehitys parissa vuosikymmenessa tietokoneharrastuksesta kansainvalista
vientiliiketoimintaa harjoittavaksi toimialaksi kiivaasti kilpaillulla alalla on ollut huomattava
saavutus. Kasvun pohjana ovat olleet yrittdjavetoiset yritykset, jotka ovat asettaneet tavoitteensa
suoraan kansainvalisilla vientimarkkinoilla menestymiseen. Suorituksen merkittavyytta korostaa,
ettd alan koulutukseen kohdistetut yhteiskunnalliset panostukset ovat olleet vaatimattomia. Jotta
suomalainen peliala voi tulevaisuudessakin menestya kansainvélisessa Kilpailussa, on
valttdmatonta, ettd alalle on saatavilla koulutettuja osaajia. Koulutuksen puuttumisen liséksi
rahoituksen saatavuus on ollut krooninen ongelma alan kasvulle. Tekes on ollut kiitettavasti
tukemassa toimialan teknologisia kehityshankkeita jo 90-luvulta alkaen, mutta teknologia on
vain pieni osa pelien tuotekehitysta. Peliala kaipaa elokuva-alan tapaan tukea myas sisallén
kehitykseen.

Huolimatta maailmantalouden taantumasta pelitoimialan pitkan aikavélin nakymaét ovat valoisat
ja tulevien vuosien aikana tulemme ndkema&n uusia suomalaisia menestystarinoita. Pelitoimiala
on omalta osaltaan rakentamassa luovaan osaamiseen perustuvaa kansantaloutta ja luomassa
uusia, vientituloihin perustuvia tyopaikkoja Suomeen. Nykyiset ja tulevat yhteiskunnan
panostukset alan tulevaisuuteen tulevat vaikuttamaan suuresti siihen, kohoaako ala nykyista
suurempaan kukoistukseen seuraavan vuosikymmenen aikana.
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Sonja Kangas toimii itsendisena tutkijana Nuorisotutkimusverkostossa seka Concept & Design -
tiimin vetajana Paf:ssa, joka harjoittaa rahapelitoimintaa internetissa.

Rahapelien tulevaisuus verkossa?

Internet on rahapelitoiminnan suurin kasvualue. Verkossa tapahtuvan
rahapeliliiketoiminnan arvon arvioidaan globaalisti olevan 25 miljardia dollaria vuoteen
2010 mennessa. Markkinoiden kasvu tapahtuu rahapeliliiketoiminnan normalisoitumisen,
uudenlaisten tuotekategorioiden ja kayttajaryhmien myo6ta. Yksi viime vuosina esilléa ollut
ilmentyma tasta kasvusta on internet-pokerin suosion voimakas kasvu.

Ensimmadiset verkkokasinot internetisséa avautuivat 1990-luvun puolivélissa. Internet-
teknologioiden kehitys on vaikuttanut merkittavasti rahapeliliiketoiminnan kehitykseen. Samalla
verkkorahapelit ovat tuoneet rahapelaamisen ajanvieteliiketoiminnan valtavirtaan.
Siséllénhallinta- ja tietoturvallisuusteknologioiden kehityksen my6téa verkkorahapelitoiminta
ennakoi myds muiden liiketoiminta-alueiden kehitysta verkossa.

Toistaiseksi verkon rahapelitoimijat ovat olleet suuria pelisali- ja kasinotoimijoita, kuten Parlay,
Bally ja Aristocrat. K&ynnissé olevan muutoksen my6ta markkinoille tulee teknologiakehittgjié,
joiden lahtokohdat poikkeavat merkittavasti aiemmasta. Nyt liiketoimintaa kehitetdén
teknologia- ja valineldhtdisesti, kun aiemmin siirrettiin olemassa olevia raha-automaatti- ja
kasinopeleja internet-ympéristoon ilman siséllollisia tai rakenteellisia muutoksia.

Internet mahdollistaa ajan ja paikan rajoitusten haviamisen. Siksi myos palvelun tarjoajien on
siirryttava paikallisista globaaleihin toimintamalleihin. Tdma vaikuttaa valtiolliseen politiikkaan
uudenlaisten toimintatapojen kehittdmisen ja tehokkaampien laatusadnndsten ja vastuullisen
pelaamisen ratkaisujen kehittamisvaatimuksena. Uusien toimintatapojen tulee olla
toimintakykyisia kansainvalisessd verkostoituneessa liiketoimintaymparistossd, samassa missa
rahapelitoimintaa verkossa harjoitetaan. Internet-rahapelitoiminta on digitaalitaloutta, mika
nostaa tarpeen paradigmaattisesti siirtya vanhoista kestamattomista toimintatavoista uusiin,
teknologisen toimintaympéristdon huomioonottaviin malleihin.

Ideologinen, taloudellinen, poliittinen ja kansainvélinen
muutos ovat ka_ikki tek?jbité, jlqita _Fulee en_nakoida.__ _ TIUKAT RAJOITUKSET
Valtiollisten tai alueellisten séanndsten tai suuntaviivojen
roolia tulee harkita uudelleen, koska liiketoiminta on aidosti
verkottunutta ja kansainvalista. Valtiollisten sdadosten ja PAIKALLISILLE TO'M'JO'L.'.-E.{ )
kehitysratkaisujen tulee olla samansuuntaisia ja koko TARJOAMATTA MERKITTAVAA
toiminta-alueen kattavia. Poliittisesti muutos edellyttaa HYOTYA PELAAJILLE.
uudenlaisia ratkaisuja, koska liiketoiminnan murros

AIHEUTTAVAT LAHINNA HAITTAA

marginaalista valtavirtaan tarkoittaa seka teollisuuden kasvamista ettd laajenemista, jolloin se
tulee monipuolisemmin vaikuttamaan sek& kansalaisten arkeen ettd muuhun liiketoimintaan.
Tama nékyy muun muassa uudenlaisten teknologioiden, tuotteiden ja kayttajaryhmien
tavoittelemisessa.
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On my0s syyta huomioida, ettd verkossa tapahtuvaan rahapelaamiseen vaikuttavat yleiset
verkkotrendit, kuten sosiaalinen verkottuminen, kéyttdjien tuottama sisaltd, verkkoyhteisollisyys,
jakaminen, toista pelaajaa vastaan pelaaminen, maineen kerryttdminen, useiden tuhansien yhta
aikaa pelaamat verkkopelit. Olemassa olevissa graafisissa verkkopalveluissa kuten Second
Lifess&, yhteisopalveluissa kuten Facebookissa ja viihdepeleissa kokeillaan erilaisia
rahapelaamisen ratkaisuja. Muutos hamartaa rahapelaamisen ja muun ajanvietteen tai
viihteellisen pelaamisen rajoja internetissa.

Verkossa rahapelimonopoleille tai alueelliselle lainséadénndlle ei ole selvéa roolia, koska jo nyt
eri kansallisilla markkinoilla toimii useilla lisensseill& operoivat eri maihin rekisteroityneet
yritykset. Suomalainen pelaaja voi kirjautua varsin vapaasti minne tahansa pelipalveluun
verkossa yleistyneiden geneeristen rahansiirtoratkaisujen, kuten PayPalin yleistymisen myoté.
Pahimmillaan valtiolliset sdaddokset ja rajoitukset hankaloittavat vain kotimaisia toimijoita.
Tavoitellut hyodyt pelaajille ja kolmansille osapuolille eivat kuitenkaan toteudu, koska pelaajalla
on mahdollisuus valita joku ulkomainen palvelu, jossa samanlaiset rajoitukset tai séatelyt eivét
pade. Suomalaisten lainsaatéjien tulisi olla vahvassa dialogissa ainakin muiden eurooppalaisten
toimijoiden kanssa ja kyetd hahmottamaan verkkorahapelitoiminnan verkostoitunut
liiketoiminta-alue kokonaisuutena.

Rahapeliliiketoimintaa ei tule katsoa ongelmakeskeisesti vaan ymmaértaa se yhtené osana
ajanvieteliiketoimintaa. Ennaltaehkaiseva ja ohjaava ty0 on keskeisessa roolissa, mutta tiukat
rajoitukset aiheuttavat lahinna haittaa paikallisille toimijoille, tarjoamatta merkittavaa hyotya
pelaajille.

Riku Olkkonen on kolmen lapsen isd ja Suomen peliohjelmisto- ja multimediayhdistys FIGMA
ry:n toiminnanjohtaja. Olkkonen on toiminut pelialalla vuodesta 2000. Han on toiminut myos
kaupallisissa tehtavissa muun muassa. valokuvauksen, matkapuhelimien ja tietotekniikan
parissa.

Pelimarkkinoiden tilanne ja tulevaisuus

Pelimarkkinat kasvavat voimakkaasti Suomessa ja maailmalla. Suomen peliohjelmisto- ja
multimediayhdistys FIGMA ry:n jaseniltaan keraamien tietojen mukaan Suomen
pelimarkkinat ovat kasvaneet kymmenen vuoden aikana vauhdikkaammin kuin muut
viihteen alat. Vertailtaessa muun muassa musiikki- ja elokuvatallenteiden kaupan
kehittymiseen on selvésti todettavissa suomalaisten viihteen kuluttajien ottaneen
pelaamisen omakseen.
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Vuosi Kpl € (verollinen kuluttajahinta)
1999 1.410.000 45.000.000
2000 1.538.000 54.000.000
2001 1.700.000 59.000.000
2002 1.640.000 63.700.000
2003 1.556.000 61.300.000
2004 1.680.000 68.000.000
2005 1.847.000 65.700.000
2006 2.183.000 67.500.000
2007 2.420.000 80.800.000
2008 2.326.000 86.500.000

Pelaaminen tyollistdd Suomessa monia niin kaupan kuin pelinkehittdmisen osa-alueilla.
Pelikaupan ja —teollisuuden kokonaisarvoksi on arvioitu noin 260 miljoonaa euroa. Kaiken
kaikkiaan pelaaminen ty6llistdd Suomessa reilut 1600 ihmisté.

Peliformaatit (vuoden 2008 arvossa mitattuna):

Microsoft Xbox 360 16,1 %
Nintendo DS 4,5 %
Nintendo Wii 12,7 %
PC 18,8 %
Sony PlayStation 2 (PS2) 26,0 %
Sony PlayStation 3 (PS3) 20,6 %

Sony PlayStation Portable (PSP) 1,3%

Pelien (lain mukaan vuorovaikutteisten kuvaohjelmien) ikéluokitteluun kayttama PEGI (Pan
European Game Information) -jarjestelma toimii tutkimusten mukaan. Ikdrajoja/-suosituksia piti
tarpeellisina 93 prosenttia 15—74-vuotiaista suomalaisista. Peleille annettuja ikdsuosituksia piti
73 prosenttia vastaajista yleensa sopivina. (Tilastokeskuksen ikarajatutkimus, joka tehtiin
Valtion elokuvatarkastamon tilauksesta Kuluttajabarometrin yhteydesséd marraskuussa 2007).

Pelien saamat ikdmerkinnat PEGI-jarjestelman mukaan:

3+ 50 %
7+ 10 %
12+ 24 %
16+ 12%
18+ 4 %

Pelien myynti noudattaa hyvin pitkélle ikdmerkintjen luokittelusuhdetta.

Suomalaisen pelaajan profiili Nielsen Games -tutkimuksen kevaallad 2008 julkaistn tutkimuksen
mukaan kolmasosa kokonaisvaesttstd on aktiivisia pelaajia. Aktiivisista pelaajista kaksi
kolmasosaa on miehid. Pelaajan keski-ikd on 30 vuotta. Suomalainen pelaa mieluiten ajopeleja
(61 %), raiskintapeleja (49 %) ja tasohyppelypeleja (48 %). Valittaessa vain yksi pelityyppi
suomalaisen lempipelityypit ovat ajopelit (17 %), roolipelit (14 %) ja urheilupelit (10 %).
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Aktiivisista pelaajista kolmasosalla on hallussaan kopioitu tai netisté laittomasti ladattu peli.

Aktiivisten pelaajien maara on kasvanut huomattavasti viime vuosina ja pelaajien keski-ik& on
kasvanut samoin. Pelaamisesta on tullut koko kansan huvi. Jos et itse pelaa aktiivisesti, erittéin
todenndkaisesti tunnet jonkun, joka pelaa. Pelaamisesta on tullut myos erittdin sosiaalista
toimintaa niin fyysisesti samassa tilassa kuin verkonkin valityksella.

Pelaajan nakokulmasta nykyteknologia on jo tuonut ja tulee jatkossakin tuomaan paljon uutta,
hyvélaatuista ja monipuolista pelattavaa. Pelilaitteet ja pelit kehittyvat edelleen ja sen
seurauksena kuluttajalle tulee tarjolle myds uudenlaista sisaltod jo tuttujen pelityyppien rinnalle.
Uudet pelityypit, etenkin seurapelit tuovat uusia ihmisia pelaamisen pariin. Pelaamisen kulttuuri
on Suomessa Eurooppalaista keskitasoa. Yleismedia kasittelee pelaamista edelleenkin
eradénlaisena alakulttuurina. Pelikulttuurin ollessa suhteellinen tuore ilmi6 pelaamiseen
suhtaudutaan valilla vaheksyen.

Pelien siirtyminen verkkoon ja digitaaliseen jakeluun tuo haasteita pelien mahdollisen lapsille ja
nuorille haitallisen materiaalin ja vertaisverkossa tapahtuvan piratismin valvontaan. Taméa
valvonnan tarve on tarpeen muillakin viihteen aloilla. Elokuvien ja pelien ikdmerkint6jen
valvonta ja edellisten liséksi musiikkiin ja kirjoihin kohdistuva piratismi digitaalisen jakelun
helppouden johdosta edellyttaa lainsaatajalta valppautta pysya kehityksen vauhdissa mukana.
Lains&atdmisessa pitédé pystya tunnistamaan tulevat haasteet nimeédmatta niita kuitenkaan liian
yksityiskohtaisesti.
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Verkon pimea puoli
Timo Lehtiméki: Luottamus ja tietoturvallisuus

Sari Kajantie: Jarjestaytynyt verkkorikollisuus tietoturvauhkana
Taru Bjorkman: Sisallénsuodatus yleisissa kirjastoissa
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Timo Lehtiméki vastaa Viestintavirastossa teleyritysten teknisesté ohjauksesta ja kansallisen
tietoturvaviranomaisen (CERT-FI) toiminnasta. Lisaksi Lehtimaen vastuualueisiin kuuluu .fi-
verkkotunnusjarjestelma.

Luottamus ja tietoturvallisuus

Suomi on useissa yhteyksissa positiivisesti leimautunut tietoturvan mallimaaksi. Taalla
yksityiset ihmiset ja yrityksetkin ovat saaneet tietoturvaoppeja kartutettua muun muassa
jokavuotisten tietoturvapaivien yhteydessa. Niinpa erilaiset sahkoisissa verkoissa esiintyvét

uhkat eivét ole koetelleet meita kaikkein rajuimmalla kadella.

Suomessa kansalaiset, teleyritykset ja internetin palveluntarjoajat ovat hyvéssa
tietoturvakunnossa. Tehokas yhteistyd sahkodisten verkkojen ja palvelujen tarjoajien seka
viranomaisten ja tietoturvatoimijoiden kanssa on nostanut Suomen eturivin maaksi. Muun
muassa McAfee, Symantec ja Google ovat julkaisseet kuvia maailman verkkojen tilasta. Niiden
perusteella Suomessa on maailman puhtaimmat verkot. Viestintaviraston on tehnyt
nédkemyksellistd sahkdisen viestinnan toimijoiden ohjausta tietoturva-asioissa. Myods
kansainvélisen tietoturvayhteistyon CERT-FI:n tilastot tukevat vaitettd Suomen
edellédkévijyydesté tietoturvasaralla: esimerkiksi haittaohjelmahavainnot suhteessa laajakaista-
asiakkaiden maaraan ovat vahentyneet viime vuosien aikana.

Suurin hyoty tastd valistuneisuudesta on kuitenkin saavutettu toisaalla kuin Suomessa.
Korkeatasoinen tilanteemme konkretisoituu vahaisend méarana ulospain kohdistuvia
hyokkayksia. Suomi on siis harmiton maa muille. Kotikoneitamme ei ole murrettu ja valjastettu
laittomaan kayttoon siind maarin kuin muualla maailmassa. Samalla muu maailma kuitenkin on
villi ja vapaa — vapaa myo6s hyddyntaméén valtavaa murrettujen tietokoneiden robottiarmeijaa
hyokkayksiin ihan mihin tahansa sahkoisen maailman kohteeseen, myds Suomeen.
Tietoturvamaailma on siis epdsymmetrinen ja puhdas kotipesé ei vield juurikaan auta uhkilta
suojautuessa. Tilanteen mielenkiintoisuutta lisaa se, etta internetin kéyttajien enemmistd on koko
ajan siirtymassa maantieteellisesti ja kulttuurisesti kauemmas. Anglosaksisten maiden valtakausi
on pian takana ja muun muassa oikeudelliset, moraaliset ja eettiset pelisddnnét voivat muuttua
tuossa uudessa maailman séhkoisessé sulatusuunissa — internetissé.

Tietoturvaongelmien uusia trendeja ovat:

1. Kohdistetut hyokkaykset

2. Laajamittaisten ohjelmistohaavoittuvuuksien leviaminen

3. Sahkaisten asiointipalvelujen haavoittuvuuksien hyotykaytto

Nékyvia tietoturvatapahtumia maailmalla ovat olleet mm. Georgiassa ja Virossa tapahtuneet
palvelunestohytkkaykset. Kummassakaan tapauksessa Suomeen ei kohdistunut vélittdmia
vaikutuksia, mutta voisiko vastaavan kaltaiset hyokkaykset kohdistua myds Suomeen?
Suojelisiko hyva tietoturvatilanteemme meit4? Tietoverkkojemme puhtaus ei valitettavasti
antaisi meille juuri mitdan suojaa hyokkayksilta. Todenndkaoisyys sille, ettd lahiympéristomme
tietokoneita olisi valjastettu laittomiin tarkoituksiin olisi alhainen, mutta silti olisi vield koko
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muu maailma jéljelld. Ja se muu maailma on kuitenkin vain millisekuntien padsséa Suomesta.

Suomi on erittéin riippuvainen tietoliikenneyhteyksisté ja tietojarjestelmista. Hyokkaajalla on
myos aina useita etuja puolellaan: hyokkaéjé voi valita hyokkayksen ajankohdan, kohteen ja
tekniikan vapaasti ja yllattden. Vastaavat hyokkaykset voivat siis kohdistua Suomeenkin.
Suomessa tietoturvahydkkaysten aiheuttamien vahinkojen maaraa rajoittaa se, ettd meilla kaikki
munat eivat ole samassa korissa eli yksittdiseen palveluun kohdistuva hyokkays lamaannuttaa
usein vain yksittéisia palveluita. Toipumista auttava tekija on tietoturvayhteistydn toimivuus
seké kansallisesti ettd kansainvalisesti.

Avrjen tietoyhteiskunnan tietoturvallisuus -ryhma on péivittanyt kansallista tietoturvastrategiaa.
Uuden strategian toteuttaminen alkaa kuluvana vuonna. Jo nyt voidaan todeta, etta kansallista ja
kansainvalista yhteistyoté tulee yll&pitaa ja joiltain osin lisatakin. Oikein mitoitetut resurssit ja
toiminnan organisointi ovat avainkysymyksia riittdvien toimien ja valmiuksien yll&pitamiseksi.
Néihin toimenpiteisiin kuuluu Viestintdviraston CERT-FI -yksikon kehittdminen kansallisena
CERT-toimijana. Siind yhteistydssa valtionhallinnon toimijat ovat asiakkaita ja vastinpisteena
24/7 toiminnallisuudella varustettu valtionhallinnon tietotekniikkavalvomo.

Sari Kajantie toimii keskusrikospoliisissa ylitarkastajana ja tietoverkkorikosasiantuntijana.

Jarjestaytynyt verkkorikollisuus tietoturvauhkana

Kansalaisten oikeusturva ja yhteiskunnan hairiéton toiminta ovat entista riippuvaisempia
tietoverkossa siirrettavan tiedon turvallisuudesta. Kun taloudellinen toiminta on siirtynyt
verkkoon, jarjestaytynyt rikollisuus on siirtynyt perassa.

Tietoverkko tarjoaa hyvan alustan taloudellista hyotya tavoittelevalle rikollisuudelle, silla
kiinnijaé&@misen riski suhteessa saavutettavaan hyotyyn on verkossa pieni. Esimerkiksi
maksukorttitietoja on tietoverkkoiskuilla kaapattu kymmenia miljoonia, kun taas fyysisella
kopioinnilla méé&rat jadvat tuhansiin — ja kiinnijaannin riski on olennaisesti suurempi. Mygs
rikosten toteutuskustannukset ovat verkossa reaalimaailman rikoksia huomattavasti pienemmat.

Jarjestaytynyt verkkorikollisuus on liiketoimintaa, jonka ansaintalogiikka perustuu
hyvaksikéytettavéan tiedon helppoon saatavuuteen. Nykyiselldan verkko on tdynné haavoittuvia ja
helposti hyvéksikaytettavia paivittamattomia WWW-selaimia. Niinpé talla hetkelld tehokkain
rikostorjunnan keino olisi vaikeuttaa rikosten toteuttamista tai ainakin kasvattaa rikoksen
toteuttamisen kustannuksia parantamalla tydasemien tietoturvatilannetta.

Keskeisin syy nykytilanteeseen ovat tietoturvaominaisuuksiltaan puutteelliset ohjelmistot, joita
kuluttajille ja yrityksille tarjotaan kaytettavéaksi avoimessa verkossa. Syy ei kuitenkaan ole
ohjelmistotuotantoyritysten tai -yhteisdjen, vaan ongelma on systeeminen.
Ohjelmistotuotantoprosessi kannustaa nopeaan toimitukseen mahdollisimman halvalla ja laadun
kustannuksella. Kun kaytt&jalla ei ole tarpeellista tietoisuutta nimenomaan
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ohjelmistohaavoittuvuuksien aiheuttamista riskeistg, ei ole mydsk&an valmiutta vaatia turvallisia
ohjelmistoja. Reaalimaailmassa samanlaisia virheita ei tehtéisi. Vaikkapa siltojen
kannatinpalkkien lujuuslaskelmia ei jatetd mieleenkdan loppukayttdjien testattavaksi
“ihmiskokeilla”. Ostajat osaavat vaatia siltoja, jotka kestévét ylityksia ja ympéristoolosuhteita.
Tietotekniikan alalla vaaraa aiheuttavia ohjelmistoheikkouksia ei lilemmin kyseenalaisteta.

Suomessa tietoturvatilanne on ollut poikkeuksellisen hyvé, koska tietoturvallisuus on ollut alusta
asti keskeisend suunnittelukriteerind monissa verkkoasiointipalveluissa, ja koska Viestintavirasto
tekee teleyritysten kanssa aktiivista yhteisty6té laajojen verkkouhkien torjumiseksi. Tilanteen ei
kuitenkaan voi odottaa sailyvan kokonaisuudessaan yhta hyvand. Siksi on tarkeéa tunnistaa
haavoittuvan kayttoympariston aiheuttama uhka myds kotimaisten toimijoiden oikeusturvalle.

Tilanne ei ole helppo niissékdan organisaatioissa, joissa on syvallinen ymmarrys tietouhista ja
niiden torjunnasta, silla lainsdadéanto ei kaikilta osin tue tietouhkien torjuntaa. Tietoverkkoa on
séédelty suljettuihin televerkkoihin suunnitellulla ja suljetuissa televerkossa erinomaisesti
toimivalla lainsdadannolla. Internet on kuitenkin luonteeltaan aivan erilainen. Internet muistuttaa
toiminnaltaan paljolti postiliikennettd, jossa on mahdollista kuljettaa varsinaisen viestinnan
liséksi myos haittaa aiheuttavaa sisaltda kuten kirjepommeja. Julkishallinnon ja yksityisten
yritysten mahdollisuuksia torjua itseensé kohdistuneita tietorikoksia hankaloittaa myds se, ett4
teleyrityksille suunniteltu direktiivi on ulotettu Suomessa koskemaan kaikkia yhteisoja.

Internetin sddntely ei itsessadn ole erityisen hankalaa. Internetin sadntely on hankalaa sellaisella
lainséaadanndlla, joka ei tunnista sen luonnetta ja erityispiirteita.

Taru Bjorkman on Espoon kaupunginkirjaston pedagoginen informaatikko. Han on tehnyt
Suomen kirjastoseuralle valtakunnallisen selvityksen yleisten kirjastojen nettisuodatuksesta.

Sisallénsuodatus yleisissa kirjastoissa

Sisallonsuodatusohjelmilla estetdan haitallisten tai turhien aineistojen paasy kayttajan
koneelle. Naiden ohjelmien kaytto on viime vuosina lisadntynyt kansainvalisesti. Suomen
kirjastoseura kaynnisti syksylla 2007 projektin, jonka tehtavana oli selvittad, miten laajasti
sisallonsuodatusta tehdaan Suomen yleisissa kirjastoissa.

Siséllénsuodatusjarjestelméaa kaytettiin 55 tutkituista 393 kirjastosta. Kirjastot eivét aina itse
tienneet, ettéd niiden asiakaspaatteiden verkkosiséltoja suodatettiin, silla suodatuspéatokset oli
tehty enimmakseen muualla kuin Kirjastossa, eiké suodattamisesta juuri ollut tiedotettu
kayttajille. Kirjastoissa suodatettiin yhteensa 45 eri sisaltokategoriaa, joista yleisimmét olivat
pornografia ja vékivalta.
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Viisi kdytetyintd suodatusohjelmaa testattiin ja testattavat siséltOkategoriat olivat pornografia ja
vakivalta. Parhaimmillaan ohjelma pystyi estdmaan 96 % ja heikoimmillaan 59 %
pornografisesta sisallostd. Vastaavasti ohjelma suodatti pornografiana virheellisesti
parhaimmillaan 2 % ja pahimmillaan 34 % ei-pornografisista sisalldistd. Mikaan yksittéinen
ohjelma ei paassyt parhaimpaan tulokseen kumpaankin suuntaan mitattaessa. Parhaiten
pornografiaa suodattanut ohjelma teki myds eniten virheitd. Vékivaltaa ohjelmat suodattivat
heikosti. Ne eivét pystyneet tulkitsemaan liikkuvan kuvan sisaltdméa vékivaltaa. Vain kuusi
kirjastoa kertoi mediavékivallan ylipaataan aiheuttavan ongelmia.

Esimerkiksi Véaestoliiton sivu nimeltd "Olenko homo, bi vai

lesbo?” suodattui pornografiana. Yksittdisten ihmisten ESIMERKIKSI VAESTOLIITON
blogeista kuvaavin virhe-esimerkki lienee Rape-nimisesta SIVU NIMELTA "OLENKO HOMO,
koirasta kertovien sivujen tulkitseminen pornografiaksi. Bl VAI LESBO?” SUODATTUI

Myos kansalaisjarjestdjen kuten Amnesty Internationalin
sivuja suodattui. Selvitysraportista 16ytyy yhteensa parisen
sataa virhe-esimerkkia.

PORNOGRAFIANA.

Kirjastoverkko on ylpeillyt silld, ettd on pystynyt tarjoamaan kansalaisille vapaan paasyn tietoon
maksuttomien internetyhteyksiensa kautta. Kaytannossa eri kirjastot tarjoavat kansalaisilleen
hyvin erilaisen internetin, silla suodatusta kéytetddn kaiken kokoisissa Kirjastoissa ympari maan.
Suodattaminen voi olla laajempaakin kuin mika tutkimuksessa tuli ilmi. Usein sisallénsuodatus
koskee koko kuntalaisverkkoa, ei pelkéastaan Kirjastoa.

Selvitys osoittaa sen, ettd sensuurilla on taipumus laajentua. Pornografian suodatus perustellaan
lastensuojelulla. Samalla suodatetaan kymmenid siséltokategorioita, joilla ei ole mitéén
tekemista lastensuojelun kanssa, esimerkkina organisaatiot ja folklore. Aikuisten ty6asemat
suodatetaan automaattisesti lasten tydasemien kera. Pahinta on, ettd suodattamista tapahtuu kuin
itsestadn jossain taustalla niin, etté siité ei olla tietoisia.

Suomen kirjastoseuran hallitus katsoo kesalla 2008 antamassaan lausunnossa, etta esto- ja
suodatinjarjestelmien kaytto kirjastoissa ei ole suositeltavaa, koska Kirjaston perustehtdva on
turvata kansalaisten vapaa paasy tietoon ja tukea sananvapautta. Suodattamisen sijaan
suositellaan mediakasvatusta. Mydskéaén kirjastoalan eettinen tyéryhma tuoreessa
luonnoksessaan alan eettisiksi periaatteiksi ei pida suodatusta ratkaisuna haitallisen aineiston
aiheuttamiin ongelmiin.

Internet on luotu avoimen arkkitehtuurin periaatteella. Se on lisannyt kansalaisvaikuttamisen
keinoja ja on nain yksi tarkeimmistd maailmanlaajuisista poliittisen vaikuttamisen areenoista.
Uudet tyokalut ovat tehneet helpommaksi luoda ja jakaa siséltoja. Kayttdjien tuottaman sisallon
suosio on kasvanut.

Internet ei ole niin vapaa vaikuttamisvy6hyke kuin voisi sen rakenteen perusteella olettaa.
Padsyaé tietoon kavennetaan laajasti. Valtioilla ndyttaa olevan kasvava halu kontrolloida ja
suodattaa internetin sisélt6ja ja sen kautta tapahtuvaa kommunikointia. Nelja vuotta sitten neljan
arvostetun yliopiston seka Oxford Internet Instituutin tutkijat ryhtyivat maailmanlaajuisesti
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tutkimaan internetin sensuuria ja kontrollia. Tutkimus osoitti, ettd internetin suodatus on
lisddntynyt ja siité on tullut kiihtyva trendi.

Minkalaisia yhteiskunnallisia seurauksia nettisensuurin lisdédntymisesta saattaa tulevaisuudessa
olla ja miten se voi vaikuttaa yhteiskuntakehitykseen? Ensinnékin internetin sisélt6jen
rajoittaminen heikentad ihmisoikeuksia. Toiseksi voi nettisensuurin laajeneminen lopulta k&antya
itseddn vastaan ja johtaa epéatoivottaviin seurauksiin. Tietoyhteiskuntakehityksen hyvat puolet
kuten kasvava innovatiivisuus, luovuus ja vahvempi kansalaisdemokratia heikentyvét internetin
rajoitusten myota.
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Sari Aalto-Matturi on oikeusministerion demokratiayksikon esimies ja
Kansalaisyhteiskuntapolitiikan neuvottelukunta KANEn paasihteeri. Hanen
lisensiaatintutkimuksensa vuodelta 2004 kasitteli uuden tieto- ja viestintateknologian merkitysta
kansalais- ja jarjestotoiminnassa.

Digitaalinen demokratia

Osallistuminen on murroksessa kaikkialla vakiintuneissa demokratioissa. Aanestysprosentit
laskevat yleisesti. Suomessa lasku on ollut jopa nopeampaa kuin Euroopassa keskimééarin. Myds
jarjestotoiminta on muutoksessa, ja sille on tyypillistd ammatillistuminen ja jasenten
osallistumisintensiteetin keventyminen. Elinvoimaisia ovat etenkin harrastustoimintaa,
esimerkiksi litkunta- ja kulttuuripalveluja tarjoavat jarjestot. Perinteisten osallistumismuotojen
rinnalle on syntynyt uudenlaista verkostoituvaa ja usein verkossa organisoituvaa
kansalaisaktiivisuutta.

Suomalaisen demokratian kannalta on huolestuttavaa, etté erityisesti nuoret ovat aikaisempaa
vahemman kiinnostuneita yhteiskunnallisesta osallistumisesta ja vaikuttamisesta. Vaikka
suomalaisnuorten yhteiskunnalliset tiedot ja taidot sijoittuvat kansainvélisen vertailun
karkipaahan, on nuorten kiinnostus politiikkaan ja perinteisen kansalaistoimintaan meilld hyvin
vahaisté.

Verkosta on tullut osa suomalaisten arkea. Vuonna 2008 internetid kaytti sd&annollisesti 83 %
suomalaisista kun viisi vuotta aiemmin osuus oli 65 %. Opiskelijoista internetia kayttaa
saannollisesti 99 % ja tydssakayvista 90 %. Eldkeléisten keskuudessa kayttd on véhaisintd, mutta
heistékin jo yli kolmannes kaytt&a internetia saannollisesti. Suomalaisista joka kolmas on
viimeisen vuoden aikana seurannut politiikkaa internetin kautta.

Kansalaisten valmiudet ja mahdollisuudet osallistua ja vaikuttaa verkon valitykselld ovat siis
olennaisesti parantuneet viimeisten viiden vuoden aikana. Tarke&a on myds huomata, ettd vaikka
verkko-osallistuminen edelleen on erityisen tyypillista nuorille aikuisille, tarjoaa verkko nyky&én
osallistumis- ja vaikutusareenan kansalaisten laajalle enemmistolle.

Euroopan neuvoston verkkodemokratiaa koskevassa valmistelussa on todettu, ettd uuden tieto- ja
viestintdteknologian avulla on mahdollista vahvistaa demokratiaa ja auttaa palauttamaan
kansalaisten hiipuvaa kiinnostusta politiikkaan. Neuvoston piirissa kaydyssa keskustelussa on
korostettu, ettd verkkodemokratiassa kyse on demokratiasta, ei teknologiasta. Verkkodemokratia
ei myoskaan ole uusi demokratian laji vaan kyse on uuden teknologian hyddyntdmisesta
vahvistamaan demokratiaa ja sen rakenteita ja prosesseja. Valmistelussa on todettu myds, etta
verkkodemokratia avaa uusia mahdollisuuksia kansalaisten omalle aloitteellisuudelle. Esille
nousevat myds verkkodemokratian riskit ja erityisesti kysymys siitd, kuinka luottamusta
verkkodemokratiaan voidaan rakentaa.

Suomi oli vuosituhannen alussa karkimaiden joukossa kehittdméssa uutta teknologiaa

hyodyntéavia osallistumis- ja vaikuttamiskanavia. Edistyksellinen kuulemisfoorumi Otakantaa.fi
avattiin vuonna 2000. Sittemmin kehitysaskelet ovat olleet hitaampia. Vuoden 2008 alussa
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julkaistussa Y K-selvityksessad Suomi jai sijalle 45 vertailtaessa hallinnon kansalaisille tarjoamia
mahdollisuuksia osallistua ja vaikuttaa verkossa. Vaikka Suomi on mielell&&n nahnyt itsensé
sekd vahvana osallistuvana demokratiana etta yhtend tietoyhteiskuntakehityksen kérkimaista,
nédma asiat eivat jostain syysta Suomessa kohtaa erityisen hyvin. Tietoyhteiskuntaa on Suomessa
kehitetty asiakas- ja palvelundkdkulmasta, ei niink&&n vahvistamaan osallistumista ja
demokratiaa.

Keskeiset haasteet uusien vuorovaikutuskdytantdjen ja toimintatapojen kayttdonotossa liittyvat
osaamiseen ja asenteisiin. Esimerkiksi virkamiesten verkko-osallistumista koskevia asenteita
késittelevasta selvityksesta kay ilmi, ettd virkamiehet suhtautuvat periaatteessa myonteisesti
verkon valityksell& tapahtuvaan vuorovaikutukseen kansalaisten kanssa. Ongelmaksi ndhdé&én
kuitenkin toimintamallien ja keskustelukulttuurin puuttuminen sek& uusien kanavien ja
menetelmien heikko tuntemus.

Verkkodemokratian tavoitetasot

Asiakirjan muokkaus

(wiki),

i verkkokeskustelu,
Sahkdinen . chatit, blogit
lausuntolomake, e-consultatioy -participation
kyselyt, verkossa .
kaytavan keskustelun "kuuleminen” sallistuminen”

seuraaminen

Aloitteenteko,
vetoomukset
aanestaminen

Verkkodemokratiakehityksessa nakdkulmana on pitk&an ollut ensisijaisesti kansalaisten
kuuleminen valmisteltavista hankkeista ja paatoksista. Yha enemmaén on kuitenkin ryhdytty
pohtimaan, miten kansalaiset voisivat verkon vélitykselld itse osallistua yhteiskunnallisen
agendan laatimiseen eli olla mukana maaritteleméassa, mita ylipaataan valmistellaan tai paatetaan,
ei vain sitd, mihin valmistelussa paadytéan. Verkko avaa uusia mahdollisuuksia myos suoraan
demokratiaan.

Parhaillaan on kdynnissé valmistelutyta verkko-osallistumisen ja vaikuttamisen edistdmiseksi

Suomessa. Poikkihallinnollinen s&hkoisen kuulemisen Il-vaiheen kehittamistyoryhma teki
esityksensa sahkoisten osallistumismahdollisuuksien vahvistamiseksi kevaalla 2008. Tyéryhma
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esitti muun muassa valtionhallinnon, kuntien ja eduskunnan yhteisen osallistumisen ja
vaikuttamisen infrastruktuurin rakentamista. Lisaksi tydryhma esitti muun muassa osaamisen
vahvistamiseen liittyvia toimia, verkkodanestyspilotin edellytysten selvittamista sekd s&hkdisen
kansanaloitteen mahdollistamista. Esityksid on konkretisoitu syyskaudella 2008 kaynnistyneen
valtiovarainministerion ”Sahkoinen asiointi ja demokratia” (SADe) -hankkeen yhteydessa.

Mikali verkkoa halutaan Suomessa jatkossa kayttad Euroopan neuvoston suuntaviivojen
mukaisesti demokratian ja demokraattisen osallistumisen vahvistamiseen, edellyttaa se toisaalta
toimivan verkkodemokratian teknisen infrastruktuurin rakentamista ja jatkuvaa kehittdmisté,
seka toimintatapojen, toimintakulttuurin ja osaamisen vahvistamista.

Harri Pursiainen on liikenne- ja viestintdministerion kansliapaallikko.. Koulutukseltaan
Pursiainen on oikeustieteen kandidaatti.

Laajakaista kaikille

Valtioneuvosto teki joulukuussa 2008 periaatepaattksen valtakunnallisesta
laajakaistahankkeesta. Periaatepaatoksen linjaukset merkitsevat suunnanmuutosta
suomalaiseen viestintapolitiikkaan. Aiemmin lahtokohtana on ollut, etta teleyritykset
huolehtivat kattavien ja edullisten viestintédpalvelujen tarjonnasta markkinaehtoisesti.
Jatkossa myos lainsaddannon ja lupaehtojen tiukentaminen sekéa julkinen tuki
viestintayhteyksien rakentamiseen ovat osa toimenpidevalikoimaa yhteyksien
parantamiseksi.

Syita viestintépolitiikan uuteen suuntaan on useita. Riittavét viestintdyhteydet ovat nykyisin
valttamattomia eivatka enad ylellisyyshyoddyke. llman riittavia viestintdyhteyksia kansalaiset
eivat voi kayttaa tietoyhteiskunnan palveluja. Laajakaistaverkko on Suomessa verraten kattava,
mutta nopeiden yhteyksien osuudessa olemme kansainvélisesti vertaillen jadneet jalkeen
edistyneimmista maista. Erdat teleyritykset ovat myos suunnitelleet karsivansa kiintedn verkon
yhteyksié haja-asutusalueilla.

Viimeistdan vuoden 2010 lopussa jokaisessa vakinaisessa asunnossa seké yrityksen ja
julkishallinnon organisaation vakinaisessa toimipaikassa tulee voida kaytt&a kiinted tai
langatonta tilaajayhteyttd, jonka tulevan liikenteen valityskyky on keskimaaraiseltd nopeudeltaan
vahintdan 1 Mbit/s.

Nopeus 1 Mbit/s mééritellaan yleispalveluksi, jota yleispalveluvelvollinen teleyritys on
viimeistdan vuoden 2010 aikana velvollinen tarjoamaan vakinaisiin asuntoihin ja yritysten
toimipaikkoihin kohtuullisella hinnalla. Hallitus on jo antanut t4t& koskevan hallituksen
esityksen eduskunnalle.

Palveluntarjoaja voi valita, mill& tekniikalla se yleispalveluvelvoitteen mukaista yhteytta tarjoaa.
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Nopeus 1 Mbit/s on jo nykyisin tarjottavissa langattomasti koko maassa ja on siten
toteutettavissa kohtuullisin kustannuksin. Y leispalvelutasoisen nopeuden mahdollista
korottamista arvioidaan uudelleen 2010-luvulla.

Vuoden 2015 loppuun mennessé lahes kaikki vakinaiset asunnot seka yritysten ja julkishallinnon
organisaatioiden toimipaikat ovat enintdén 2 km etéisyydella nopean internet-yhteyden (100
Mbit/s) yhteyden mahdollistavasta valokuitu- tai kaapeliverkosta. Kuluttajat hankkivat
tilaajayhteyden omalla kustannuksellaan valitsemaltaan teleyritykseltd. Noin 2 000 muun muassa
saaristossa sijaitsevaa kotitaloutta jaa taloudellisista syista valokuituyhteyksien ulkopuolelle.
Niiden yhteydet jarjestetdadn kotitalouskohtaisesti.

Nopea internet-yhteys (100 Mbit/s) antaa hidasta yhteytta paremmat mahdollisuudet muun
muassa etatydhon ja erilaisten yhteisollisten palvelujen kehittdmiseen. Tdma nopeus riittad hyvin
my0s sekd standarditasoisiin ettd terévapiirtoisiin televisiopalveluihin ja suurten elokuva- ym.
tiedostojen lataamisen. Nopeiden laajakaistaverkkojen leviaminen edistdd myos kilpailua
televisio-ohjelmistojen jakelussa.

Taajamiin teleyritykset rakentavat nopeat yhteydet markkinaehtoisesti. Niin saavutetaan noin 95
% véestopeitto vuoteen 2015 mennessa. Vdestopeiton korottaminen tasta 99 prosenttiin
edellyttad, ettd nopeat yhteydet rakennetaan noin 120 000 haja-asutusalueiden kotitalouteen
osaksi julkisella tuella. Hankkeen kustannukset ovat noin 200 miljoonaa euroa. Teleyritykset
maksavat tastd vahintadn kolmanneksen. Julkinen tuki — kaksi kolmannesta — jakautuu valtion,
kuntien ja EU:n kesken. Osa valtion kustannuksista on tarkoitus kattaa vuonna 2009
toteutettavan taajuushuutokauppakokeilun tuloilla.

Valokuituyhteyksien rakentaminen tasaa alueellisia eroja viestintdpalvelujen tarjonnassa.
Suurissa kaupungeissa kotitalouksille tarjotaan jo nykyisin nopeita (100 Mbit/s) tilaajayhteyksia
samalla hinnalla kuin haja-asutusalueella on tarjolla hitaita (1 Mbit/s) yhteyksia. Haja-
asutusalueella tietoyhteiskuntapalvelut ovat kuitenkin véhintaan yhta tarkeita kuin kaupungeissa.
Nopea yhteys mahdollistaa esimerkiksi etatyon ja etaterveydenhuollon. Myds huomattava osa
vapaa-ajan asunnoista hyotyy, vaikka vapaa-ajan asunnot eivét olekaan hankkeen piirissa.

Kun valokuitu on kahden kilometrin paéssa, nopea yhteys on haja-asutusalueellakin aidosti
saatavilla. Kiintean tilaajayhteyden kustannukset ovat kohtuulliset. Valokuitu kotiin maksaisi
tyypillisissé tapauksissa 2000—3000 euroa. Kuluttaja paattaa tilaajayhteyden teknisesté
ratkaisusta ja voi valita my0ds hitaamman langattoman yhteyden. Valokuidun viemista
nimenomaan kahden kilometrin padhan kotitalouksista puoltaa se, ettd pitemmat langattomat
yhteydet ovat herkki& saalle.

Maakuntien liitoilla on térked rooli laajakaistahankkeen jatkovalmistelussa ja toteutuksessa.
Maakuntien liitot arvioivat yhdessa Viestintaviraston ja liikenne- ja viestintdministerion kanssa
lokakuun 2009 loppuun mennessd, minne nopeat laajakaistayhteydet syntyvat markkinaehtoisesti
ja missé valokuituyhteyksien rakentamiseen tarvitaan julkista rahoitustukea. Julkisesti tuettujen
yhteyksien rakentaminen kilpailutetaan ja yhteydet rakennetaan vuosina 2010—2015. Vuonna
2012 aletaan laatia uutta toimintasuunnitelmaa, jossa linjataan vuoden 2015 jélkeiset toimet.
Samalla arvioidaan nykyisen toimintasuunnitelman toteutumista ja tarvittaessa tarkistetaan sita.
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Yrjo Lansipuro on ulkoasiainneuvos, joka on hoitanut ulkoasiainministeriossa tietoyhteiskunta-
asioita YK:n tietoyhteiskuntahuippukokouksiin (WSIS) liittyen. Lansipuro on jasenenda mm.
WSIS:n seurantaelimessa sekd ICANN:n strategiakomiteassa.

Internet miljardeille

Internet on parissa vuosikymmenessa kasvanut tutkijoiden ja norttien taikakalusta osaksi
maailman arkipaivaa. Internet on tiedon lahde seké tyon, viihteen ja sosiaalisen
kanssakaymisen valine 1,5 miljardille ihmiselle.

Internet on mullistanut kayttajiensa toimintaympadriston ja -tavat ja luonut uusia, ennen
késittamattomia mahdollisuuksia, mutta myos uhkia. Samalla kun sen teknologia on kehittynyt,
ei sen hajautettu perusarkkitehtuuri ole muuttunut. Kymmenien tuhansien itsendisten verkkojen
verkkoa ei kukaan sindnsé voi hallita. Toimiakseen se vaatii kuitenkin keskitettyjé resursseja,
ennen muuta osoite- ja tunnusjarjestelman ,joka ohjaa bittipaketit perille.

Internet governance on ahtaasti ymmarrettyné noiden kriittisten resurssien hallintaa. Laajassa
mielessa sitd on kaikkien “sellaisten yhteisten periaatteiden, normien, saantojen,
paatoksentekomenetelmien ja ohjelmien kehittanen ja soveltaminen valtioiden, yksityisen
sektorin ja kansalaisyhteiskunnan toimesta, jotka muovaavat internetin kehitysté ja kayttoa”.

Internetin hallinnointi oli YK:n vuosina 2003 ja 2005 jarjestetyn
tietoyhteiskuntahuippukokouksen vaikeimman poliittisen kiistan kohteena. Kiina, Venaj4 ja
nousevat kehitysmaat karsastavat Yhdysvaltain keskeista roolia. Kokouksen tuloksena syntyi
vuosittainen keskustelufoorumi. Internet Governance Forum (IGF) on tdéhdn mennessa
kokoontunut jo kolmesti ja osoittanut elinkelpoisuutensa. Sen ovet ovat auki kaikille internetin
toimijoille — valtioille, elinkeinoeldmalle, kansalaisyhteiskunnalle, akateemiselle ja tekniselle
yhteisolle — ja se tarjoaa puitteet niiden perinteiset raja-aidat ylittavalle dialogille. Se ei tee
paatoksia, mutta eri toimijoiden tapaaminen sen puitteissa edesauttaa niiden yhteisty6ta, ja
keskustelut ilman neuvottelupaineita edesauttavat yhteisymmarrysta toisilla, paattavilla
foorumeilla.

IGF on vuosi vuodelta pystynyt keskustelemaan INTERNETIN PIIRIIN ON TULOSSA

yha asiallisemmin myds asioista, joista mielipiteet ) I
menevat ristiin. Nama keskustelut ovat olleet MILJARDI UUTTA KAYTTAJAA,
JOIDEN KOULUTUSTASO,

hyodyllinen pohja niille suurille muutoksille,
joihin internetin tunnusjarjestelmaa Yhdysvaltain ELINOLOSUHTEET JA OLENNAISET
kauppaministerion toimeksiannosta hallinnoiva TARPEET OVAT HYVIN ERILAISIA
Internet Corporation for Assigned Names and KUIN ENSIMMAISEN MILJARDIN.
Numbers (ICANN) nyt valmistautuu.

ICANN:n lahiajan haasteita ovat internetin vakauden ja turvallisuuden varmistaminen, IP-
osoitejarjestelman uusiminen (IPv6) ja eri kirjaimistojen tuominen internetin normaaliin
kayttoon. Ylimmaén tason verkkotunnuksiin on saatava kayttoon muutkin kuin latinalaiset
kirjaimistot. Suurin kiire on maatunnusten kanssa, silla ne ovat poliittisestikin tarkeatd mm.
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Kiinalle, Venéjélle, Intialle ja arabimaille. Lisaksi on tarked4 avata uusien, geneeristen, ylimmén
tason tunnusten hakuprosessit kilpailun lisdédmiseksi. Nykyaan noin puolet maailman 140
miljoonasta verkkotunnuksesta — ja 90 % geneerisista tunnuksista — kantaa .com-péétetta.

Kymmenen vuotta sitten perustettu ICANN oli aluksi tiiviisti Yhdysvaltain kauppaministerion
holhouksessa. Syksylla 2006 noiden kahden tahon vélinen seikkaperdinen aiesopimus korvattiin
kevyemmalla yhteishankesopimuksella, joka umpeutuu syksyll&d 2009 ja jota ICANN ei en&é
haluaisi uudistaa. Eri internet- toimijoiden keskuudessa suhtaudutaan itsenaistymiseen eri tavoin.
Kaikki maat edellyttavat, ettd mik&an taho ei pysty kaappaamaan tunnusjarjestelmaa. Liséksi
ICANN:n johdon vastuujarjestelmaé on tehostettava ja ettd sen globaalin roolin tulee entista
paremmin heijastua organisaation rakenteessa ja toiminnassa. Mita néista tavoitteista lopulta
toteutuvat, riippuu pitkélti Yhdysvaltain uuden hallinnon nakemyksista.

Vanhan sanonnan mukaan ennustaminen on vaikeata, erityisesti tulevaisuuden — ja erityisesti
internetin tulevaisuuden. Viisikin vuotta on ikuisuus internet-ajassa mitattuna. Jotakin toki
tiedetadn. Edelld selostetut hankkeet todenndkoisesti toteutuvat, tavalla tai toisella. Internetin
piiriin tulee miljardi uutta k&yttdjaa, joiden koulutustaso, elinolosuhteet ja olennaiset tarpeet ovat
hyvin erilaisia kuin ensimmaisen miljardin. Internet tulee jatkossakin tarjoamaan uusia yllattavia
liiketoimintamalleja ja muita mahdollisuuksia oivaltaville ihmisille, mukaan luettuna —
valitettavasti — rikollisille ja terroristeille. Internet yhdentyy yha taydellisemmin reaalimaailman
kanssa, hyvassé ja pahassa.

Ideaalitapauksessa internetin yhteiskunnallista ohjausjarjestelmaa rakennetaan edelleenkin
kaikkien toimijoiden ja asianosaisten tasa-arvoisen osallistumisen pohjalle ja niin etté
turvallisuuden ja vakauden, sanan- ja tiedonhankinnan vapauden, avoimuuden ja yksityisyyden
suojan naenndisesti vastakkaiset intressit turvataan. Ndiden kaikkien tulee vahvistaa toisiaan.

Kirsi Miettinen tydskentelee neuvottelevana virkamiehend liikenne- ja viestintdministerion
viestintapolitiikan osastolla. Han toimii arjen tietoyhteiskunnan neuvottelukunnan alaisuuteen
asetetun sahkoisen tunnistamisen kehittdmisryhman varapuheenjohtajana.

Sahkaoisen tunnistamisen edistysaskeleet Suomessa vuonna 2008

Sahkoisessa tunnistamisessa on kyse monimutkaisesta eri toimijoiden yhteistyota
vaativasta asiasta. Arjen tietoyhteiskunnan neuvottelukunnan toimintamallina on ollut
konkreettisten toimien aikaansaaminen. Se on ollut myds sahkdisen tunnistamisen
kehittamisryhman paamaara. Siksi myos tama puheenvuoro keskittyy kaytannon toimien
kuvailemiseen

Tehokkuudesta jakamiseen 68



Viestintdministeri Suvi Lindén asetti arjen tietoyhteiskunnan neuvottelukunnan alaisuuteen
séhkdisen tunnistamisen kehittdmisryhman syksylla 2007. Ryhma loi yksimielisen ndkemyksen
perustasta, jolle sdhkoinen tunnistaminen Suomessa rakentuu. Tdma kokonaisndkemys on
kirjattu vahvan séhkdisen tunnistamisen kansallisiin linjauksiin, jotka hyvaksyttiin lokakuussa
2008 arjen tietoyhteiskunnan neuvottelukunnassa. Kansalliset linjaukset muodostavat perustan
maaliskuussa 2009 hyvaksytylle sahkdista tunnistamista koskevalle valtioneuvoston
periaatepdatokselle. Linjaukset ovat pohjana myods eduskunnalle maaliskuussa 2009 annetulle
hallituksen esitykselle laiksi vahvasta sahkoista tunnistamisesta ja sdhkdoisisté allekirjoituksista.

Vahvan sahkdisen tunnistamisen kansalliset linjaukset

Sahkaisessa tunnistamisessa erotetaan toisistaan vahva ja heikko tunnistaminen. Lainsdéddannolla
sédénnellaan vahvan séhkaoisen tunnistamisen palveluiden tarjontaa. Muuta jaottelua Suomessa ei
tarvita, silla vahvan sahkoéisen tunnistamisen vélineet kayvét kaikkeen séhkdiseen
tunnistamiseen.

Vahva tunnistaminen koostuu jostain, minka kayttaja tietdd (kayttajatunnus) tai omistaa
(salasanalista, kertakayttoisia tunnuksia generoiva laite, varmenne tai muu véline). Vahintééan
kahden néista vaatimuksista on toteuduttava samanaikaisesti, jotta tunnistustapahtuma tayttaa
vahvan sahkoéisen tunnistamisen maaritelman.

Talla hetkelld kuluttajille suunnattuja vahvan sahkdisen tunnistamisen palveluita Suomessa
tarjoavat pankit ja VVaestorekisterikeskus. Vahvoista menetelmista selvésti kaytetyimpié ovat
pankkien tarjoamat pankkitunnisteet. Markkinoilla on tall& hetkelld yli nelja miljoonaa
pankkitunnistetta ja noin 200 000 Véestorekisterikeskuksen tarjoamaa kansalaisvarmennetta.
Jopa 99 % tunnistustapahtumista tehdaan pankkitunnisteilla.

Tunnistuspalveluilla ei tall4 hetkella ole juurikaan markkinoita. Suomeen on siksi luotava
edellytykset toimivien vahvan sédhkdisen tunnistamisen markkinoiden syntymiselle. Markkinoille
tunnusomaista on tunnistusvélineiden yleiskayttoisyys ja vapaa kilpailu.

Keskeisend edellytyksend vahvan tunnistamisen markkinoiden syntymiselle ja toimimiselle on
osapuolten vélinen tehokkaasti toimiva yhteistyd. Tarvitaan avoimia yhteistyojarjestelyj, joita
edistetdan tarvittaessa aktiivisesti. Samalla huolehditaan siitg, etteivat yhteistyojarjestelyt esta
vapaata kilpailua.

Vahvan sahkoisen tunnistamisen luotettavuus perustuu kaytettyyn menetelméaan ja palvelumallin
turvallisiin toteutustapoihin. Lainsdéddédnnossé se merkitsee vahvan sédhkoisen tunnistamisen
palveluiden tarjoamiselle asetettavia perusedellytyksia, vahvan tunnistamisen palvelua tarjoavien
ja sitd kayttavien palveluntarjoajien muodostamaa luottamusverkostoa sekd viranomaisvalvontaa.
N&in toteutettu vahva sdhkdinen tunnistaminen soveltuu kaikkeen séhkdiseen tunnistamiseen.

Kéyttajien luottamus vahvan sahkéisen tunnistamisen palveluihin edellyttaa lisaksi, ettd vahvaa

tunnistamista tarjoavat ja kayttavat palveluntarjoajat huolehtivat kuluttajansuojaa ja
yksityisyyden suojaa koskevien sdédnnosten huolellisesta noudattamisesta.
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Tarkoitus on, etté yksityisen ja julkisen sektorin palveluntarjoajat hankkivat l&htokohtaisesti
tarvitsemansa sahkaoisen tunnistamisen palvelut vahvan séhkdisen tunnistamisen palveluiden
markkinoilta. Palveluntarjoajat voivat valita kayttdmansé palvelut.

Palveluntarjoajilla on siis oltava valinnan vapaus. Olennaista asiassa on se, etté julkisen vallan
taholta tatd mahdollisuutta ei juurikaan rajoiteta, tiettyja poikkeuksia lukuun ottamatta.
Edellytyksend on se, ettd poikkeukset ovat avoimia, suhteellisia ja syrjiméttomia, ja ne saavat
liittyd vain kyseessa olevan palvelun erityispiirteisiin. Julkisella sektorilla tdéhén valinnan
mahdollisuuteen saattaa kohdistua joitakin rajoituksia voimassa olevan lainsaddannén johdosta.

Vahvan sahkoisen tunnistamisen palveluiden tarjonnan on perustuttava kayttajalahtoisyyteen.
Jokaisen kayttdjan on voitava valita itselleen sopivin tunnistamismenetelma markkinoilla tarjolla
olevista vahvan tunnistamisen vaihtoehdoista. Tavoitteena on, ettd jokainen kayttaja voi kayttaa
itselleen sopivinta vahvan sahkdisen tunnistamisen menetelmad mahdollisimman monessa
palvelussa. Samalla on kuitenkin otettava huomioon tunnistamista kayttavan palveluntarjoajan
mahdollisuus valita eri jarjestelmistd. Kayttajan nakokulma on tarked myds vahvan sahkoisen
tunnistamisessa.

Suomalaisen oikeusjarjestelmén mukaan oikeustoimi voidaan saada aikaan séhkoisen
allekirjoituksen lisaksi myds vahvoilla tunnistusvalineilld, jos osapuolet niin haluavat, tai jos
lains&aadannolla ei ole asetettu talle erityisia esteité.

Sahkaisen tunnistamisen ydin on toimia luotettavan sahkéisen asioinnin mahdollistajana.
Sahkaisista palveluista suuri osa on sellaisia, joissa tunnistamista ei tarvita. Vahvaa séhkdoista
tunnistamista kayttavien palveluntarjoajien on erotettava ne palvelut, joissa tunnistaminen on
tarpeen.

Valtioneuvoston periaatepaatos sahkoisesta tunnistamisesta maaliskuussa 2009

Sahkaisen tunnistamisen ala on varsin laaja. Talla hetkell& n&dkopiirissa on useita
kehittdmistarpeita, jotka ovat jakaantuneet eri ministerididen toimivaltaan. Naita ovat sahkdisen
tunnistamisen yleinen jatkokehittdminen, julkisen sektorin ohjaus, yritysten ja muiden
organisaatioiden seké virkamiesten tunnistaminen.

Periaatepaatoksessa on sovittu valtioneuvoston sisaisestéd tyonjaosta sahkdisen tunnistamisen
edelld mainittujen talla hetkella nakopiirissa olevien tarpeellisten toimenpiteiden osalta.

Hallituksen esitys laiksi 36/2009

Hallituksen esitys laiksi vahvasta sahkoisesté tunnistamisesta ja sdhkoisesta allekirjoituksesta on
kevéalla 2009 eduskunnan kasittelyssa. Esityksen tavoitteena on luoda perustason saantely
vahvan sahkoisen tunnistamisen palveluiden tarjonnalle Suomessa. Tavoitteena on samalla luoda
puitteet toimiville vahvan sahkoisen tunnistamisen palveluiden markkinoille.

Ehdotettu laki koskisi vain vahvaa sahkoistd tunnistamista. Heikko sdhkdinen tunnistaminen jaisi
siten s&antelyn ulkopuolelle.

Tehokkuudesta jakamiseen 70



Ehdotettu laki siséltéisi sdannokset siitd, mita edellytyksié tunnistusmenetelmén tulee téyttaa
ollakseen vahvaa. Liséksi endotettu laki siséltaisi sddnnokset vahvan séhkaoisen tunnistuspalvelun
tarjoajaan ja sen tarjoamaan palveluun kohdistuvista vaatimuksista. Vahvan sahkéisen
tunnistuspalvelun tarjoamista valvoisi Viestintavirasto.

Esityksen sahkoista allekirjoitusta koskeva osuus vastaa lahes tdysin voimassa olevaa lakia
séhkaisisté allekirjoituksista (14/2003), kun taas vahvaa séhkaista tunnistamista koskeva toinen
osa on kokonaan uutta saantelyd, jolle ei ole vastinetta ainakaan Euroopassa.

Kristiina Pietikainen toimii apulaisosastopaallikkona liikenne- ja viestintdministeriossa seka
Arjen tietoyhteiskunnan neuvottelukunnan paasihteerind. Han on seurannut ja osallistunut
suomalaisen tietoyhteiskuntapolitiikan valmisteluun vuodesta 1995 lahtien.

Suomi on kelpo tietoyhteiskunta

Suomalaista tietoyhteiskuntaa on strategioiden kautta rakennettu vuodesta 1995 alkaen.
Suomalainen tietoyhteiskunta on kuitenkin lahtenyt kehittymaan jo paljon aikaisemmin.
Viime aikoina on julkisuuteen tuotu monia tilastoja ja kansainvalisia vertailuja, joiden
mukaan Suomi — ennen niin valovoimainen tietoyhteiskunta — on pudonnut
tietoyhteiskuntana kansainvaliseen keskikastiin.

Joillain osa-alueilla parjadmme paremmin, joillain heikoimmin. Pohdinnat palkintosijoista ovat
ohjanneet tietoyhteiskuntakeskustelua vaarille urille. Toki meill& on paljon parannettavaa, mutta
tarkeinta ei ole silti sijoitus vaan se, ettd oma yhteiskuntamme kehittyy tietoyhteiskuntapolitiikan
kautta haluamaamme suuntaan.

Viimeisin suomalainen tietoyhteiskuntastrategia hyvaksyttiin marraskuussa 2006. Se méaaritteli
tietoyhteiskuntapolitiikallemme hyvan ja edelleen ajankohtaisen vision. Sen mukaan Suomi
uudistuu kansainvalisesti vetovoimaiseksi, ihmislaheiseksi ja kilpailukykyiseksi osaamis- ja
palveluyhteiskunnaksi. Nykyinen hallitus pit44 tarkeimpéana konkreettisia edistysaskelia
tietoyhteiskunnan kehittdmisessé ja niihin on ryhdytty edellisen hallituksen strategian pohjalta.
Tata tyoté varten on laadittu Arjen tietoyhteiskunnan toimintaohjelma.

Hallituksen tietoyhteiskuntapolitiikasta vastaa viestintdministeri Suvi Lindén. Hallitus on
asettanut Arjen tietoyhteiskunnan neuvottelukunnan, jossa on jasenina perati viisi ministeria,

mika osoittaa hallituksen sitoutumista
tietoyhteiskuntapolitiikkaan. Neuvottelukunnassa on myds laaja ERITYISESTI ON PAASTAVA
elinkeinoeldman ja julkisen sektorin edustus. Ensit6ikseen ETEENPAIN HALLINNON
hallitus laati kevaalla 2007 periaatepaatoksen o
tietoyhteiskuntapolitiikan keskeisista painopistealueista. SAHKOI..SEN ASIQ.INNIN
KEHITTAMISESSA.
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Toimintaohjelma on laadittu viiden painopistealueen ympérille. Ensimmaiseksi on huolehdittava
tietoyhteiskunnan perusedellytyksisté kuten luottamuksesta, turvallisuudesta ja
kuluttajansuojasta. Toiseksi on laitettava kuntoon infrastruktuuri eli verkot ja yhteydet sek&
séhkdisen asioinnin perusedellytykset, kuten tunnistaminen ja tietojarjestelmien yhteensopivuus.
Lisaksi pitéé kehittdd innovaatioympérist6d, markkinoita, sisaltoja ja palveluita sek& osaamista ja
valmiuksia.

Toimintaohjelmaa on toteutettu nyt parin vuoden ajan ja hallituskausi on puolessa valissé.
Tuloksia on saatu. On julkaistu uusi tietoturvastrategia seka uudistettu kansallinen
laajakaistapolitiikka, jonka tavoitteena on taata kaikille kansalaisille nopea internet-yhteys (100
Mbit/s) vuoteen 2015 mennessé ja siten nostaa yleispalvelun tasoa nykyisesté
puhelinmodeeminopeudesta 1-2 Mbit/s. Neuvottelukunnan alainen sahkdisen tunnistamisen
kehittamistyéryhma on laatinut sahkoisen tunnistamisen kansalliset linjaukset ja liikenne- ja
viestintdministeriossa on valmisteltu laki sahkoisestd tunnistamisesta. Nama ovat
merkityksellisia liikkeelle 18ht6j& séhkoisen tunnistamisen alalla, joka on tunnetusti edennyt
Suomessa hitaasti. Tavoitteena on luoda maahamme vahvan sahkdisen tunnistamisen markkinat,
mika alentaisi tunnistamisen kustannuksia. Liséksi halutaan tuoda kansalaisten ulottuville uusia
nykyista kayttajaystavallisempia tunnistamisvélineitd — kuten mobiilitunnisteet.

Tietoyhteiskunnan innovaatiotoimintaa piristetddn uuden innovaatiostrategian avulla. Merkittava
avaus etenkin nykyisessa taloudellisessa tilanteessa on kotitalousvdhennyksen ulottaminen tieto-
ja viestintatekniikan palveluihin, mm. neuvonta- ja asennuspalveluihin. Koulutuksen alalla on
kéaynnistetty 12 koulua kattava tieto- ja viestintatekniikan kayttoa opetuksessa edistavé
kokeiluhanke. Myds ikaantyvén vaestén osaamisesta ja valmiuksista on pidettavé huolta.
Erityisesti ikaantyvaan véaestoon kohdistuva Nettitalkkari-hanke on 1&hddssa liikkeelle.

Vaikka hankkeita on liikkeell& runsaasti on edessa vield suuria haasteita. Erityisesti on paastava
eteenpdin hallinnon sahkoisen asioinnin kehittdmisessa. Tarvitaan kunnianhimoiset tavoitteet ja
vahvaa sitoutumista, jotta Suomi nousee myds sahkoisen asioinnin ykkdsmaaksi maailmassa.
Etenkin nykyisessa taantumassa hallinnon tulisi kulkea etukenossa ja nayttaa suuntaa —
investoida ja uudistaa jarjestelmidan ja palveluitaan. Tuottavuusnidkdkulmasta tdhan on pakko
satsata.

Suomalaista tietoyhteiskuntapolitiikkaa ei koskaan ole koordinoitu tiukasti. Edistyminen on
perustunut vapaaehtoisuuteen ja motiivina on ollut tuottavuus, kilpailukyky ja elamén laatu.
Tietoyhteiskuntadiktaattoria ei tarvita jatkossakaan, mutta nykyista parempaa ja tehokkaampaa
koordinaatiota kyll4. Etenkin ministerididen valisen yhteistyon on tiivistyttavé, jotta tieddmme
mité kukin tekee sekd samalla voimme kayttaa tarkoituksenmukaisesti vahaisia
kehittdmisresurssejamme. Suomi on edelleen tietoyhteiskuntien mallimaa. Itseruoskinnan aika on
ohi.
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Demos Helsinki

Lopuksi: Tietoyhteiskunta-akatemian
puheenvuoroissa vahalle huomiolle jaaneita teemoja

Seuraavassa tuodaan esiin puheissa véhalle huomiolle jaaneité ilmigitd, joihin jatkossa tulisi
kiinnittdd enemman huomiota tietoyhteiskuntakeskustelussa. On vaistaméatont, ettd yhdessa
seminaarissa ei voida kasitella kattavasti kaikkia tietoyhteiskuntaa koskevia teemoja. Osa
ilmidista liittyy Suomeen, mutta my6s maamme asemaan globaalissa mittakaavassa.

Suomi ei ole saari, eikd ole Eurooppakaan. Tietoyhteiskuntakeskustelussa on aiemmin esiteltyjen
tarkeiden linjojen lisaksi tdhdn mennessa suurimmaksi osaksi unohdettu globaali ihmisten
liilkkuminen, kehitysmaat, ilmastonmuutos ja fossiilisten polttoaineiden vdheneminen. Endé néité
ulkoisia tekijoita ei voida sivuuttaa. Ne vaikuttavat teknologian kehittymisen suuntaan eli siihen,
minkalaisia teknologioita rahoitetaan. Yhé tarkeammiksi tekijoiksi tutkimus- ja
kehitystoiminnassa nousevat ymparistéon vaikuttavat tekijat eli esimerkiksi kuinka paljon
sahkoéa yksi sdhkoposti, mikroprosessori tai internethaku vie.

Tietoyhteiskunta ilmastonmuutoksen ratkaisijana on aikamme suurin yhteiskunnallinen
haaste. Keskeista on se, kuinka ilmastonmuutosta voidaan hillit4, esimerkiksi vahemman
kasvihuonekaasuja tuottavia teknologioita kehittaméalla. Tassa yhteydessa keskeista on saada
kehitysmaat puhtaan teknologian kehittdmiseen mukaan eli hyppdamaéan "likaisen"
teollistumisen vaiheen yli. Puhtaamman teknologian siirtdminen kehitysmaihin ja niiden
kehittdminen yhdessé kehitysmaiden kanssa on ensisijaisen tarke&a. Tdma koskee varsinkin niita
maita, joiden taloudet ja siten myds paastot ovat hurjassa nousussa. Naihin lukeutuvat jo
teollistuneista maista erityisesti Vengja, Kiina, Intia ja Brasilia.

Globaali talouden lama. Tietoyhteiskunta ja sen valineill& luotu globaali talous nousuineen ja
laskuineen kulkevat kasi kadessa. Tulevia taantumia voi ennakoida paremmin tietoyhteiskunnan
kehityksen lainalaisuuksia ja poikkeavuuksia tutkimalla. Paljon valtaa yhteiskunnallisessa
ohjauksessa saaneiden taloustieteilijoiden ja poliittisen paatoksenteon valilla on runsaasti
kehitettavaa.

Luotettavat sahkoisen aanestamisen teknologiat. Erilaisia tekniikoita on kokeiltu useissa eri
maissa ja lahes kaikissa on ilmennyt ongelmia. Suurimmat ongelmat ovat olleet Yhdysvalloissa,
mutta my0s Suomessa jai 44nié laskematta kokeiluun osallistuneissa kunnissa kunnallisvaaleissa
2008.

Verkon ""pimeda puoli” on laaja joukko ilmiditd, joista osaa on kasitelty puheenvuoroissa
(sensuuri, identiteettien varastaminen, virus- ja muut tietoturvahyokkaykset). Internetin
teknologinen rakenne mahdollistaa monet Kielteisistd ilmidistd. Verkko voidaan nahda helppoon
rikollisuuteen yllyttdvana. Mahdollisuus anonymiteettiin takaa matalan kynnyksen héirintaan,
kiusaamiseen ja rikoksiin. Verkon alkuajoista lahtien siella on myds levitetty monenlaista
materiaalia, kuten pornoa, pommiohjeita ja rasismiin yllyttavia siséltja. Laittoman materiaalin
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levittdja voi halutessaan tehda henkil6llisyytensa selvittamisesté vaikeaa.

Medioiden kayttotaito, medialuku- ja kirjoitustaito. Medioiden kayttotaidoissa voidaan
erottaa kaksi vaihetta: kyky kayttaa tietoteknisia sovelluksia ja syvempi kyky ymmartaa eri
media- ja kayttokonteksteja ja niiden puhetapoja. Koko iké&nsa netille ja kdnnykadille alttiina
olleiden lasten ja nuorten mediakasvatuksen lisdksi tulisi kiinnittdd huomiota vanheneviin ja

vajaakuntoisiin kayttajiin, jolloin helppokayttdisyys ja esteettdmyys tulee ottaa huomioon
tietotekniikan kayttoliittyméasuunnittelussa.
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