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Ubiikki tulee jokaiseen
kotiin. Millainen maailma
sitten tulee ulottumaan
jokaisen arkeen? Miten
ubiikkimaailman oikeudet
ja pelisaannét muodostu-
vat? Mita vaikutuksia
muutoksilla on kansalais-
ten oikeuksiin?

Julkaisuun on koottu .
puheenvuoroja ubiikkiyh-
teiskunnasta ja digitaali-
seen tietoon liittyvista
oikeudellisista kysymyk-
sista.

Paratiisi vai panoptikon (2008)
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Kymmenen trendia jotka meidan on tunnettava
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Sananvapaus ja sensuuri verkkoaikana -hanke (2013)
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Committee on Freedom of Access to
Information and Freedom of Expression
(FAIFE)

The overall objective of IFLA /FAIFE is to raise awareness of the
essential correlation between the library concept and the values of
intellectual freedom. To reach this goal IFLA /FAIFE collects and
disseminates documentation and aims to stimulate a dialog both within
and outside the library world.

FAIFE works to protect intellectual freedom and freedom of
expression. This work includes:

# Publish reports, participate in national and international
conferences and organize workshops.
* Monitor the state of intellectual freedom within the library

romrmunity warld-wide and nmhlich newslattara and anline nawea

FAIFE-komitea, (2009-2017)
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Missa ollaan?

1995-2000 Verkkoutopiat

2001-2005 Suodatuskeskeinen valvonta

2006-2010 Valvonnan globalisaatio, laajentuminen ja
tarkentuminen

2010-luku Valvonnan kyseenalaistaminen, aktivismin ja

vuotojen aika




Valvonnan kehityskaari

1995-2000

1995

"Verkkoa ei voi kahlita”

Telekuuntelu ja televalvontaoikeus poliisille
Suomi EU.n jdseneksi

1997

Internet-keskustelussa uskotaan itsesaantely

Kiina pakottaa internet-kdyftidjat rekisteroitymaan

1998

Verkkoon paasy kansalaisoikeudeksi
"Internet haastaa sensuurin diktatuurimaissa’
1999

Asiantuntijat havaitsevat valvontayhteiskunnan
vaarat

2000
Saunalahtea epaillaan piratismin tukemisesta
EU. kiista virkamiesten sananvapaudesta

2000-2005

2001

1. nettipiraattituomio

9/11, Terrori-isku WTC:.n forneihin

2002

EFFI perustetaan

Pentagon suunnittelee tehovalvontaa verkossa
2003

Sananvapauslaki laajentuu verkkojulkaisuihin
1. Isoveli-palkinto

Saudit sulkevat verkkosivuja

2004

Sahkoisen viestinnan tietosuojalaki

2005

OKM:n nettilukkokampanja

AOL, 92 miljoonan henkilotiedot varastetaan



Valvonnan kehityskaari

2006-2010

2006

Teletunnistetietojen tallennuslaki
Muhammed-kuvat

2007

JSN tukee anonymiteettia verkossa
Primin sopimus

2009

Esitutkintalain uudistus, lahdesuojakiista
Lex Nokia

Vendja vaarallinen toimittajille

2010

Nettikeskusteluihin esitetaan valvontaa
Wikileaks

2011-2015

2011

Vihapuhe, disinformaatio
Ruotsin FRA-laki

2012

DNA-rekisterin laajennus
Acta-sopimus kaatuu
2013

Liikenteen valvonta satelliittipaikannuksella
Snowden-vuodot

2014
Sormenjalkirekisteri
Kyberturvallisuus

2015

Infosota

Tiedustelulaki

Epaityjen rekisteri
Maahanmuuttomellakat
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Valvonnan trendit

e Valvonnasta on tullut
globaalia

« Valvonta monimutkaistuu

« Valvonta syvenee

« Valvonta privatisoituu

« Valvojan rooli siirtyy
valittajille

 Massavalvonta muuttaa
valvonnan luonnetta

Tietoon paasyyn rakentuu
muureja, joita valvotaan

Rikostutkinnasta
riskienhallintaan

Turvallisuusvalvonnasta
hatavarjelun liioitteluun
Demokratian
pelisaantojen ja
kansalaisten oikeuksien
eroosio

http://www.sananvapausjasensuuriverkkoaikana.com/artikkelit/10trendsFIN.html



Valvonnan pelitilanne

Teknologisen infrastruktuurin muutos
Taloudelliset intressit
Hallintaintressit
Kansalaisten intressit

Pelisaantojen uudelleen rakentuminen




Teknologinen muutos
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Missa ollaan?

1970-luku Keskustietokoneet, minitietokoneet, modeemit
1980-luku PCt, paikallisverkot, tietotekniikan yleistyminen
1990-luku Internet, elektroniset aineistot, multimedia,

interaktiivisuus

2000-luku WWW, verkkopalvelut, sosiaalinen media, e-
oppiminen
2010-luku Mobiililaitteet, paikannus, cloud computing, Big

Data, profilointi, alylaitteet




Kirjastot ja valvonta

Sosiaalinen media Paikannuspalvelut
E-aineistot ja Mobiililaitteet
lisensoint Personointi
E-kirjat Alykortit
RFID

Valvonta ei rajaudu tiloihin tai kosketa fyysisesti. Verkkoajan
valvonta rakentuu laitteiden, ohjelmien ja sisaltojen kautta.

Tunnistetaan ja paikannetaan kayttaja ja kootaan hanen
toimiinsa liittyvat tiedot ja analysoidaan dataa.


http://www.ifla.org/files/assets/hq/news/documents/ifla-statement-on-privacy-in-the-library-environment.pdf

Massavalvonnan aika
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Internet of things

Anytime
Any context

Convergence Computing

@internet®
e o 3§
\ Things /

Connectivity Content

Any Service
Any Business

Any path

Collections
Any Network

Communication

De Saint Exupery, Internet of Things, Strategic Research Roadmap, 2009



Taloudellinen muutos
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Data 1s new oll



Taloudelliset intressit €
Oikeudelliset intressit §

Hallinnalliset intressit L XX 4






Google
Twitter

Facebook Microsoft

YouTube
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asssune Dates When PRISM Collection
Began For Each Provider

PRISM Program Cost: ~
$20M per year
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NSA Prism program taps in to user data of Apple, Google and others,
http://www.theguardian.com/world/2013/jun/06/us-tech-giants-nsa-
data



Kyberrikokset

World's Biggest Data Breaches, updated 2nd October 2015


http://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/

"Liquid survelllance”

Tiedustelu, puolustus
Yritykset
Hallitukset, julkishallinto
Rikolliset

Kansalaiset
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"...eduskunnassa on mennyt viimeisen 20 vuoden
alkana lapi "suurin piirtein kaikki, mita poliisi on
vaatinut®...”

- Rauno Korhonen, oikeusinformatiikan professori



http://www.iltalehti.fi/uutiset/2014030718103945_uu.shtml

Saatelyn muutos
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Valvonnan saately

Kansainvaliset sopimukset
EU-lainsaadanto

Suomen lainsaadanto

Paikalliset maaraykset (jarjestyssaannot)

Yksityiset toimijat (yritykset, asukasyhtiot)

Eduskunnan kirjasto



"Joe McNamee, EDRI's Executive Director,
claims

for the soon-to-be MEPs and that
the next five years will be particularly
active: “There will be an avalanche of
important proposals landing on the desks of
new Members of the European Parliament
after the elections.” (2014)

http://techpresident.com/news/wegov/24763/after-snowden-leaks-promise-enough-digital-rights-europe



‘Con vocacy
Anonymity mechanisms

Consent
tion Limitation

De Saint Exupery, Internet of Things, Strategic Research Roadmap, 2009



Kansalaisnakokulma
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Viralliset toimintamallit

Mita on tehtavissa®?

Julkisuuslaki
Hallintolaki
Kansalaisaloite
Kuntalaisaloite

Ota kantaa -palvelu
Kansanedustajat
Asiantuntijat

Kansalaisliikkeet

Eduskunnan kirjasto

EFFI

Transparency international
Tutkiva

Piraattipuolue

TTIP-liike

EDRI

Privacy International
ACLU



International Principles on the Application of Human

Rights to Communications Surveillance



https://necessaryandproportionate.org/TEXT
https://necessaryandproportionate.org/TEXT

Case sormenjalkitietokanta

Mihin perustuu?

Mihin voidaan kayttaa?
Miten dataa jaetaan?
Kuka voi kayttaa?
Kuka valvoo?
Integraatio

Eduskunnan kirjasto


http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-%2F%2FEP%2F%2FTEXT+WQ+E-2007-1764+0+DOC+XML+V0%2F%2FFI

TTIP

EDRI (2015), TTIP and Digital Rights: The booklet
Tietosuoja ja yksityisyys
- henkilGtietojen siirto
EU:n tietosuojan periaatteet voidaan ylittaa amerikkalaisilla kaytannoilla
Tietoturva
- pyrkimys laskea tietoturvan tasoa tai sitoa se tiettyyn kryptauksen standardiin
Snowdenin mukaan kryptaus keskeisia suojakeinoja
IPR-oikeudet: tekijanoikeudet, patenttioikeudet, tavaramerkit
Valvontamekanismit suojaamaan oikeuksia
Verkkoneutraalius
Kayttdjien verkkolitkennetta voidaan priorisoida ja hidastaa haluttaessa
Investointisuoja
- “...may decide cases on data flows and privacy issues...”
EU:n tietosuojan periaatteet voidaan ylittaa amerikkalaisilla kaytannoilla



https://edri.org/files/TTIP_and_DigitalRights_booklet_WEB.pdf
https://edri.org/files/TTIP_and_DigitalRights_booklet_WEB.pdf

Miksi kauppasopimukseen rakennetaan
kaytantoja, jolilla...
— voidaan ylittaa EU:n lainsaadanto

— velvoitetaan EU neuvottelemaan uudesta
lainsaadannosta (“bilateral co-operation mechanisn’)

— voidaan rangaista EU:n sopimattomasta
lainsaadannosta (/nvestointisuoja)?

— luodaan mekanismit, joilla heikennetaan tietoturvaa ja
tietosuojaa

— voidaan lisata valvontaa

— voidaan rangaista kayttajia verkkoliikennetta
hidastamalla



