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TEKOALYASETUSEHDOTUKSEN SUHDE PERUSTUSLAKIIN JA PERUSOIKEUKSIIN

1. Johdanto

Ty0- ja elinkeinoministerio valmisteli yhteistydssa muiden ministerididen kanssa U-jatkokirjeen (UJ
22/2023 vp) tekodlyasetusehdotuksesta, joka toimitettiin eduskuntaan 8.9.2023. Suuri valiokunta edel-
Iytti lausunnossaan (SuVL 3/2023 vp), etté valtioneuvosto pitaa eduskunnan oikea-aikaisesti ja riitta-
vasti informoituna asian jatkovalmisteluissa. Suuri valiokunta viittasi my6s perustuslakivaliokunnan
lausuntoon, jonka mukaan jatkokirjelméassa ei ehdotetun saéntelyn muutokset seka tekoélyn teknolo-
gisessa kehityksessa ja yhteiskunnallisessa merkityksessa tapahtuneet alkuperaisen kirjelméan jalkei-
set muutokset huomioon ottaen tehda riittavasti selkoa asetusehdotukseen jatkokasittelyssa tehdyista
merkittavista perustelujen ja saannodsten muutoksista seka valtioneuvoston kannasta niihin. Perustus-
lakivaliokunnan lausunnoista ilmenevat valtiosdantéoikeudelliset huomautukset tulee huomioida nyt
kasittelyn pohjana olevaa kirjelmaa paremmin valtioneuvoston kannan muodostuksessa (PeVL
4/2023 vp). Perustuslakivaliokunnan mukaan asetukseen liittyy edelleen merkittavia jatkovalmistelu-
ja tdsmennystarpeita.

Tekodlyasetusehdotuksella on vaikutuksia moniin perusoikeuksiin. Asetuksen tavoitteena on varmis-
taa korkeatasoinen perusoikeuksien suojelu ja vastata tekoalyn aiheuttamiin riskeihin riskiperustai-
sella lahestymistavalla. Neuvosto vahvisti kantansa (yleisndkemys”) asetusehdotukseen 6.12.2022.
Euroopan parlamentti vahvisti puolestaan kantansa asetusehdotukseen 14.6.2023, jonka jalkeen
kaynnistettiin trilogineuvottelut. Seuraava trilogineuvottelu asetusehdotuksesta on tarkoitus kayda
6.12.2023.

Lausunnossa arvioidaan seka neuvoston ettd Euroopan parlamentin (jaliempana EU-lainsaatajat)
esittamia muutoksia valtiosaantdoikeudellisesta nakodkulmasta, johon suuri valiokunta ja perustuslaki-
valiokunta ovat kiinnittdneet huomiota. Lausunnon tarkoituksena on tdaydentaa valtioneuvoston kirjel-
man (U 28/2021 vp) ja U-jatkokirjeiden (UJ 29/2022 vp, UJ 22/2023 vp) arviointia asetusehdotuksen
suhteesta perustuslakiin ja perusoikeuksiin. Lausunnossa ei ole tarkasteltu uudelleen valtioneuvoston
kantoja. Lausunnon valmistelun hetkella asetusehdotusta koskevat trilogineuvottelut ovat edelleen
kaynnissa, eika lausunnossa arvioida trilogineuvottelujen aikana tehtyjd muutoksia asetusehdotuk-
seen. Lausunto on valmisteltu ministerididen valisessa yhteistydssa.
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2 Soveltamisala ja maaritelmat
2.1. Elinkeinovapaus
2.1.1. Saantelyn laajuus

Perustuslakivaliokunnan mukaan EU:n tuoteturvallisuussaantely on merkityksellistd perustuslain 18
§:ssa turvatun elinkeinovapauden kannalta, ja valiokunta on arvioinut esimerkiksi erdiden tuotteiden
markkinavalvonnasta annettua lakiehdotusta perusoikeuksien yleisten rajoitusedellytysten valossa
(ks. PeVL 36/2016 vp, s. 2—3). Valiokunnan mielesta tekoalyasetuksen valmistelussa tulee varmistaa
erityisesti saantelyn ongelmattomuus suhteellisuusvaatimuksen kannalta. Asetuksessa saadettavat
tuoteturvallisuusvaatimukset eivat saa asettaa esimerkiksi liiallisia markkinoille tulon esteita taikka
suhteetonta hallinnollista taakkaa tekoalyjarjestelmien tuottajille. Jatkovalmistelussa on tarpeen kiin-
nittda erityistd huomiota saéntelyn tasmallisyyteen ja selkeyteen, jotta jarjestelmien maahantuojilla,
jakelijoilla ja tuottajilla ynnd muilla elinkeinonharjoittajilla olisi tosiasialliset, toiminnanharjoittajan
koosta riippumattomat mahdollisuudet selvittéaa, mita vaatimuksia heihin kohdistuu. Erityisesti kiellet-
tyjen tekoalyjarjestelmien maarittelyn asetuksessa on oltava selkead, tarkkarajaista ja oikeasuhtaista.
(PeVL 37/2021 vp).

Komissio on antanut viime vuosina useita muita digitalisaatiota koskevia saaddsehdotuksia, jotka ovat
merkityksellisia elinkeinovapauden kannalta. Valtioneuvosto on pitanyt elinkeinovapauden kannalta
merkityksellisena esimerkiksi velvoitetta suunnitella tuotteet ja palvelut niin, ettd paasy dataan toteu-
tuu, koska tama vaikuttaisi tuotteiden suunnitteluun ja aiheuttanee myds kustannuksia (ks. U 29/2022
vp, s. 13). Liséksi valtioneuvosto on katsonut kyberkestavyyssaadosta koskevan ehdotuksen osalta,
ettd ehdotuksen vaatimuksilla olisi elinkeinonvapautta rajoittava ulottuvuus, koska niiden vastaiset
tuotteet eivat olisi sallittuja sisamarkkinoilla (ks. U 83/2022 vp, s. 13). Kyseisen valtioneuvoston kirjel-
man mukaan elinkeinovapauden rajoituksella on kuitenkin tarkoitus parantaa markkinoille tulevien
tuotteiden tietoturvaominaisuuksia ja sen kautta edistdd muiden oikeushyvien toteutumista, minka
vuoksi rajoitukset voidaan néhda perusteltuina.

Komission alkuperéiseen asetusehdotuksen 6 artiklaan siséltyi kriteerit tekoalyjarjestelman luokittele-
miseksi korkea riskiseksi. Asetusehdotuksen liitteeseen Il sisdltyi listaus korkean riskin tekodlyjarjes-
telmistd, joita kaytettaisiin useilla eri yhteiskunnan sektoreilla (esimerkiksi koulutus, ty®, maahan-
muutto, lainvalvonta, oikeuslaitos). 7 artiklaan siséltyi kriteerit, joilla komissio voisi jalkikateen muuttaa
kyseista listausta korkean riskin tekoalyjarjestelmista delegoitujen saadésten avulla. Molemmat EU-
lainsaatajat paatyivat kaventamaan kriteereja korkean riskin tekodalyjarjestelmien luokittelusta komis-
sion alkuperdiseen ehdotukseen ndhden. Neuvoston yleisndakemyksen mukaan tekoéalyjarjestelmia,
joita kaytetdaan ihmisen toimintaa puhtaasti avustavassa tarkoituksessa (purely accessory) ja jotka
eivat aiheuttaisi vaaraa terveyden, turvallisuuden tai perusoikeuksien toteutumiselle, ei olisi pidettava
korkea riskisind, vaikka niita kaytettaisiin liitteessa Ill mainituilla korkean riskin sektoreilla. Euroopan
parlamentti puolestaan ehdottaa, etta tekodlyjarjestelmat, jotka eivat aiheuta merkittavaa riskia ihmis-
ten terveydelle, turvallisuudelle tai perusoikeuksille ei tulisi luokitella korkeariskiseksi, vaikka ne kuu-
luisivat liitteessa Il mainittuihin sektoreihin. Kyseiset lisékriteerit merkitsisivat rajauksia tekoalyjarjes-
telméan luokittelemiseksi korkea riskiseksi ja lisdisivat siten saantelyn oikeasuhtaisuutta.

Euroopan parlamentti ehdottaa myo6s useita laajennuksia korkean riskin jarjestelmien listaukseen liit-
teessa lll. Korkean riskin jarjestelmiin kuuluisivat muun muassa maahanmuuttotrendeja ennustavat
jarjestelmat, vaalien tulokseen tai ihmisten aanestyskayttaytymiseen vaikuttavat jarjestelmat seka erit-
tain suurten sosiaalisten median alustoissa kaytettavat suosittelujarjestelmat.

Korkean riskin jarjestelmien luokittelukriteerien ja kyseisten jarjestelmien listauksen laajentamista liit-
teessa lll on arvioitava perustuslain 18 8:n mukaisen elinkeinovapauden rajoitusten nakdkulmasta.
Valtioneuvosto on aiemmin suhtautunut l&htokohtaisesti varauksellisesti asetusehdotuksen sovelta-
misalan laajentamiseen kasittelyn kuluessa ja korostanut, ettd saéntelyn laajentamisesta ei ole laa-
dittu riittavaa vaikutustenarviointia, jotta olisi mahdollista tarkastella sdéntelyn oikeasuhtaisuutta. Kriit-
tisen infrastruktuurin osalta tulisi selventaa mahdollisten paallekkaisten saantelykehikoiden vaikutuk-
sia (UJ 29/2022 vp). Syksylla 2023 valmistellun U-jatkokirjeen mukaan Suomi pyrkii yleisesti siihen,
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ettd neuvotteluissa voitaisiin tukeutua mahdollisimman pitkalle neuvoston yleisnakemykseen. Valtio-
neuvosto totesi, ettd Euroopan parlamentin esittdmissa muutoksissa asetusehdotukseen on lisatty
lukuisia uusia elementteja, joiden vaikutuksia ei ole voitu arvioida. Erityisesti Suomi suhtautuu varauk-
sellisesti korkean riskin tekodlyjarjestelmien listauksen (liite 111) laajennuksiin neuvoston yleisndkemyk-
seen verrattuna (UJ 22/2023 vp). Valtioneuvoston varauksellinen suhtautuminen asetusehdotuksen
soveltamisalan ja korkean riskin tekoalyjarjestelmien laajentamiseen on johtunut siita, etta asetuksen
soveltamisala on jo kattanut laajasti julkisella ja yksityisella sektorilla kaytettavia tekoalyjarjestelmia.
Saantelyn oikeasuhtaisuuden varmistamiseksi valtioneuvosto on suhtautunut lahtékohtaisesti varauk-
sellisesti asetusehdotuksen soveltamisalan laajentamiseen entisestaan. Osa Euroopan parlamentin
ehdottamista laajennuksista korkean riskin tekoalyjarjestelmiin voi olla osittain paallekkaista voimassa
olevan EU-saantelyn kanssa esimerkiksi sosiaalisen median alustoja koskevien saannésten osaltal.

Euroopan parlamentin ehdottamat laajennukset korkean riskin tekoalyjarjestelmien listaukseen liit-
teessa lll voisivat merkita sita, etta yha useammille yritysten tarjoamille tekoalyjarjestelmille voitaisiin
asettaa uusia velvoitteita, mink& vuoksi saéntelylla voisi olla rajoittava vaikutus elinkeinovapauteen.
Toisaalta myods uudet luokittelukriteerit 6 artiklassa voisivat kaventaa tekoalyn luokittelua korkean ris-
kin jarjestelmiksi, mika lieventaa elinkeinovapauden rajoituksia ja turvaa osaltaan suhteellisuusvaati-
muksen toteutumista. Elinkeinovapauden rajoittamisesta huolimatta Euroopan parlamentin ehdotta-
mat laajennukset korkean riskin tekodalyjarjestelmiin voisivat myds turvata ihmisten turvallisuuden ja
muiden perusoikeuksien edistamista. Esimerkiksi vaalien tulokseen ja ihmisten aanestyskayttaytymi-
seen vaikuttavien tekodlyjarjestelmien luokittelu korkeariskiseksi voisi turvata perustuslain 14 8:n mu-
kaisten vaali- ja osallistumisoikeuksia seké perustuslain sdanndksia vaalien toimittamisesta. Osaa Eu-
roopan parlamentin ehdottamista lisdyksista korkean riskin tekoéalyjarjestelmiin ei olisi arvioitava eri-
tyisen merkityksellisiksi perusoikeuksien suojaamisen kannalta, kuten maahanmuuttotrendeja ennus-
tavat jarjestelmat.

Suhteessa alkuperaiseen komission ehdotukseen EU-lainsaatdjat ovat paatyneet monilta osin ehdot-
tamaan muutoksia korkean riskin jarjestelmille asetettaviin vaatimuksiin seka jarjestelmien tuotanto-
ketjuun kuuluvien toimijoiden (tarjoaja, jakelija, maahantuoja, kayttaja) velvollisuuksiin. Euroopan par-
lamentti ehdottaa esimerkiksi 29 a artiklassa korkean riskin tekoalyjarjestelméan kayttajalle velvoitetta
arvioida tekoélyjarjestelman perusoikeusvaikutuksia. Kayttajan tulisi arvioida vaikutustenarvioinnin yh-
teydessa esimerkiksi tekodalyjarjestelman kayton ajallista ja maantieteellisesta ulottuvuutta, ihmisryh-
mi&, joihin tekodlyjarjestelma todennakoisesti vaikuttaa, kohtuullisesti ennustettavissa olevia vaikutuk-
sia perusoikeuksille seka toimenpiteita tunnistetuille perusoikeuksille aiheutuvien haittojen vahenta-
miseksi. Vaikutustenarvioinnin yhteydessa tulisi vahvistaa, etté tekoalyjarjestelman kayttéonotto on
relevantin perusoikeuksia koskevan unionin ja kansallisen oikeuden mukaista. Kayttajan tulisi myos
kuulla niiden sidosryhmien edustajia, joihin kohdistuu vaikutuksia jarjestelman kayttéénotosta (kuten
yhdenvertaisuuselimet, kuluttajansuojavirastot, tietosuojavirastot), parhaalla mahdollisella tavalla saa-
dakseen tietoja vaikutustenarviointia varten. Kuulemisvelvoite ei koskisi pienia ja keskisuuria yrityksia
(pk-yrityksid), mutta niiden olisi mahdollista toteuttaa kuulemisvelvoite vapaaehtoisesti.

Perusoikeuksia koskeva vaikutustenarviointivelvoite voisi toisaalta edistaa tekodalyjarjestelméan perus-
oikeusvaikutusten tunnistamista kayttétapaussidonnaisesti sekd minimoida tekoalyjarjestelman kay-
tosta aiheutuvia uhkia, erityisesti haavoittuvien ihmisryhmien osalta. N&ain ollen asetetulla velvoitteella
olisi lahtokohtaisesti hyvaksyttavat tarkoitukset. Toisaalta vaikutustenarviointia koskeva velvoite liséisi
korkean riskin tekodlyjarjestelmia kayttoonottavien yritysten hallinnollista taakkaa. Osa vaikutus-
tenarviointiin liittyvista velvoitteista voisi olla potentiaalisesti raskaita yrityksille, kuten sidosryhmien
kuulemisvelvoite. Ehdotetussa saantelyssa on epaselvaa, kuinka laajasti vaikutuksia perusoikeuksiin
tulisi arvioida vaikutustenarvioinnin yhteydessa. Jos ehdotettu vaikutustenarviointivelvoite paadytaan
siséllyttamaan asetusehdotukseen, tulisi trilogineuvotteluissa varmistua siitd, etta vaikutustenarvioin-
tia koskeva velvoite on suhteellisuusvaatimuksen mukainen elinkeinovapauden rajoittamisen kan-
nalta. Saantelyn oikeasuhtaisuutta turvaisi kuitenkin osaltaan se, etta sidosryhmien kuulemisvelvoite
koskisi ainoastaan suuria yrityksia.

1 Ks. my6s ty6- ja elinkeinoministerion lausunto suurelle valiokunnalle, 26.9.2023, s. 2.
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Euroopan parlamentti on esittdnyt useita laajennuksia kiellettyihin tekoalykaytanteisiin, kuten kasvo-
kuvatietokantojen perustaminen leikkaamalla kohdentumattomasti kasvokuvia internetista tai valvon-
takameratallenteilta seka tunnetiloista paatelmia tekevien tekoalyjarjestelmien kayttd esimerkiksi lain-
valvonnassa, tyopaikoilla ja koulutuslaitoksissa. Laajennuksia kiellettyihin tekoalykaytanteisiin on ar-
vioitava elinkeinovapauden rajoitusten nakdkulmasta. Saantelylla voidaan katsoa olevan hyvaksytta-
vat tavoitteet, koska kiellettyihin tekoalykaytanteisiin liittyy riskeja esimerkiksi ihmisten koskematto-
muuden, yksityisyyden suojan ja yhdenvertaisuuden kannalta. Euroopan parlamentin kannan mukaan
kiellettyihin tekoalykaytanteisiin voitaisiin tehda myos tiettyja poikkeuksia, esimerkiksi inmisten kayt-
taytymiseen alitajuntaisesti vaikuttavia jarjestelmia voitaisiin kayttaa terapeuttisiin tarkoituksiin. Poik-
keusten avulla voitaisiin myos osaltaan varmistaa sita, etta kielletyt tekoalykayténteet on rajoitettu vain
valttamattomiin tarkoituksiin. Valtioneuvosto on pitanyt tarpeellisena tarkastella erityisesti sitd, ovatko
Euroopan parlamentin ehdottamat tietyt kielletyt tekoalykéaytanteet lainvalvontaviranomaisten toimin-
nassa tarkoituksenmukaisia ja riittavan tarkkarajaisia (ks. Suomen kanta UJ 22/2023 vp).

Molemmat EU-lainsaatajat esittavat saantelya yleiskayttoisista tekodalyjarjestelmista ja/tai perustamal-
leista, joka ei sisédltynyt komission alkuperaiseen asetusehdotukseen. Ehdotettua sdantelya on arvioi-
tava elinkeinovapauden kannalta, koska kyseisille tekodlyjarjestelmien tarjoajille asetettavat uudet vel-
voitteet voisivat merkita rajoituksia elinkeinovapauteen. Toisaalta sdéntelylla voidaan katsoa edistet-
tavan tekoalyjarjestelmien turvallista kehittamista, minka vuoksi silla olisi myos useita perusoikeuksia,
kuten henkilékohtaista vapautta ja koskemattomuutta seka yhdenvertaisuutta, turvaava vaikutus. Neu-
voston kannan mukaan yleiskayttoisille tekoalyjarjestelmille voitaisiin asettaa velvoitteita silloin kuin
niita kaytetaan korkean riskin tekoalyjarjestelmien kayttétarkoituksissa (artikla 4 b). Euroopan parla-
mentin mukaan puolestaan perustamallien tarjoajille voitaisiin asettaa velvollisuuksia riippumatta siita,
kaytetadnko niita korkean riskin jarjestelman kayttotarkoituksissa. Perustamallien tarjoajille voitaisiin
asettaa useita velvoitteita liittyen esimerkiksi jarjestelmaa koskevaan dokumentaatioon ja riskien hal-
lintaan (artikla 28 b). Kyseiset vaatimukset muistuttavat osittain korkean riskin tekodalyjarjestelmille
asetettavia vaatimuksia. Taman vuoksi trilogineuvotteluissa olisi varmistuttava siita, etta kyseinen eh-
dotus tayttaad suhteellisuusvaatimuksen elinkeinovapauden rajoittamisen nakokulmasta. Velvoitteiden
asettaminen perustamalleille sen mukaan, aiheuttavatko ne riskeja ihmisten turvallisuudelle, tervey-
delle ja muille perusoikeuksille, turvaisi paremmin suhteellisuusvaatimuksen toteutumista elinkeino-
vapauden rajoittamisessa.

Euroopan parlamentti ehdottaa generatiivisten perustamallien tarjoajille velvollisuutta laatia tiivistelma
mallin kouluttamiseen kaytetysta tekijanoikeuksilla suojatusta datasta (28 b artikla 4 kohta ¢ alakohta).
Tekijanoikeuslainsaadantda sovelletaan jo tekoalyn kouluttamiseen tekijanoikeudella suojattuihin te-
oksiin. Parlamentin ehdottamasta voimassa olevan tekijanoikeuslain nakdkulmasta paallekkaisella
velvoitteella pyritaan siihen, etté tekijanoikeuksien haltijat saisivat tietoa teostensa kaytosta tekoaly-
jarjestelman kouluttamisessa. Taman tiedon avulla tekijanoikeuksien haltijat voisivat arvioida sovel-
luksen toimintaa tekijanoikeuksien kannalta. Ehdotus on merkityksellinen myés perustuslaissa tarkoi-
tetun omaisuuden suojan kannalta, koska perustuslakivaliokunnan lausuntojen mukaan varallisuusar-
voiset immateriaalioikeudet, kuten tekijanoikeus, patenttioikeus ja tavaramerkkioikeus luetaan perus-
tuslain 15 8:ssé turvatun omaisuudensuojan piiriin (HE 309/1993 vp, s. 62/I1, PeVL 1/1995 vp, s. 1/,
PeVL 38/2000 vp, s. 2/l, PeVL 7/2005 vp, s. 2/1). Toisaalta velvoitetta on arvioitava myos elinkeinova-
pauden rajoittamisen nakokulmasta. Valtioneuvoston on pitanyt tarkeana, ettei kyseisesta velvoit-
teesta muodostu suhteellisuusvaatimuksen vastainen (ks. myos UJ 22/2023 vp). Erityisesti tilanteissa,
joissa tekoalyjarjestelman kouluttamiseen on kaytetty laajasti internetista saatavissa olevaa tekijanoi-
keuksilla suojattua dataa, tulisi varmistaa, etté velvoite tiivistelman laatimisesta on kaytannéssa to-
teuttamiskelpoinen. Ellei toteuttamiskelpoisuutta voida varmistaa, vaarana on, etta saantelya voidaan
pitdd elinkeinovapauden vastaisena, riippumatta siitd onko kyse pk-yrityksesta tai suuryrityksesta.
Saantelyssa olisi tarkeaa saavuttaa tasapaino omaisuudensuojan ja elinkeinovapauden valilla. Kai-
kenlainen teosten kaytto ei ole tekijanoikeudellisesti relevanttia, minka vuoksi myoskaan yritysten ei
tulisi joutua ilmoittamaan sellaisesta teosten kaytosta, joka ei ole tekijanoikeudellisesti relevanttia. Tal-
laista kayttéa on tekstin- ja tiedonlouhinnan menetelmalla tapahtuva kappaleenvalmistaminen, ellei
tekija ole pidattanyt tata oikeutta.

Euroopan parlamentti ehdottaa saantelya yleisista periaatteista, joita sovellettaisiin kaikkiin asetuksen
soveltamisalaan kuuluviin tekodlyjarjestelmien tuotantoketjuun kuuluviin tahoihin (artikla 4 a). Periaat-
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teiden noudattaminen ei olisi ehdotonta, vaan eri tahojen tulisi pyrkia noudattamaan velvoitteita par-
haan kykynsa mukaan. Vaikka periaatteet eivat olisi oikeudellisesti velvoitteita, voisivat ne tosiasialli-
sesti vaikuttaa yritysten markkinoille tuloon yrityksiin kohdistuvien odotusten vuoksi periaatteiden nou-
dattamisesta. Periaatteet muistuttavat osittain korkean riskin tekodalyjarjestelmille asetettavia velvoit-
teita (esimerkiksi tekodlyjarjestelméan lapindkyvyys, ihmisen suorittama valvonta, tekninen toiminta-
varmuus ja turvallisuus). Toisaalta periaatteet ohjaisivat kaikkien tekodlyjarjestelmien turvallista kehit-
tamista ja kayttoa ja siten niilla olisi myds perusoikeuksia edistava vaikutus. Tekodlyjarjestelmien tur-
vallisesta kehittdmisesta on jo nykyisin tehty useita suosituksia ja linjauksia. OECD:n piirissa on kehi-
tetty tekodlya koskevat periaatteet?. G7-maat ovat valmistelleet syksylla 2023 tekoalya koskevat peri-
aatteet ja vapaaehtoisesti noudatettavat kaytannesaannét (Code of Conduct). Jos tekoalyjarjestelmia
koskevat yleiset periaatteet paadytaan sisallyttamaan asetukseen, tulisi trilogineuvotteluissa varmis-
tua siita, etteivat ne muodosta suhteettomia vaatimuksia erityisesti sellaisille tekoalyjarjestelmien tar-
joajille, jotka eivat tarjoa korkean riskin tekodalyjarjestelmia. Vastaavasti tulisi varmistua siita, etteivat
Euroopan parlamentin ehdottamat toimenpiteet tekodlyn ymmarryksen kasvattamiseksi (Al literacy)
artiklassa 4 b muodosta suhteettomia vaatimuksia tekodalyjarjestelmien tuotantoketjuun kuuluville ta-
hoille.

2.1.2. Saantelyn tasmallisyys

Moniin asetuksen soveltamisalan kannalta keskeisiin maaritelmiin liittyy tulkinnanvaraa, mita on arvi-
oitava perustuslain 18 8:n tarkoitetun elinkeinovapauden rajoitusten kannalta. Asetuksen soveltamis-
alan kannalta keskeinen on 3 artiklan mukainen tekoalyjarjestelméan maaritelma, joka on saanut vai-
kutteita OECD:n piirissa kehitetysta tekoalyn maaritelméastas. Neuvoston yleisnakemyksen mukaan
tietyt tekniikat (koneoppivat, logiikka- ja/tai tietopohjaiset tekniikat) katsottaisiin kuuluvan tekoéalyjar-
jestelman maaritelmaén. Komissiolla olisi toimivalta antaa tdasmentavaa saantelya kyseisten tekniikoi-
den teknisista elementeista. Euroopan parlamentin ehdottama maaritelma tekodalyjarjestelmasta jattaa
puolestaan avoimeksi, mitkd tekniikat kuuluisivat tekodalyjarjestelman maaritelman piiriin. Seka neu-
voston ettéd Euroopan parlamentin muutosehdotuksissa tekodlyjarjestelméan maaritelmaan kuuluvia
tekniikoita olisi kuvattu tarkemmin asetusehdotuksen johdanto-osassa. Avoin tekodlyjarjestelman
maaritelma voi heikentaa saantelyn tasmallisyytta ja tarkkarajaisuutta seké toimijoiden kykya arvioida,
kohdistuuko heihin vaatimuksia asetuksen johdosta. Toisaalta avoimen maaritelman avulla voidaan
varmistaa paremmin se, etta maaritelma kestaa tekoalyteknologian ja markkinoiden kehitysta tulevai-
suudessa.

Asetuksen soveltamisen kannalta keskeistd on myds korkean riskin tekodalyjarjestelmien maarittely.
Seka neuvosto ettd Euroopan parlamentti ovat esittdneet muutoksia korkean riskin tekodlyjarjestel-
mien luokittelukriteereihin. Neuvoston kannan lahtokohtana on, ettéa tekodalyjarjestelman tarjoajan tulisi
arvioida, tayttadko taman jarjestelma korkean riskin tekodalyjarjestelman kriteerit asetuksen mukai-
sesti. Euroopan parlamentti puolestaan ehdottaa, etté jos tekodlyjarjestelman tarjoaja, joka katsoo,
ettei taman jarjestelma ole korkea riskinen, tulisi ilmoittaa tasta valvovalle viranomaiselle. Viranomai-
sen tulisi antaa jarjestelman tarjoajalle kolmen kuukauden kuluessa vastaus, jos tama katsoo, etta
jarjestelman luokittelu on tehty vaarin. Neuvoston kannassa vastuu tekoéalyjarjestelman luokittelusta
korkeariskiseksi kuuluisi jarjestelmén tarjoajalle ilman valvovan viranomaisen osallistumista jarjestel-
man luokitteluun. Euroopan parlamentin kannassa puolestaan jarjestelman tarjoaja ei yksin olisi vas-
tuussa jarjestelméan luokittelusta, koska viranomainen voisi tarvittaessa reagoida tilanteisiin, joissa jar-
jestelma on luokiteltu vaarin. Nain ollen neuvoston kanta jattaisi enemman tulkinnanvaraa ja riskeja
tarjoajalle jarjestelman oikeaan luokitteluun.

Asetusehdotuksessa saadettaisiin useista toimenpiteista, joilla tuetaan ja helpotetaan yritysten mah-
dollisuuksia noudattaa asetuksen vaatimuksia. Korkean riskin tekoalyjarjestelmien seka yleiskayttois-
ten tekoalyjarjestelmien ja/tai perustamallien tarjoajien, jotka noudattavat harmonisoituja standardeja
(artikla 40) tai teknisia eritelmia (artikla 41), oletetaan tayttavan asetuksen vaatimukset. Komissio voisi
antaa myds ohjeistusta tekodlyjarjestelmien tuotantoketjuun kuuluville tahoille asetuksen vaatimusten
noudattamiseksi kaytannossa (Euroopan parlamentin kanta, artikla 82 b; neuvoston kanta, artikla 58

2 OECD, Recommendation of the Council on Artificial Intelligence, OECD/LEGAL/0449.
3 OECD:n neuvosto hyvaksyi 8.11.2023 paivitetyn maaritelman tekoalysta.
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a). Asetuksessa saadettaisiin pk-yritysten toimintaedellytyksia tukevista toimenpiteista, kuten yrityk-
sille kohdennetusta viestinnasta (artikla 55). Asetusehdotuksessa saadettaisiin myds saéantelyn tes-
tiymparistoista, joiden avulla tekoalyjarjestelmien tarjoajat voisivat testata, tayttavatkd naiden jarjes-
telmat asetuksen vaatimukset (artikla 53). Liséksi neuvoston yleisndkemyksen mukaan liitteessa Ill
listattuja korkean riskin tekodlyjarjestelmia voitaisiin testata tosielaman olosuhteissa ennen niiden tuo-
mista markkinoille tarkoituksena varmistaa, etta tekoalyjarjestelma tayttaa asetuksen vaatimukset. Yri-
tyksia tukevat toimenpiteet parantaisivat saantelyn oikeasuhtaisuutta.

Komission alkuperéisen asetusehdotuksessa valtioneuvosto on kiinnittanyt huomiota korkean riskin
tekodlyjarjestelmille asetettavien vaatimusten tasmallisyyteen. Valtioneuvosto pitaa tarkeédna varmis-
taa oikeasuhtaisuus ja tarkkuus myos tekodlyjarjestelmien tiedonhallinnan ja tiedon laatua koskevien
vaatimusten osalta. Valtioneuvosto katsoo, ettéa ehdotuksessa edellytetty tekoalyjarjestelmien ihmis-
valvonta kaipaa selkeyttamista ja tAsmentamista (U 28/2021 vp). Molemmat EU-lainsaatajat ovat esit-
taneet useita tasmennyksia korkean riskin tekoélyjarjestelmien vaatimuksiin. On erityisesti huomat-
tava, ettd tekodlyjarjestelman kayttdman tiedon laatua koskeviin vaatimuksiin artiklassa 10 (esimer-
kiksi tiedon virheettdmyys ja taydellisyys) on esitetty lievennyksia, mika turvaa saantelyn oikeasuhtai-
suutta myods elinkeinovapauden rajoitusten nékdkulmasta. Erdaat Euroopan parlamentin esittamat
muutokset huomioisivat paremmin esitettdvien vaatimusten suhteen voimassa olevaan unionin lain-
saadannon ja standardien noudattamisen (ks. esim. EP:n kanta, artikla 8 kohta 2a). Muutoksilla olisi
kohtuullistava vaikutus vaatimusten tayttdmiseen erityisesti, jos jarjestelman tarjoaja pystyy taytta-
maan tekoalyasetuksen vaatimukset muun voimassa olevan lainsaadannén nojalla tai hyddyntamaan
voimassa olevia vaatimustenmukaisuuden arviointimenettelyja.

2.2. Yhdenvertaisuus

Valtioneuvoston kirjelméan (U 28/2021 vp) mukaan asetusehdotuksessa pyritaan estamaan tekoalyn
syrjivyyden vaikutukset asettamalla vaatimuksia tekodalyjarjestelman kehittamiselle, kouluttamiselle ja
kaytolle, esimerkiksi korkealaatuisen datan kayton vaatimusten seka tekodlyjarjestelmia koskevien
lapinakyvyysvelvoitteiden avulla. Asetusehdotuksessa kielletdan tietyt kayttotapaukset, joissa tekodaly-
jarjestelmia kaytetdan esimerkiksi henkildiden luotettavuuden arviointiin sosiaalisen pisteytyksen
avulla ja joka mahdollisesti johtaisi tiettyjen henkiloryhmien epaedulliseen kohteluun. Perustuslakiva-
liokunta on todennut, etta sen kasityksen mukaan perustuslain ja kansainvélisten ihmisoikeussopi-
musten nakokulmasta keskeisimmat ongelmat tekodlyn kaytossa ja sen sadéntelyssa liittyvat kuitenkin
erityisesti yhdenvertaisuuteen ja syrjinnan kieltoihin sekéa oikeusturvaan. Tekoalyn kaytolla voi sinansa
olla seka myonteisia etta kielteisia vaikutuksia seka yhdenvertaisuuteen etté oikeusturvaan. Syrjimat-
tomyyden ja yhdenvertaisuuden vaatimusten toteutumista tulisi kuitenkin jatkovalmistelussa arvioida
systemaattisemmin erityisesti haavoittuvassa asemassa olevien ihmisten, kuten lapsien ja vammais-
ten henkildiden kannalta. Samalla tulisi tarkemmin kiinnittd& huomiota asetusehdotuksen suhteeseen
voimassaolevaan yhdenvertaisuus- ja syrjintékieltosaantelyyn unionissa ja Suomessa seka niiden val-
vontamekanismeihin (ks. PeVL 37/2021 vp).

Tekodlyasetusehdotuksella on monia keskeisia yhteyksia perustuslain 6 8:n mukaiseen yhdenvertai-
suuteen. Perustuslain 6 8:n 1 momentin mukaan ihmiset ovat yhdenvertaisia lain edessa. Kyseessa
on yleinen yhdenvertaisuussaannos, johon kuuluvat vaatimus samanlaisesta kohtelusta samanlai-
sissa tapauksissa ja mielivallan kielto. Yleista yhdenvertaisuussaannosta taydentaa pykalan 2 mo-
mentissa sadadetty syrjintékielto. Tekoadlyasetuksen soveltamisalan maarittelylla seka asetusehdotuk-
sessa kaytettavilla maarittelyilla tekodalyjarjestelmasta, kielletyista tekoalyjarjestelmista ja korkean ris-
kin tekodlyjarjestelmien kayttétapauksista on vaikutuksia yhdenvertaisuuden kannalta niin tekoalyjar-
jestelmien kohteena olevien henkildiden kuin tekodlyjarjestelmien tuotantoketjuun kuuluvien tahojen
nakokulmasta. Yhdenvertaisuusvaltuutetun mukaan koska asetuksen sisallolla ja toimeenpanon te-
hokkuudella on kiintea yhteys yhdenvertaisuuden toteutumiseen, nousevat myds yhdenvertaisuuden
nakokulmasta olennaiseksi asetuksen sisaltdman tekoalyn maaritelmén seka riskiluokkien ja niiden
rajojen huolellinen asettaminen ja selkeys. Jotta asetuksen soveltamisala ei tule liian kapeaksi, on
olennaista, ettd tekoalyn maaritelma on asetuksessa tarpeeksi kattava. Edelleen lausunnon mukaan

4 Ks. Yhdenvertaisuusvaltuutetun lausunto (U 28/2021 vp) lakivaliokunnalle (VVTDno-2021-1212;
VVTDno-2021-1213, 14.9.2021).
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korkean riskin tekodlyjarjestelmien listaus ei sisélla monia julkisia palveluja ja etuuksia, ja listaukseen
tulisi sisallyttaa riittdvan kattavasti esimerkiksi asuminen ja asunnon saanti seka vakuutuspaatokset.

Seka neuvoston ettéd Euroopan parlamentin muutosehdotusten mukaan tekoalyn maaritelma on pyritty
sailyttamaan mahdollisimman kattavana, minka vuoksi ehdotettua saantelya tekodalyjarjestelman maa-
ritelmastéa on lahtdkohtaisesti pidettava ongelmattomana yhdenvertaisuuden nakokulmasta. Neuvos-
ton kannassa tekoalyn maaritelma olisi sidottu tiettyihin teknologioihin, kun taas parlamentin kanta
jattdd avoimemmaksi mitka teknologiat kuuluisivat tekoalyjarjestelman maaritelmaan. Tekoalyn maa-
ritelmaan kuuluvia tekniikoita olisi kuvattu asetuksen johdanto-osassa. Neuvoston kannan mukaan
komissio voisi tarkentaa tekoalytekniikoiden teknisia elementteja taytantéonpanosaadoksilla, mika
mahdollistaa sdantelyssa tulevaisuuden kehityksen huomioinnin.

Asetusehdotuksessa kiellettaisiin tekodlykaytanteita, joihin liittyy riskeja yhdenvertaisuuden kannalta.
Komission alkuperéaisen asetusehdotuksen mukaan esimerkiksi ihmisten sosiaalinen pisteytys viran-
omaisten toiminnassa tai ihmisryhmien haavoittuvuuksien hyvaksikayttd tekoalyn avulla esimerkiksi
ian tai vammaisuuden perusteella olisi kiellettyd. Molemmat EU-lainsaatajat ovat esittaneet tiettyja
laajennuksia kiellettyihin tekoalyn kayttétapauksiin, joilla olisi yhdenvertaisuutta edistavia vaikutuksia.
Molempien EU-lainsaatajien mukaan sosiaalinen pisteytys tulisi olla kiellettya seka julkisten etta yksi-
tyisten tahojen toimesta ja ihmisryhmien haavoittuvaisuuksien hyvaksikaytossa tulisi huomioida myos
tietyt erityiset inmisryhmat sosiaalisen ja taloudellisen aseman perusteella. Verrattuna komission al-
kuperdiseen asetusehdotuksen ja neuvoston yleisndkemykseen, Euroopan parlamentti on myos eh-
dottanut tiettyja laajennuksia kiellettyihin tekoalyn kayttétapauksiin, kuten ihmisten biometrinen luokit-
telu sensitiivisten ominaisuuksien perusteella tai riskiarviointien tekeminen henkildiden rikollisesta
kayttaytymisesta tai todennakoisyydesta rikosten tekoon (ns. ennakoiva poliisitoiminta). Euroopan
parlamentin ehdottamat laajennukset estaisivat ihmisten joutumista haitallisten tekoalyn kayttétapaus-
ten kohteeksi, minka vuoksi laajennukset parantaisivat my6s yhdenvertaisuuden toteutumista.

Molemmat EU-lainsaatajat ovat ehdottaneet muutoksia korkean riskin tekoéalyjarjestelmia koskevaan
listaukseen asetuksen liitteessé Ill. Muutosehdotusten mukaan esimerkiksi erdédt vakuutusten saan-
nista paattavat tekodalyjarjestelmat katsottaisiin korkeariskisiksi. Seka neuvoston ettéa Euroopan parla-
mentin kanta jattavat avoimeksi tiettyja korkean riskin tekodlyjarjestelmien maarittelyja, esimerkiksi
mitka julkisten etuuksien ja palveluiden saannista paatoksia tekevat jarjestelmat katsottaisiin korkea-
riskiseksi. Euroopan parlamentti on esimerkinomaisesti tdsmentéanyt, etté keskeisiin julkisiin palvelui-
hin tulisi kuulua esimerkiksi asuminen, sahkd, internet seka lammitysta tai jaahdytysta koskevat pal-
velut. Myds terveydenhuoltoa koskevat palvelut kuuluisivat korkean riskin tekoéalyjarjestelmiin parla-
mentin kannan mukaan. Neuvoston yleisnakemys jattaa avoimemmaksi, mitka julkisista palveluista ja
etuuksista paattavat jarjestelmat katsottaisiin korkeariskisiksi. Valtioneuvosto on pitanyt tarkeana tas-
mentaa asetusehdotuksen jatkokasittelyssa kyseisia tekoalyjarjestelmia (UJ 22/2023 vp). Saéantelyn
tasmentaminen on tarkedd myos perustuslain 6 §:n mukaisen yhdenvertaisuuden kannalta, jotta pys-
tytddn varmistamaan, etta saantely kattaa riittdvan kattavasti keskeiset julkisen sektorin etuudet ja
palvelut. Toisaalta komissiolle annettava toimivaltuus muuttaa liitetta 11l korkean riskin tekoalyjarjes-
telmista vahentaisi riskia siita, etta jokin tekoalyjarjestelma jaisi saantelyn ulkopuolelle.

3 Lainvalvontaviranomaisia koskevat saannokset
3.1. Tekodlyavusteisen biometrisen etatunnistamisen kaytto
3.1.1. Biometrisen etatunnistamisen kasitteet

EU-lainsaatajat ehdottavat tekoalyasetusehdotuksessa kieltoja ja rajoitteita reaaliaikaisen ja jalkika-
teisen biometrisen etatunnistamisen kaytolle erityisesti lainvalvontatarkoituksissa. Komission alkupe-
raisessa asetusehdotuksessa todetaan, etta reaaliaikaiseen biometriseen etatunnistukseen julkisissa
tiloissa lainvalvontatarkoituksessa pidetaan erityisen vakavana puuttumisena asianomaisten henkil6i-
den oikeuksiin ja vapauksiin, silld se voi vaikuttaa suuren vaestonosan yksityiselamaan, synnyttaa
tunteen jatkuvasta valvonnasta ja estaa valillisesti kokoontumisvapauden ja muiden perusoikeuksien
kayttamisen (johdanto-osan kappale 18).
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Komission alkuperdisessd asetusehdotuksessa “reaaliaikaisella biometrisella etétunnistusjarjestel-
malld” tarkoitetaan biometrista etatunnistusjarjestelmad, jossa biometristen tietojen kerddminen, ver-
tailu ja tunnistaminen tapahtuvat ilman merkittavaa viivettda, Tama kattaa valittéman tunnistamisen
liséksi myoOs vahaiset viiveet, joilla pyritaan ehkaisemaan harhaanjohtamista (artikla 3 kohta 37)°. Re-
aaliaikaisissa jarjestelmissa kaytetaan kameran tai muun toiminnoltaan samankaltaisen laitteen tuot-
tamaa “suoraa” tai ’ldhes suoraa” materiaalia, kuten videokuvaa (johdanto-osan kappale 8).

>Jélkikateisellda biometrisella etadtunnistusjarjestelmalld” tarkoitetaan puolestaan muuta kuin reaaliai-
kaista biometrista etatunnistusjarjestelmaa (komission ehdotuksen artikla 3 kohta 38). Komission ase-
tusehdotuksen mukaan jalkikateisissa jarjestelmissa biometriset tiedot on sitéa vastoin jo keratty, ja
vertailu ja tunnistaminen tapahtuvat vasta merkittavan viiveen jalkeen. Kyse on kameravalvontajarjes-
telmien tai yksityisten laitteiden tuottamien kuvien tai videokuvan kaltaisesta materiaalista, joka on
luotu ennen kuin jarjestelmaa kaytetaan asianomaisiin luonnollisiin henkildihin (johdanto-osan kappale
8).

3.1.2. Reunaehdot biometrisen etatunnistamisen sallimiselle

Komissio ehdotti alkuperdisessa asetusehdotuksessa paasaantdisesti kiellettavaksi reaaliaikaisen
biometrisen etatunnistamisen lainvalvontaviranomaisten toiminnassa. Kuitenkin reaaliaikainen bio-
metrinen etatunnistaminen voitiin sallia poikkeuksellisissa tilanteissa tiettyjen turvaavien takeiden tayt-
tyessa. Reaaliaikaisen biometrisen etatunnistamisen osalta perustuslakivaliokunta on lausunnossaan
(PeVL 37/2021 vp) katsonut, etté biometrisen etatunnistuksen kiellosta tehtavien poikkeusten perus-
teluja [komission alkuperaisesséa asetusehdotuksessa] voidaan lainvalvonnan kannalta pitaa sinénsa
varsin painavina, kun lisaksi otetaan huomioon, etta etatunnistuksen tarkoituksena on myos suojata
henkilokohtaista turvallisuutta ja sita tukevan lainvalvonnan edellytyksia. Perustuslakivaliokunta ei ole
kyseisessa lausunnossaan ottanut kantaa tekoalyavusteisen jalkikateisen biometrisen etatunnistami-
sen sallimiseen.

Neuvoston yleisnakemys noudattaa komission ehdotusta reaaliaikaisen biometrisen etatunnistamisen
kieltamisesta, mutta siséltaa tiettyja lisapoikkeuksia, kuten esimerkiksi reaaliaikaisen etatunnistami-
sen kayttd kadonneen lapsen tunnistamiseksi tai etatunnistamisen kayton rajoitetun ajan yleisen tur-
vallisuuden turvaamiseksi. Euroopan parlamentin muutosehdotusten mukaan tekoalyn hyddyntami-
nen reaaliaikaiseen biometriseen etatunnistamiseen julkisissa tiloissa olisi taysin kiellettya.

Komission asetusehdotuksessa ei kielleta jalkikateista biometrista etatunnistamista, mutta néaita jar-
jestelmid koskisi korkean riskin tekodlyjarjestelmien tiukennetut vaatimukset. Neuvoston yleisnake-
mys sallii enemman joustavuutta jalkikateisen biometrisen etatunnistaminen kayton edellytyksissa.
Neuvoston yleisndkemyksessa ei ole mainintaa etukateen oikeudelliselta elimeltd haettavasta luvasta
biometrisen etatunnistamisen kayttdmiseksi sen kayton reunaehtojen tayttyessa. Neuvoston yleisna-
kemyksen mukaan biometriset etatunnistamisjarjestelmat kuuluisivat korkean riskin tekoalyjarjestel-
mien listaukseen. Parlamentin mukaan tekoélyn hyddyntdminen jalkikateiseen biometriseen etatun-
nistamiseen lainvalvontatarkoituksissa analysoimalla julkisella paikalla kerattyja tallenteita olisi sallit-
tua, jos oikeudellinen elin on antanut tahan etukateen luvan, ja se on valttamatonta erdiden vakavien
rikosten tutkimiseksi.

Verrattuna neuvoston yleisnakemykseen, parlamentin kanta rajoittaisi merkittavasti tekoalyavusteisen
biometrisen etatunnistamisen kayttda lainvalvontaviranomaisten toiminnassa. Parlamentin kannassa
korostuu pyrkimys turvata henkildiden perusoikeudet, muun muassa yksityisyyden suoja. Euroopan
parlamentin ehdottama ennakkolupa jalkikateiselle biometriselle etatunnistamiselle voisi aiheuttaa ri-
kostutkintaan tai rikosten ennalta estamiseen merkittavia viivastyksia ja néin ollen heikentaa niin ri-
koksen uhrin kuin rikoksesta epaillyn oikeusturvaa. Sisaministerion lausunnon® mukaan neuvoston

5 Komission asetusehdotuksen johdanto-osan kappaleen 8 mukaan "T&lta osin ei pitéisi olla mahdollista
kiertdd tdman asetuksen sdantdja, jotka koskevat kyseisten tekodlyjarjestelmien reaaliaikaista kayttoa,
kayttamalla vahaisia viivastyksia”.

6 Siséaministerion lausunto hallintovaliokunnalle U-jatkokirjeesta koskien tekoalyasetusehdotusta,
EU/664/2022-SM-22 (19.9.2023).
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yleisndkemyksen on kuitenkin arvioitu mahdollistavan lainvalvontaviranomaisten toiminnan sailymisen
nykytilanteen mukaisena ja mahdollistavan lainvalvontaviranomaisten tekoalyn kaytén perus- ja ih-
misoikeuksia kunnioittavalla tavalla. Lainvalvontaviranomaisten nykyisia tekoalyn kayttétapoja ei kiel-
lettdisi neuvoston yleisnakemyksessa, vaan mahdollistaisi sen, etta lainvalvontaviranomaiset voivat
jatkossakin hyddyntaa tekodlya tydssaan. U-jatkokirjeeseen (UJ 22/2023 vp) sisaltyvan Suomen kan-
nan mukaan tekodlya pitaisi voida hytdyntaa reaaliaikaisessa seka jalkikateisessa biometrisessa eta-
tunnistamisessa lainvalvontaviranomaisten toiminnassa tietyin tarkasti rajatuin reunaehdoin ja huomi-
oiden perus- ja ihmisoikeuksien toteutuminen. Tekoalya hytdyntavien jalkikateisten biometristen eta-
tunnistusjarjestelmien kaytt6 tallenteiden tai muun kertyneen materiaalin perusteella tulisi olla lahto-
kohtaisesti sallittua lainvalvontaviranomaisille esimerkiksi tiettyihin valvonnan, rikostorjunnan ja -tut-
kinnan, seka lupahallinnon kayttétapauksiin ilman erillista tuomioistuimelta haettavaa paatdsta. Teko-
alyavusteisen biometrisen etatunnistamisen sallimista tulee arvioida kuitenkin perustuslain, tietosuo-
jasaantelyn ja perusoikeuskirjan asettamien reunaehtojen perusteella.

Biometriseen etatunnistukseen voi sisaltya perusoikeuksiin, erityisesti yksityiselaméan suojaan, henki-
I6tietojen suojaan ja yhdenvertaisuuteen, liittyvia riskeja’. Etatunnistustoimivaltuuksia ja -jarjestelmia
on siksi arvioitava huolellisesti perusoikeuksien kannalta. Arviointiin vaikuttaa esimerkiksi, onko ky-
seessa reaaliaikainen vai jalkikateinen etatunnistus, kuinka laaja ihmisjoukko on kohteena ja kuinka
pitkasta ajanjaksosta on kysymys ja toisaalta etatunnistuksen tarkoitus eli onko kyseessa esimerkiksi
rikostiedustelu, rikostutkinta vai kadonneen etsiminen. Koska kyseessa kuitenkin olisi perusoikeusra-
joitus, toimivaltuuden tulee olla mahdollisimman kohdennettu ja rajattu (vrt. PeVL 35/2018 vp, s. 12).
Massaluontoinen, laaja etatunnistus olisi mahdollisesti perustuslain ja ihmisoikeussopimusten vas-
taista. Esimerkiksi tiedustelulakien yhteydessa eduskunnan perustuslakivaliokunta totesi, etta perus-
tuslain 10 8:n 4 momentti ei mahdollista yleista, kohdentamatonta ja kaikenkattavaa tietoliikenteen
seurantaa tiedustelutoiminnassa (PeVM 4/2018 vp, s. 7—8). Euroopan unionin tuomioistuimen oi-
keuskaytannossa (tuomio 6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18,
EU:C:2020:791, 189 kohta ja Prokuratuur, 51 kohta) on edellytetty, etté liikenne- ja paikkatietojen ke-
raamisen reaaliajassa sallivan toimenpiteen toteuttaminen saatetaan joko tuomioistuimen tai sellaisen
riippumattoman hallinnollisen elimen, jonka ratkaisu on sitova, etukateisvalvontaan, ja kyseisen tuo-
mioistuimen tai elimen on muun muassa varmistauduttava siita, etta tallainen tietojen keraaminen re-
aaliajassa sallitaan ainoastaan taysin valttamattoman rajoissa (ks. vastaavasti tuomio 21.12.2016,
Tele2, C-203/15 ja C-698/15, EU:C:2016:970, 120 kohta). Etatunnistustoimivaltuuksia lainvalvontavi-
ranomaisille mahdollisesti mydhemmin saadettaessa tulee ottaa huomioon perustuslaista, ihmisoi-
keussopimuksista ja tietosuojasaantelysta seuraavat reunaehdot ja on arvioitava tarpeellisia oikeus-
turvatakeita. Esimerkiksi telekuuntelun osalta perustuslakivaliokunta on pitényt oleellisena oikeustur-
vakysymyksena, etta kuunteluvaltuuden edellytyksena on aina riippumattoman tuomioistuimen yksit-
taistapauksessa konkreettisen rikosepéilyn johdosta antama lupa (mm. PeVL 36/2002 vp, s. 7/1). Bio-
metrisen etatunnistamisen kohdalla ennakkoluvan tarvetta on arvioitava sen mukaan, kuinka intensii-
visesta perusoikeusrajoituksesta olisi kysymys.

Koska biometriseen etatunnistamiseen liittyy henkildtietojen kasittelya, arvioinnissa tulee kiinnittaa
huomiota ennen muuta perustuslain 10 8:n 1 momentin ja EU:n perusoikeuskirjan 8 artiklan suojaa-
maan henkilttietojen suojaan seka lainvalvontaviranomaisten henkilttietojen kasittelya koskevan ri-
kosasioiden tietosuojadirektiivin (EU) 2016/680 asettamiin reunaehtoihin. Biometrisessa etatunnista-
misessa kasiteltaisiin direktiivin tarkoittamia erityisiin henkilotietoryhmiin kuuluvia tietoja, joiden kasit-
tely on sallittua ainoastaan, jos se on ehdottoman valttamatonta ja edellyttaen, etta rekisteréidyn oi-
keuksia ja vapauksia koskevat asianmukaiset suojatoimet on toteutettu. Direktiivi edellyttaa edelleen,
ettd kasittelyn sallimisesta saadetaan joko unionin oikeudessa tai jdsenvaltion lainsdadannossa riitta-
van tasmallisesti (ks. direktiivin 10 artikla). Koska biometrisessa etatunnistamisessa voi olla tietyissa
tilanteissa kyse my6s automaattisesta paatoksenteosta (kuten profiloinnista), huomioon tulee lisaksi
ottaa soveltuvin osin myds rikosasioiden tietosuojadirektiivin reunaehdot automaattisille yksittaispaa-
toksille (ks. direktiivin 11 artikla). Direktiivin mukaan paatds, joka perustuu pelkastaan automatisoituun
kasittelyyn, ja jolla on rekisterditya koskevia kielteisia oikeusvaikutuksia tai joka vaikuttaa haneen mer-

7 Oikeusministerion lausunto hallintovaliokunnalle U-jatkokirjeesta koskien tekoélyasetusehdotusta,
(19.9.2023).
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kittavasti, on kiellettya, jollei sita ole erikseen sallittu rekisterinpitajaan sovellettavassa unionin oikeu-
dessa tai jasenvaltion lainsdadanndssa. Direktiivi edellyttaa, etta tallaisessa saantelyssa varmistetaan
rekisteroidyn oikeuksia ja vapauksia koskevat asianmukaiset suojatoimet, vahintdan oikeus vaatia,
ettd kasittelyyn osallistuu rekisterinpitajan puolesta ihminen. Automaattiset yksittaispaatdkset eivat
saa perustua erityisiin henkilétietoryhmiin kuuluviin tietoihin, ellei asianmukaisia toimenpiteitéa rekiste-
roidyn oikeuksien ja vapauksien seké oikeutettujen etujen suojaamiseksi ole varmistettu. Saadetta-
essa biometrisesta etatunnistamisesta ja asianmukaisista suojatoimista (mukaan lukien mahdollisesta
ennakkoluvasta ja/tai jalkikateisesta tuomioistuinvalvonnasta), on syytd huomioida perusoikeusrajoi-
tuksen intensiivisyyden ohella myds muut etatunnistamiseen liittyvat riskit. Tallaisia riskeja liittyy esi-
merkiksi etatunnistusjarjestelmien luotettavuuteen ja tasmallisyyteen.

Perustuslakivaliokunta on vakiintuneesti kiinnittanyt erityista huomiota siihen, ettad arkaluonteisten tie-
tojen kasittely on syyta rajata tasmallisilla ja tarkkarajaisilla saannoksilla vain kasittelytarkoituksen
kannalta valttamattomaan (ks. esim. PeVL 23/2022 vp, PeVL 40/2021 vp, PeVL 13/2017 vp, PeVL
3/2017 vp).

Perustuslakivaliokunta on arvioinut lakiesitysta kasvokuvien automaattisesta kasittelystd (PeVL
60/2018 vp, ks. myts HaVM 41/2018 vp), jonka mukaan Tullilla olisi oikeus kéasitella henkiltietoja
automaattisessa kasvojentunnistuksessa rikosten ennalta estdmiseen, selvittdmiseen, paljastami-
seen tai syyteharkintaan saattamiseen liittyvaan toimenpiteeseen taikka pakkokeinon kayttéon. Pe-
rustuslakivaliokunta piti epaselvana sita, millaista henkildtietojen kasittelyd ehdotettuun automaatti-
seen kasvojentunnistukseen sisaltyy. Perustuslakivaliokunnan mielesta lakiehdotuksen 12 §:n saan-
nds automaattisesta kasvojentunnistuksesta on joko poistettava tai sitd on tdsmennettava ja tayden-
nettava olennaisesti. Valiokunnan mielesta on selvaa, ettad ndin avoimen saantelyn perusteella ei ole
mahdollista tallettaa esimerkiksi kaikkien rajanylittdjien kasvokuvia valtakunnalliseen rekisteriin ja ka-
sitella niitd perusteluissa kuvatulla tavalla esimerkiksi valvontatoimenpiteiden kohdistamiseen.

3.1.3. Suhde kansalliseen lainsdadantoon

Biometristen tietojen, kuten kasvokuvien, kaytdsta lainvalvontaviranomaisten toiminnassa saadetaan
kansallisessa lainsaadannossa. Poliisin osalta voimassa oleva kansallinen lainsaadéantd ei mahdol-
lista reaaliaikaista kasvojen tunnistusta, mutta jalkikateinen tunnistaminen sen sijaan on mahdollista.
Henkilttietojen kasittelyssa rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessa an-
netun lain (1054/2018, rikosasioiden tietosuojalaki) 11 §:ssa tarkoitettujen erityisiin henkilétietoryhmiin
kuuluvien biometristen ja geneettisten tietojen kasittely on rajoitettu rikosasioiden tietosuojadirektiivin
ja rikosasioiden tietosuojalain edellyttamalla tavalla vain valttamattomien tietojen kasittelyyn. Perus-
tuslakivaliokunta on lausunnossaan (PeVL 51/2018 vp) koskien hallituksen esitystd eduskunnalle
laiksi henkil6tietojen kasittelysta poliisitoimessa seké eraiksi siihen liittyviksi laeiksi kasitellyt biomet-
risten tietojen kayttéa lainvalvontaviranomaisessa.

Teknisesta valvonnasta, sisaltden myds jarjestelmien tekodlyavusteisen kayton, sdadetaan poliisilain
(872/2011) 4 luvun 1 8:ssa, joka koskee teknista valvontaa ja tiedonsaantioikeuksia. Teknisella val-
vonnalla tarkoitetaan jatkuvaa tai toistuvaa ajoneuvoihin, ajoneuvojen kuljettajiin, jalankulkijoihin tai
yleis66n kohdistuvaa teknisella laitteella tapahtuvaa katselua tai kuuntelua seka aanen tai kuvan au-
tomaattista tallentamista. Poliisi saa ennalta ilmoitettuaan suorittaa yleisella paikalla tai yleisella tiella
teknista valvontaa yleisen jarjestyksen ja turvallisuuden yllapitamiseksi, rikosten ennalta estamiseksi,
rikoksesta epadillyn tunnistamiseksi seké erityisten valvontakohteiden vartioimiseksi.

Jalkikateisen biometrisen etatunnistamisen osalta laki henkildtietojen kasittelyssa poliisitoimessa
(616/2019) mahdollistaa kasvovertailun suorittamisen poliisin tuntomerkkirekisteriin. Suomessa polii-
silla on talla hetkella kaytdssa ainoastaan kasvojentunnistusjarjestelma, jolla voi hakea yksittaisella
kuvalla rikoksesta epailtya henkiléa poliisin tuntomerkkirekistereista henkildn tunnistamiseksi. Kyse
on tyypillisesti valvontakameramateriaaleista poimituista yksittaisista kuvista. Kansallinen lainsaa-
danto ei tallakaan hetkella mahdollista sita, ettd poliisi voisi suorittaa esimerkiksi terrorismirikoksesta
etsityn henkilon reaaliaikaista seulomista valvontakameroiden kuvavirrasta. Edella mainittua jarjestel-
maa biometriseen etatunnistamiseen voi kayttaa ainoastaan, jos sen kayttd on valttamatonta kyseisen
rikosasian asianosaisen selvittamiseksi, eika jarjestelmaa kaytetd, jos asianosaisen henkildllisyys on
muulla tavoin selvitettavissa. Jarjestelman avulla voidaan vastaavasti selvittaa poliisilain 2 luvun 1
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§:ssa mainittu henkildllisyys poliisin yksittaisen tehtéavan perusteella silloin, kun sitéa ei ole muulla ta-
voin saatu selvitettya. Poliisihallituksen ohjeistuksen mukaan jarjestelmaa voi kayttaa vain vankeusuh-
kaisten rikosten selvittamiseen. Jarjestelméan kaytdon muutoin mihin tahansa rikosasiaan voidaan kat-
soa olevan tarpeellisuus- ja suhteellisuusperiaatteen vastaista. Jarjestelman kayton on aina liityttava
poliisin tehtavaan. Henkilokortti- ja passikuvia voidaan toistaiseksi lainsaadannén nojalla kayttaa uhrin
tunnistamiseen.

Nykytilassa Tullilla on oikeus seka reaaliaikaiseen etta jalkikéteiseen biometriseen etatunnistamiseen
perustuen lakiin henkilttietojen kasittelysta Tullissa (650/2019)8. Rajavartiolaitoksella on oikeus kayt-
taad rajanylityspaikalla teknisessa valvonnassa kertyvaa kuvaa ja aanta henkildiden automaattiseen
tunnistamiseen toimivaltaisen viranomaisen antaman etsintdkuulutuksen mukaan haastettavien, kiin-
niotettavien, pidatettavien, sailddn otettavien, vangittavien tai viranomaisten seurantaan otettavien
henkildiden tunnistamiseksi. Reaaliaikaisessa kasvokuvavertailussa henkild pyritaan yksildimaan ku-
vavirrasta koneellisesti massasta kasvoja kuvarekisterisisaltoon vertailemalla. Kuvavirrasta tapahtu-
van reaaliaikaisen tunnistamisen avulla virkamiehen on helpompi kohdentaa toimenpiteensa oikeaan
henkil6dn, jolloin muiden henkildiden oikeuksia loukataan mahdollisimman vahan. Kaikissa tapauk-
sissa jarjestelman kaytto olisi tilapaista ja tiettyyn ennalta yksiloitavissa olevaan rikostapaukseen liit-
tyvaa. Biometristen tietojen kasittelysta rajavartiolaitoksessa saadetaan laissa henkilotietojen kasitte-
lysta Rajavartiolaitoksessa (639/2019). Kyseisen lain 2 luvussa saadetaan henkilotietojen kasittelysta.

Tekodlyasetusehdotuksella ei pyrita laajentamaan lainvalvontaviranomaisen toimivaltuuksia entises-
taan jo siitéa, mitd on kansallisella lainsdadannoélla saadetty, vaan saatamaan tekoalyavusteisen eta-
tunnistamisen edellytyksista. Perusoikeusvaikutuksia arvioitaessa on syyta korostaa, etta tietosuo-
jasta ja tietoturvallisuudesta huolehtiminen on poliisin lakisdateinen tehtava. Poliisin henkilttietojen
kasittelyn on aina liityttéava tutkittavaan tehtavaan tai poliisille saadettyjen tehtavien suorittamiseen ja
perustuttava lakiin. Rikostutkinnassa ja -torjunnassa biometrinen etatunnistaminen voi olla yksittaista-
pauksissa valttamatonta, jotta rikosten ennalta estaminen tai rikoksen tekijan kiinnisaaminen olisi yli-
paataan mahdollista. Tehokas ja laadukas rikostutkinta suojaa ennen kaikkea uhrin oikeusturvaa. Te-
koalyavusteiset jarjestelmét voivat myods tehostaa ja sujuvoittaa virkamiehen ty6ta. Tekoalyjarjestelma
voi esimerkiksi seuloa kuvamateriaalia ja ehdottaa virkamiehelle sopivia osumia materiaalin perus-
teella. Taltd osin on syytd selventdd, ettd tekodlyjarjestelmat eivat tee itsenaisesti paatoksia, vaan
luonnollinen henkilo tekee paatoksen tekoalyjarjestelman tuotoksen perusteella.

Vertailtaessa neuvoston yleisndkemysté seké Euroopan parlamentin muutosehdotuksia, molemmissa
ehdotuksissa huomioitaisiin lainvalvontatarkoituksessa tapahtuvaan biometriseen etatunnistamiseen
liittyvat riskit, ja asetettaisiin sen kaytolle tiettyja reunaehtoja seka edellytettaisiin asianmukaisten suo-
jatoimien toteuttamista. Naiden tarkoituksena on varmistaa perus- ja ihmisoikeuksien toteutuminen.
Neuvoston yleisndkemyksessa reunaehdot ja suojatoimet jaisivat suurelta osin jasenvaltion harkin-
taan, kun taas parlamentin ehdotuksessa reaaliaikainen biometrinen etatunnistaminen Kkiellettaisiin
kokonaan suoraan asetuksen tasolla. Liséksi jalkikateisen biometrisen etatunnistamisen osalta edel-
Iytettaisiin aina ennakkolupaa. Parlamentin ehdottama tayskielto estéisi lainvalvontaviranomaisilta re-
aaliaikaisen biometrisen etatunnistamisen kaytén esimerkiksi kadonneen lapsen etsimiseen. Talla
olisi perusoikeuksia heikentava vaikutus. Ennakkoluvan edellyttaminen jalkikéateisen biometrisen eta-
tunnistamisen kaytolle voi olla tietyissa tapauksissa perusoikeuksien turvaamisen nakodkulmasta valt-
tamatonta, mutta sen vaatiminen muissa tilanteissa heikentdisi rikostutkinnan ja -torjunnan toiminta-
edellytyksia. Talla voisi olla negatiivisia vaikutuksia muun muassa rikoksen uhrin perusoikeuksien to-
teutumiseen. Neuvoston yleisndkemys mahdollistaisi joustavammin perusoikeuksien ja muiden intres-
sien tasapainottamisen kansallisessa lainsdadannossa eri kayttétilanteiden ominaispiirteet huomioi-
den.

3.1.4. Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun kannanotot

8 Tullin__lausunto hallintovaliokunnalle — U-jatkokirjeestd koskien tekoalyasetusehdotusta, H
1809/01.02.01/2023 (19.9.2023).
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Euroopan tietosuojaneuvosto (EDPB) on ohjeistuksessaan arvioinut, etta niin reaaliaikaiseen kuin jal-
kikateiseen biometriseen etatunnistamiseen liittyy lainvalvontatarkoituksessa erityisia riskeja®. Vas-
taavasti EU:n tuomioistuin on kiinnittdnyt huomiota biometristen tietojen kasittelyn sallimisen osalta
siihen, etta biometristen tietojen kasittely rajataan ehdottoman valttamattémaan ja etta kasittelyn sal-
limisesta (mukaan lukien asianmukaisista suojatoimista) saadetaan riittdvan tasmallisesti ja tapaus-
kohtaisen arviointiin perustuen (ks. esim. asia C-205/21).

EDPB ja Euroopan tietosuojavaltuutettu (EDPS) antoivat yhteislausunnon komission alkuperaisesta
tekoalyasetusehdotuksesta (5/2021)%°. Lausunnon mukaan ihmisten ominaispiirteiden (kuten kasvot,
sormenijaljet, DNA, aani, kayttaytymisen piirteet) automaattinen tunnistaminen julkisissa tiloissa tulisi
olla taysin kiellettyd, koska biometriseen etatunnistamisen yhteydessa kasitellaan suhteettoman laa-
jamittaisesti useiden henkil6itéa koskevia tietoja vain muutamien henkiléiden tunnistamiseksi. Etatun-
nistamisen yhteydessa ei voida varmistua siita, etté henkilo saa tiedon hanta koskevien tietojen kasit-
telysta tai ettéa henkild pystyisi kayttamaan oikeuksiaan tehokkaasti ja oikea-aikaisesti. Henkil6t odot-
tavat, etta he pysyvat anonyymeina julkisissa tiloissa, minka vuoksi biometrisen etatunnistamisen sal-
liminen voisi vaikuttaa negatiivisesti esimerkiksi sananvapauteen seka kokoontumis- ja yhdistymisva-
pauteen (kohta 30). Euroopan tietosuojavaltuutettu (EDPS) antoi lausunnon (44/2023)*! tekoalyase-
tusehdotusta koskevia trilogineuvotteluja varten, jossa se viittasi aiemmassa lausunnossaan olleisiin
nakokonhtiin kielletyista tekoalykaytanteista.

3.2. Kielletyt tekoalykaytanteet ja korkean riskin tekoalyjarjestelmat lainvalvontaviranomaisen
toiminnassa

Asetusehdotuksessa kielletdan tai luokitellaan korkean riskin kategoriaan tekodlyjarjestelmat, jotka
heikentaisivat yksityisyyden suojaa, kuten biometriseen etatunnistamiseen tai henkildiden luokitteluun
liittyvia jarjestelmia. Euroopan parlamentti on esittanyt useita laajennuksia artiklassa 5 tarkoitettuihin
kiellettyihin tekoalykaytanteisiin verrattuna neuvoston yleisnakemykseen. Parlamentin mukaan esi-
merkiksi riskiarviointien teko rikollisen toiminnan tai kayttaytymisen ennakoimiseksi (ns. ennakoiva
poliisitoiminta) tekodlyn avulla tulisi olla kiellettya, kun taas neuvoston yleisnakemyksen mukaan ky-
seinen toiminta tulisi kuulua korkean riskin tekoalyjarjestelmiin asetuksen liitteessa Ill. Parlamentin
mukaan henkildiden tunnetiloista tulkintoja tekevien tekoalyjarjestelmien tulisi olla kiellettya esimer-
kiksi lainvalvontaviranomaisten toiminnassa, kun taas neuvoston yleisnakemyksen mukaan kyseiset
jarjestelmat kuuluisivat korkean riskin tekoalyjarjestelmiin.

EDPB-EDPS yhteislausunnon 5/2021, joka koski komission alkuperéista asetusehdotusta, mukaan
ehdotettuja kiellettyja tekoalykaytanteita oli tarpeen muuttaa tai laajentaa, koska naihin kaytanteisiin
littyva riski ei ole hyvaksyttava perusoikeuksien turvaamisen kannalta. Lausunnon mukaan ihmisten
sosiaalisen pisteytyksen kielto tekodlyn avulla tulisi laajentaa koskemaan myo6s esimerkiksi yksityisella
sektorilla kaytettavia tekoalyjarjestelmid syrjinnan kiellon turvaamiseksi (kohta 29). Lausunnon mu-
kaan rikosasioiden tietosuojadirektiivin 4 artikla rajoittaa my6s merkittavasti sosiaalisen pisteytyksen
kayttoa lainvalvontatoiminnassa. Tekodlyjarjestelmat, jotka luokittelisivat ihmisia biometristen ominai-
suuksien (esimerkiksi etnisyys, sukupuoli tai muut syrjinnén perusteet EU:n perusoikeuskirjan 21 ar-
tiklan mukaan) perusteella, tulisi olla kiellettyja (kohta 33). Liséksi tunnetiloista paatelmia tekevien
tekodlyjarjestelmien tulisi olla kiellettyja lukuun ottamatta tiettyja tarkasti rajattuja poikkeuksia, kuten
potilaskayttd. Kyseisten tekodlyjarjestelmien kayttod kuitenkin edellyttaisi riittavia turvatakeita ja henki-
|6tietojen kasittelyn edellytysten varmistamista (kohta 35). Lainvalvontaviranomaisten ei tulisi kayttaa
tekodlyavusteisia valheenpaljastuskoneita tai vastaavia tyokaluja, jos niiden toimivuutta ei ole tieteel-
lisesti vahvistettu tai jos ndma ovat vastoin EU:n arvoja. Lausunnon mukaan my6s tekoalyjarjestel-
mien kayttoé ns. ennakoivassa poliisitoiminnassa tulisi olla kiellettyd. Euroopan parlamentin muutoseh-
dotusten voidaan katsoa heijastavan EDPB-EDPS yhteislausunnossa esitettyja nakokohtia kielletyista
tekoalykaytanteista ja tarvetta turvata perusoikeudet.

9 EDPB Guidelines 05/2022 on the use of facial recognition technology in the area of law enforcement.

10 EDPB-EDPS Joint Opinion 5/2021 on the on the proposal for a Regulation of the European Parliament
and of the Council laying down harmonised rules on artificial intelligence (Artificial Intelligence Act).

11 EDPS, Opinion 44/2023 on the Proposal for Atrtificial Intelligence Act in the light of legislative develop-
ments (23.10.2023).
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Korkean riskin jarjestelmien listaus asetuksen liitteessa Il kattaa myds monia muita julkisessa hallin-
non kannalta merkityksellisia tekodlyjarjestelmia, kuten lainvalvonnassa, maahanmuutossa, oikeu-
denhoidossa ja demokraattisissa prosesseissa kaytettavat jarjestelmat. Jarjestelmia kaytetddn muun
muassa oikeusviranomaisen avustamisessa lain tulkinnassa ja soveltamisessa. EU-lainsaatajat ovat
esittaneet useita muutoksia korkean riskin tekoéalyjarjestelmien listaukseen, esimerkiksi Euroopan par-
lamentin muutosehdotusten mukaan tekoalyavusteisen rikosanalyysin tulisi kuulua korkean riskin te-
koalyjarjestelmiin. Kyseisia korkean riskin tekodalyjarjestelmia koskevat asetuksessa asetetut erityiset
vaatimukset, kuten tietoaineistojen laatuvaatimukset, lapindkyvyys, turvallisuus sekd ihmisen val-
vonta. Naiden vaatimusten voidaan osaltaan katsoa edistadvan hyvan hallinnon periaatteiden seka yk-
silon oikeusturvan toteutumista.

Suomi pitaé tarkeana, etta jatkossakin rikosanalyysissa kaytettavaa dataa olisi mahdollista analysoida
tehokkaasti tekoalyn avulla rikostutkinnassa (UJ 22/2023 vp). Jos tekodlyanalyysijarjestelméaa kayte-
taan vain avustavassa roolissa, silloin sita ei olisi tarpeen luokitella korkean riskin jarjestelmaksi. Neu-
voston ja Euroopan parlamentin esittamat muutokset asetusehdotuksen artiklassa 6 korkean riskin
jarjestelman luokittelukriteereihin rajaisivat jarjestelméan luokittelua korkeariskiseksi. Kyseisten rajaus-
ten johdosta rikosanalyysissa kaytettavat tekodlyjarjestelmat eivat alustavan arvion mukaan kuuluisi
korkean riskin tekoalyjarjestelmiin. Tekoalyavusteiset jarjestelmat eivat tee itsendisia paatoksia mis-
saan tilanteessa, vaan lopullisen paatoksen tekee aina luonnollinen henkild.

Valtioneuvoston kannassa (UJ 22/2023) todetaan, ettéd Suomi pyrkii ensisijaisesti siihen, etteivat hen-
kildiden tunnetiloista paatelmia tekevat tekoalyjarjestelmat lainvalvonnassa olisi kiellettyja, mutta voi
tarvittaessa suhtautua kysymykseen joustavasti. Suomi pitaa tarkeana, ettei henkilon liikehdintaa, lii-
kehdintatapaa tai muita liikkumisen ominaispiirteita kasiteta tunnetiloiksi. Suomen kannassa on pyritty
huomioimaan tekoalyjarjestelmien mahdollinen kaytto yleisen jarjestyksen ja turvallisuuden valvon-
nassa muun muassa massatapahtumissa, joihin ei liity yksittéisten henkildiden profilointia tai biomet-
rista etatunnistamista. Suomen kannan taustalla on pyrkimys turvata perustuslain 7 §:n 1 momentin
mukainen oikeus henkilokohtaiseen vapauteen, koskemattomuuteen ja turvallisuuteen. Oikeudella
henkilokohtaiseen turvallisuuteen korostetaan julkisen vallan positiivisia toimintavelvoitteita ihmisten
suojaamiseksi rikoksilta ja muilta heihin kohdistuvilta oikeudenvastaisilta teoilta. Silla edellytetaan toi-
mia myds rikosten uhrien oikeuksien turvaamiseksi ja aseman parantamiseksi (ks. HE 309/1993 vp,
s. 47). Poliisi saa analysoida kansalaisten paikkatietoihin perustuvaa liikkumista ainoastaan silloin,
kun se liittyy tutkittavaan tehtavaan. Tietojen analysoinnin tulisi olla mahdollista my6s tekoalyavustei-
sesti.

Asetusehdotuksessa pyritaan estamaan tekoalyn syrjivyyden vaikutukset asettamalla vaatimuksia te-
koalyjarjestelman kehittdmiselle, koulutukselle ja kaytolle, esimerkiksi korkealaatuisen datan kayton
vaatimusten seka tekodalyjarjestelmia koskevien lapinakyvyysvelvoitteiden avulla. On mahdollista, etta
tietyissa tilanteissa tekoalyjarjestelma voi olla objektiivisempi kuin luonnollinen henkild. Jarjestelmén
vinoumat tai objektiivisuus ovat kuitenkin pitkalti riippuvaisia koulutusdatasta ja sen monimuotoisuu-
desta. Esimerkiksi biometrisen etatunnistamisen kayttétapauksissa tunnistamiset yleensa perustuvat
rikosrekisterissa olevan kuvan vertailuun, eika poliisi pisteyta tai arvioi rikollisia kasvokuvien perus-
teella. Jarjestelma tulee testata hyvin, jotta varmistutaan etteivat tietyt henkilokohtaiset ominaisuudet
(esimerkiksi ihovari) vaikuta tunnistamiseen. Keskeista on, etta tekodly tarjoaa vaihtoehtoja tunnistet-
tavaksi henkiloksi, joista luonnollinen henkilo tekee lopullisen paatdksen.

4. Yhdenvertaisuus ja haavoittuvat ihmisryhmat
4.1. Yhdenvertaisuutta edistavat saannokset

Tekodlyasetusehdotuksessa on useita saannoksia, joilla nimenomaisesti pyritdan edistamaan yhden-
vertaisuutta ja syrjinnan kieltoa, esimerkiksi korkean riskin tekoalyjarjestelmille asetettavilla vaatimuk-
silla. Kyseisilla vaatimuksilla edistettaisiin erityisesti niiden henkildiden yhdenvertaisuutta ja syrjimat-
tomyytta, jotka joutuvat korkean riskin tekoalyjarjestelmien kayton kohteeksi. Kyseisille jarjestelmille
tulisi perustaa riskienhallintajarjestelma, jonka osana tulisi esimerkiksi arvioida tekoalyjarjestelmésta
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aiheutuvia ennustettavissa olevia riskeja. Euroopan parlamentin muutosehdotuksissa kyseista saan-
ndsta olisi tAsmennetty siten, ettd kyseisessa arvioinnissa tulee erityisesti huomioida luonnollisia hen-
kiloitéa koskevat yhdenvertaiset paasy- ja toimintamahdollisuudet (artikla 9 kohta 2). Neuvosto ehdot-
taa, etta riskinhallintajarjestelméa toimeenpantaessa tulisi erityisesti huomioida, onko tekoéalyjarjestel-
malla todennékoisia haitallisia vaikutuksia alle 18 vuotiaisiin henkildihin. Euroopan parlamentti puo-
lestaan ehdottaa, etta jarjestelmén toimeenpanossa tulisi lasten ohella huomioida myés muut haavoit-
tuvat ihmisryhmat (artikla 9 kohta 8). Artiklassa 10 saadetaan korkean riskin tekodalyjarjestelman kayt-
taman datan laatua koskevista vaatimuksista, joilla pyritaan edistamaan myds yhdenvertaisuutta. Mo-
lemmat EU-lainséatajat ovat ehdottaneet tismennettavan kyseista artiklaa siten, etta datanhallintatoi-
menpiteissa tulisi tutkia jarjestelman mahdolliset vinoumat, joilla on haitallisia vaikutuksia erityisesti
syrjinnénkiellolle, joka on kielletty unionin lainsaadannossa (artikla 10 kohta 2 alakohta f). Korkean
riskin tekodlyjarjestelmien markkinoille tulon jalkeisia haitallisia vaikutuksia voitaisiin estda osana jar-
jestelman toiminnan seurantaa koskevia toimenpiteita (artiklat 61-68).

Euroopan parlamentin esittamissa muutoksissa asetusehdotukseen olisi myds useita muita yhdenver-
taisuutta ja syrjinnén kieltoa edistavia saannoksia, jotka eivat sisaltyneet komission alkuperaiseen
asetusehdotukseen tai neuvoston yleisndkemykseen. Parlamentti ehdottaa esimerkiksi korkean riskin
tekodlyjarjestelméan kayttoonottajaan kohdistuvaa perusoikeuksien vaikutustenarviointivelvoitetta (ar-
tikla 29 a) ennen jarjestelman kayttéonottoa. Vaikutustenarvioinnin yhteydessa tulisi arvioida esimer-
kiksi mitka ihmiset tai ihmisryhmaét ovat tekoalyjarjestelmén kayton kohteena, jarjestelman kayton ajal-
lista ja maantieteellista ulottuvuutta seké todennakoisia jarjestelman kaytosta aiheutuvia vahingonris-
keja koskien marginalisoituja ja haavoittuvia ihmisryhmia. Perusoikeuksien vaikutustenarviointivel-
voite parantaisi yhdenvertaisuuteen kohdistuvien riskien tunnistamista ja minimointia tekoalyjarjestel-
man kayttbonoton yhteydessa.

Liséksi Euroopan parlamentti ehdottaa artiklassa 4 a kaikkiin asetuksen soveltamisalaan kuuluvia te-
koalyjarjestelmia koskevia yleisia periaatteita, joihin kuuluisi muun muassa monimuotoisuus, syrjinta-
kielto ja oikeudenmukaisuus (diversity, non-discrimination, fairness). Periaatteen mukaan tekoalyjar-
jestelmat tulisi kehittda ja niita tulisi kayttaa siten, ettd kehitystyohon osallistuu monia eri toimijoita
huomioiden esimerkiksi eri sukupuolten ja kulttuurien valinen yhdenvertaisuus. Samalla tulisi valttaa
tekodlyjarjestelmien syrjivia vaikutuksia ja jarjestelméan epaoikeudenmukaiseen kohteluun johtavia vi-
noumia, jotka ovat kiellettyja unionin ja kansallisessa lainsaadannéssa. Periaatteilla voisi olla ohjaava
merkitys tekodlyjarjestelmien kehittamisessa yhdenvertaisuutta edistavalla tavalla. Euroopan parla-
mentin ehdottamat toimenpiteet tekoalyjarjestelmien toiminnan ymmarryksen (Al literacy) kasvatta-
miseksi artiklassa 4 b voisivat edistaé eri ihmisryhmien tosiasiallisia mahdollisuuksia tunnistaa teko-
alyjarjestelmien vaikutuksia heihin ja siten varmistaa jarjestelmien demokraattinen hallinta. Tekodly-
jarjestelmien kehittgjien ja kayttajien tulisi myds kouluttaa henkiléstonsa ymmartamaan tekoalyjarjes-
telmien toimintaa ottaen my6s huomioon ne ihmisryhmat, joihin tekodlyjarjestelméan vaikutukset koh-
distuvat. Kyseinen saantely edistaisi myds eri ihmisryhmien valistéa yhdenvertaisuutta.

4.2 Pienten ja keskisuurten yritysten toimintaedellytyksia edistavat toimenpiteet

Perustuslain yhdenvertaisuussaannos koskee lahtdkohtaisesti vain luonnollisia henkildita. Yhdenver-
taisuusperiaatteella voi kuitenkin olla merkitysta myds oikeushenkilditéa koskevan saantelyn arvioin-
nissa etenkin silloin, kun saantely voi vaikuttaa vélillisesti luonnollisten henkildiden oikeusasemaan.
Néakodkulman merkitys on sitd vahaisempi mita etdaisempi tama yhteys on (PeVL 11/2012 vp, s. 2/I,
PeVL 37/2010 vp, s. 3/1). Perustuslakivaliokunnan lausuntokaytannéssa on myos katsottu, etté laissa
asetettavien velvollisuuksien koskiessa porssiyhtidita tai muita varallisuusmassaltaan huomattavia oi-
keushenkiltita lainsaatajan likkumavara on omaisuudensuojan nédkdkulmasta lahtokohtaisesti suu-
rempi kuin silloin, kun saantelyn vaikutukset muodostuisivat hyvin valittdmiksi oikeushenkilon taustalla
olevien luonnollisten henkildiden asemalle (PeVL 74/2018 vp, s. 3, PeVL 10/2007 vp, s. 2/l, PeVL
32/2004 vp, s. 2/1, PeVL 61/2002 vp, s. 3—-4, PeVL 34/2000 vp, s. 2).

Tekodlyasetuksen vaikutuksia perustuslain 6 §:n mukaisen yhdenvertaisuuden kannalta on myos ar-
vioitava korkean riskin tekoalyjarjestelmien tuotannon arvoketjuun kuuluvien tahojen (tarjoaja, jakelija,
maahantuoja, kayttaja) kannalta, joille asetettaisiin erityisia velvoitteita asetuksessa. Velvoitteet koh-
distuisivat yrityksiin tai julkisen sektorin toimijoihin, joten saantelylla olisi myé6s valillisia vaikutuksia
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luonnollisten henkildiden oikeusasemaan. Asetusehdotuksessa on useita kooltaan pienempien yritys-
ten toimintaedellytyksia tukevia saannoksia. Komission alkuperaisen asetusehdotuksen mukaan pie-
nille yrityksille tulisi antaa etusija paasyssa saantelyn testiymparistdihin ja kyseisille yrityksille tulisi
kohdentaa esimerkiksi viestintda ja tukea asetuksen taytantdonpanoa varten (55 artikla). Molemmat
EU-lainsaatajat ehdottavat, etta kyseiset yritysten toimintaa tukevat toimenpiteet laajennettaisiin kos-
kemaan myos pk-yrityksia pienten yritysten liséksi. Neuvoston yleisndakemyksen mukaan pk-yritysten
ei tarvitsisi noudattaa yleiskayttoisille tekoalyjarjestelmille asetettuja vaatimuksia (55 a artikla 3 kohta).
Komission alkuperaisen asetusehdotuksen mukaan seuraamusten maarittamisessa voitaisiin ottaa
huomioon pienten yritysten intressit (71 artikla 1 kohta). Molempien EU-lainsaatajien mukaan seuraa-
musten maaraamisessa voitaisiin ottaa huomioon pk-yritysten intressit. Lisdksi neuvoston yleisnéke-
myksen mukaan pk-yrityksille voitaisiin esimerkiksi maarata alempia seuraamusmaksuja asetuksen
rikkomisesta.

EU-lainsaatajien muutosehdotusten myoéta pk-yritykset asetettaisiin edullisempaan asemaan muihin
yrityksiin ndhden, joten saantelya on arvioitava perustuslain 6 §:n mukaisen yhdenvertaisuuden néa-
kokulmasta. Valtaosa EU:n yrityksista on pk-yrityksia, joten erot yritysten vélisessa erilaisessa kohte-
lussa jaisivat vahaisiksi ja turvaisivat siten suhteellisuusvaatimuksen toteutumista yhdenvertaisuuden
rajoittamisessa (ks. myos arvio pk-yritysten toimintaa edistavista toimenpiteista U 6/2023 vp, s. 20).
Muussa EU-lainsdadanndssa on myos pk-yritykset edullisempaan asemaan asettavaa saantelya
maadritettaessa esimerkiksi nailta perittdvien maksujen suuruutta tai niille asetettavia velvoitteita (ks.
esim. datahallinta-asetus (EU) 2022/868 artikla 6(4)), NIS2-direktiivi (EU) 2022/2555 artikla 2(1) ja
digipalvelusdados (EU) 2022/2065 artikla 15(2) ja 19(1)). Nyt esitettavalla saantelylla pyritdéan kool-
taan pienempien yritysten toimintaedellytysten turvaamiseen EU:ssa, minkad vuoksi ehdotetulla sdéan-
telylla voidaan katsoa olevan lahttkohtaisesti hyvaksyttava tavoite. Suuremmilla yrityksilla, jotka tuot-
tavat tekodlyjarjestelmia, voidaan paasaantoisesti katsoa olevan paremmat edellytykset velvoitteiden
toteuttamiseen.

4.3. Haavoittuvat ihmisryhmat

Komission alkuperaisen asetusehdotuksen johdanto-osan kappaleisiin 15 ja 28 siséltyi mainintoja las-
ten oikeuksien suojelemisesta tai lasten suojelemisesta tekoalyn haitallisilta vaikutuksilta. Komission
alkuperaisen asetusehdotuksen 5 artiklan mukaan reaaliaikaista biometrista etatunnistamisen kaytto
voidaan poikkeuksellisesti sallia esimerkiksi kadonneiden lasten etsintéaan. Liséksi korkean riskin te-
koalyjarjestelman riskinhallintajarjestelmaa koskevan 9 artiklan mukaan riskinhallintajarjestelmassa
tulee huomioida, onko tekoéalyjarjestelmalla vaikutuksia lapsiin. Perustuslakivaliokunta on kiinnittanyt
valtioneuvoston huomiota myds Suomea velvoittavien ihmisoikeussopimusten huomioimiseen jatko-
valmistelussa. Erityisen merkityksellisina valiokunta pitaa tassa yhteydessa esimerkiksi lapsen oikeuk-
sien yleissopimuksen ja vammaisten henkildiden oikeuksien yleissopimuksen maarayksia (ks. myos
lasten oikeuksien komitean 24.3.2021 antama yleiskommentti lasten oikeuksista digitaalisessa ympa-
ristdssa; General Comment No 25 (2021) Children's rights in relation to the digital environment,
CRC/CGC/25) (PeVL 37/2021 vp).

Neuvoston yleisnakemyksen johdanto-osan 5 a kappaleen mukaan tekoalyasetus ei vaikuttaisi kan-
salliseen lainsdaadannon soveltumiseen, joka koskee alaikaisten suojelua, siltd osin kuin kyse ei ole
tekodlyjarjestelmista ja niilla on muita oikeutettuja yleisen edun mukaisia tavoitteita. Kyseinen kohta
merkitsisi sitd, ettd jasenmailla ei olisi mahdollisuutta antaa asetusehdotusta tiukempia saannoksia
lasten oikeuksien suojelusta kansallisessa lainsaadannossa?.

Euroopan parlamentin muutosehdotukset liséisivat haavoittuvaisten ihmisryhmien oikeuksien huomi-
oimista saantelyssa, esimerkiksi Euroopan parlamentin ehdottamassa perusoikeuksia koskevassa
vaikutustenarviointivelvoitteessa (29 a artikla) korkean riskin tekoalyjarjestelmien kayttajille tulisi arvi-
oida muun muassa jarjestelman vaikutuksia haavoittuvaisiin ihmisryhmiin, mukaan lukien lapsiin. Eu-
roopan parlamentin kanta ei mahdollistaisi reaaliaikaisen biometrisen etatunnistamisten kayttamista

12 Ks. myos " European
Law Blog (12.9.2023), Susanna Lindroos-Hovinheimo.
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esimerkiksi kadonneiden lasten etsintédan toisin kuin neuvoston yleisndkemys. Molemmat EU-lainsaa-
tajat ovat ehdottaneet huomioitavaksi asetuksen johdanto-osassa yleiskommentin No 25 (2021) lasten
oikeuksista digitaalisessa ymparistdssa (Euroopan parlamentin kanta johdanto-osa 28 a kappale; neu-
voston kanta johdanto-osa 5 a kappale), jonka merkityksen myds perustuslakivaliokunta on nostanut
esiin edella mainitussa lausunnossaan.

Artiklassa 52 saadettaisiin tekoalyjarjestelmia koskevista lapinakyvyysvaatimuksista, jotka ovat mer-
kityksellisia myos haavoittuvien ryhmien oikeuksien toteutumisen néktkulmasta. Kyseisten vaatimus-
ten tarkoituksena on muun muassa varmistaa, etta henkilo tietdd olevansa vuorovaikutuksessa teko-
alyjarjestelman kanssa. Molempien EU-lainsdatdjien mukaan lapinakyvyysvaatimusten toteuttami-
sessa seka tietojen antamisessa tekodlyjarjestelmasta tulisi huomioida haavoittuvaiset ihmisryhmat,
erityisesti lapset ja vammaiset. Tiedot tulisi antaa vammaisille henkildille saavutettavassa muodossa.

Haavoittuvaisten ryhmien oikeuksien suojelun kannalta ovat merkityksellisia asetuksen 5 artiklan mu-
kaiset kielletyt tekoalykaytanteet, jotka estaisivat esimerkiksi ihmisryhmien haavoittuvaisuuksien hy-
vaksikayttamisen. Korkean riskin tekoéalyjarjestelmille asetettavilla vaatimuksilla, erityisesti vaatimuk-
sella riskien hallintajarjestelmasta ja jarjestelméan kayttdman datan laadusta, voidaan turvata myos
haavoittuvaisten ihmisryhmien suojelua. Haitalliset vaikutukset haavoittuvaisiin ihmisryhmiin olisi
my0s yksi kriteeri muuttaa korkean riskin tekoalyjarjestelmien listausta liitteessa Il (artikla 7 kohta 2).

4.4. Suhde voimassa olevaan saantelyyn ja valvontamekanismeihin

Tekodlyasetuksen tarkoituksena on ollut tdydentad voimassa olevaa unionin lainsaadantta syrjinnan
kiellosta. Kansallinen yhdenvertaisuuslain (1325/2014) ja naisten ja miesten valisesta tasa-arvosta
annetun lain (609/1986, tasa-arvolaki) vaatimukset soveltuvat myos tekoalyn hyédyntamiseen.

Asetusehdotuksessa perusoikeuksia valvoville viranomaisille tai elimille tulisi antaa paasy asetuksen
litteessa Il maariteltyja korkean riskin tekodalyjarjestelmaa koskevaan dokumentaatioon valvontateh-
taviensa toteuttamiseksi 64 artiklan nojalla. 64 artiklan 3 kohdan mukaan kansallisilla perusoikeuksien
toteutumista valvovilla viranomaisilla olisi oikeus pyytaa tai saada paasy tekodlyjarjestelmia koske-
vaan dokumentaatioon. Asetusehdotuksen 64 artiklan 5 kohdan mukaan perusoikeuksia valvova vi-
ranomainen voisi pyytda markkinavalvontaviranomaista suorittamaan jarjestelman testauksen, jos jar-
jestelman epaillaan aiheuttaneen perusoikeuksien loukkauksen. Markkinavalvontaviranomaisen tulisi
suorittaa jarjestelman testaus laheisessa yhteistydssa perusoikeuksia valvovan viranomaisen kanssa.
Ehdotettu sadéntely edistaisi myds osaltaan yhdenvertaisuuden valvonnan toteutumista ja vahvistaisi
nykyisia yhdenvertaisuuden valvontamekanismeja.

Asetusehdotus voi aiheuttaa muutostarpeita nykyisiin kansallisia perusoikeuksia valvovia viranomai-
sia koskeviin menettelyihin, jotka on arvioitava osana asetuksen kansallista taytantéénpanoa. Kansal-
lisessa lainsaadanndssa on jo nykyisin perusoikeuksia valvovia viranomaisia koskevia tiedonsaanti-
ja tarkastusoikeutta koskevia sddnndksia. Tasa-arvolain 17 8§:ssd sdadetaan tietyista tasa-arvovaltuu-
tetun tiedonsaantioikeuksista esimerkiksi tavaroiden ja palvelujen tarjoajilta lain noudattamisen valvo-
miseksi ja lain 18 8:ssa tarkastusoikeudesta. Lisaksi yhdenvertaisuusvaltuutetusta annetun lain
(1326/2014) 4 §:ssa saadetaan valtuutetun tiedonsaantioikeuksista tietyilta tahoilta, kuten tavaroiden
ja palvelujen tarjoajilta, valvontatehtaviensa hoitamiseksi. Kyseisen lain 5 §:ssa sdadetaan myos yh-
denvertaisuusvaltuutetun oikeudesta saada selvitys esimerkiksi tavaroiden ja palvelujen tarjoajilta val-
vontatehtaviensa hoitamiseksi ja lain 6 8:ssa tarkastusoikeudesta.

Euroopan parlamentin ehdottama perusoikeuksia koskeva vaikutustenarviointivelvoite korkean riskin
tekodlyjarjestelméan kayttoonottajille (29 a artikla) olisi merkityksellinen myds perusoikeuksia valvovien
viranomaisten kannalta. Kyseinen velvoite sisdltdisi kayttéonottajien velvollisuuden kuulla perusoi-
keuksien arvioinnissa muun muassa yhdenvertaisuutta valvovia elimia.

5. Yksipuolisesti asetettujen sopimusehtojen kohtuuttomuus

Euroopan parlamentti ehdottaa 28 a artiklassa saantelya yksipuolisesti asetettujen sopimusehtojen
kohtuuttomuudesta siltd osin kuin sopimuksen osapuolena on pk-yritys tai start up-yritys. Kyseinen
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saantely koskisi elinkeinonharjoittajien valisid sopimusehtoja korkean riskin tekodalyjarjestelmiin liitty-
vista tyokalujen, palveluiden, komponenttien tai prosessien tarjonnasta tai oikeussuojakeinojen kay-
tosta velvollisuuksien rikkomisesta tai paattymisesta. Jos sopimusehto katsotaan kohtuuttomaksi, se
ei sitoisi yritysta. Muutosehdotuksissa méaaritellaan, milloin sopimusehto katsotaan kohtuuttomasti ja
yksipuolisesti asetetuksi seka listataan kohtuuttomaksi katsottavia sopimusehtoja. Muutosehdotusten
mukaan sopimusehtoja koskevaa saéantelya sovellettaisiin kaikkiin uusiin sopimuksiin, jotka ovat tul-
leet voimaan tekoalyasetuksen voimaantulon jalkeen. Yritysten tulisi kuitenkin uudelleen tarkastella
voimassaolevia sopimusehtoja, joihin sovelletaan tekodlyasetusta, kolmen vuoden kuluessa asetuk-
sen voimaantulon jalkeen.

Ehdotetulla sdéntelylla on vaikutusta siihen, minkalaisia sopimusehtoja yritysten on sallittua kayttaa
sopimuksissa, minka vuoksi saantelya on arvioitava sopimusvapauden kannalta. Sopimusvapautta ei
ole nimenomaisesti mainittu perustuslaissa. Sopimusvapaus kuitenkin saa suojaa tietyssa maarin
omaisuudensuojaa turvaavan yleislausekkeen kautta (HE 309/1993 vp, s. 62, PeVL 15/2004 vp, s. 4-
5, PeVL 33/1998 vp, s. 1). Ehdotetun sadantelyn tarkoituksena on suojella kooltaan pienempia yrityksia
neuvotteluvoimaltaan suurempien yritysten asettamilta kohtuuttomilta sopimusehdoilta. Kansallisesti
kohtuuttomien sopimusehtojen sovittelusta on saéadetty varallisuusoikeudellisista oikeustoimista an-
netun lain (228/1929, oikeustoimilaki) 36 §:ssa.

Ehdotettuun saantelyyn liittyy monia epéaselvyyksia, esimerkiksi kuinka saantely soveltuu tilanteisiin,
joissa osapuolet ovat neuvotteluvoimaltaan tasavahvuisia ja onko sopimusehdon laatijan koolla tai
asemalla merkitysta saantelyn soveltumisessa. Epaselvaa on myos, mikéa vaikutus sopimusten uudel-
leentarkasteluvelvoitteella olisi voimassa oleviin sopimuksiin. Sdantelyn epaselvyys vaikeuttaa arvi-
ointia perusoikeuksien toteutumisen kannalta. Jos uudelleentarkasteluvelvoitteella olisi taannehtiva
vaikutus voimassaoleviin sopimuksiin, tulisi tdhan suhtautua varauksellisesti (ks. my6s UJ 22/2023
vp). Omaisuuden perustuslainsuoja turvaa myos sopimussuhteiden pysyvyyttd, joskaan kielto puuttua
taannehtivasti sopimussuhteiden koskemattomuuteen ei ole perustuslakivaliokunnan kaytanndssa
muodostunut ehdottomaksi (PeVL 28/1994 vp, PeVL 37/1998 vp, s. 2/l, PeVL 63/2002 vp, s. 2/11).
Varallisuusoikeudellisten oikeustoimien pysyvyyden suojan taustalla on ajatus oikeussubjektien pe-
rusteltujen odotusten suojaamisesta taloudellisissa asioissa (PeVL 48/1998 vp, s. 2/1l, PeVL 33/2002
vp, s. 3/, PeVL 21/2004 vp, s. 3/l). Perusteltujen odotusten suojaan on valiokunnan kaytanndssa
katsottu kuuluvan oikeus luottaa sopimussuhteen kannalta olennaisia oikeuksia ja velvollisuuksia
saantelevan lainsaadannon pysyvyyteen niin, etta tallaisia seikkoja ei voida saannella tavalla, joka
kohtuuttomasti heikentaisi sopimusosapuolten oikeusasemaa (PeVL 21/2004 vp, s. 3/1). Valiokunta
on arvioinut tallaistakin omaisuuden suojaan puuttuvaa saantelya perusoikeuksien yleisten rajoitus-
edellytysten, kuten saéntelyn tarkoituksen hyvaksyttavyyden ja saantelyn oikeasuhtaisuuden, kan-
nalta (ks. esim. PeVL 13/2003 vp, s. 2—3, PeVL 56/2005 vp, s. 2).

6. Tekodlyjarjestelmia koskevat lapinakyvyysvaatimukset

Valtioneuvoston kirjelméan (U 28/2021 vp) mukaan ns. deep fake -tekodlyjarjestelmien, jotka esittavat
esimerkiksi aidolta vaikuttavaa henkil6a tai esinettd, tuotosta koskevat vaatimukset ovat merkityksel-
lisia perustuslain 12 §:ssa tarkoitetun sananvapauden kannalta. Komission alkuperaisen asetusehdo-
tuksen 52 artiklan 3 kohdan mukaan deep fake -tekodlyjarjestelman kayttajan tulee ilmoittaa, etta jar-
jestelman tuotos on luotu tai manipuloitu keinotekoisesti. Kyseiseen ilmoitusvelvollisuuteen voitiin kui-
tenkin tehda tiettyja poikkeuksia, jos se on tarpeen EU:n perusoikeuskirjan mukaisen sananvapauden
tai tieteen ja taiteen vapauden toteuttamiseksi. Neuvosto paatyi tdsmentamaan kyseista poikkeusta
siten, ettei ilmoitusvelvollisuus koskisi esimerkiksi selkeésti luovaa, satiirista, taiteellista tai fiktiivista
tyota tai ohjelmaa edellyttden, ettd turvataan kolmansien osapuolten oikeudet ja vapaudet. Kolman-
sien oikeuksiin kuuluu muun muassa tekijanoikeudet, joihin liittyvia kysymyksia ilmenee myo6s deep
fake -tuotoksissa. Niissa kopioidaan usein olemassa olevia suojattuja teoksia, esimerkiksi elokuvia tai
tv-ohjelmia, joiden sisédéan lisatdan esimerkiksi julkisuuden henkildiden nakdishahmoja. Euroopan par-
lamentti puolestaan ehdotti kyseisille luoville sisalldille ja tuotoksille rajattua ilmoitusvelvollisuutta ky-
seisen sisallon luomisesta keinotekoisesti ilman, ettd tima estaa sisallon esittamisen. Tassa yhtey-
dessa tulisi my0s tarvittaessa ilmoittaa tekijnoikeuksien kaytosta. Kuitenkin myés Euroopan parla-
mentti on ehdottanut poikkeusta tekodalyjarjestelméan tuotosta koskevaan ilmoitusvelvollisuuteen, jos
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tekstia, aani- tai kuvasisaltoa tuottavan tai manipuloitavan tekodlyjarjestelman kaytto sallitaan lainsaa-
danndssa tai poikkeus on tarpeen sananvapauden seka tieteen ja taiteen vapauden toteuttamiseksi.
Myds parlamentti on edellyttanyt ndissa tilanteissa, ettd kolmansien osapuolten oikeudet ja vapaudet
turvataan. Sananvapauden turvaamiseksi tekijanoikeuslaissa (404/1961) yksinoikeuksia on rajoitettu
saannoksilla muun muassa parodiasta, jotka sallivat esimerkiksi meemien tekemisen.

Neuvoston muutosehdotusten voidaan arvioida edistdvan laajemmin sananvapauden toteutumista,
koska tietynlainen siséltd (esimerkiksi luova, satiirisen ja taiteellinen siséaltd) olisi vapautettu jarjestel-
man tuotosta koskevista ilmoitusvelvoitteista. Euroopan parlamentin esittamat rajaukset ilmoitusvel-
vollisuudelle tiettyjen tuotosten osalta toteuttaisivat kuitenkin suhteellisuusvaatimusta sananvapauden
rajoittamisesta. Sananvapauden rajoituksilla voidaan edistdd henkilon tietoisuutta siita, ettd han on
vuorovaikutuksessa tekodlyjarjestelman kanssa ja siten estdd esimerkiksi henkilddn kohdistuvaa
psyykkista vahinkoa. Nain ollen ehdotetulla saéntelylla voitaisiin suojella inmisten terveytta ja turvalli-
suutta. Jos ilmoitusvelvollisuus tekodlyjarjestelméan tuotoksesta koskisi myds luovia tai taiteellisia te-
oksia, tama edistaisi tekijoiden omaisuuden suojaa ja taiteen vapautta. limoitusvelvollisuuden tarve
voi olla sananvapauden kannalta véahaisempi satiiristen téiden tai parodioiden kohdalla, jossa pila koh-
distuu henkiléon tai teokseen tavalla, joka on ilmeinen.

Euroopan parlamentti esittaa, ettéa generatiivisten perustamallien tarjoajien tulee kouluttaa ja kehittaa
jarjestelma siten, ettd voidaan riittavasti varmistaa, ettei sen tuotos ole unionin lainsaadannén vastai-
nen siten, ettei velvoite rajoittaisi perusoikeuksien, mukaan lukien sanavapauden toteuttamista (artikla
28 b kohta 4 alakohta c). Ehdotettu sdéntely on merkityksellistd perustuslain 12 §:n mukaisen sanan-
vapauden ndkokulmasta. Ehdotettu saantely on epaselvaa sen suhteen, kuinka velvoite voidaan to-
teuttaa rajoittamatta sananvapauden toteutumista, minka vuoksi velvoitteen vaikutuksia sananvapau-
den osalta on vaikeaa arvioida. Velvoitteen tavoitteena on suojella ihmisia perustamallien tuottamalta
haitalliselta sisallolta. Nain ollen ehdotetulla sdéntelylla voitaisiin edistaa ihmisten terveytta ja turvalli-
suutta.

7. Julkisen sektorin tekoalyjarjestelmat
7.1. Viranomaisten toimintaa koskevat vaatimukset

Tekodlyjarjestelmia voivat kayttaa myds viranomaisten tai viranomaiseen rinnastettavat muut toimijat
ja laajemmin julkisen sektorin eri toimijat. Siltd osin kuin tekodlyjarjestelmalla tehtéisiin hallintoasian
kasittelyn paattavia ratkaisuja eli hallintopaatoksia, sitéd koskevassa saéntelyssa on perusoikeuksien
kannalta otettava erityisesti huomioon julkisen vallan lainalaisuuden periaate (PL 2.3 8), yhdenvertai-
suus (PL 6 8), julkisuusperiaate (PL 12.2 8), oikeusturva (PL 21.1 8), seka virkavastuun toteutuminen
(PL 118 8).

Tekodlyjarjestelmia voidaan kayttaa julkisessa hallinnossa ja julkisten palveluiden tuottamisessa myos
muuhun kuin hallintopaatdsten tekemiseen. Niita voidaan kayttaa esimerkiksi tukitehtavissa, viran-
omaisen sisaisissa prosesseissa, asiakirjahallinnossa tai tosiasiallisessa hallintotoiminnassa. Nailta
osin tekodlyasetuksen vaatimukset kohdistuisivat edelleen vain sellaiseen kayttéon, joka katsottaisiin
asetuksen mukaan korkean riskin kaytoksi, ja muilta osin perusoikeuksien toteutuminen olisi muun
julkista toimintaa koskevan saantelyn varassa.

Perustuslakivaliokunta (PeVL 37/2021 vp) on kiinnittanyt huomiota siihen, ettéa korkean riskin jarjes-
telmien méaaritelmaan kuuluisivat erdat viranomaiset, mutta eivat viranomaiset yleisesti. Soveltamis-
alaan kuuluisi ilmeisesti esimerkiksi sosiaaliturvan toimeenpano (“julkisen avun etuudet ja palvelut”,
1l liitteen 5 kohdan a alakohta), mutta ei esimerkiksi verotuksen toimittaminen, vaikka siihenkin voi-
daan katsoa liittyvadn samankaltaisia riskeja kuin julkisten etuuksien ja palveluiden myodntamiseen.
Lainvalvonta- ja maahanmuuttoviranomaiset kuuluisivat soveltamisalaan, mutta vain asetuksen liit-
teessa lueteltujen jarjestelmien osalta. Valiokunta pitéaa tarpeellisena tarkastella soveltamisalan joh-
donmukaisuutta (ks. myds edella kappale 2.2. Yhdenvertaisuus).
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Neuvoston yleisnakemyksessa ja parlamentin kannassa omaksutaan edelleen sdéntelytapa, jossa se,
katsotaanko tekodlyjarjestelma korkeariskiseksi, riippuu ensisijaisesti jarjestelman kayttdtarkoituk-
sesta. Kaikki ne tilanteet, joissa viranomainen tekee hallintopaatoksen, joka vaikuttaa asianosaisen
oikeuteen, etuun tai velvollisuuteen, eivat olisi korkean riskin tekodlyjarjestelmien kehittamista ja kayt-
toa koskevien vaatimusten piirissa. Kannoissa on siis omaksuttu lahestymistapa, jossa kaikki julkisen
vallan kaytto ei olisi korkean riskin tekodalyjarjestelman kaytt6a, vaan riskit korostuisivat erikseen tie-
tyilla nimetyilla kayttoalueilla, kuten edella mainitut sosiaalietuudet ja maahanmuutto. Unionin lainsaa-
tajien ndkemyksena on kuitenkin myos, etta korkean riskin kayttotarkoitusten luetteloa liitteessa Il
tulee voida paivittaa komissiolle annettavalla delegoidulla sdadodsvallalla, jos tietylla sektorilla tunnis-
tetaan tekodlyjarjestelmien kayton olevan selvasti riskialtista. Tama voi lievittaa tilanteita, joissa tietyt
sektorit jaavat sadntelemattd. Muilta osin julkisen vallan kaytossa tekodlyjarjestelmista aiheutuvien
perusoikeusriskien hallinta ja perusoikeuksien turvaaminen tekoalyjarjestelmien kaytdssa jaa muun
saantelyn varaan.

Neuvoston yleisndkemyksen 6 artiklan 2 a kohdan mukaan tekoalyjarjestelma, joka toimisi korkean
riskin kayttétarkoituksessa, mutta jonka tuottama lopputulos olisi puhtaasti tukevassa roolissa (purely
accessory) suhteessa tehtavaan paatokseen, ei olisi korkean riskin jarjestelma. Tallaisessa kaytdssa
tekodlyjarjestelmasta aiheutuvien perusoikeusvaikutusten voidaan katsoa olevan vahaiset, koska var-
sinaisessa viranomaistoiminnassa kuten paatdoksenteossa vastuun ja kontrollin olisi oltava ihmisella
eika tekodlyjarjestelmalla. Merkitysta olisi kuitenkin silla, kuinka puhtaasti tukevan roolin kynnysta tul-
taisiin tulkitsemaan, ja jos kynnys katsotaan erityisen matalaksi, olisi vaarana se, etta korkean riskin
aiheuttavia tekoalyjarjestelmia otettaisiin kayttdéon ilman, etta ne vastaavat asetuksessa niille asetet-
tuja vaatimuksia. Lisaksi jarjestelman korkeariskisyyden arviointi olisi kehittdjan itsensa vastuulla,
mink& voisi katsoa lisddvan riskia, etta aidosti korkean riskin aiheuttava jarjestelméa otetaankin kayt-
toon niin, ettei se vastaa korkean riskin jarjestelmalle asetettuja vaatimuksia.

Euroopan parlamentin kannan mukaan korkean riskin kayttétarkoitukseen tarkoitetun jarjestelman ke-
hittdja voisi erikseen ilmoittaa katsovansa, etta jarjestelma ei olekaan korkean riskin jarjestelma, koska
se ei aiheutakaan merkittavaa riskia (6 artikla 2 a kohta). Komissio antaisi asetuksen voimaantulon
jalkeen tata tarkentavia suuntaviivoja. Kuten edella, keskeisté olisi se, miten naita kriteereja tulkittaisiin
asetuksen tultua voimaan. Myds parlamentin kannassa riskin arviointi siis annettaisiin tekoalyjarjes-
telman kehittajan itsensa tehtéavaksi, joskin kehittdjan olisi annettava tasta valvontaviranomaiselle il-
moitus, ja viranomaisen olisi tietyn ajan kuluessa mahdollista ilmoittaa kehittajélle, etta se katsoo jar-
jestelman sittenkin olevan korkean riskin jarjestelma.

On myo6s kiinnitettdva huomiota siihen, etta sdantelyn tavoitteena on synnyttaa uusia tekoalyjarjestel-
mié& koskevia standardeja ja teknisia eritelmia (ks. asetuksen luku 5), joiden tarkoituksena on perusoi-
keuksien, terveyden ja turvallisuuden turvaaminen tekodlyjarjestelmia kehitettdessa. Vaikka nama
standardit ja eritelméat kohdistuvat nimenomaan korkean riskin tekoalyjarjestelmiin, on mahdollista,
ettd ne otetaan myds yleisemmin kayttéon niin, ettd niitda noudatetaan myds muiden kuin korkean
riskin jarjestelmien kehittamisessa. Talléin luokittelu korkean riskin ja ei-korkean riskin jarjestelmiin
menettaisi merkitystaan, ja tekoalyasetuksen perusoikeuksia vahvistavat vaikutukset ulottuisivat teko-
alyjarjestelmiin yleensa. Liséksi Euroopan parlamentin ehdottamat kaikkia tekoalyjarjestelmia koske-
vat yleiset periaatteet voisivat myos edistaa sitd, ettd korkean riskin tekodlyjarjestelmien vaatimuksia
muistuttavia periaatteita sovelletaan laajemmin muihin tekoalyjarjestelmiin.

Perustuslakivaliokunnan mielesta asetuksen jatkovalmistelussa on olennaista varmistaa, etta sdantely
mahdollistaa julkisen sektorin tekodlyjarjestelmien kansallisen, asetuksessa saadettya vahimmaista-
soa pidemmalle menevan saantelyn. Kansallisella lainsdadanndlla on voitava tarvittaessa turvata pe-
rustuslain 21 8:ssa turvatun oikeusturvan ja hyvan hallinnon asianmukainen toteutuminen. Valiokun-
nan mielesta tasta voidaan huolehtia toteuttamalla sdéntely esimerkiksi EU:n tietosuoja-asetuksen
tapaan kansallisen lainsdadannén mahdollistavana asetuksena tai eriyttamalla mainittujen kokonai-
suuksien saantely vahimmaisharmonisoivaksi direktiiviksi (PeVL 37/2021 vp).

Seka komission ehdotukseen ettd neuvoston ja Euroopan parlamentin kantoihin siséltyy 29 artikla,
jossa saadetaan korkean riskin tekoalyjarjestelmien kayttajien velvollisuuksista. Saanndksen mukaan
kayttagjien on noudatettava jarjestelmén toimittajan antamia kayttdohjeita, varmistettava, etta jarjestel-
maan syotettava tiedot ovat merkityksellisia sen kayttdtarkoituksen kannalta, seurattava jarjestelman
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toimintaa kayttohjeiden perusteella ja sailytettava jarjestelman automaattisesti tuottamat lokitiedot.
Seka 29 artiklan ettéd neuvoston yleisnakemyksen johdanto-osan kappaleen 58 mukaan naméa 29 ar-
tiklassa saadetyt velvoitteet eivat kuitenkaan rajoita muita kayttajaan kohdistuvia unionin tai kansalli-
sen saantelyn velvoitteita, jotka koskevat korkean riskin tekoalyjarjestelmien kayttamista. Nain ollen
asetus lahtokohtaisesti jattaisi tiettya kansallista likkumavaraa saataa tarkemmista velvollisuuksista,
jotka koskisivat viranomaisia tai naihin rinnastettavia. Silta osin kuin viranomainen on itse tekoalyjar-
jestelman kehittaja, olisi jarjestelman suunnittelussa ja kehittdmisessa noudatettava tadysharmonisoi-
tua saantelya. Viranomaisiin tekodlyjarjestelmien kayttajan roolissa kohdistuvia velvoitteita on viela
arvioitava tarkemmin suhteessa kansalliseen viranomaisten toimintaa koskevaan saantelyyn. Samalla
on arvioitava voimassa olevaa julkisen hallinnon tietojarjestelmia ja tiedonhallintaa koskevaa kansal-
lista sdantelya.

7.2. Kansallinen hallinnon automaattista paattksentekoa koskeva lainsdadanto

Tekodalyn kaytdon kannalta merkityksellistd on myos kansallinen hallinnon automaattista paatoksente-
koa koskeva yleislainsdadanto, joka tuli voimaan toukokuussa 2023 (HE 145/2022 vp; L 487/2023 ja
L 488/2023). Tama saantely koskee hallintomenettelyd, jossa ratkaisu tehdaan ilman ihmisen tarkas-
tusta ja hyvaksyntaa ennalta laadittujen kasittelysaantdjen perusteella, eli ns. saantépohjaisella auto-
maatiolla. Lainsaadantd on annettu perustuslakivaliokunnan myétavaikutuksella (PeVL 81/2022 vp) ja
siind sdadetaan yleisen tietosuoja-asetuksen ((EU) 2016/679) 22 artiklan mukaisesti kansallisista suo-
jatoimista automatisoituja yksittaispaatoksia tehtaessa.

Saantoépohjainen automaatio on ollut vakiintuneesti kaytossa seka julkisessa hallinnossa etta yksityi-
sella sektorilla vuosikymmenten ajan eika sité yleisen konsensuksen mukaan pideta tekoalyna. Teko-
alyjarjestelmilla katsotaan esimerkiksi yleensa olevan tietynasteista autonomiaa ("Al systems are de-
signed to operate with varying levels of autonomy”; asetusehdotuksen johdanto-osan kappale 6) ja
itsendistd mukautumiskykyd ("oppiminen”), jota sadntdpohjaisella automaatiolla ei ole. Teko-
alyasetusta ei siis sovellettaisi ollenkaan saantépohjaiseen automaatioon, oli kyse viranomaisen tai
yksityisen toiminnasta. Neuvoston yleisndkemyksen johdanto-osan kappaleessa 6 on pyritty edelleen
selkeyttamaan tata rajanvetoa toteamalla, etta jarjestelmad, joka toimii pelkastaan luonnollisten hen-
kildiden maarittelemien saanttjen perusteella, ei olisi pidettava tekoalyjarjestelmana. Suomi on pitanyt
asetusehdotuksen neuvotteluissa tarkedna saantépohjaisen automaation poissulkemista tekoalyjar-
jestelman maaritelméasta (ks. mytds Suomen kanta tekodlyjarjestelman maaritelmasta UJ 29/2022 vp).

Automaattista paatoksentekoa koskevassa yleislainsdadanndssa saadetaan erilaisista velvollisuuk-
sista ja tehtavista, joista viranomaisen on huolehdittava, jotta se voi tehda hallintopaatoksia kaytta-
malla saantbpohjaista automaatiota (ks. julkisen hallinnon tiedonhallinnasta annetun lain (906/2019,
tiedonhallintalaki) 6 a luku). Kansallisen yleislainsdadannon tarkoituksena on turvata perusoikeuksien
ja virkavastuun toteutuminen seka viranomaisen toiminnan lainmukaisuus ja lapindkyvyys. Naita vel-
voitteita ovat esimerkiksi kasittelysaantdjen dokumentointi ja lainmukaisuuden tarkastaminen seka
laadunvalvonnasta ja virheiden korjaamisesta vastaavien henkiléiden nimeadminen. Tekodlyasetus ei
siséltaisi vastaavaa saantelya korkean riskin tekodalyjarjestelmien osalta, eika siina saanneltaisi juuri
ollenkaan sellaisia jarjestelmia, joita ei katsota korkeariskisiksi mutta joilla silti tehtéisiin hallintopaa-
toksia. Nain ollen néita oikeuksia toteuttava sadéantely olisi annettava kansallisesti siltd osin kuin se on
asetuksen liikkumavaran puitteissa mahdollista, luultavasti samassa yhteydesséa, jossa saadettaisiin
tietosuoja-asetuksen edellyttdmalla tavalla mahdollisuudesta tehda automatisoituja yksittaispaattksia
tekodlyjarjestelmalla. Ainakin osa naista velvoitteista ei joka tapauksessa olisi sellaisenaan sovellet-
tavissa tekodlyjarjestelmiin, koska tekoalyjarjestelmissa esimerkiksi ei yleensa kayteta ihmisen en-
nalta laatimia kasittelysaantoja.

Julkisuusperiaatteen toteutumisen osalta komission ehdotuksessa ja neuvoston yleisnakemyksessa
tekodlyjarjestelmia koskevat lapindkyvyysvaatimukset rajoittuvat lahinna jarjestelman kehittajan vel-
vollisuuteen tuottaa dokumentaatiota jarjestelméan kayttajalle seka sellaisiin jarjestelmiin, jotka ovat
suoraan vuorovaikutuksessa luonnollisten henkildiden kanssa. Vuorovaikutuksessa olevien jarjestel-
mien osalta informointivelvollisuus vastaisi padaasiallisesti digitaalisten palveluiden tarjoamisesta an-
netun lain (306/2019) 6 a 8:n 4 kohtaa, joskin mainittu sdannos ei lahtdkohtaisesti koske tai salli vi-
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ranomaisneuvonnan antamista tekoalylla ("Autonomiseen palveluautomaation kayttoon liittyy viela rat-
kaisemattomia kysymyksia virkavastuun toteuttamisesta, joten sadantelylle ei ole tédssa vaiheessa riit-
tdvid mahdollisuuksia”, HE 145/2022 vp, s. 134).

8. Oikeussuojakeinot

Euroopan parlamentti ehdottaa saéntelya oikeussuojakeinoista, joka ei siséltynyt komission alkupe-
raiseen asetusehdotukseen. Euroopan parlamentin mukaan luonnollisella henkil6lla tai naiden ryhmit-
tymalla tulisi olla valitusoikeus kansalliselle viranomaiselle, kun tekodalyjarjestelma liittyy kyseiseen
henkiloon ja jarjestelma rikkoo asetusta (artikla 68 a)*2. Lisaksi henkilolla tulisi olla valitusoikeus viran-
omaisen tekemasta hallinnollisesta paattksesta seké oikeus oikeussuojakeinoihin tilanteessa, jossa
viranomainen laiminly® toimenpiteiden tekemisen valituksen johdosta (artikla 68 b). Lisédksi Euroopan
parlamentti ehdottaa, ettéd tekodlyasetus lisattaisiin edustajakannedirektiivin (artikla 68 d) seka ilmoit-
tajansuojeludirektiivin (artikla 68 e) soveltamisalaan. Ehdotettu saantely merkitsisi henkilon oikeus-
suojan vahvistamista seka henkilon kaytettavissa olevien oikeussuojakeinojen laajentamista. lIman
Euroopan parlamentin muutosehdotuksia henkil6lla olisi kaytettavissa tavanomaiset oikeussuojakei-
not. Luonnollisella henkildlla olisi esimerkiksi muutoksenhakuoikeus yleisen hallinnollisen lainsaadéan-
non nojalla viranomaisen antamiin hallintopaattksiin. Nykyisin markkinavalvonnassa on jo kaytdssa
oikeussuojakeinoja, kuten ilmoitus viranomaiselle viallisen tuotteen aiheuttamista hairidtilanteista.

Euroopan parlamentti on my6s ehdottanut, etta tekodalyjarjestelméan perusteella tehdyn paatoksen
kohteena olevalla luonnollisella henkil6lla olisi oikeus saada selvitys tekodalyjarjestelman merkityk-
sesta paatoksentekoprosessissa (artikla 68 c). Selvityksen antamisesta voidaan kuitenkin poiketa, jos
tasta koskevista poikkeuksista on sdadetty unionin tai kansallisessa lainsaadannossa edellyttéen, etta
perusoikeuksien ydinosaa kunnioitetaan ja rajoitukset ovat tarpeellisia ja oikeasuhtaisia demokraatti-
sessa yhteiskunnassa. Saantely ei rajoittaisi yleisen tietosuoja-asetuksen artiklojen 13-15 tai 22 so-
veltumista. Silta osin kuin tekodlyjarjestelmaa on kaytetty esimerkiksi hallintopaéttksen tekoon, ehdo-
tettu saantely voi edistda perustuslain 21 8:n 2 momentissa turvattua oikeutta saada perusteltu paatos.
Oikeudella saada selvitys edistaisi myds perustuslain 6 §:n mukaista yhdenvertaisuutta, koska selvi-
tyksen avulla henkil6lla olisi paremmat edellytykset arvioida tekoéalyjarjestelmén roolia ja vaikutuksia
henkilda koskevassa paatoksenteossa. Kyseinen oikeus olisi merkityksellinen myds erityisesti haa-
voittuvien ihmisryhmien kannalta. Kyseinen parlamentin ehdotus voisi edistaa jonkin verran myds vi-
ranomaisten toiminnan lapinakyvyytta. Ei kuitenkaan ole ilmeista, miten parlamentin ehdotus liséisi
lapinakyvyytta suhteessa tietosuoja-asetuksessa saadettyyn. On myds syytd huomioida, etta hallinto-
paatdsten tekeminen tekodalyjarjestelmilla ei ole viela kansallisesti lailla sallittu, ja etta julkisuusperi-
aatteen toteutuminen olisi joka tapauksessa otettava lainsdaadannéssa huomioon. Saantdpohjaisen
automaattisen paattksenteon osalta kansalliseen lainsaadantdon sisaltyy velvollisuus perustella hal-
lintopaatos (ks. hallintolain (434/2003) 45 8) seka informoida asianosaista automaattisesta paatok-
senteosta (hallintolain 53 g 8).

EDPS paaasiallisesti kannatti lausunnossaan'* (kohdat 47-51) oikeussuojakeinoja koskevan saante-
lyn siséallyttamista tekoalyasetusehdotukseen. EDPS totesi muun muassa, ettéa henkilén valitusoikeu-
den kayttamiseksi on tarkeaa, etta henkild saa tietoa siitd, milloin he ovat tekoalyjarjestelman koh-
teena ja kuinka tekodlyjarjestelman kaytt6 mahdollisesti vaikuttaa heidan perusoikeuksiinsa seka
mahdollisista oikeussuojakeinojen kayttémahdollisuuksista tekodlyjarjestelmien tarjoajia ja kayttajia
vastaan. EDPS myds ehdotti lausunnossaan vahvistettavan 52 artiklassa saadettyja lapinakyvyysvel-
voitteita muun muassa siten, etta henkilt saisivat tiedon olevansa tekoéalyjarjestelmaa koskevan paa-
toksenteon kohteena.

13 Neuvoston yleisndkemyksen 63 a artiklassa 7 d kohdassa saadettaisiin puolestaan luonnollisia ja oi-
keushenkil6itd koskevasta valitusoikeudesta valvovalle viranomaiselle tilanteissa, joissa on perusteita
olettaa, etté asetuksen sdannoksia on rikottu.

14 EDPS, Opinion 44/2023 on the Proposal for Artificial Intelligence Act in the light of legislative develop-
ments (23.10.2023).
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9. Asiakirjojen julkisuus

Perustuslakivaliokunta arvioi komission alkuperaista asetusehdotusta perustuslain 12 §:n 2 momen-
tissa turvatun julkisuusperiaatteen kannalta (PeVL 37/2021 vp, s. 11). Komission ehdotuksen 70 ar-
tiklan mukaan asetuksen soveltamiseen osallistuvien kansallisten toimivaltaisten viranomaisten ja il-
moitettujen laitosten on noudatettava tehtévidan ja toimiaan suorittaessaan saamiensa tietojen ja da-
tan luottamuksellisuutta siten, ettd suojellaan muun ohella erityisesti rikosoikeudellisten tai hallinnol-
listen menettelyjen luotettavuutta. Viranomaisen hallussa olevien tallenteiden jddmista kokonaan jul-
kisuuden ulkopuolelle ei perustuslakivaliokunnan mielesta ole mahdollista toteuttaa ehdotetulla sum-
maarisella tavalla (ks. myts PeVL 14/2000 vp, s. 4/1). Valiokunta katsoi, ettd sdantelya on talta osin
tdsmennettava olennaisesti ja rajattava vain valttamattomaan. Perustuslakivaliokunnan mielesta myos
33 artiklan 6 kohdan saanndsta, jonka mukaan vaatimustenmukaisuuden arviointitoiminta olisi 1ahto-
kohtaisesti kokonaan luottamuksellista, on samoin tdsmennettava ja rajattava vain valttamattomaan.

Neuvoston yleisnakemyksessa 70 artiklaan on lisatty viittauksia tietojen julkisuuden ja salassapidon
maaraytymisesta kansallisen lainsdadannon mukaan (ks. neuvoston yleisndkemys 70 artikla 1 kohta
ja da alakohta). Neuvoston yleisndkemyksessa 70 artiklassa on myds tdsmennetty, ettd myods komis-
sio, tekodlyneuvosto seka kuka tahansa muu luonnollinen henkil6 tai oikeushenkild, jotka soveltavat
asetusta, kuuluvat luottamuksellisuutta koskevan saannoksen piiriin. Euroopan parlamentin muutos-
ehdotukset 70 artiklaan jattavat avoimeksi, maaraytyyko tietojen julkisuus tai salassapito kansallisen
lainsdadannon perusteella.

Neuvoston yleisnakemyksesséa 33 artiklan 6 kohtaan vaatimustenmukaisuuden arviointitoiminnasta
olisi lisatty viittaus 70 artiklaan, jonka perusteella tietojen luottamuksellisuus maaraytyisi kansallisen
lainsdadannon nojalla. Myos Euroopan parlamentin muutosehdotuksessa 33 artiklaan 6 kohtaan olisi
lisatty viittaus 70 artiklaan tietojen luottamuksellisuudesta, mutta edella kuvatulla tavalla, parlamentin
ehdotus jattaa avoimeksi sovelletaanko kansallista lainsaadantta vaatimustenmukaisuuden arviointi-
toimintaan tietojen luottamuksellisuuden maaraytyessa 70 artiklan perusteella. Neuvoston yleisnake-
myksen 70 artiklan mukainen maininta siita, etta tietojen luottamuksellisuus maaraytyy kansallisen
lainsdadannon perusteella, tulisi pyrkia sailyttdmaan trilogineuvotteluissa. Talldin tietojen julkisuuteen
voitaisiin soveltaa kansallisesti viranomaisten toiminnan julkisuudesta annettua lakia (621/1999, julki-
suuslaki), mika turvaisi perustuslain 12 8:n 2 momentin mukaisen julkisuusperiaatteen toteutumista.

10. Seuraamusmaksusaantely
10.1. Saantelyn tasmallisyys

Komission alkuperéiseen asetusehdotuksen 71 artiklan 3 kohtaan sisaltyi ns. blankorangaistussaan-
nds, joka mahdollisti rangaistuksen maaraamisen yksildimattomasti minka tahansa asetuksen saan-
noksen rikkomisesta. Perustuslain 2 8:n 3 momentin mukaan julkisen vallan kayton tulee perustua
lakiin. Perustuslakivaliokunta arvioi komission asetusehdotusta lausunnossaan (PeVL 37/2021 vp).
Perustuslakivaliokunta ei sindnsa ole pitanyt blankorangaistussaéantelya perustuslain kieltdméana
saantelytekniikkana. Tallaiseen saantelyyn on hallinnollisissa sanktioissa syyta soveltaa vastaavia pe-
riaatteita, joita perustuslakivaliokunta on noudattanut rikosoikeudellista blankosaantelya arvioides-
saan (ks. PeVL 20/1997 vp). Laillisuusperiaatteeseen liittyvista syista johtuen blankosdannoksiin on
syyta suhtautua torjuvasti (ks. esim. PeVL 31/2002 vp, s. 3, PeVL 15/1996 vp, s. 2/Il ja PeVL 20/1997
vp, s. 3/1). Perustuslakivaliokunnan mukaan komission alkuperaisen asetusehdotuksen seuraamus-
saantely voi merkitd, etta mika tahansa osittainenkin laiminlyénti voi muodostua virhemaksulla sank-
tioitavaksi. Valiokunnan mukaan kyseinen saantely ei tayta hallinnollisen seuraamusmaksun saante-
lylle asetettuja tasmallisyyden ja tarkkarajaisuuden vaatimuksia (PeVL 10/2016 vp, s. 8, ks. my0s
PeVL 17/2012 vp), eika nain avoimena ja ennakoimattomuutta luovana vaikuta mytskaan oikeasuh-
taiselta elinkeinovapauden rajoitukselta. Valiokunnan mukaan valtioneuvoston on syyta kiinnittaa eri-
tyistd huomiota seuraamussaantelyn tdsmentamiseen jatkovalmistelussa.

Perustuslakivaliokunnan huomiot blankorangaistusten ongelmallisuudesta on huomioitu neuvoston
yleisndkemyksesséa 71 artiklan 3 kohdassa siten, ettd asetuksen velvoitteiden rikkominen, joista voi-
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daan maaratd seuraamusmaksu, on tdsmennetty artiklakohtaisesti kyseisessa saanntksessa. Seu-
raamusmaksut liittyvat 5 artiklassa tarkoitettujen kiellettyjen tekoalykaytéanteiden rikkomiseen tai tiet-
tyjen muiden asetuksen velvollisuuksien, erityisesti korkean riskin tekoalyjarjestelmien tuotantoketjuun
kuuluvien tahojen, rikkomiseen. Myds muussa unionin lainsdadanndssa, kuten yleisessa tietosuoja-
asetuksessa on yksildity artiklakohtaisesti sdanndkset, joiden rikkomisesta voidaan maarata hallinnol-
linen sakko. Yleisessa tietosuoja-asetuksessa seuraamusmaksut liittyvat myos esimerkiksi tiettyjen
asetuksessa saadettyjen velvollisuuksien tai rekisterdityjen oikeuksien rikkomiseen. Tekoélyasetuk-
sen seuraamusmaksuja koskevan saantelyn tarkkuuden voidaan arvioida vastaavan yleisen tieto-
suoja-asetuksen tarkkuustasoa.

Euroopan parlamentin muutosehdotuksissa asetuksen rikkomukset, joista voidaan maarata seuraa-
musmaksu, olisi yksildity vain osittain asetuksessa. Euroopan parlamentin muutosehdotuksiin (71 ar-
tikla 4 kohta) sisaltyy samankaltainen blankorangaistussaannos kuin komission asetusehdotukseen.
Jos asetukseen paadytddn sisallyttimaan kyseinen Euroopan parlamentin muutosehdotus, tulisi
sanktioitavia rikkomuksia tismentaa. Seuraamusmaksusaantelyn tasmallisyys ja tarkkarajaisuus ovat
tarkeitd rangaistussaannosten tarkkarajaisuuden ja ennakoitavuuden nakokulmasta. Rangaistus-
saantelyn tdsmentymattdmyys voi rajoittaa yritysten halukuutta perustaa liiketoimintaa ja innovoida
EU:n alueella, joten saantelylla voi olla myos perustuslain 18 §:n elinkeinovapautta rajoittavia vaiku-
tuksia. Sadantelyn tdsmentaminen on tarkedd myods EU:n perusoikeuskirjan 49(1) artiklassa turvatun
laillisuusperiaatteen ndkdkulmasta (ks. my6s esim. EU:n tuomioistuimen tuomio yhdistetyissé asioissa
C-870/19 and C-871/19 (24.3.2021), kohta 49).

10.2. Seuraamusmaksujen oikeasuhtaisuus

Perustuslakivaliokunta on kiinnittdnyt huomiota myds siihen, etta sanktioita koskevan saantelyn tulee
olla oikeasuhtaista (PeVL 74/2002 vp, s. 5, PeVL 12/2006 vp, s. 2—3, PeVL 11/2009 vp, s. 7—38,
PeVL 58/2010 vp, s. 6/1). Valiokunnan mielestéd myos nyt [komission asetusehdotuksessa] ehdotetta-
vat seuraamusmaksut ovat suhteellisen suuria, erityisesti mikali tarkoituksena on soveltaa niitd myos
luonnollisiin henkiléihin (PeVL 37/2021 vp, s. 13).

Euroopan parlamentin muutosehdotukset merkitsisivat osittain seuraamusmaksujen nostamista ko-
mission alkuperaiseen ehdotukseen nahden. Euroopan parlamentti ehdottaa 71 artiklassa 3 kohdassa
suurempaa seuraamusmaksujen enimmaismaaraad kiellettyjen tekoalykaytanteiden rikkomisesta
(enintdan 40 000 000 euroa tai yrityksen tapauksessa 7 % maailmanlaajuisesta liikevaihdosta edelta-
vana tilivuotena sen perustella kumpi naista on korkeampi). Toisaalta Euroopan parlamentti ehdottaa
artiklassa 71 kohdassa 4 seuraamusmaksujen alentamista tietyista asetuksen velvoitteiden rikkomuk-
sista komission ehdotukseen nahden. Neuvoston yleisndkemyksessa seuraamusmaksujen enimmais-
maaraa kiellettyjen tekoalykaytanteiden rikkomisesta ei nostettaisi komission alkuperaiseen ehdotuk-
seen ndhden (enintdan 30 000 000 euroa tai yrityksen tapauksessa 6 % tai pk-yrityksen tapauksessa
3 % maailmanlaajuisesta liikevaihdosta edeltavana tilivuotena). Kiellettyjen tekoalykaytéanteiden rikko-
misesta on perusteltua maarata suurempia seuraamusmaksuja kuin muista asetuksen saanndsten
rikkomisesta, koska kyseessa on ihmisten perusoikeuksiin vahvimmin puuttuvien saannésten rikko-
misesta. Seuraamusmaksujen oikeasuhtaisuuden arviointiin vaikuttaa kuitenkin se, mita kiellettyjen
tekodlykaytanteiden listaukseen sisallytetaan tulevissa trilogineuvotteluissa. Muiden asetuksen saan-
ndsten rikkomisesta voitaisiin maarata enintdéan 5 000 000 - 20 000 000 euron seuraamusmaksuja
EU-lainsaatajien muutosehdotusten mukaan tai yrityksen tapauksessa 1-4 % maailmanlaajuisesta lii-
kevaihdosta edeltavana tilivuotena.

Molempien EU-lainsaatdjien mukaan pk-yritysten ja start-up yritysten intressit tulisi huomioida, kun
jasenvaltiot sdatavat rangaistuksista kansallisessa lainsaadanndssa (71 artikla 1 kohta). Kooltaan pie-
nempien yritysten intressien huomiointi turvaisi rangaistussaantelyn oikeasuhtaisuutta. Neuvoston
yleisndkemyksen mukaan pk-yrityksille, mukaan lukien start up-yrityksille, voitaisiin maarata prosen-
tuaalisesti alempia seuraamismaksuja niiden liikevaihdon mukaan (ks. neuvoston yleisndkemyksen
artikla 71 kohdat 3-5). Euroopan parlamentin kantaan ei sisélly vastaavaa saantelya alempien seu-
raamusmaksujen maarittamisesta pk-yrityksille liikevaihdon mukaan.

Asetusehdotuksessa saadettaisiin seuraamusmaksujen enimmaismaarista. Maaritettdessa seuraa-
musmaksun maaraa voitaisiin kuitenkin huomioida 71 artiklassa 6 kohdassa maaritellyt lieventavat
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tekijat, kuten asetuksen sdédnnoksen osittainen rikkominen tai rikkomisen laatu. Kyseiset lieventavat
tekijat lisaisivat myds kansallista likkumavaraa oikeasuhtaisten seuraamusmaksujen maarittamiseksi.
Koska seuraamusmaksujen enimmaismaarat ovat suuruudeltaan huomattavia, ne vaativat kansalli-
sesti monijasenista paatdksentekoa (ks. myods PeVL 37/2021 vp).

Neuvoston yleisnakemyksen artiklan 2 kohdan 5 ¢ mukaan asetus ei lahtokohtaisesti soveltuisi luon-
nollisiin henkildihin, jotka kayttavat tekoalyjarjestelmia henkilokohtaisessa, ei-ammatillisessa tarkoi-
tuksessa. Kuitenkin asetuksen artiklaa 52 tekoalyjarjestelmia koskevista lapinakyvyysvaatimuksista
sovellettaisiin luonnollisiin henkildihin. Euroopan parlamentin muutosehdotukset asetuksen sovelta-
misalaan jattavat avoimeksi sen, missa maarin asetusta sovellettaisiin luonnollisiin henkil6ihin ja voi-
taisiinko myos luonnollisille henkildille maarata rangaistuksia. Neuvoston yleisnakemys mahdollistaisi
seuraamusten maaraamisen myoés luonnollisille henkildille tekoalyjarjestelméaéa koskevien lapinaky-
vyysvaatimusten rikkomisesta. Kuitenkin my6s neuvoston yleisndkemyksen artiklassa 71 kohdassa 1
saadettaisiin siita, ettd seuraamusten maaraamisessa voidaan ottaa huomioon se, onko tekoalyjarjes-
telmaa kaytetty ei-ammatillisissa tarkoituksissa. Kyseinen saannés mahdollistaisi seuraamusten lie-
ventamisen sen perusteella, kohdistuvatko seuraamukset luonnolliseen henkilodn, mika turvaa seu-
raamussaantelyn oikeasuhtaisuutta. Trilogineuvotteluissa tulisi pyrkia edelleen varmistamaan seuraa-
musmaksujen maaran oikeasuhtaisuus seka tasmentamaan neuvoston yleisndkemyksen mukaisesti
missa maarin luonnolliset henkilét kuuluvat asetuksen soveltamisalaan ja milloin ndille voidaan maa-
ratd seuraamuksia asetuksen rikkomisesta.

10.3. Seuraamusmaksujen maarittamisessa huomioitavat seikat

Artiklassa 71 kohdassa 6 saadetaéan seikoista, jotka voidaan ottaa huomioon maaritettaessa seuraa-
musmaksujen suuruutta. EU-lainsaatajat ovat ehdottaneet lisdyksia kyseisiin huomioitaviin seikkoihin,
esimerkiksi rikkomukseen liittyva tahallisuus ja huolimattomuus. Parlamentin muutosehdotuksissa
seuraamusmaksujen maarittamisessa huomioitavia seikkoja olisi enemman kuin neuvoston yleisna-
kemyksessa. Neuvoston mukaan mika tahansa muu rikkomuksen torkeytta lisddva tai lieventava
seikka (any other aggravating or mitigating factor) olosuhteiden mukaan voitaisiin huomioida seuraa-
musmaksujen maarassa. Kyseiset muutosehdotukset lisdisivat seuraamusmaksuja koskevan oikeus-
suhtaisuutta ja siten silla olisi myds positiivisia vaikutuksia elinkeinovapauden rajoituksiin.

Euroopan parlamentti ehdottaa, ettd seuraamusmaksujen maaraa maarittdessa voitaisiin ottaa huo-
mioon se, onko esimerkiksi yritys noudattanut hyvaksyttyja kaytannesaantoja tai hyvaksyttyja sertifi-
ointimekanismeja (ks. EP:n kanta artikla 71(6)(cc)). Silté osin kuin kyseessa ovat vapaaehtoisesti nou-
datettavat kaytdnnesaannot, olisi suhtauduttava varauksellisesti siihen, ettd nama tulisi ottaa huomi-
oon seuraamusmaksujen maarassa. Muutoin ehdotusta olisi pidettava ongelmallisena laillisuusperi-
aatteen kannalta. Ehdotetussa saantelyssa on epaselvad, olisivatko hyvaksytyt sertifiointimekanis-
meissa kyse vapaaehtoisesti noudatettavista mekanismeista.

Liséksi Euroopan parlamentti ehdottaa 71 artiklassa 1 kohdassa, etta jasenvaltioiden tulisi seuraa-
muksista sdatdessaan yhteensovittaa kyseinen saéantely komission ja tekoalytoimiston antaman oh-
jeistuksen kanssa. Kyseinen ehdotus on ongelmallinen laillisuusperiaatteen kannalta, minka vuoksi
siihen on suhtauduttava varauksellisesti. Velvoitteiden noudattamatta jattamisesta aiheutuvista seu-
raamuksista tulee saataa paaasiallisesti perussdadoksessa, koska seuraamukset puuttuvat yksilon
oikeusasemaan. Taméan vuoksi seuraamuksia koskevan saantelyn yhdenmukaistamista ohjeistuksen
kanssa ei tulisi edellyttaa. Talta osin saantelyssa tulisi varmistaa riittdva kansallinen likkumavara ran-
gaistuksista saatamiseen.

10.4. Kansallinen lilkkumavara

Valtioneuvoston kirjelman mukaan hallinnollisten sanktioiden osalta tulisi pyrkia varmistamaan riittéva
kansallinen liikkumavara erityisesti sen huomioimiseksi, ettd Suomessa ei voida méaarata hallinnollisia
seuraamusmaksuja viranomaisille, silla viranomaisille voidaan maarata ainoastaan rikosoikeudellisia
seuraamuksia. Perustuslakivaliokunta on painottanut sanotun merkitysta lausunnossa PeVL 37/2021
vp (ks. my6s PeVL 14/2018 vp, s. 20).
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Neuvoston yleisndkemyksen artiklassa 71 kohdassa 7 on huomioitu edella mainittu perustuslakivalio-
kunnan painottama kansallisen likkumavaran sailyttdminen hallinnollisten seuraamusmaksujen maa-
raamisesta. Kyseinen neuvoston yleisnakemyksen mukainen artikla vastaa myods komission alkupe-
raista asetusehdotusta. Sen sijaan Euroopan parlamentin esittdma muutosehdotus artiklassa 71 koh-
dassa 7 merkitsisi kansallisen likkumavaran poistumista, koska parlamentin mukaan jasenvaltion tu-
lee maarittaa saannot seuraamusmaksujen maaraamiseksi viranomaisille tai julkisille elimille, jotka on
perustettu jasenvaltiossa. Nain ollen trilogineuvotteluissa on syyta pyrkia sailyttamaan neuvoston
yleisndkemyksessé, ja komission alkuperadisessa asetusehdotuksessa, hyvaksytty lahtokohta kansal-
lisesta liikkumavarasta.

11. Julkisen hallintotehtavan siirto muulle kuin viranomaiselle

Komission alkuperaisen asetusehdotuksen artiklan 33 mukaisesti ilmoitetuille laitoksille voitaisiin siir-
taa julkisia hallintotehtévia, koska ilmoitetut laitokset arvioisivat tekoalyjarjestelman vaatimustenmu-
kaisuutta. Valtioneuvoston kirjelman mukaan ilmoitettuja laitoksia koskevan saantelyn asianmukai-
suutta suhteessa perustuslain 124 §:ssa saadettyyn tulee jatkovalmistelussa arvioida kaikkien julkis-
ten hallintotehtavien siirtamiselle asetettujen oikeudellisten edellytysten valossa (ks. U 28/2021 vp, s.
21). Perustuslain 124 §:n mukaan julkinen hallintotehtéava voidaan antaa muulle kuin viranomaiselle
vain lailla tai lain nojalla, jos se on tarpeen tehtavan tarkoituksenmukaiseksi hoitamiseksi eika vaa-
ranna perusoikeuksia, oikeusturvaa tai muita hyvan hallinnon vaatimuksia. Merkittavaa julkisen vallan
kayttoa sisaltavia tehtavia voidaan kuitenkin antaa vain viranomaiselle.

Neuvosto on ehdottanut poistettavaksi artiklassa 30 kohdassa 2 maininnan siitd, etté ilmoitettu laitos
voisi toimia myds ilmoittamisesta vastaavana viranomaisena (notifying authority). Euroopan parla-
mentti on puolestaan katsonut komission alkuperéisen asetusehdotuksen mukaisesti, etta vaatimus-
tenmukaisuuden arviointilaitos voi toimia ilmoittamisesta vastaavana viranomaisena. Neuvoston yleis-
nakemyksen voidaan arvioivan turvaavan perustuslain 124 8:n edellytykset paremmin, koska se tas-
mentaisi ilmoitetuille laitoksille siirrettavia julkisiksi hallintotehtaviksi katsottavia tehtavia. Liséaksi pe-
rustuslakivaliokunta on aiemmin katsonut, ettei julkista hallintotehtavaa hoitavasta yksityisesta tahosta
tulisi kayttaa laissa termia viranomainen (ks. PeVL 50/2017 vp, PeVL 45/2006 vp, s. 2/1l). Neuvoston
yleisndkemyksessa artiklassa 34 a on my6s tdsmennetty ilmoitettujen laitoksille kuuluvia toiminnallisia
velvoitteita, jotka liittyvat tekoalyjarjestelman vaatimustenmukaisuuden arviointiin. Kyseinen saantely
edistaisi perustuslain 124 §:n mukaista vaatimusta siita, etta julkisten hallintotehtavien siirron tulee
perustua lakiin. limoitetuille laitoksille siirrettavien tehtéavien ei arvioida sisaltavan merkittavaa julkisen
vallan kayttéa EU-lainsaatgjien esittamien muutosten myota.

Perustuslakivaliokunta on arvioidessaan julkisten hallintotehtavien siirron tarkoituksenmukaisuuskri-
teerin tayttymista kiinnittdnyt huomiota muun muassa tehtavissa tarvittavaan erityisosaamiseen tai
resursseihin (PeVL 29/2013 vp, s. 2, PeVL 46/2001 vp, s. 4/11), joustavuuteen (PeVL 6/2013 vp, s.
2/11) seka toiminnan tehokkuuteen (PeVL 3/2009 vp, s. 4/Il). Palveluiden tuottamiseen liittyvien tehta-
vien kohdalla tayttya helpommin kuin esimerkiksi yksilon tai yhteison keskeisia oikeuksia koskevan
paatdksenteon kohdalla (HE 1/1998 vp, s. 179/Il). Asetusehdotuksessa julkisten hallintotehtavien
siirto voidaan katsoa tarkoituksenmukaiseksi, koska kyseessa olisivat tekoalyjarjestelmien vaatimus-
tenmukaisuuden arviointiin liittyvat teknisluonteinen tehtavat, joka edellyttavat teknista asiantunte-
musta. Asetusehdotuksessa ilmoitetuille laitoksille siirrettava tehtdvakokonaisuus muistuttaa vastaa-
via ilmoitetuille laitoksille siirrettavia tehtavia muussa lainsaadannossa (ks. esim. laki erdita tuoteryh-
mié& koskevista ilmoitetuista laitoksista 278/2016).

Asetusehdotuksen 33 artiklassa ilmoitetuille laitoksille asetettaisiin erityisia vaatimuksia koskien esi-
merkiksi organisaatiorakennetta ja laadunvarmistusta. liImoitetuilta laitoksilta edellytettaisiin myds puo-
lueettomuutta ja itsendisyytta. limoitettuja laitoksia koskevia hallinnollisia menettelyitd seka naiden
toiminnan valvontaa varten nimettaisiin kansallinen ilmoittamisesta vastaava viranomainen asetuseh-
dotuksen 30 artiklan nojalla. llmoitettujen laitosten henkiltstolta edellytettéisiin osaamista tehtaviensa
hoitamista varten, mita on pidetty merkityksellisena edellytyksena julkisen hallintotehtavien siirrossa
muulle kuin viranomaiselle (ks. myds HE 1/1998 vp, s. 179/Il). limoitettujen laitosten tekemiin paatok-
siin voitaisiin hakea muutosta artiklan 45 nojalla. Nain ollen ilmoitettuja laitoksia koskevat vaatimukset
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edistaisivat hyvan hallinnon, oikeusturvan ja perusoikeuksien vaarantamattomuuden vaatimuksia jul-
kisten hallintotehtavien siirron edellytyksina perustuslain 124 §:n nojalla. Kansallisessa lainsaadan-
ndssa tulisi olla kuitenkin mahdollista ulottaa hallinnon yleislakien noudattaminen seka virkavastuu
julkisia hallintotehtavia hoidettaessa ilmoitettuihin laitoksiin (ks. esim. eraita tuoteryhmia koskevista
iimoitetuista laitoksista annetun lain 14 8).

Asetusehdotuksen artiklassa 34 saadettaisiin edellytyksista siirtda ilmoitetun laitoksen tietyt vaatimus-
tenmukaisuuden arviointiin liittyvéat tehtavat alihankkijoille tai kayttaa tytaryhtiota. Perustuslakivalio-
kunnan mukaan yksityiselle siirretyn julkisen hallintotehtéavan edelleen siirtdmiseen (subdelegointiin)
on suhtauduttava lahtokohtaisesti kielteisesti (PeVL 26/2017 vp). Ehdotonta kieltoa téllaiselle siirtdmi-
selle ei kuitenkaan ole ollut osoitettavissa tilanteissa, joissa on kyse teknisluonteisesta tehtavasta ja
joissa alihankkijaan kohdistuvat samat laatuvaatimukset ja vastaava valvonta kuin alkuperaiseen pal-
veluntuottajaan (PeVL 6/2013 vp, s. 4). EU-lainséatajat ovat esittaneet tiettyja vahaisina pidettavia
muutoksia subdelegointia koskevaan sééntelyyn verrattuna komission alkuperdiseen asetusehdotuk-
seen. Alihankkijoille siirrettavat tehtavat liittyisivat tekoéalyjarjestelman vaatimustenmukaisuuden arvi-
ointiin, joiden voidaan arvioida olevan teknisluonteisia tehtavia. Alihankkijaa koskisivat samat vaati-
mukset kuin ilmoitetuille laitoksille asetetut vaatimukset artiklassa 33. Vaatimustenarviointia koskevan
tehtavan siirrosta tulisi ilmoittaa ilmoittamisesta vastaavalle viranomaiselle. limoitetut laitokset olisivat
taydessa vastuussa tehtavistd, jotka on siirretty alihankkijalle. Ehdotetun saantelyn voidaan katsoa
tayttavan subdelegoinnin edellytykset. Kuitenkin kansallisessa lainsaadannossa tulisi olla mahdollista
ulottaa hallinnon yleislakien noudattaminen seka virkavastuu julkisia hallintotehtéavia hoidettaessa
my0s alihankkijoihin vastaavasti kuin ilmoitettuihin laitoksiin.

12. Toimivallan siirto

Komission alkuperaisen asetusehdotuksen osalta perustuslakivaliokunta totesi, etta tekoalyasetus an-
taa komissiolle liilan lavean vallan muuttaa delegoitujen taytantdonpanosaadosten avulla asetusta.
Valiokunta kiinnitti huomiota muun muassa siihen, ettd delegoiduilla sdadoksilla olisi muun muassa
mahdollista muuttaa asetuksen liitetta | tekodlyn hyddyntadmisessa kaytettavista tekniikoista. Liite | on
merkityksellinen asetuksessa kaytetyn tekoalyn maaritelméan osalta ja siten myos koko asetuksen so-
veltamisalan kannalta. Komissio voi 7 artiklan 1 kohdan mukaan muuttaa asetuksen liitetta 11l ja lisata
tekodlyjarjestelmia korkean riskin kategoriaan. Delegoitujen saédosten tarkoituksena on liséata saan-
telyn joustavuutta ja varmistaa, etta tekoalyn kayton kehitys voitaisiin huomioida. Kyse on kuitenkin
saantelyn soveltamisalan mahdollisesta laajentamisesta. Valiokunnan mukaan yksilén oikeuksien ja
velvollisuuksien perusteista tulee saataa lainsaatamisjarjestyksessa hyvaksyttavan unionin saadok-
sen tasolla (ks. PeVL 12/2012 vp). Asetuksen soveltamisalan tasmallisyys ja tarkkarajaisuus on mer-
kityksellistd myos elinkeinovapauden kannalta. Valiokunnan mukaan saantelya oli tismennettava jat-
kovalmistelussa (ks. PeVL 37/2021 vp).

Neuvoston yleisnakemyksessa paadyttiin poistamaan komission toimivalta muuttaa liitetta | tekoaly-
jarjestelman maaritelmééan kuuluvista tekniikoista. Neuvoston kannan mukaan tekoalyn maaritelmaan
kuuluvat tekniikat (koneoppivat tekniikat, logiikka ja/tai tietopohjaiset tekniikat) maariteltaisiin suoraan
artiklassa 3 osana tekodlyjarjestelman maaritelmaa. Kuitenkin komissiolla olisi mahdollisuus taytan-
toonpanosaadoksilla tismentéa kyseisten tekoalyjarjestelméan méaaritelmiin kuuluvien tekniikoiden tek-
nisia elementteja esimerkiksi tekoalyteknologian kehittyessa. Euroopan parlamentin muutosehdotus-
ten mukaan komissiolla ei olisi toimivaltaa muuttaa liitetté | tekoalyn maaritelmaan kuuluvista teknii-
koista tai muillakaan tavoin muuttaa tekoalyn maaritelmaa. Molempien EU-lainsédatajien muutosehdo-
tuksissa olisi kuvattu tekoalytekniikoita tarkemmin asetuksen johdanto-osassa. Komission toimivaltaa
muuttaa tekodalyjarjestelman maaritelmaa kavennettaisiin huomattavasti suhteessa komission alkupe-
raiseen asetusehdotukseen, mink& vuoksi komissiolle siirrettavan toimivallan voidaan arvioida talta
osin olevan ongelmatonta.

Molempien EU-lainsaatajien mukaan asetusehdotuksen 7 artiklassa sdilytettaisiin komission alkupe-
raisen asetusehdotuksen mukaisesti komission toimivalta antaa delegoituja saadoksia liitteen 11l mu-
kaisen korkean riskin tekodlyjarjestelman listauksen muuttamisesta. Komission toimivaltuuksiin esite-
tadn myods laajennuksia, kuten komission mahdollisuus tarvittaessa poistaa listauksesta korkean riskin
tekodlyjarjestelmia. EU-lainsaatajat ovat esittaneet useita tasmennyksia ja laajennuksia kriteereihin,
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joilla komissio voi muuttaa kyseista listausta. Euroopan parlamentin mukaan kriteereja listauksen
muuttamiselle voisivat olla my6s esimerkiksi uhat ymparistdlle, demokratialle tai oikeusvaltiolle (rule
of law). Komissiolle ehdotettavaa toimivallan siirtoa voidaan pitaa perusteltuna, jotta voidaan varmis-
taa, ettd saantely on tulevaisuuden teknologista ja markkinakehitysta kestavaa. Kriteereista korkean
riskin tekodalyjarjestelmien luokittelusta seké korkean riskin tekoalyjarjestelmien listauksen muuttami-
sesta saadettaisiin asetuksen tasolla.

Komission toimivaltaan antaa delegoituja ja taytantbnpanosaadoksia on esitetty tiettyja muita laajen-
nuksia verrattuna komission alkuperaiseen asetusehdotukseen. Neuvoston yleisndkemyksen mukaan
komissio voisi antaa esimerkiksi taytantdonpanosaadoksia korkean riskin tekodlyjarjestelmien vaati-
musten mukauttamisesta sovellettavaksi yleiskayttoisiin tekodalyjarjestelmiin (artikla 4 b). Kyseista toi-
mivallan siirtoa on pidettava lahtékohtaisesti ongelmattomana, koska korkean riskin tekodlyjarjestel-
mien vaatimuksista olisi saadetty asetuksen tasolla. Kyseisessa sadnnoksessa olisi saadetty kritee-
reistd, jotka komission tulee ottaa huomioon taytantdonpanosaadoksissa, kuten tekodlyjarjestelmien
ominaispiirteet ja tekninen toteutettavuus. Taytantéonpanosaadosten avulla voitaisiin huomioida yleis-
kayttoisten tekoalyjarjestelmia koskeva teknologinen sekd markkinakehitys. Neuvoston yleisnédkemyk-
sessa taytantbonpanosaadosten kayttda on perusteltu silld, ettéa saadodsten perustaksi voitaisiin tehda
erillinen sidosryhmien kuuleminen ja vaikutustenarviointi.

Liséksi neuvosto esittad, etta komission taytantddnpanosaadoksilla voitaisiin tdsmentaa eraita kor-
kean riskin tekoalyjarjestelmien luokittelussa huomioon otettavia kriteereja erityisesti koskien sita, mil-
loin jarjestelman tuotos katostaan puhtaasti avustavaksi (purely accessory) ihmisen toimintaan nah-
den (artikla 6 kohta 2 a). Korkean riskin tekoalyjarjestelmien luokittelukriteereista olisi saadetty ase-
tustasolla, minka vuoksi ehdotettua toimivallan siirtoa on lahtokohtaisesti pidettava ongelmattomana.
Taytantoonpanosaadosten kayton riskina on kuitenkin saantelyn vaikea hahmotettavuus ja ennakoi-
tavuus toimijoiden kannalta, kun korkean riskin jarjestelmien luokittelukriteereista saadettaisiin seka
asetuksessa etta taytantoonpanosaadoksissa.



