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TILL RIKSDAGEN, RIKSDAGENS
JUSTITIEOMBUDSMAN OCH STATSRADET

Detta ar en berédttelse om underrattelsetillsynsombudsmannens verksamhet under ar 2022 till riks-
dagen, riksdagens justitieombudsman och statsradet enligt 19 § 1 mom. i lagen om &vervakning av
underrattelseverksamheten.

Berattelsedret gick i tonerna av foréndringar i sakerhetslaget till foljd av kriget i Ukraina. | den forand-
rade sakerhetsmiljon har skyddandet av den nationella sakerheten, den civila och militara underrat-
telseinhamtningen till stod for skyddandet av den nationella sakerheten samt den underrattelsetillsyn
som utdvas for att for sin del bevara acceptabiliteten i den civila och militara underrattelseinhamtning-
en ytterligare okat i betydelse. Det &r ocksa fraga om krisresiliensen i systemet for underrattelsein-
hamtning och underrattelsetillsyn samt den lagstiftning som paverkar dessa. Hos oss galler skyddan-
det av den nationella sdkerheten i sista hand tryggandet av rattsstaten, den demokratiska samhallsord-
ningen samt tillgodoseendet av de grundlaggande fri- och rattigheterna och manskliga rattigheterna.

Jag har haft tillgang till inrikesministeriets berat-
telse om anvandningen av metoder for underrat-
telseinhamtning och skyddande av civil under-
rattelseinhamtning samt dvervakningen av dem,
forsvarsministeriets berattelse om anvandning-
en av metoder for underrattelseinhdamtning och
skyddande av militar underrattelseinhdmtning
samt dvervakningen av dem, inrikesministeri-
ets berattelse om anvandningen av hemliga me-
toder for inhdmtande av information samt skyd-
dande och 6vervakning av dem hos Skyddspoli-
sen, Skyddspolisens berattelse om laglighetso-
vervakning samt arsberédttelsen om den interna
laglighetsovervakningen av den militara under-
rattelseinhdmtningen for ar 2022.

Helsingfors 20.4.2023

Y/

Kimmo Hakonen
underrattelsetillsynsombudsman




Inledning, etablering
och utveckling av
underrattelsetillsynen

Underrattelsetillsynsombudsmannens forsta ofull-
sténdiga verksamhetsar 2019 kunde beskrivas som
inledningsfasen for underrattelsetillsynen. Under
det andra verksamhetsaret 2020 Gvergick under-
rattelsetillsynen fran inledningsfasen till etable-
ring av verksamheten. Det tredje verksamhetsaret
2021 hade den preventiva underrattelsetillsynen
och underrattelsetillsynen i realtid etablerats och
aven den retroaktiva underrattelsetillsynen inled-
des. Det fjarde verksamhetséret 2022 kan karak-
tariseras som en 6vergang till underrattelsetillsy-
nens utvecklingsfas.

Den administrativa utvecklingen av underrattelse-
tillsynsombudsmannens verksamhet galler bland
annat verksamhetens interna informationshante-
ring och sakerstallandet av overforingen av er-
farenheterna i anknytning till den samt datasak-
rade verksamhetsmetoder. Trots sin ringa storlek
har funktionen delvis samma ambetsverksforplik-
telser som de storre myndigheterna.

Den operativa utvecklingen av underrattelsetill-
synsombudsmannens verksamhet galler bland an-
nat funktionens samarbete med intressentgrupper.
| anknytning till samarbetet mellan underrattelse-
tillsynsombudsmannen och riksdagens underrat-
telsetillsynsutskott har i denna, underrattelsetill-
synsombudsmannens fjarde arsberattelse sdsom

i den andra och tredje arsberattelsen (B 10/2021
rd och B 13/2022 rd) ett avsnitt om behandling-
en av den foregdende arsberéattelsen i riksdagen
inkluderats. Avsikten har varit att pa detta satt
skapa ett slags dialog mellan underrattelsetill-
synsombudsmannens arsberattelser och riksda-
gens underrattelsetillsynsutskotts betankanden
om dem. Ett memorandum om funktionellt samar-
bete mellan dataombudsmannen och underrattel-
setillsynsombudsmannen utarbetades 2019. | fort-
sattningen finns det behov att utveckla dataom-
budsmannens och underrattelsetillsynsombuds-
mannens funktionella tillsynssamarbete exempel-
vis gallande vidarebehandling av personuppgifter
som underrattelsemyndigheten har inhdmtat eller
mottagit med sina informationsinhamtningsbefo-
genheter samt annan insamling av personuppgif-
ter bland annat vid utdvandet av underrattelse-
myndighetens ratt till information. | det senare
fallet &r det samtidigt frdga om utdvande av sa-
dan tillsyn 6ver behandlingen av personuppgifter
hos utlamnaren av uppgifterna som hor till data-
ombudsmannens befogenheter.



Tillsyn over

underrattelse-

verksamhet

Systemet for 6vervakning av underrattelseverk-
samheten bestar av riksdagens underréattelse-
tillsynsutskott, som utdvar parlamentarisk till-
syn over underrattelseverksamheten, och under-
rattelsetillsynsombudsmannen, som utdvar over-
vakning av lagenligheten i underrattelseverksam-
heten, dataombudsmannen (i praktiken den ena
av de bitrddande dataombudsmé&nnen) som Gver-
vakar behandlingen av personuppgifter hos un-
derrattelsemyndigheterna samt de hogsta laglig-
hetsovervakarna riksdagens justitieombudsman
och justitiekanslern i statsradet. Aven interna lag-
lighetsovervakare hos Skyddspolisen och militara
underrattelsemyndigheter (Skyddspolisens inter-
na laglighetsdvervakare samt Forsvarsmaktens
assessor och Huvudstabens juridiska avdelning)
samt inrikesministeriet och forsvarsministeriet,
som styr och dvervakar Skyddspolisen och de mi-
litara underrattelsemyndigheterna administrativt,
har en betydande roll i 6vervakningen. En dver-
vakningsmodell som baserar sig pad samarbete
mellan flera olika dvervakare mojliggor en over-
vakning som sker ur olika perspektiv och med
sammanforande av tillhdrande specialsakkun-
skap pa ett kostnadseffektivt satt.

Den nya lagen om fordelningen av uppgifter mel-
lan justitiekanslern i statsradet och riksdagens
justitieombudsman tradde i kraft 1.10.2022. En-

ligt lagen koncentrerades uppgifter som galler
civil underrattelseinhamtning, militar underrat-
telseinhamtning och laglighetskontroll av under-
rattelseverksamheten till riksdagens justitieom-
budsman. Enligt regeringens proposition skul-
le justitiekanslern till exempel kunna ha tillsyn
over den strategiska nivan i underrattelseverk-
samheten. Denna uppgiftsfordelning motsvarar
den tidigare faktiska uppgiftsfordelningen mel-
lan riksdagens justitieombudsman och justitie-
kanslern. Under aret gjorde riksdagens justitie-
ombudsman ett kontrollbesok vid underrattelse-
tillsynsombudsmannafunktionen.

Underrattelsetillsyns-
ombudsmannens uppgifter och
roller

Underrattelsetillsynsombudsmannens uppgift ar
att utova tillsyn over anvandning av underrat-
telseinhamtningsmetoderna och underrattelse-
information och annan underrattelseverksam-
het samt Skyddspolisens 6vriga verksamhet. Un-
derrattelseinformationen ar information som un-
derrattelsemyndigheten har inhdmtat genom an-
vandning av underrattelseinhdmtningsmetoder
eller information som i dvrigt samlats in bland
annat genom anvandning av myndighetens ratt
till information.



| fraga om anvéandningen av underrattelseinhdmt-
ningsmetoder hor det till underrattelsetillsyns-
ombudsmannens (och riksdagens underréttelse-
tillsynsutskotts) primara uppgifter att utéva till-
syn over att endast verksamhet som utgor ett all-
varligt hot mot den nationella sakerheten ar fore-
mal for civil och militar underrattelseinhdmtning.
Likasa ar det viktigt att utdva tillsyn Gver exem-
pelvis att ingripanden i sekretessen i ett konfiden-
tiellt meddelande vid underrattelseinhamtningen
inte sker annat &n sa riktat och begrénsat som
mojligt samt att underrattelseinhdmtning som av-
ser datatrafik inte &r allman och oriktad observa-
tion av datatrafiken.

Bland annat skydd av civil och militar underrat-
telseinhdmtning, som i synnerhet for Skyddspo-
lisens del samtidigt ocksa skyddar dess krimi-
nalunderrattelseinhamtning, hor till den ovriga
underrattelseverksamheten hos Skyddspolisen
och den militara underrattelsemyndigheten. An-
vandning av paverkansbefogenheterna och Gv-
riga metoder for paverkan kopplade till civil och
militar underrattelseinhamtning utgor en sepa-
rat helhet inom anvandningen av information fran
underrattelseinhamtningen.

| praktiken galler den dvriga tillsynen av Skydds-
polisens verksamhet sarskilt den verksam-
het med kriminalunderrattelseinhamtning som
Skyddspolisen utdvar for att forhindra och av-
sloja brott som utgor hot mot den nationella sa-
kerheten samt de hemliga informationsinhamt-
ningsmetoder som Skyddspolisen anvander i
denna verksamhet. Exempelvis vid behandling-
en av begdran om undersokning som inldmnats
till underrattelsetillsynsombudsmannen gran-
skas situationen undantagslost bade for anvand-
ning av eventuella underrattelseinhamtningsme-
toder och eventuell anvandning av Skyddspoli-

sens hemliga metoder for informationsinhamt-
ning. Anvandningen av befogenheter att utdva
paverkan och andra pdverkansmetoder koppla-
de till kriminalunderrattelseinhamtning utgor en
separat helhet.

En narmare redogorelse for dataombudsman-
nens roll i utdvandet av tillsyn dver Skyddspoli-
sens verksamhet finns i avsnittet om underrattel-
setillsynsombudsmannafunktionens samarbete
med intressentgrupper. Utldtanden som Skydds-
polisen ger till 8vriga myndigheter gallande till-
standsdrenden som paverkar den nationella s&-
kerheten kan delvis grunda sig pa inhdmtad un-
derrattelseinformation. En forvaltningsdomstol
som behandlar ett sadant arende till féljd av s6-
kande av andring gor en sjalvstandig bedémning
av vilken betydelse de utldtanden som getts har
for arendet.

Till underrattelsetillsynsombudsmannens karn-
omrade for utévande av tillsyn 6ver underrattel-
severksamhet hor exempelvis inte dvervakning
av Skyddspolisens allmanna forvaltning samt
personal- eller ekonomiforvaltning. Inom ramen
for tillsynen av underrattelseverksamheten och
den darmed forenade skyddet av underrattelse-
inhamtningen kan underrattelsetillsynsombuds-
mannen till exempel stéda den interna kontrollen
och revisionen av Skyddspolisens eller myndig-
heten for militar underrattelseinhamtnings eko-
nomi samt den externa revisionen av ekonomi for
verifiering av de allra mest skyddade omstandig-
heterna inom civil och militar underrattelsein-
hamtning. Detsamma galler stod till de dvriga
aktorer som overvakar Skyddspolisen och de mi-
litdra underrattelsemyndigheterna. Utnamnan-
det av ambetsman inom Skyddspolisen och ovri-
ga personaladministrativa avgoranden hor inte
som sadant till underrattelsetillsynombudsman-



nens karnuppgifter, men bland annat genom for-
andringarna i polisforvaltningslagen, som trad-
de i kraft 1.1.2023, kan en bedomning av skyddet
av den civila och militdra underrattelseinhamt-
ningen paverka valet av utndmningsforfarandet.
Skyddspolisens interna personalsakerhet kan
ocksa vara kopplad till laglighetstillsynen av un-
derrattelseverksamheten. | olika sammanhang
har riksdagens justitieombudsman konstaterat
att det kan vara andamalsenligt att ndgon annan
behorig tillsynsmyndighet an underrattelsetill-
synsombudsmannen undersoker séddana fragor
gallande Skyddspolisen som inte ar kopplade till
underrattelseinhamtning. Trots att det inte finns
bestammelser om detta i lag, anser riksdagens
justitieombudsman att 6verforingen av ett sa-
dant drende (till exempel klagan) till en annan
tillsynsmyndighet (till exempel riksdagens justi-
tieombudsman) &r méjlig, forutsatt att man kom-
mer Overens om overforingen.

Nar underrattelsetillsynsombudsmannen deltar
i domstolsbehandlingar gallande anvandningen
av underrattelseinhamtningsmetoder, kan om-
budsmannen anses ha tre roller, som eventuellt
atminstone pa det principiella planet kan vara
svara att sammanjamka: att agera som en sjalv-
standig och oberoende dvervakare av lagligheten
i underrattelseverksamheten, att agera som obe-
roende sakkunnig om lagstiftningen om under-
rattelseinhamtning, som presenterar berikande
juridiska aspekter vid domstolsbehandlingen av
tillstdndsarenden, samt att agera som ett slags
offentligt ombud for den person som &r foremal
for underrattelseinhamtningen. Till underrattel-
setillsynsombudsmannens befogenheter hor in-
te att utdva tillsyn dver oberoende domstolars
verksamhet.

Former av tillsyn over
underrattelseverksamheten

Underrattelsetillsynsmannens primara uppgift,
tillsynen av anvandningen av underrattelsein-
hamtningsmetoder, ar preventiv, sker i realtid
och ar retroaktiv. Till sin karaktar ar den laglig-
hetstillsyn som utdvas i realtid och retroaktivt
riktad pa enskilda fall och operativ samt den pre-
ventiva laglighetstillsynen forebyggande av lag-
stridigheter pa allman och strategisk niva. Un-
derrattelsetillsynsombudsmannens juridiska be-
démningar grundar sig pa den vid bedémnings-
tidpunkten tillgangliga informationen. Underrat-
telsetillsynsombudsmannen ar inte bunden av de
bedomningar som gjordes i samband med tillsyn
i realtid, om det i samband med den retroaktiva
dvervakningen framkommer nya omstandigheter
som paverkar drendet.

Till f6ljd av att underrattelsetillsynsombudsman-
nen genomfor granskningar om Skyddspolisens
och de militara underrattelsemyndigheternas
egna beslut om anvandning av underrattelsein-
hamtningsmetoder och deltar i domstolsbehand-
lingar gallande anvandningen av underrattelsein-
hamtningsmetoder uppstar det ett exceptionellt
intimt tillsynsforhallande mellan underrattelse-
tillsynsombudsmannen samt Skyddspolisen och
de militara underrattelsemyndigheterna, vilket
mojliggor proaktiv dvervakning och 6vervakning
i realtid i stallet for retroaktiv dvervakning, som
eventuellt sker forst med lang fordrojning. Ett
nara tillsynsforhallande kan ocksa leda till att de
Gvervakade har berattigade forvantningar pa att
tillsynen ar proaktiv och utfors i realtid.



Med de observationer om underrattelselagstift-
ningen och dess kopplingar till dvrig lagstiftning
som presenterats i underrattelsetillsynsombuds-
mannens arsberattelser och i underrattelsetill-
synsombudsmannen kolumner publicerade pa
underrattelsetillsynsombudsmannafunktionens
webbplats har stravan inte enbart varit att kom-
municera om underrattelseverksamheten och till-
synen Gver den pa en allman niva, som beaktar se-
kretessaspekterna, utan ocksa att forebygga lag-
stridigheter inom ramen for den preventiva lag-
lighetsdvervakningen av underrattelseverksam-
heten. Forutom korrekt utbildning och anvisningar
for tjansteman som tillampar underrattelselagarna
forebyggs lagstridigheterna ocksa av att den reg-
leringshelhet som tillampas pa underrattelseverk-
samheten &r konsekvent och att tolkningarna i man
av méjlighet vervagts pa forhand. | den preventi-
va laglighetsovervakningen ar det darfor ocksa
frdga om analys av juridiska begrepp samt syste-
matisering av de juridiska begreppen och rattsnor-
merna. Av underrattelsetillsynsombudsmannens
uppgifter anknyter den preventiva laglighetsover-
vakningen forutom till tillsyn av anvandningen av
underrattelseinhamtningsmetoderna och under-
rattelseinformationen samt den dvriga underrat-
telseverksamheten ocksa till Gvervakning av till-
godoseendet av de grundlaggande fri- och rattig-
heterna och manskliga rattigheterna och framjan-
det av att rattsskyddet tillgodoses samt uppfdlj-
ning och bedomning av hur lagstiftningen fungerar.

Overvakningen i realtid av underrattelseinhamt-
ningsmetoderna kan vara ex ante, det vill saga
tidsmassigt hanfora sig till en tidpunkt fore an-
vandningen av underrattelseinhdmtningsmetoden,
eller ske ex durante, det vill saga under anvand-
ningen av underrattelseinhamtningsmetoden. Un-
derrattelsetillsynsombudsmannen har utdvat om-
fattande ex ante overvakning genom att i realtid

granska samtliga Skyddspolisens och de milita-
ra underrattelsemyndigheternas egna beslut om
anvandning av metoder for underrattelseinhamt-
ning och genom att delta i domstolsbehandling-
ar gallande tillstand for anvandningen av meto-
der for underrattelseinhamtning. Underrattelse-
tillsynsombudsmannen har utovat ex durante till-
syn bland annat vid utdvandet av tillsyn 6ver den
kompletterande beslutsprocessen for domstols-
tillstdnd for myndigheterna for underréattelsein-
hamtning gallande enskilda teleadresser eller te-
leterminaler vid teleavlyssning av person, inham-
tande av information i stallet for teleavlyssning
och teledvervakning samt de enskilda sokbegrep-
pen i underrattelseinhamtning som avser datatra-
fik i de av domstol faststalla klasserna for sokbe-
grepp. | samband med annan typ av ex durante
dvervakning av anvandningen av metoder for un-
derrattelseinhdmtning som grundar sig pa dom-
stolstillstand eller underrattelsemyndigheternas
egna beslut i faktiska situationer bor man sorja for
att gransen mellan overvakning och deltagande i
den operativa ledningen inte blir oklar. Underrat-
telsetillsynsombudsmannens befogenhet att be-
stamma att anvandningen av en underrattelsein-
hamtningsmetod ska avbrytas eller avslutas kan
vara kopplad till 6vervakning bade ex ante och ex
durante. Det kan galla en situation dar underrat-
telsetillsynsombudsmannen anser anvandning-
en av en metod for underrattelseinhamtning vara
lagstridig eller en situation dar underrattelsetill-
synsombudsmannen anser att underrattelsemyn-
digheten agerar lagstridigt vid genomforandet av
den underrattelseinhamtningsmetod som myn-
digheten fattat beslut om eller som grundar sig
pa domstolsbeslut. Nar underrattelsetillsynsom-
budsmannen anser att underrattelsemyndigheten
agerar i strid med ett av domstol givet tillstand vid
genomforandet av anvandningen av underrattel-
seinhamtningsmetoden ar beslutet om avbrytan-



de eller avslutande av metoden for underrattel-
seinhamtning tillfalligt och det ska utan dréjsmal
lamnas till den aktuella domstolen for behandling.
Nar underrattelsetillsynsombudsmannen bestam-
mer att en metod for underrattelseinhamtning ska
avbrytas eller avslutas kan ombudsmannen sam-
tidigt foreskriva att information som inhamtats i
strid med lagen utan dréjsmal ska utplanas.

Den laglighetsdvervakning som underrattelsetill-
synsombudsmannen utdvar retroaktivt bestar i
stor utstrackning av granskning av den interna
6vervakningen som ombudsmannen fatt kdnne-
dom om via granskningsberattelser fran Skydds-
polisen och militara underrattelsemyndigheter-
nas interna laglighetsovervakare. Underrattelse-
tillsynsombudsmannen utdvar dock ocksa sjalv
retroaktiv laglighetstillsyn bland annat genom att
granska protokoll éver anvandningen av underrat-
telseinhamtningsmetoder samt genom behandling
av begaran om utredningar och klagomal.

| internationella samband har betydelsen av en
heltackande tillsyn dver underrattelseverksam-
hetens hela livscykeln betonats. Det &r fraga om
en helhet bestdende av tillstdndsforfarandet, Gver-
vakningen och effektiva rattsskyddsatgarder. | in-
ternationella sammanhang har ocksa fragan om
det &r l@mpligt att samma tillsynsorgan a ena si-
dan sk&ter bade ex ante eller ex durante Gvervak-
ningen i realtid och a andra sidan den retroaktiva
dvervakningen (ex post 6vervakning) samt beho-
vet av att forskjuta tyngdpunkten i tillsynen fran
ex ante overvakning mot ex durante overvakning
exempelvis i situationer gallande bekampning av
frammande staters cyberattacker, som framskri-
der snabbt.



Underrattelsetillsyns-
ombudsmanna-

funktionen

Underrattelsetillsynsombudsmannafunktionen
bildas av underrattelsetillsynsombudsmannen
samt de foredragande och den dvriga persona-
len.

Underrattelsetillsynsombudsmannens verksam-
het ar sjalvstandig och oberoende, men ar ad-
ministrativt placerad i anslutning till dataom-
budsmannens byra. | praktiken innebéar detta att
underrattelsetillsynsombudsmannen far stod i
arenden relaterade till personaladministration,
ekonomiforvaltning och kommunikation av da-
taombudsmannens byra. Underréttelsetillsyns-
ombudsmannens dokumentforvaltning ar dock
av informationssakerhetsskal helt avskild fran
dataombudsmannens byra.

Ett av justitieministeriet berett utkast till reger-
ingsproposition gallande omorganiseringen av
stod- och administrationsuppgifterna for de spe-
cialmyndigheter som verkar inom justitieminis-
teriets forvaltningsomrade var utlagt pa remiss
fram till 4.2.2022. Enligt utkastet till regering-
ens proposition skulle omorganiseringen av de
namnda stdd- och administrationsuppgifterna
ske att ett nytt ambetsverk, Specialmyndighe-
terna inom justitieforvaltningen, grundas. Om-
organiseringen av stdod- och administrations-

uppgifterna skulle ocksd omfatta de stodtjanster
som underrattelsetillsynsombudsmannafunktio-
nen i nuldget far av dataombudsmannens byra.
En eventuell fortsattning pa reformen skots upp
till foljande valperiod.

Personal

Under verksamhetsaret har en specialsakkunnig
med sarskilt fokus pa civil underréattelseinhamt-
ning och en administrativ medarbetare som for-
utom i administrativa uppgifter aven deltar i till-
synen av civil underrattelseinhamtning arbetat
pa underrattelsetillsynsombudsmannafunktionen.

Ett tilldgg om stallforetradare for ombudsmannen
i lagen om Overvakning av underrattelseverksam-
heten tradde i kraft 1.12.2022. For att genomfo-
ra lagandringen andrade justitieministeriet under
berattelsedret titeln pa den obesatta tjansten som
specialsakkunnig till ledande sakkunnig och inled-
de ett ansokningsforfarande for tjansten. Efter att
ha hort riksdagens underrattelsetillsynsutskott
och underrattelsetillsynsombudsmannen fatta-
de statsradets allmdnna sammantrade 16.3.2023
beslut om utnamnande av en person till tjansten
och enligt det beslutet tillsattes tjansten fran och
med 1.5.2023.



Med det nuvarande antalet fall har funktionen med
arbetsinsatsen fran de tva tjansteméan som i prak-
tiken arbetar sjélvstandigt (underrattelsetillsyns-
ombudsmannen och specialsakkunniga) klarat av
att skota den overgripande dvervakningen av be-
sluten i realtid genom inspektioner och deltagan-
de i domstolsbehandlingar. Beredskapen for ett
eventuellt okat antal fall stods av att funktionen
i fortsattningen har arbetsinsatsen fran tre sjalv-
standigt agerande tjansteman for dvervakning-
en (underrattelsetillsynsombudsmannen, ledan-
de sakkunniga och specialsakkunniga) att tillga.
Funktionens administrativa medarbetare stoder
underrattelsetillsynsombudsmannen, den ledan-
de sakkunniga och specialsakkunniga inte enbart
med administrativa fragor utan ocksa i sjalva till-
synsverksamheten.

Funktionens Gvriga personalbehov paverkas bland
annat av i hur stor utstrackning funktionen kan
stdda sig pa andra aktorer i frdgor som géller an-
nat an den juridiska sakkunskapen. Detta galler
exempelvis den ICT-sakkunskap som behdvs for
overvakningen av lagligheten i underrattelsein-
hamtningen. Det ar exempelvis nodvandigt att ut-
nyttja ICT-sakkunskap for strategisk kartlaggning
av de tekniska maojligheterna till strategisk un-
derrattelseinhdmtning och gora en proaktiv juri-
disk bedomning av dessa i samband med lagbe-
redningen om underrattelseverksamheten. Bered-
ningen av lagstiftning om verksamhet som i stor
utstrackning ska vara hemlig ar dock forknippad
med sarskilda utmaningar. Daremot ar utnyttjan-
det av ICT-sakkunskap i samband med tillsynen
av underrattelseinhamtning till sin karaktar me-
ra operativt, vilket betyder att den kunskapen kan
behdvas som stdd for en konkret bedomning av
om utnyttjandet av information som de facto har
inhamtats med tekniska metoder och som de facto

tagits upp till behandling ar lagenligt. Det kan till
exempel galla hur det tekniska genomforandet av
underrattelseinhamtningen paverkar de tredje par-
ter som de facto rakar ut for underréattelseinhamt-
ningen och hur extra information samlas.

Ekonomi

Omkostnaderna for underrattelsetillsynsombuds-
mannafunktionen finansieras ur moment 25.01.03
(Omkostnader fér myndigheter som verkar i an-
slutning till justitieministeriet) i statsbudgetens hu-
vudtitel for justitieministeriets forvaltningsomrade.
Under verksamhetsaret var anslaget for underrat-
telsetillsynsombudsmannafunktionen 475000 euro.

Enligt verksamhetsarets bokslut var underrattel-
setillsynsombudsmannafunktionens omkostnader
473000 euro. De oanvanda delarna av anslagen for
tidigare ar dverfordes till ar 2023.

Verksamhetslokaler

Underrattelsetillsynsombudsmannafunktionen for-
fogar dver en verksamhetslokal som uppfyller hdga
informationssakerhetskrav. Fragorna kring infor-
mationssakerhet paverkar ocksa funktionens da-
tatrafikarrangemang och beredskapen for undan-
tagstillstand.

Kommunikation

Underrattelsetillsynsombudsmannafunktionen har
en webbplats pa finska, svenska och engelska pa
adressen tiedusteluvalvonta.fi. P4 webbplatsen
publiceras underrattelsetillsynsombudsmannens
kolumner, som ur olika perspektiv beskriver de juri-
diska ramarna for underrattelseverksamheten och
tillsynen av den.



Funktionen har ocks ett Twitter-konto (@tiedus-
teluvalv), vars huvudsakliga syfte ar att dirigera
personer som &r intresserade av aktuella fragor
inom 6vervakningen av underrattelseverksamhet
till funktionens webbplats.

Samarbete med
intressentgrupper

Riksdagens underrattelsetillsynsutskott ar under-
rattelsetillsynsombudsmannens viktigaste sam-
arbetspartner. Underrattelsetillsynsombudsman-
nen ska fora sina betydande observationer till un-
derrattelsetillsynsutskottet for behandling och un-
derrattelsetillsynsutskottet har ratt att av under-
rattelsetillsynsombudsmannen fa de utredningar
som utskottet behover for skotsel av sina tillsyns-
uppgifter.

Gallande tillsynen dver den information som un-
derrattelsemyndigheterna har inhamtat genom
anvandning av underrattelseinhamtningsmetoder
eller information som de exempelvis samlat in ge-
nom att utnyttja sin ratt att fa information har un-
derrattelsetillsynsombudsmannen och dataom-
budsmannen parallella uppgifter, men till foljd
av skillnaderna i befogenheterna att utdva tillsyn
over dem ligger tyngdpunkten pa tillsynen pa oli-
ka skeden i databehandlingsprocessen: underrat-
telsetillsynsombudsmannen utévar tillsyn av in-
hamtningen av information med underrattelse-
inhamtningsmetoder samt dataombudsmannens
tillsyn av lagringen av information i register och
behandlingen av den information som lagrats i re-
gister, sdsom bevaring, bearbetning, sokning, an-
vandning, 6verldmnande och avldgsnande. Un-
derrattelsetillsynsombudsmannen kan bestam-
ma att en sddan anvandning av underrattelsein-
hamtningsmetod som ombudsmannen anser va-
ra lagstridig ska avbrytas eller avslutas och da-

taombudsmannen kan alagga sadan behandling
av personuppgifter som dataombudsmannen an-
ser vara lagstridigt med tillfdlligt eller bestden-
de forbud eller annan begransning. Till dataom-
budsmannens specialuppgifter hor att overvaka
Skyddspolisens och delvis de militara underrat-
telsemyndigheternas utarbetande av sakerhets-
prévningar grundade pa information som primart
lagrats i personuppgiftsregister. Det fanns tidiga-
re en uttrycklig bestammelse om dataombuds-
mannen tillsynsratt i sakerhetsutredningslagen. |
regeringens proposition motiverades havningen
av bestammelsen med att bestdmmelsen dver-
lappade med den allmanna bestammelsen om da-
taombudsmannens ratt att fa information i lagen
om behandling av personuppgifter i brottmal. La-
gen om behandling av personuppgifter i brottmal
innehaller ocksa en allman bestdammelse om da-
taombudsmannens ratt till insyn.

De interna laglighetsovervakarna hos Skyddspoli-
sen och militdra underrattelsemyndigheter ar vik-
tiga samarbetspartner for underrattelsetillsyns-
ombudsmannen i synnerhet gallande laglighets-
overvakningen av den faktiska anvandningen av
underrattelseinhamtningsmetoderna i realtid och
retroaktivt. Underrattelsetillsynsombudsmannen
kan som ett led i den preventiva laglighetsover-
vakningen av underrattelseverksamheten som
ombudsmannen utdvar ge de interna laglighetso-
vervakarna, operativa juristerna och underrattel-
seledarna hos Skyddspolisen och militara under-
rattelsemyndigheter juridiskt sakkunnigstod pa
ett satt som l@mpar sig for ombudsmannens roll
som extern laglighetsovervakare. Det kan exem-
pelvis galla deltagande i utbildningar.

Underrattelsedvervakarna samarbetar internatio-
nellt, europeiskt och nordiskt pa strategisk niva.
Under berattelsedret arrangerades det ett inter-



nationellt underrattelsetillsynsforum, en europe-
isk underrattelsetillsynskonferens och ett nord-
iskt mote for underrattelsetjansternas tillsynsor-
gan. Underrattelsetillsynsombudsmannafunktio-
nen deltog i den europeiska konferensen och det
nordiska motet. Underrattelsetillsynsombuds-
mannen deltog dessutom i underrattelsetillsyns-
utskottets besok i Nederlanderna.

| olika stater har civil och militar underrattelsein-
hamtning organiserats pa olika sétt, vilket ocksa
kan paverka det internationella samarbetet mel-
lan de nationella tillsynsfunktionerna. Det galler
bland annat om den sarskilda underrattelsedver-
vakarens uppgifter ocksa inkluderar tillsyn over
kriminalunderrattelseinhdmtning, om det ar all-
manna dataskyddsmyndigheten eller den sarskil-
da underrattelseovervakaren som ansvarar for
overvakningen av civila och militara underrattel-
semyndigheters behandling av personuppgifter,
om arrangemangen for 6vervakning av sakerhets-
och underrattelsetjansterna eller om inhemsk och
utlandska underréattelseinhamtning avviker fran
varandra samt om begransningar for vidare dver-
latelse av information tillsatta av den andra sta-
tens civila eller militdra underrattelsemyndighe-
ten eller kriminalunderrattelsemyndigheten gal-
ler den sarskilda underrattelsedvervakarens el-
ler den allmanna dataskyddsmyndighetens ratt
att fa information som behdvs for skotsel av till-
synsuppgifterna, det vill sdga vilken effekt den sa
kallade originator control principen (third party
rule) har. Hos oss ans&gs det i regeringens pro-
position till lag om Gvervakning av underrattel-
severksamheten att ett beslut om forbud att lam-
na ut eller anvanda information utfardat av myn-
digheten i en annan stat inte kan begransa utlam-
nandet av information till underrattelsetillsyns-
ombudsmannen.

| samband med internationellt tillsynsarbete gal-
lande civil och militar underrattelseinhamtning
kunde den egna statens nationella intressen be-
gransa Overlatelse av sekretessbelagd informa-
tion om féremalen, metoderna och prestationsfor-
magorna i underrattelseinhdmtningen till en sar-
skild underrattelsedvervakare eller allman data-
skyddsmyndighet i en annan stat. Underrattelse-
tillsynsombudsmannen har inte lagstadgad ratt
att lamna ut sekretessbelagd information till ex-
empelvis den som utdvar tillsyn av underrattelse-
inhdmtningen i ett annat land. | motsatts till det
internationella tillsynssamarbetet mellan data-
skyddsmyndigheterna gallande kriminalunderrat-
telseinhamtning tillampas inte bestammelserna
for inbordes handrackning och informationsutby-
te i anknytning pa det internationella tillsynssam-
arbetet mellan dataskyddsmyndigheterna gallan-
de civila och militara underrattelseinhamtning.
Som sadana omfattas ocksa skyddandet av den
nationella sakerheten och den civila och milita-
ra underrattelseinhamtningen som stod for det-
ta av tillampningsomradet for Europaradets all-
manna konvention om dataskydd. | den allmanna
konventionen finns det uttryckliga mojligheter att
avvika fran vissa av konventionens bestammel-
ser om dvervakningsmyndigheter vid behandling-
en av personuppgifter i anknytning till den natio-
nella sakerheten och forsvaret. Grunden for avvi-
kande fran bestdmmelserna om det internationel-
la samarbetet mellan dvervakningsmyndigheter-
na och inbordes handrackning forblir dock i viss
man mangtydig.



Information om
underrattelsetillsyns-
ombudsmannens

verksamhet

Underrattelsetillsynsombudsmannafunktionen
gjorde under verksamhetsaret 154 sadana in-
spektionsbesok hos Skyddspolisen och militara
underrattelsemyndigheter under vilka besluten
om anvandning av underrattelseinhamtningsme-
toder och skyddande av underrattelseinhamt-
ning granskades. Dartill genomfordes inspek-
tionsbesok hos Skyddspolisen och de militdara
underrattelsemyndigheterna gallande protokoll
om anvandning av underrattelseinhamtningsme-
toder samt besok for att pa ett mera allmant plan
bekanta sig med Skyddspolisens och de militara
underrattelsemyndigheternas verksamhet. Det
namnda antalet inspektionsbesok ar ett uttryck
for att laglighetsovervakningen av underrattel-
severksamheten sker i realtid.

| samband med inspektionsbesoken granskades
samtliga beslut om anvandning av underrattel-
seinhamtningsmetoder och skydd av underrat-
telseinhamtning fattade av Skyddspolisen och de
militdra underrattelsemyndigheterna. Det vikti-
gaste syftet med att granska beslut om anvand-
ning av underrattelseinhamtningsmetoder ar att
sakerstalla att anvandningen av underrattelse-

inhamtningsmetoderna riktas endast mot verk-
samhet som allvarligt hotar den nationella sa-
kerheten. Antalet granskade beslut ar sekretess-
belagt med stdd av 24 § 1 mom. 5, 9 och 10 punk-
ten i offentlighetslagen.

Granskningen av de protokoll som utarbetats om
anvandningen av underrattelseinhamtningsme-
toder ingar i underrattelseverksamhetens ret-
roaktiva laglighetstillsyn. | praktiken paverkas
protokollens tydlighet ocksa av deras tekniska
struktur, pa samma satt som tydligheten i be-
slut och tillstandskrav. Ett tema inom den ret-
roaktiva laglighetsdvervakningen av underrat-
telseverksamhet har varit och kommer i fortsatt-
ningen i allt hogre grad att vara dvervakningen
av granskningen av det material som erhallits
genom underrattelseinhamtning samt overvak-
ningen av forvaring, registrering och vidare an-
vandning av materialet. Syftet med 6vervakning-
en av behandling av material som erhallits ge-
nom underrattelseinhdmtning ar att framja till-
godoseendet av rattsskyddet for bade de mal-
personer och utomstdende som underrattelse-
inhamtningen galler.



Dessutom deltog underrattelsetillsynsombuds-
mannafunktionen i alla sammantraden om un-
derrattelseinhdamtningsmetoder vid Helsingfors
tingsratt. Informationen om antalet behandlade
arenden ar sekretessbelagd enligt 5 § 2 mom. i
lagen om offentlighet vid rattegang i allmanna
domstolar.

Under verksamhetsaret mottog ombudsmannen
sju skrivelser som framst kan tolkas som bega-
ran om utredning. Begaran om utredning har va-
rit sddana dar den som gjort begaran inte har kant
till att han eller hon varit foremal for underrattel-
severksamhet exempelvis till foljd av att perso-
nen fatt en anmalan om att en underréttelsein-
hamtningsmetod anvants, utan det ar frdga om
fall dar den som gjort begaran om utredning en-
dast har misstankt att han eller hon varit foremal
for underrattelseinhamtning. Under berattelse-
aret ankom inga sadana skrivelser som tolkades
som klagomal. Till skillnad fréan begaran om ut-
redning finns det en troskel i lagen for att ta upp
ett klagomal for undersokning. Underrattelsetill-
synsombudsmannen undersdker ett klagomal, om
det utifran klagomalsskrivelsen finns anledning
att misstanka att det har forfarits lagstridigt i un-
derrattelseverksamheten eller om underrattelse-
tillsynsombudsmannen av ndgon annan orsak an-
ser det motiverat.

Metoderna for dvervakningen av underrattelse-
verksamhet samt klagomals- och utredningsbe-
garansarendena och mottagande av tips ar i re-
gel sekretessbelagda i syfte att sakerstalla un-
derrattelsetillsynens effektivitet och skydda dem
som anfor klagomal eller lamnar in utrednings-
begaranden eller tips (se 24 § 1 mom. 6 och 15
punkten i offentlighetslagen nar det galler allman
offentlighet och 11 § 2 mom. 1 punkten nar det
galler overvakningsforemalets ratt att fa infor-

mation). P& grund av underrattelseverksamhet-
ens och det faktum att personen &r foremal for
underrattelseverksamhetens kansliga karaktar
kunde offentliggorandet av anforande av klago-
mal och utredningsbegdranden och ldmnande av
tips eventuellt minska villigheten att inleda aren-
den hos dem som lamnar begaran och framstaller
klagomal och tipslamnarnas villighet att ge tips
och saledes till den del dventyra underrattelse-
tillsynsombudsmannens tillgang till information.
Som jamforelse kan har anvandas bestammel-
serna i dataskyddslagen och lagen om behand-
ling av personuppgifter i brottmal om skydd for
fysisk person som gjort anmalan till dataombuds-
mannen samt lagen om skydd for personer som
rapporterar om overtradelser av EU-ratten och
den nationella lagstiftningen, som tradde i kraft
1.1.2023. Nar det galler underrattelseverksam-
het har aven foremalen for underrattelseinhamt-
ningsmetoder endast begransad ratt till insyn med
stod av specialbestammelser i underrattelsela-
garna. Detta begransar underrattelsetillsynsom-
budsmannens majligheter att informera en person
som ldmnat in utredningsbegaran ens om perso-
nen eventuellt varit féremal for en underrattelse-
inhamtningsmetod.

Anvandningen av underrattelseinhamtningsme-
toder som underrattelsetillsynsombudsmannen
granskade riktades under verksamhetsaret mot
verksamhet som ska anses utgora ett allvarligt
hot mot den nationella sakerheten.

Laglighetsovervakningen av underrattelseverk-
samhet som underrattelsetillsynsombudsmannen
utovar proaktivt och i realtid samt civila och mili-
tara underrattelsemyndigheters korrigerande at-
garder pa eget initiativ i olika oférutsedda excep-
tionella situationer minskar behovet av under-
rattelsetillsynsombudsmannens retroaktiva lag-



lighetsGvervakningsatgdrder. For den proaktiva
laglighetsovervakningens del kan som jamforel-
se anvandas den radgivning och vagledning som
dataombudsmannen ger i samband med det for-
handssamrad som avses i lagen om behandling av
personuppgifter i brottmal. | regeringens proposi-
tion till lag om 6vervakning av underrattelseverk-
samheten konstaterades det daremot i anknytning
till laglighetsdvervakningen i realtid uttryckligen
gallande order att avbryta eller avsluta anvand-
ningen av en underrattelseinhamtningsmetod att
det &r den &tgard som i sista hand anvands inom
laglighetsdvervakningen och att underrattelsetill-
synsombudsmannen i framsta hand bor strava ef-
ter att med andra tillgangliga atgarder paverka att
man upphor med anvandningen av den lagstridiga
metoden eller inte anvander den pa nytt. De ret-
roaktiva pafdljder som i efterhand foreskrivs och
offentliggors av de hogsta laglighetsovervakar-
na och andra specialombudsman an underrattel-
setillsynsombudsmannen tjanar ocksa pa ett me-
ra allmant plan styrning av de 6vervakades verk-
samheten inom ett brett omrade och allménhetens
tillgang till information. Daremot har de retroak-
tiva paféljderna av laglighetsGvervakningen som
underrattelsetillsynombudsmannen foreskriver
inte lika stor betydelsen for styrningen av under-
rattelsemyndighetens verksamhet eller allmanhe-
tens tillgang till information till foljd av det ocksa i
dvrigt nara tillsynsforhallandet mellan underrét-
telsetillsynsombudsmannen samt Skyddspolisen
och de militara underrattelsemyndigheterna samt
den omfattande sekretessen i overvakningen.

Under verksamhetsaret blev det inte aktuellt att
framfora klagan dver Helsingfors tingsratts be-
slut, meddela forordnanden om avbrytande eller
avslutande av metoder for underrattelseinhamt-
ning, anmala Skyddspolisens eller militara under-

rattelsemyndigheters forfarande till férundersok-
ning eller ge en anmarkning eller en annan pafoljd
som avser laglighetsovervakning till Skyddspoli-
sen eller militara underrattelsemyndigheter.

Under verksamhetsaret hordes underréttelsetill-
synsombudsmannen tre ganger av underréttelse-
tillsynsutskottet. Tva av besoken gallde underrat-
telsetillsynsombudsmannens berattelse for 2021
och ett besok statsradets redogorelse for under-
rattelselagstiftningen och aktuella arenden gal-
lande laglighetsovervakningen av underrattel-
severksamheten. | anknytning till statsradets re-
dogorelse for underrattelselagstiftningen hordes
underrattelsetillsynsombudsmannen under be-
rattelsedret ocksa av riksdagens forsvarsutskott
och riksdagens kommunikationsutskott samt pa
2023 ars sida av riksdagens forvaltningsutskott.
Under berattelsedret gav underrattelsetillsyns-
ombudsmannen dessutom tre utldtanden gallan-
de lagstiftningsprojekt till ministerierna, deltog
i ett tillfalle att bli hord av forvaltningsutskottet
om ett lagstiftningsprojekt och gav ett skriftligt
utldtande om ett lagstiftningsprojekt till forvalt-
ningsutskottet.



Allmanna observationer
om lagstiftningen

| underrattelsetillsynsombudsmannens tidigare
arsberattelser har underrattelsetillsynsombuds-
mannens observationer om den lagstiftning som
paverkar underrattelseverksamheten presente-
rats. lakttagelserna har inte ndédvandigtvis haft
anknytning till konkreta, i praktiken forekomman-
de lagtolkningssituationer.

| denna arsberéttelse presenteras separat & ena
sidan underrattelsetillsynsombudsmannens all-
mé&nna observationer om den lagstiftning som pa-
verkar underrattelseverksamheten och om reg-
leringsmiljon samt & andra sidan underrattelse-
tillsynsombudsmannens iakttagelser och obser-
vationer fran dvervakningen, som galler de verk-
liga eller potentiella lagtolkningsfragor som har
framkommit i samband med utford preventiv lag-
lighetsovervakning, laglighetsdvervakning i re-
altid och retroaktiv laglighetsovervakning under
de forsta aren som underrattelselagstiftningen
har varit i kraft.

Riksdagsbehandlingen av
statsradets redogorelse for
underrattelselagstiftningen

Nar riksdagen godkande lagarna om underrattel-
severksamhet kravde den att regeringen fore ut-
gangen av 2021 lamnar en 6vergripande, detalje-
rad redogorelse till riksdagen om hur underrattel-
selagstiftningen fungerar, lagstiftningens effekti-
vitet och resultat, utvecklingsbehov, tillsynen och

forverkligandet av rattsskyddet samt ovriga re-
levanta omstandigheter i anknytning till amnes-
helheten.

Statsradet Gverlamnade sin redogérelse for un-
derrattelselagstiftningen till riksdagen 16.12.2021.
Kommunikationsutskottet och férsvarsutskot-
tet gav utldtanden om redogorelsen och forvalt-
ningsutskottet ett betdnkande. Underrattelsetill-
synsutskottet behandlade dessutom redogorel-
sen. | det betdnkande som forvaltningsutskot-
tet gav om redogorelsen behandlades bland an-
nat 6verlamnande av information som inhamtats
med anvandning av underrattelseinhamtnings-
metoder till brottsbekampning, det vill saga till-
lampning av sa kallad brandmursreglering. Fra-
gan om tolkningen av brandmursbestammelser-
na hade lyfts fram i underrattelsetillsynsombuds-
mannens forsta, andra och tredje arsberattelse
(B 14/2020 rd, B 10/2021 rd och B 13/2022 rd).
Som ett resultat av redogorelsen godkande riks-
dagen 9.2.2023 ett stallningstagande i enlighet
med forvaltningsutskottets betankande enligt vil-
ket riksdagen bland annat forutsatter att reger-
ingen gor en grundlig utredning av hur underrat-
telselagstiftningens brandmursreglering fungerar
och behovet av preciseringar samt utgdende fran
bedomningen gor en beredning av dvergripande,
noggrant avgransade och precisa forslag till be-
stammelser for tydligare lagstiftning.



Inhamtning och mottagande av
information

Den information som utnyttjas i underrattelse-
verksamheten kan vara inhamtad med underrat-
telsemyndigheternas informationsinhdmtningsbe-
fogenheter eller ovrigt insamlad bland annat ge-
nom anvandning av rattigheter att fa information.
Befogenheterna till informationsinhamtning kan
galla anvandningen av underrattelseinhamtnings-
metoder for civil och militar underrattelseinhamt-
ning samt anvandning av hemliga informationsin-
hamtningsmetoder och hemliga tvdngsatgarder
for kriminalunderrattelseinhamtning. | allmanhet
har inga andra myndigheter an civil-, militar- och
kriminalunderrattelsemyndigheterna tillgang till
befogenheter som avser informationsinhamtning
av detta slag. Underrattelsemyndighetens ratt till
information ingar i dess kunskapsbefogenheter,
det vill saga ratten att behandla information. For
informationsinhamtning som ingriper direkt och i
vissa fall ocksa indirekt i en fysisk persons grund-
laggande fri- och rattigheter, exempelvis integri-
tetsskyddet, behdver underrattelsemyndigheten
en i lag foreskriven informationsinhamtningsbefo-
genhet och for behandling av sekretessbelagd in-
formation eller uppgifter som direkt eller indirekt
anknyter till en fysisk person, det vill sdaga per-
sonuppgifterna, behover underrattelsemyndighe-
ten enilag foreskriven kunskapsbefogenhet. Lag-
enligheten i anvandningen av informationsinhamt-
ningsbefogenheterna avgors enligt principen om
dndamalsbundenhet och de 6vriga allmanna prin-
ciperna for underrattelseverksamheten samt de
allmanna och sarskilda forutsattningarna for an-
vandning av informationsinhamtningsbefogenhe-
terna. Det finns bestdammelser om underrattelse-
myndigheternas behandling av personuppgifter i
den lag om behandling av personuppgifter i brott-
mal som tillampas pa bade kriminalunderréattel-
seinhamtning och civil och militar underrattelse-

inhamtning samt i den myndighetsspecifika lagstift-
ningen om personuppgifter. | lagen om behandling
av personuppgifter i brottmal har lagenlighetskra-
vet for myndigheternas insamling och 6vriga be-
handling av personuppgifter kopplats till n6dvand-
igheten att behandla personuppgifterna for skotsel
av myndighetens lagstadgade uppgifter. Bestam-
melserna om konfidentiell kommunikation och in-
tegritetsskydd i lagen om tjanster inom elektro-
nisk kommunikation tillampas pa information som
kan koppas till bade fysiska och juridiska perso-
ner. Bestdmmelserna om behandling och Gverla-
telse av lokaliseringsuppgifter i samma lag tillam-
pas daremot pa information som gar att koppla till
en fysisk person. Underrattelseinhamtning i utlan-
det och mottagande av information fran utlandet
har vissa sardrag.

Vid anvandningen av informationsinhamtningsbe-
fogenheterna gors det observationer av foremalet
for informationsinhamtningens agerande i den fy-
siska eller digitala omgivningen i informationsin-
hamtningssyfte. Underrattelsemyndigheterna kan
ocksa gora observationer av foremalet for informa-
tionsinhdmtningen genom att anvanda sadana in-
formationsinhdmtningsmetoder, som inte ar infor-
mationsinhamtningsbefogenheter. Elementar ob-
servation har inte definierats som egentlig informa-
tionsinhamtningsbefogenhet. Vid elementar obser-
vation ar det fraga om kortfristig annan observation
an systematisk observation.

Informationsinhdmtningen om féremalet for infor-
mationsinhdmtningen kan ske i realtid, alltsa gal-
la pagdende verksamhet, eller retroaktivt, det vill
sdga gallande verksamhet som redan har avslu-
tats. Behandlingen av information som inhamtats i
samband med informationsinhamtning i realtid kan
i sig ske forst efter det att informationsinhamtning-
en genomforts.



Informationsinhamtningen i realtid om féremalet
for informationsinhdmtningens agerande kan besta
av anvandning av befogenheter angdende informa-
tionsinhamtning genom observation med sinnena
(systematisk observation) och anvandning av an-
dra metoder for informationsinhdmtning (elemen-
tér observation), anvandning av teknisk utrustning,
metod eller programvara som utfors med befogen-
heter angdende informationsinhamtning av obser-
vationstyp (teknisk avlyssning, optiskt observation
och teknisk 6vervakning) samt anvandning av be-
fogenheter angdende informationsinhdmtning rik-
tade till en teknisk utrustning eller dess program-
vara (teknisk observation av utrustning). Observa-
tioner som gors om vidtagna atgdrder med sinnena
i en fysisk omgivning jamstalls med observationer
gjorda om aktiviteterna i ett datanat. Teknisk ob-
servation av utrustning kan ocksa ske retroaktivt.

| anslutning till elektronisk kommunikation inham-
tande av ett meddelande, formedlingsuppgifterna
om ett meddelande, lokaliseringsuppgifterna om
en teleadress eller teleterminal eller uppgifterna
om teleadresser och teleterminaler som loggar el-
ler har loggat in via en basstation i telesystemet
ur kommunikationsférmedlarens besittning genom
utnyttjande av befogenheterna for informationsin-
hamtning kan ske i realtid eller retroaktivt. Till in-
formationsinhamtning i realtid hor teleavlyssning,
progressiv teleévervakning (inklusive inhdmtan-
de av l&gesuppgifter) och progressiv inhdmtande
av basstationsuppgifter. Retroaktiv informationsin-
hamtning avser inhamtande av information i stal-
let for teleavlyssning, retroaktiv teledvervakning
(inklusive inhdmtande av lagesuppgifter) och ret-
roaktiv inhdmtande av basstationsuppgifter. Till sin
karaktar paminner en sadan retroaktiv anvandning
av informationsinhamtningsbefogenheterna om ut-
nyttjandet av ratten till information, vilket ocksa
framgar av teledvervakningens regleringshisto-

ria. Inhamtningen av data i stallet for teleavlyss-
ning &r ocksa ett slags undantag till bestémmelsen
i tvdngsmedelslagen med férbud att ta i beslag el-
ler kopiera den handling eller data som innehaller
information eller data som formedlaren av med-
delandet innehar i anknytning till det formedlade
meddelandet.

Genom de andringar som trader i kraft 1.10.2023 i
tvangsmedelslagen och polislagen har bestammel-
serna om tilldmpningsomradena for inhdmtande av
information i stallet for teleavlyssning och teledver-
vakning utvidgats att utover teleféretagen och sam-
manslutningsabonnenter gélla ocksa sddana andra
instanser som formedlar elektronisk kommunika-
tion for annat an personliga och darmed jamforba-
ra vanliga privata syften. | bestammelserna om te-
leavlyssning omnamns inte uttryckligen de tjanste-
leverantdrer som har till tilldmpningsomradet. Mot-
svarande utvidgningar har inte gjorts i lagen om
militar underrattelseverksamhet. Med de andringar
som gjordes i tvangsmedelslagen och polislagens
kapitel om hemliga metoder for inhdmtande av in-
formation utvidgades tillampningsomradet for te-
leféretagens bistandsskyldighet att forutom telefo-
retagen ocksa gélla andra kommunikationsférmed-
lare, det vill sdga ocksa sammanslutningsabonnen-
ter och sadana andra ovan namnda instanser som
formedlar elektronisk kommunikation ocksa for an-
nat an personliga och darmed jamfoérbara vanliga
privata syften. Skyldigheten att bista galler bland
annat kopplingar som kravs for teleavlyssning och
teledvervakning. Motsvarande andringar har in-
te gjorts i polislagens kapitel om civil underrattel-
seinhamtning eller i lagen om militar underrattel-
severksamhet. De nedan behandlade bestammel-
serna gallande inhamtande av kontaktuppgifter-
na och information som identifierar teleadresser-
na eller teleterminalapparaten samt bestammel-
ser gallande metoder for kopiering av information



som omfattas av teleavlyssning, inhamtande av in-
formation i stallet for teleavlyssning, teledvervak-
ning och inhamtande av basstationsuppgifter inom
civil och militar underrattelseinhamtning tillampas
endast pa teleforetag och sammanslutningsabon-
nenter. Bestammelserna i lagen om tjanster inom
elektronisk kommunikation gallande kvalitetskrav
for kommunikationsnat och kommunikationstjans-
ter vid genomforande av teleavlyssning och tele-
overvakning och andra begdran i anknytning till
myndigheters ratt till information, genomforande
av atgard foreskriven av myndighet och éverlam-
nande av information utan ersattning, ersattning
for kostnader for system som anskaffats for bitra-
dande av myndigheter samt skyldigheten att lagra
information for myndigheternas behov, tillampas
endast pa telefdretag.

Utkasten till regeringens propositioner till andring
av tvangsmedelslagen och polislagen innehdll for-
slag till utvidgning av befogenheterna for inham-
tande av basstationsuppgifter till en informations-
inhamtningsbefogenhet gallande inhamtande av
anslutningsuppgifter. Den utvidgade befogenheten
skulle utdver informationen om teleadresser och
teleterminaler som har anslutits eller ansluts till
ett telesystem via en viss basstation dessutom ha
gallt informationen om teleadresser och teletermi-
naler som har anslutits eller ansluts till informa-
tionssamhallets tjansteleverantdrs databas pa en
viss plats. Forslagen inkluderades inte i regering-
ens slutliga propositioner om andring av tvangs-
medelslagen och polislagen.

Informationsinhamtning i realtid eller retroaktivt
gallande féremalet for informationsinhamtningens
agerande kan genomféras ocksa med en annan
uppdragsmottagare an formedlaren av meddelan-
den. Det kan exempelvis vara en person som kon-
fidentiellt ger underrattelsemyndigheten informa-

tion som f&r uppdraget (styrd anvandning av infor-
mationskélla) eller ett foretag som erbjuder sina
tjdnster till foremalet for informationsinhdmtning
eller underrattelsemyndigheten. Informationskal-
lan eller det foretag som erbjuder underrattelse-
myndigheten sina tjanster far inte styras att an-
vanda de befogenheter som endast myndigheten
har, det vill saga att underrattelsemyndigheten in-
te kan befullmaktiga informationskallan eller det
foretag som erbjuder underrattelsemyndigheten
sina tjanster att anvanda underrattelsemyndighe-
tens befogenheter under underrattelsemyndighe-
tens styrning. Vid sddan anvandning av befogen-
heterna ar det frdga om informationsinhamtning
eller annan insamling av information som ar till-
laten for myndigheten, men som &r straffbar eller
annars lagstridig for en privat aktér. Om den priva-
ta aktdren genomfor sddan inhdmtning eller annan
insamling av information kan detta uppfylla brotts-
rekvisitet for krankning av integritet eller frid eller
rekvisitet for data- eller och kommunikationsbrott.
Det &r inte heller tillatet att styra informationskal-
lan eller det foretag som erbjuder underrattelse-
myndigheten sina tjanster att inhamta eller an-
nars insamla information pa ett s&tt som ar lag-
stridig for bade myndigheten och en privat aktor.
Konstateras bor dock att anvandningen av under-
rattelseinhamtningsmetoden inte uppfyller rekvi-
sitet for landsforraderibrott i Finlands strafflag, till
exempel otilldten underrattelseverksamhet riktad
mot en frammande stat. Detta galler dven styrd an-
vandning av informationskallan. Den straffrattsli-
ga stallningen for personer kopplade till landsfor-
raderibrott faststalls utgdende fran bestammel-
serna om delaktighet i strafflagen och ingdende
av eventuella andra brott i landsforrdderibrotten
utgdende fran de allmanna principerna om brott-
skonkurrens. En separat fraga &r det om informa-
tionskallan eller det foretag som erbjuder under-
rattelsemyndigheten sina tjanster styrs till infor-



mationsinhamtning eller annan insamling av in-
formation som &r tillaten for en privat aktor, men
lagstridig for myndigheten. Det kan exempelvis
galla sadan informationsinhdmtning som ingriper
i en fysisk persons grundlaggande fri- och rattig-
heter och som myndigheten inte har lagstadgad
befogenhet till, men som a andra sidan enligt lag-
stiftningen inte ar straffbar eller annars lagstri-
dig for en privat aktor. Bestammelserna om den
privata aktdrens rattigheter att samla in person-
uppgifter finns for sin del i dataskyddslagstiftning-
en. Det ar dock inte tillatet att kringgd myndighe-
tens avsaknad av informationsinhamtningsbefo-
genheter genom styrning av informationskallan
eller det foretag som erbjuder underrattelsemyn-
digheten sina tjanster. Pa grund av detta far man
inte styra informationskallan i samband med civil
och militar underrattelseinhdmtning exempelvis
till informationsinhamtning som sker i ett utrym-
me avsett for permanent boende eller i samband
med kriminalunderrattelseinhamtning exempelvis
att genomfora en atgard som motsvarar den Gpp-
na informationsinhamtningens genomsokning av
platser men sker i hemlighet for foremalet, alltsa
genom att dolja aktorens stallning som informa-
tionskalla, eller den civila och militara underrat-
telseinhdamtningens platsspecifika underrattelse-
inhdmtning. En separat fraga &ar ocksa styrning av
en informationskalla eller ett foretag som tillhan-
dahaller tjanster till en underrattelsemyndighet
att inhdmta eller pa annat satt samla in informa-
tion som i sig skulle vara tillaten for bade myndig-
heten och en privat aktor, men som for myndighe-
tens del skulle krava att myndigheten utdver sin
informationsinhamtningsbefogenhet. Till skillnad
frén styrning av ett foretag som tillhandahaller
tjanster till en underrattelsemyndighet ar styrd
anvandning av informationskallor en separat be-
fogenhet for underrattelsemyndigheten att inham-
ta information. Som jamforelse kan konstateras

att en underrattelsetjansteman som foretar en tack-
operation inte har ratt att bega brott eller initiera
ett brott. Lagstiftningen innehaller dock vissa un-
dantag till detta forbud att bega brott. Undantagen
ar framst kopplade till nédvandiga forseelser for
uppnaende av informationsinhdmtningen eller for-
hindrande av avslojande av informationsinhamt-
ningen. Myndighetens avsaknad av informations-
inhdmtningsbefogenheter far inte heller kringgds
genom anvandning av en tackoperation. En under-
rattelsetjansteman som foretar en téckoperation far
inte i samband med kriminalunderrattelseinhamt-
ning exempelvis genomfora en atgérd som motsva-
rar den 6ppna informationsinhamtningens genom-
sokning av platser men sker i hemlighet for fore-
malet, det vill séga genom att ddlja aktdrens status
som underrattelsetjansteman, eller den civila och
militara underrattelseinhamtningens platsspecifika
underrattelseinhamtning.

Utover den informationsinhamtning av underrat-
telsetjanstemannen sjalv eller den uppdragstaga-
re som underrattelsemyndigheten styr, kan infor-
mationsinhdmtning ocksa grunda sig pa retroak-
tiv vaxelverkan mellan underrattelsetjansteman-
nen och den person som lamnar informationen. In-
formation om informationsinhdmtningsféremalets
eget redan avslutat agerande kan fas av den per-
son som konfidentiellt lamnar information till un-
derrattelsemyndigheten (elementér anvandning av
informationskalla). Den elementdra anvandningen
av informationskalla ar inte samma sak som styrd
anvandning av informationskalla. Avvikande fran
kriminalunderrattelseinhamtningen har den ele-
mentara anvandningen av informationskalla i sam-
band med civil och militdr underrattelseinhamtning
inte definierats som egentlig informationsinhamt-
ningsbefogenhet. Inte heller i samband med kri-
minalunderrattelseinhdmtningen finns det lagstift-
ning gallande sarskilda forutsattningar for elemen-



tar anvandning av informationskalla. Vaxelverkan
mellan underrattelsetjanstemannen och informa-
tionskallan kan i samband med elementar anvand-
ning av informationskalla vara kopplad till passivt
mottagande eller aktiv begdran av den information
som informationskallan innehar. En situation dar
underrattelsemyndigheten ber informationskallan
dverlata information som kallan innehar emot se-
kretess eller tystnadsplikt eller annars lagstridigt
ar delvis jamforbar med styrning av informations-
kallan till lagstridig inhamtning eller annan insam-
ling av information som behandlats har ovan. Det
ar i sa fall fraga om information som informations-
kallan inte har skyldighet eller rattighet att dver-
lata till underrattelsemyndigheten. Lagen om fo6-
retagshemligheter innehaller bestdammelser om
anskaffande, utnyttjande och réjande av foretags-
hemligheter som sker till skydd for allmanintres-
set for att avsloja olaglig verksamhet. | yttersta
fall kan obehorigheten i att lamna information un-
danrdjas genom den allmanna i strafflagen stad-
gade skyldigheten att anmala grovt brott pa far-
de eller genom att betrakta handlingen som tilla-
tet nédvarn eller nodtillstand i straffrattslig me-
ning. Sporadiskt mottagande av information ar in-
te anvandning av informationskalla, aven om den
ar konfidentiell till sin karaktar. En underrattelse-
tjanstemans tystnadsplikt och sekretessratt ut-
stracker sig dock forutom till informationen om
informationskallans identitet ocksa till dvrig in-
formation om identiteten pa den person som konfi-
dentiellt overlamnat information till underrattelse-
myndigheten. Informationskallan eller nagon an-
nan som konfidentiellt dverlamnar information till
underrattelsemyndigheten kan forutom att den till
underrattelsemyndigheten dverlamnar informa-
tion om féremalet for informationsinhdmtningens
egen verksamhet eller annan information som gal-
ler foremalet for informationsinhdmtningen ocksa

genom att ldmna information bista underrattelse-
myndigheterna vid utnyttjandet av befogenheterna
for informationsinhamtning. Den som har bistatt
vid anvandningen av befogenheterna for informa-
tionsinhamtning kan forbjudas att réja sddana om-
standigheter som denna tagit del av i samband
med anvandningen av befogenheterna for infor-
mationsinhamtning. Vid interaktiv informations-
inhamtning som utnyttjar ett tacke och i samband
med den gjorda observationer kan det for sin del
galla anvandning av fortackt inhamtande av in-
formation eller en tackoperation. Det fortackta in-
hamtandet av information omfattar kortvarig och
en tackoperation ldngvarig interaktion som utnytt-
jar ett tacke. Skydd av informationsinhamtning av
observationstyp skiljer sig fran interaktiv informa-
tionsinhamtning som utnyttjar ett tacke. Informa-
tionsinhamtning som utnyttjar ett tacke eller an-
nan interaktiv informationsinhdmtning kan ocksa
ske i realtid.

Informationen om féremalet for informationsin-
hamtningens eget pagadende eller redan avslutat
agerande kan ocksa fas genom att anvanda under-
rattelsemyndighetens befogenheter som avser in-
formation och genom att anvanda underrattelse-
myndighetens befogenheter som avser informa-
tion kan man ocksa fa annan information om fore-
malet for informationsinhdmtning. Informationen
om féremalet for informationsinhdmtnings eget
agerande kan ha lagrats i ett register och den 6v-
riga informationen om foremalet for informations-
inhamtningen kan ha lagrats i ett register. En bild-
eller ljudinspelning gallande informationsinhamt-
ningsforemalets agerande kan ocksd som sadant
bilda ett personregister, det vill sdga en struktu-
rerad grupp med data ur vilken informationen ar
tillganglig pa vissa grunder.



For inhdmtande av information om foremalet for in-
formationsinhamtnings eget agerande och inhamt-
ning av ovriga information om foremalet kan det
galla myndighetens ratt att av en privat aktor fa
information om aktorens kund eller kontaktuppgif-
terna och information som identifierar teleadressen
eller teleterminalen. Underrattelsemyndigheterna
har ratt att fa kontaktuppgifter av teleforetagen och
av en sammanslutningsabonnent och ett samfund
som utdvar postverksamhet samt information som
identifierar teleadressen eller teleterminalen av te-
leforetaget eller den sammanslutningsabonnenten.
En separat fraga ar en privat aktors réatt att frivil-
ligt dverlata information till en underrattelsemyn-
dighet med stdd i den allmanna dataskyddslagstift-
ningen eller den sarskilda dataskyddslagstiftningen
om elektronisk kommunikation. Fragan behandlas
har nedan i frdga om informationsinhdmtning och
mottagande av information i anslutning till elektro-
nisk kommunikation.

En privat aktor kan daven kommersiellt overlamna
sadan information om foremalet for informations-
inhamtningens agerande som har lagrats i regist-
ret eller annan information om féremalet som har
lagrats i registret. Kommersiellt 6verlamnande av
personuppgifter kan grunda sig pa samtycke givet
av den registrerade med stod i dataskyddslagstift-
ningen.

Genom att utnyttja sina kunskapsbefogenheter kan
underrattelsemyndigheten samla in lagrad informa-
tion om informationsinhdmtningsforemalets age-
rande eller annan information gallande féremalet
for informationsinhamtning ocksa ur de egna re-
gistren eller 6vriga myndigheters register. Mottag-
andet av information fran en annan myndighet kan
grunda sig pa underrattelsemyndighetens ratt att fa
informationen eller pa den dverlatande myndighe-
tens ratt eller skyldighet att lamna informationen.

Information kan ocksa inhdmtas eller samlas i det
allmadnna datanatet. Vid utnyttjandet av éppna kal-
lor tilldmpas bestammelserna om elementar obser-
vation och systematisk observation pa inhdmtande
av information om en fysisk persons som ar foremal
for informationsinhdmtning eget agerande bade i re-
altid och retroaktivt samt dataskyddslagstiftningen
och den myndighetsspecifika lagstiftningen om per-
sonuppgifter for insamling av annan information om
den fysiska person som &r foremal for informations-
inhdmtningen, i de fall da det ar frdga om helt eller
delvis automatisk behandling av personuppgifter el-
ler dar den behandlade informationen bildar eller av-
ser att bilda ett register eller ett delregister.

Allman dvervakning, det vill sdga informationsin-
hd@mtning som inte &r riktad pad en specifik person,
avviker fran anvandningen av befogenheterna for
informationsinhamtning gallande en viss identifie-
rad eller fortfarande oidentifierad person. For konti-
nuerligt eller upprepat iakttagande eller avlyssnan-
de som sker med teknisk apparatur pa allméan plats
och som inte ar riktad pa en specifik person behéver
myndigheten de i lagen foreskrivna befogenheterna
for teknisk dvervakning.

Sarskild betydelse for integritetsskyddet har saman-
vandningen av myndighetens befogenheter som av-
ser informationsinhamtning och kunskapsbefogenhe-
ter. Det kan exempelvis galla biometrisk identifiering
av personer i realtid i samband med teknisk dver-
vakning eller teknisk observation. For tullovervak-
ningens del finns det i lagstiftningen om kunskaps-
befogenheter, det vill sdga i lagen om behandling av
personuppgifter i Tullen, och for gransbevakning-
ens del i lagstiftningen om befogenheter som avser
informationsinhamtning, det vill saga i gransbevak-
ningslagen, uttryckliga bestdammelser om anvand-
ning av personuppgifter som inhamtats vid teknisk
overvakning for automatisk identifiering av personer.



Utnyttjande av
underrattelseinformation

Underrattelseinformation som underrattelsemyn-
digheterna har inhamtat med sina befogenheter
som avser informationsinhamtning eller insamlat
pa annat séatt bland annat genom utnyttjande av
sina befogenheter som avser information kan ut-
nyttjas genom anvandning av dem i underrattel-
semyndighetens egen verksamhet och genom att
Gverlata dem till den hogsta statsledningen, en an-
nan myndighet eller privat aktér. Sdsom ovan kon-
staterats har lagligheten om behandling av per-
sonuppgifter i lagen om behandling av personupp-
gifter i brottmal kopplats till nédvandigheten att
behandla personuppgifter for utforande av myn-
digheternas lagstadgade uppgifter. Vid utnyttjan-
det av personuppgifterna i enlighet med lagen ar
det dartill frdga om det ursprungliga andamalet
for insamling av informationen och darmed kom-
patibla &ndamal for behandling av informationen
eller tilldtna undantag fran &ndamalsbegransning-
en av informationen.

Inom operativ militar underrattelseinhamtning
som gors sdasom stod for militdra myndigheters
egen verksamhet ar det i allménhet fraga om in-
hdamtande av information pa organisationsniva, det
vill saga att foremalet for informationsinhdmtning-
en exempelvis ar verksamheten vid en frammande
stats militdra avdelning. Likasa &r det egentliga fo-
remalet for informationsinhdmtningen inom ope-
rativ civil underrattelseinhamtning, operativ civilt
kontraspionage och operativt militart kontraspio-
nage i allmanhet frammande staters eller andra
organisationsaktorers, sdsom terroristorganisa-
tioners och kriminella organisationers, verksam-
het, men den information som inhdmtas i samband
med dessa ar ofta information pa individniva om
fysiska personer som arbetar for frammande sta-

ter eller under deras order och styrning eller fy-
siska personer som hor till terroristgrupper eller
organiserade kriminella sammanslutningar. Fore-
malet for informationsinhamtningen vid operativ
kriminalunderrattelseinhamtning ar fysiska per-
soners verksamhet. Genom att anvanda en under-
rattelseinhamtningsmetod inom civil eller militar
underrattelseinhamtning riktad pa en enskild fy-
sisk person kan dven information pd individniva
inhdamtas for utnyttjande i den strategiska civila
och militara underrattelseinhamtningen som stod
for hogsta statsledningens beslutsfattande, men
i allménhet innehaller den strategiska hotbedém-
ning som gors i samband med strategisk civil och
militar underrattelseinhamtning endast informa-
tion pa fenomenniva. Ett slags undantag till detta
ar stod for den hogsta statsledningens nationella
beslutsfattande och deltagande i multinationellt
beslutsfattande gallande sanktioner mot enskilda
individer, det vill saga fysiska och juridiska perso-
ner. Kriminalunderrattelseinhamtningens hemliga
metoder for inhamtande av information eller hem-
liga tvangsmedel kan inte anvandas i den strate-
giska kriminalunderrattelseinhamtningen.

Den strategiska civila och militdra underrattel-
seinhamtningen stoder den hogsta statsledning-
ens beslutsfattande inom den nationella utrikes-,
sakerhets- och forsvarspolitiken samt deltagan-
det i gemensamt beslutsfattande inom den multi-
nationella gemensamma utrikes-, sakerhets- och
forsvarspolitiken. Sakerhetspolitiken, som galler
fragor forknippade med sdkerheten, utgor en vik-
tig del av utrikespolitiken. Forsvarspolitiken, som
galler det militara forsvaret, utgor for sin del en
viktig del av sakerhetspolitiken. Utrikespolitiken
ar dock inte uttommande for sakerhetspolitiken
och férsvarspolitiken, utan de har ocksa saval ut-
rikes-, EU- och inrikespolitiska aspekter. For for-
svarspolitikens del betyder detta att forsvarspo-



litiken inte enbart galler de internationella for-
svarssamarbetet utan ocksa tacker det nationel-
la forsvaret. Sakerhetspolitiken tacker for sin del
forutom det nationella forsvaret ocksa de dvriga
nationella skyddsatgarderna samt utdver det in-
ternationella forsvarssamarbetet ocksa det dvri-
ga internationella sakerhetssamarbetet. Den na-
tionella EU-politiken, som forknippas med saker-
hetsfragor, ar kopplad till sin ursprungliga karak-
tar inrikes- eller utrikespolitiska arenden som har
overforts till den mellan Europeiska unionen och
dess medlemsstater delade befogenheten eller till
befogenhet uteslutande pa unionen samt drenden
som faller under unionens gemensamma utrikes-,
sakerhets- och forsvarspolitik. Den flerdimensio-
nella sakerhetspolitiken har ytterligare accentue-
rats pd grund av det dndrade sakerhetslaget till
foljd av kriget i Ukraina.

Den information som inhamtas i samband med ci-
vil och militar underrattelseinhdmtning kan ocksa
stoda bekampningen av brott som utgor ett hot
mot den nationella sakerheten. Det kan galla ver-
latelse av underrattelseinformation om konkreta
farosituationer och brott till andra myndigheter
som bekampar brott i syfte att stoda forhindrade
av farosituationer och brott eller i syfte att stoda
utredning av brott. Underrattelseinformation kan
dessutom dverlamnas till de 6vriga myndigheter-
na som bekampar brott som stdd for inriktning
av deras allmanna verksamhet. Informationen om
konkreta farosituationer och brott ar information
pa individniva och informationen som styr den all-
manna inriktningen pa myndighetsverksamheten
ar, beroende av situationen, information pa anting-
en fenomenniva eller individniva.

Vid dverlamnandet av underrattelseinformation
ocksa till andra myndigheter an de brottsbekam-
pande myndigheterna for deras genomforande av

uppgifter som hanfor sig till den nationella saker-
heten kan det exempelvis galla behandling av till-
standsdrenden som paverkar den nationella sa-
kerheten eller genomférande av sanktioner.

Det &r mgjligt att 6verlata underrattelseinforma-
tion till andra myndigheter och ocks3 till privata
aktorer for att trygga samhallets vitala funktioner
och forsorjningsberedskap. | underrattelselagar-
na finns det sarskilda bestammelser om 6verlam-
nande av information som avser sabotageprogram
i anknytning till bevarande av cybersakerheten till
en annan myndighet eller privat aktor. Riksdagen
hade en regeringsproposition for behandling i vil-
ken det bland annat foreslogs en utvidgning av
kommunikationsverkets ratt att fd handrackning
gallande krankningar eller hot mot informations-
sakerhet samt information om krankningar eller
hot mot informationssakerhet. Forslaget forfoll
dock i slutet av valperioden.

Lagligheten i utnyttjandet av underrattelseinfor-
mation &r delvis en annan fraga &n lagligheten
vid inhamtning eller annan insamling av informa-
tion. Fragan kan aktualiseras om underrattelse-
myndigheten inhdmtar information pa lagstridigt
satt eller far information som ndgon annan har in-
hamtat eller 6verlamnat pa ett lagstridigt satt. In-
formation som nagon annan inhdmtat lagstridigt
kan exempelvis vara information som inhamtats
genom olagligt intrang i ett datasystem och in-
formation som nagon annan Gverlamnat lagstri-
digt till exempel information som avslojats i strid
med sekretess- eller tystnadsplikt. Till exempel i
samband med dverlamningskedjor i anknytning till
kommersiellt overlamnandet av information kan
existensen eller det noggrannare innehallet i det
samtycke for utldmnande av information som den
registrerade har gett forbli oklart. For information
av utlandskt ursprung kan for sin del till exempel



informationens ursprungsland eller dataskydds-
lagstiftningen och den 6vriga lagstiftningen samt
iakttagandet av denna i det landet vara oklara. Hos
informationskallorna kan det ocksa finnas informa-
tion som ursprungligen inhdmtats eller verlatits
lagstridigt. Information som finns tillgangliga hos
informationskallan kan ursprungligen ha inham-
tats av informationskallan eller en annan person
eller ursprungligen ha Gverlatits av ndgon annan
person. Har ovan har situationer behandlats dar
informationskallan styrs att inhamta information
eller ombeds Gverlata information pa lagstridigt
satt. En annan fraga &r, vilken skyldighet underrat-
telsemyndigheten har att ingripa i informationskal-
lans eller ndgon annan persons inhdmtning eller
overlatelse av information i strid med lagen. In-
formation som ursprungligen har inhamtats eller
Gverlamnats lagstridigt kan ocksa finnas tillgang-
lig i journalistiska medier eller andra oppna kal-
lor. Pa behandlingen av personuppgifter for jour-
nalistiska dndamal tillampas kraven pa lagenlig-
het for behandlingen av personuppgifter enligt Eu-
ropeiska unionens allmanna dataskyddsforordning
endast i tillampliga delar for att trygga yttrande-
friheten och friheten att férmedla information. Sa-
som ovan konstaterats har laglighetskravet i la-
gen om behandling av personuppgifter i brottmal
i sig kopplats till nodvandigheten for myndigheten
att behandla personuppgifterna for utforande av
till myndighetens lagstadgade uppgifter. Under-
rattelsetillsynsombudsmannen kan bestamma att
information som har inhamtats genom lagstridig
anvandning av en underrattelseinhamtningsme-
tod ska utplédnas. Dataombudsmannen kan utfar-
da ett forbud for behandling av personuppgifter
och bestdamma att personuppgifterna avlagsnas,
om behandlingen av dem sker i strid med lagen
om behandling av personuppgifter i brottmal el-
ler i den myndighetsspecifika personuppgiftslag-
stiftningen. Rattegangsbalken féreskriver om for-

budet att i domstol aberopa bevis som inhdmtats
i strid med lagen.

Teknikneutraliteten i
informationsinhamtnings-
befogenheter och de tekniska
genomforingssatten for
informationsinhamtning

| den digitala omgivningen, som utvecklas snabbt,
ar det en utmanande uppgift att skapa en lagstift-
ning som har exakta och valdefinierade bestam-
melser om underrattelsemyndigheternas befogen-
heter som avser informationsinhdmtning och ratt
att fa information. Det faktum att lagstiftningen
och tekniken utvecklas i olika takt kan paverka i
tva riktningar: de befogenheter som underrattel-
semyndigheterna enligt lagstiftningen har kan ge-
nom utvecklingen bli ineffektiva eller sa kan det
faktiska innehéllet i underrattelsemyndigheternas
befogenheter genom den tekniska utvecklingen
andras pa ett satt som lagstiftaren inte ursprung-
ligen avsett eller som lagstiftaren tminstone in-
te kunnat forutse.

Lagstiftningen gallande underrattelsemyndighe-
ternas befogenheter som avser informationsin-
hamtning ar i princip oberoende av tekniken, det
vill saga att det ar majligt att genomfdra anvand-
ningen av en viss befogenhet som avser informa-
tionsinhamtning med olika slags teknisk utrust-
ning eller metoder och det ar mojligt att anvanda
en viss teknisk utrustning eller metod fér genom-
forandet av olika befogenheter avseende informa-
tionsinhamtning. Det tekniska genomforandet av
informationsinhamtningen kan dock p&verka nog-
grannheten i inriktningen pa informationsinhamt-
ningen samt darigenom stallningen for de utom-
stdende som blir de facto foremal for underrattel-
seinformationen och hur extra information samlas.



Anvandningen av befogenheter som avser infor-
mationsinhdmtning och rétt att fa information kan
klassificeras utgdende fran av vem informationen
inhamtas, vems utrustning som eventuellt anvands
for inhamtningen av information och vem som be-
sitter den information som inhamtas.

Underrattelsemyndigheten kan skota inhamtning-
en av informationen med anvandning av underrat-
telsemyndighetens utrustning, med anvandning av
foremalet for informationsinhdmtningens utrust-
ning och exempelvis genom det foretag som er-
bjuder sina tjanster till foremalet for informations-
inhdmtningen. Foremalet for informationsinhamt-
ningen eller exempelvis ett foretag som erbjuder
tjdnster till foremalet for informationsinhamtning-
en kan inneha den inhdmtade informationen.

Underrattelsemyndigheten skoter i allmanhet tek-
nisk avlyssning, optisk observation och teknisk
sparning med underrattelsemyndighetens utrust-
ning, men underrattelsemyndigheten kan ocksa ge-
nomfora dessa med foremalets for informationsin-
hamtnings utrustning utan att foremalet for infor-
mationsinhamtning kanner till det. Anvandningen
av féremalet for informationsinhdmtnings utrust-
ning ar forknippad med underrattelsemyndighet-
ens ratt att i samband med saval civil och militar
underrattelseinhamtning som kriminalunderrattel-
seinhamtning anvanda anordning, metod eller pro-
gramvara for teknisk observation i sddant foremal,
amne eller egendom, utrymme eller ndgon annan
plats eller informationssystem som &tgarden rik-
tas mot. Teleforetaget inom civil underrattelsein-
hamtning och genom de andringar som trader i
kraft 1.10.2023 i tvangsmedelslagen och polislagen
samt formedlaren av kommunikationen inom kri-
minalunderrattelseinhamtning ar skyldig att stalla
nodvandiga uppgifter for genomforande av teknisk
sparning till underrattelsemyndigheternas forfo-

gande. Inhdmtandet av identifieringsuppgifter for
teleadresser eller teleterminalutrustning genom-
fors av underrattelsemyndigheten med anvand-
ning av underrattelsemyndighetens utrustning.

Det ar i allmanhet kommunikationsférmedlaren
som genomfor teleavlyssning, progressiv teleo-
vervakning (inklusive inhdmtande av ldgesupp-
gifter) och progressiv inhdmtande av basstations-
uppgifter, men teleavlyssning och framskridan-
de teleGvervakning kan ocksa genomféras av un-
derrattelsemyndigheten med anvandning av un-
derrattelsemyndighetens utrustning. For civil och
militdr underrattelseinhamtning ar teleforetaget
och, genom de dndringar i tvangsmedelslagen och
polislagen som trader i kraft 1.10.2023, for kri-
minalunderrattelseinhamtning kommunikations-
formedlaren skyldig att for underrattelsemyndig-
heterna tilthandahalla nédvandig information for
teleavlyssning eller teledvervakning, nar under-
rattelsemyndigheten genomfor teleavlyssningen
eller teledvervakningen med hjalp av en teknisk
anordning.

Informationsinhamtningen eller mottagandet av
information i realtid i anslutning till elektronisk
kommunikation kan ocksd vara forknippad med
en privat aktors ratt att frivilligt overlata infor-
mation till en underrattelsemyndighet med stod i
den allmanna dataskyddslagstiftningen eller den
sarskilda dataskyddslagstiftningen om elektro-
nisk kommunikation. Det kunde till exempel hand-
la om mottagande av information som inte omfat-
tas av bestammelserna om teleavlyssning och te-
ledvervakning, eller mottagande av information
fran en aktor som inte omfattas av tjdnsteleveran-
torens skyldighet att bistd vid genomférandet av
teleavlyssning och teledvervakning att overlam-
na information till underrattelsemyndigheten med
stod av ett tillstand givet av domstol till underrat-



telsemyndigheten att utfora teleavlyssning, in-
hamtande av information i stallet for teleavlyss-
ning, teledvervakning eller teknisk observation
av utrustning. Det kunde galla information om
meddelanden som anlander till natverksutrust-
ning eller teleterminalutrustning som anvands
av foremalet for informationsinhdmtningen, in-
formation om meddelanden som avgar fran en
sadan utrustning eller information som finns i
en sadan utrustning. Sdsom papekats ovan finns
det for tillfallet skillnader mellan de reglering-
ar som tillampas pa civil, militar och kriminalun-
derréattelseinhdamtning, bade nar det galler till-
lédmpningsomradet for bestimmelser om tele-
avlyssning och teledvervakning och nar det gal-
ler faststallandet av de aktoérer som omfattas
av skyldigheten att bistd vid genomfdrandet av
teleavlyssning och teledvervakning. | samband
med civil och militar underrattelseinhamtning
har underrattelsemyndigheterna ratt att utover
teknisk observation av utrustning dven genom-
fora teleavlyssning, inhamtande av information
i stallet for teleavlyssning och teledvervakning
genom att placera den anordning, metod eller
programvara som anvands for inhdmtande av
information pé det foremal, det &mne eller den
egendom, det utrymme eller den andra plats el-
ler det informationssystem som atgarden riktas
mot. Installationen av anordningen, metoden el-
ler programvaran kan ske utan att agaren el-
ler innehavaren till eller anvandaren av forema-
let, amnet eller egendomen, utrymmet eller den
andra platsen eller informationssystemet kan-
ner till detta. Kommunikationsférmedlarens och
mervardestjanstleverantorens ratt att vidta nod-
vandiga atgarder for att upptacka, forhindra och
utreda stérningar som kan verka menligt pa in-
formationssakerheten och gora storningarna fo-
remal for forundersokning ar en separat fraga.

Exempelvis nar information inhdmtas ur ett infor-
mationssystem kan aktualisera fragan om vem
som innehar den information som ska inhdmtas.
Det paverkar valet av bestdammelse som tillampas
pa befogenheterna for retroaktivt inhdmtande av
information. Vid valet av bestammelse for meto-
den for underrattelseinhamtning, den hemliga me-
toden for informationsinhamtning eller hemliga
tvangsmedlet kan man harvid ocksa utnyttja lag-
tolkningspraxis for oppen informationsinhamtan-
de genomsokning och beslag. For inhamtningen
av information fran innehavaren av det informa-
tionssystem dar informationen finns ska skillnad
goras mellan a ena sidan kommunikationssystem
uppratthallna av formedlare av kommunikation
och a andra sidan andra informationssystem i an-
knytning till eller som inte anknyter till elektro-
nisk kommunikation.

Sasom ovan konstaterats galler det inhdmtan-
de av information i stallet for teleavlyssning, re-
troaktiv teledvervakning (inklusive inhdmtande
av ldgesuppgifter) eller retroaktivt inhdmtande
av basstationsuppgifter nar information inhamtas
retroaktivt av den som formedlar kommunikation.

Vid mottagandet av information fran andra upp-
ratthallare av informationssystem med eller ut-
an anknytning till elektronisk kommunikation an
de kommunikationsférmedlare som uppratthaller
kommunikationssystem kan det exempelvis gal-
la underrattelsemyndighetens ratt att av en pri-
vat aktor fa information om dess kunder eller den
ovan behandlade privata aktorens ratt att till un-
derrattelsemyndigheten frivilligt dverlamna infor-
mation med stdd i den allmanna dataskyddslag-
stiftningen eller den sarskilda dataskyddslagstift-
ningen om elektronisk kommunikation. For lag-
stiftningen om 6ppen informationsinhamtning ar



referensramen i detta fall genomsokning av ut-
rustning av datainnehallet i informationssystemet
samt beslagtagning av data, har den information
som finns i detta informationssystem, och kopie-
ring av handling som finns i form av data.

Inhamtande av information som informationssys-
temets anvandare innehar kan for sin del bety-
da inhamtning av information ur en sadan del av
kommunikationssystem eller annat informations-
system som ar tillganglig enbart for anvandaren
via den tekniska utrustning som informationssys-
temets anvandare har eller via vilken teknisk ut-
rustning som helst, men endast genom att anvan-
da lésenord, nyckelkod eller annan motsvarande
information som informationssystemets anvanda-
re innehar. | det forsta fallet ar det frdga om tek-
nisk observation av utrustning riktad pa informa-
tionssystemets anvandares anordning eller dess
programvara och i det senare fallet teknisk ob-
servation av utrustning riktad pa den del av in-
formationssystemet som informationssystemets
anvandare har tillgéng till. For lagstiftningen om
oppen informationsinhamtning ar referensramen
i det forsta fallet genomsdkning av utrustning av
datainnehallet i informationssystemets anvanda-
res anordning samt beslagtagning av data, har
den information som finns i denna tekniska an-
ordning eller dess lagringsunderlag, och kopiering
av handling som finns i form av data. | det senare
fallet ar referensramen genomsokning av utrust-
ning av datainnehallet i den del av informations-
systemet som informationssystemets anvandare
har tillgang till och informationssystemets inne-
havares skyldighet att lamna information i anknyt-
ning till det samt beslagtagning av data, har den
information som finns i den har delen av informa-
tionssystemet, och kopiering av en handling som
finns i form av data.

Avbrytande av forsandelse for kopiering och ko-
piering av forsandelse, som ar tillgangliga i sam-
band med civil och militar underrattelseinhamt-
ning, ar for sin del forknippade med informationsin-
hamtning av den som utdvar transport av brev och
andra forsandelser som yrke. Gallande 6ppen in-
formationsinhamtning finns det bestammelser om
kvarhallande av forsandelser for beslag eller ko-
piering samt beslag och kopiering av forsandelser.

Underrattelsetillsynsutskottet
och underrattelsetillsyns-
ombudsmannen som overvakare
av kriminalunderrattelse-
inhamtning

| utkast till regeringens utkast till proposition gal-
lande militar disciplin och brottsbekampning in-
om Forsvarsmakten, som var pa remiss, foreslogs
det att riksdagens underrattelsetillsynsutskotts
och underrattelsetillsynombudsmannens tillsyns-
uppgifter utvidgas att tacka inte enbart de militara
myndigheternas anvandning av underrattelsein-
hamtningsmetoder utan ocksa de militdra under-
rattelsemyndigheternas anvandning av hemliga in-
formationsinhamtningsmetoder for forhindrande
och avsldjandet av brott som utgor ett hot mot den
nationella sikerheten (brott som anknyter till un-
derrattelseverksamhet som riktar sig mot Finland
pa det militéra forsvarets omrade och till sddan
verksamhet som aventyrar syftet med det militara
forsvaret). Regeringen gav dock ingen proposition
i enlighet med utkastet till proposition innan val-
perioden tog slut.

For att verksamheten ska vara konsekvent skul-
le det vara skal att utvidga underrattelsetillsyn-
utskottets och underrattelsetillsynsombudsman-
nens tillsynsuppgifter att tdcka ocksa de militara



underrattelsemyndigheternas forhindrande och av-
slojande av brott som utgor ett hot mot den na-
tionella sakerheten genom anvandning av hemli-
ga informationsinhamtningsmetoder, eftersom un-
derrattelsetillsynsutskottets och underrattelsetill-
synsombudsmannens uppgifter redan i nulaget uto-
ver Skyddspolisens anvandning av underrattelsein-
hamtningsmetoder ocksd omfattar Skyddspolisens
anvandning av hemliga informationsinhamtnings-
metoder for forhindrandet och avsléjandet av brott
som utgor ett hot mot den nationella sakerheten.
Visserligen anvands det i nulaget for Skyddspoli-
sens del ett mera 6vergripande uttryck “Skyddspo-
lisens dvriga verksamhet” i definitionen av vad som
omfattas av underrattelsetillsynsutskottets och un-
derrattelsetillsynsombudsmannens overvaknings-
uppgifter, vilket i samband med tillsynen av under-
rattelseinhdmtningen dock ocksa inkluderar den
mangtydighet som beskrivits har ovan i avsnittet
om underrattelsetillsynombudsmannens uppgifter
och roller.

Nar underrattelsetillsynsombudsmannens tillsyn
omfattar utdver Skyddspolisens anvandning av
underrattelseinhamtningsmetoder ocksa dess an-
vandning av hemliga informationsinhamtningsme-
toder, och i synnerhet om utdver de militara un-
derrattelsemyndigheternas anvandning av under-
rattelseinhdmtningsmetoder ocksa deras anvand-
ning av hemliga informationsinhamtningsmetoder
i fortsattningen skulle hora till underrattelsetill-
synsombudsmannens tillsynsomrade, ar det skal
att dtminstone precisera bestammelserna om un-
derrattelsetillsynsombudsmannens overvaknings-
befogenheter och eventuellt ocksa komplettera de
med uttryckliga omnamnanden om att dvervak-
ningsbefogenheterna utdéver anvandningen av un-
derrattelseinhdmtningsmetoder ocksa delvis el-
ler helt tacker anvandningen av hemliga informa-
tionsinhamtningsmetoder i stallet for det nuvaran-

de omnamnandet om tillampning av bestammelser-
na i tilldmpliga delar. Preciseringen och komplet-
teringen kan ske sa att man lagger till uttryckliga
omnamnanden om anvandningen av hemliga in-
formationsinhamtningsmetoder i de paragrafer i
lagen om oOvervakning av underrattelseverksam-
heten som uttryckligen namner anvandningen av
en metod for underrattelseinhamtning. Paragra-
ferna som galler underrattelsetillsynsombudsman-
nens uppgifter, begaran om undersokning, under-
rattelsetillsynsombudsmannens narvaro- och ytt-
randeratt vid domstol och ratt att anféra klagan
hos hovratten samt avbrytande eller avslutande
av anvandningen av en underrattelseinhamtnings-
metod omnamner anvandningen av en underrat-
telseinhamtningsmetod. Det ar samtidigt motive-
rat att infora i lagen bestammelser om sdkande av
andring i underrattelsetillsynsombudsmannens be-
slut att avbryta eller avsluta anvandningen av en
underrattelseinhamtningsmetod och i fortsattning-
en eventuellt ocksd anvandningen av en hemlig in-
formationsinhamtningsmetod. En fréga som paver-
kar genomforandet av underrattelsetillsynombuds-
mannens ratt att narvara och att yttra sig vid dom-
stol, men som har mera 6vergripande betydelse,
skulle vara en eventuell koncentration av behand-
lingen av tillstdndskrav for Skyddspolisens och de
militdra underrattelsemyndigheternas anvandning
av hemliga informationsinhamtningsmetoder till
Helsingfors tingsratt pa samma satt som behand-
ling av tillstandskraven for deras anvandning av
underrattelseinhamtningsmetoder.

Det ar motiverat att lagga till motsvarande bestam-
melse om anmalningar som ska goras till under-
rattelsetillsynsombudsmannen som finns i kapit-
let om civil underrattelseinhdamtning i polislagen
i kapitlet om hemliga metoder for inhamtande av
information i polislagen, for att trygga att under-
rattelsetillsynsombudsmannen far den information



ombudsmannen behdver for skétsel av sina till-
synsuppgifter. Om underrattelsetillsynsombuds-
mannen i fortsdttningen ocksa skulle utdva till-
syn dver de militara underrattelsemyndigheternas
anvandning av hemliga informationsinhamtnings-
metoder, ar det motiverat att pa motsvarande satt
lagga till motsvarande bestammelse om anmal-
ningar som ska goras till underrattelsetillsyns-
ombudsmannen som finns i lagen om militar un-
derrattelseverksamhet i kapitlet om forebyggan-
de och avsljande av brott i lagen om militar dis-
ciplin och brottsbekampning inom férsvarsmak-
ten. Det &r for sin del ocksa motiverat att légga till
en bestdammelse i polislagens kapitel om hemliga
metoder for inhamtande av information som mot-
svarar bestammelsen i kapitlet om civil underrat-
telseinhamtning att den som har fatt ett yppande-
forbud har ratt att meddela underrattelsetillsyns-
ombudsmannen om yppandefdrbudet. Underrat-
telsetillsynsombudsmannens eventuella ratt att
narvara och yttra sig vid domstolen ocksa vid be-
handlingen av tillstand for anvandning av hemliga
informationsinhamtningsmetoder samt den dartill
kopplade ratten for underrattelsetillsynsombuds-
mannen att anfora klagan hos hovratten bor ocksa
beaktas i bestdmmelsen om proceduren vid dom-
stolsbehandling i polislagens kapitel om hemliga
metoder for inhamtande av information. Bestam-
melserna om yppandefdorbudet i polislagens kapi-
tel om hemliga metoder for inhamtande av infor-
mation och om proceduren vid domstolen har till-
l@mpats pad de militara underrattelsemyndighe-
ternas hemliga informationsinhamtningsmetoder
for den delvis tolkningsbara hanvisningsbestam-
melsen i kapitlet om forebyggande och avslojan-
de av brott i lagen om militar disciplin och brotts-
bekdmpning inom forsvarsmakten. Det faktum att
Skyddspolisens anvandning av hemliga informa-
tionsinhamtningsmetoder lyder under underrattel-
setillsynsutskottets och underrattelsetillsynsom-

budsmannens tillsynsuppgifter samt en eventuell
utvidgning av underrattelsetillsynsutskottets och
underrattelsetillsynsombudsmannens tillsyns-
uppgifter att tdcka ocksa de militdra underrattel-
semyndigheternas anvandning av hemliga infor-
mationsinhdmtningsmetoder bor ocksa beaktas
i bestammelsen om tillsyn over hemlig informa-
tionsinhamtning i kapitlet om hemliga metoder
for inhamtande av information i polislagen samt i
bestammelsen om berattelsen till riksdagen i ka-
pitlet om sarskilda bestammelser i lagen om mili-
tar disciplin och brottsbekdmpning inom forsvars-
makten. | de ndmnda bestdmmelserna foreskrivs
det om arliga beréattelser som ska ges Gver an-
vandningen av och tillsynen dver hemliga infor-
mationsinhamtningsmetoder och skydd av dem.

Daremot verkar det inte vara motiverat att utvid-
ga underrattelsetillsynsutskottets och underrat-
telsetillsynsombudsmannens tillsynsuppgifter till
andra polisenheters an Skyddspolisens och andra
militdra myndigheters an de militara underrat-
telsemyndigheternas samt Tullens och Gransbe-
vakningsvasendets anvandning av hemliga infor-
mationsinhamtningsmetoder och eventuellt ocksa
hemliga tvdngsmedel. En utvidgning av tillsynen
att gdlla ocksa dessa funktioner kunde stdra un-
derrattelsetillsynsutskottets och underrattelsetill-
synsombudsmannens koncentration pa deras ur-
sprungliga basuppgifter, det vill sdga tillsyn dver
civil och militar underrattelseverksamhet. For
underrattelsetillsynsombudsmannens del skul-
le en sadan betydande utvidgning av tillsynsom-
radet kréva betydande tilldggsresurser och inte
ens med tillrackliga resurser verkar utvidgning-
en vara en andamalsenlig utvecklingsriktning for
underrattelsetillsynombudsmannens nuvarande
verksamhet, som ar koncentrerad till omfattan-
de tillsyn i realtid av civil och militar underrattel-
seinhamtning.



Faststallande av
underrattelsemyndigheternas
informationsinhamtningsupp-
gifter samt informations-
inhamtningsbefogenheter och
kunskapsbefogenheter

Bestammelserna om civil och militar underrattel-
seinhdmtning avviker fran bestdmmelserna om kri-
minalunderrattelseinhdmtning i frdga om faststal-
landet av den verksamhet och de personer som ar
foremal for informationsinhamtning. Kriminalun-
derrattelseinhamtning hanfor sig till straffbar verk-
samhet, det vill sdga till ett specifikt brott, och de
fysiska personer som ar delaktiga i brottet. Kon-
stateras bor att bestammelsen om kontinuerlig el-
ler upprepad observation i den tidigare polislagen
ocksa gjorde det majligt att observera en person
som medverkade till ett brott och att lagen om be-
handling av personuppgifter i polisens verksamhet
under vissa forutsattningar gor det mojligt att be-
handla personuppgifter for personer som har kon-
takt med det egentliga foremalet for underrattel-
seinhamtningen for att forhindra eller avsloja ett
brott. Civil och militar underrattelseinhamtning ar
med ett bredare faststallande riktad mot verksam-
het som utgor ett allvarligt hot mot den nationella
sakerheten och de fysiska personer som ar koppla-
de till underrattelseuppdraget. De personer som ar
kopplade till underrattelseuppdraget kan vara per-
soner som deltar i eller bidrar till den verksamhet
som allvarligt hotar den nationella sakerheten el-
ler sddana andra personer som genom att informa-
tionsinhamtning riktas mot dem kan fas informa-
tion om den verksamhet som allvarligt hotar den
nationella sakerheten. | synnerhet for de sistnamn-
da personernas del accentueras betydelsen av att
underrattelseverksamhetens proportionalitetsprin-
cip och principen om minsta olagenhet foljs. Civil
och militar underrattelseinhamtning kan dessut-

om vara riktad pa en sadan organisatorisk aktors
verksamhet vars representant eller representan-
ter man sannolikt inte kan identifiera och dar det
inte ens ar nodvandigt for utforandet av underrat-
telseuppdraget att representanten eller represen-
tanterna identifieras.

P3 langre sikt skulle ett alternativ som bor Gverva-
gas bade for fortydligande av lagstiftningens struk-
tur och innehallet i lagstiftningen vara att inféra
uttommande bestammelser om Skyddspolisens
och de militara underrattelsemyndigheternas in-
formationsinhamtningsuppgifter och informations-
inhamtningsbefogenheter i underrattelselagarna.
Om underrattelselagarna hade uttommande be-
stammelser om Skyddspolisens och de militara un-
derrattelsemyndigheternas informationsinhamt-
ningsuppgifter och informationsinhamtningsbefo-
genheter, skulle det vara mojligt att bedoma brott
som utgor ett hot mot den nationella sakerheten
(for de militdra underrattelsemyndigheternas del
brott som anknyter till underrattelseverksamhet
som riktar sig mot Finland pa det militara forsva-
rets omrade och till sddan verksamhet som &ven-
tyrar syftet med det militara férsvaret) inom ramen
for Skyddspolisens och de militara underrattelse-
myndigheternas informationsinhdmtning om verk-
samhet som utgor ett allvarligt hot mot den natio-
nella sakerheten. Férhallandet mellan Skyddspo-
lisens och de militara underrattelsemyndigheter-
nas nuvarande lagstadgade uppgifterna med att
forhindra och avsloja brott som utgor ett hot mot
den nationella sakerheten och brandmursbestam-
melserna om overlamnandet av information som
inhamtats genom anvandning av underrattelsein-
hamtningsmetoder for brottsbekampning kan be-
roende av hur brandmursbestammelserna tolkas
delvis vara motstridigt. Skyddspolisens stallning
som polisenhet visavi polisens och polismannens
vanemassiga ratt och skyldighet att ingripa i faro-



situationerna och brotten kan ocksa vara forknip-
pade med motstridigheter.

Stadgandet av Skyddspolisens och de militara un-
derrattelsemyndigheternas alla informationsin-
hamtningsuppgifter och informationsinhamtnings-
befogenheter i underrattelselagarna skulle i an-
nu hogre grad betona faststallandet av Skyddspo-
lisens och de militara underrattelsemyndigheter-
nas kunskapsbefogenheter, det vill sdga har att det
finns foreskrivet hur den information som inham-
tats eller fatts genom anvandning av metoder for
underréattelseinhamtning far behandlas. Harmed
ar det frdga om bade anvandning av information
i Skyddspolisens och den militdra underrattelse-
myndighetens egen verksamhet och dverlatelse av
information. Gallande dverlamnande av information
som inhdmtats eller fatts genom anvandning av
underrattelseinhamtningsmetoder skulle det vara
motiverat att i lagstiftningen foreskriva specificerat
om Skyddspolisens och de militara underrattelse-
myndigheternas ratt eller skyldighet att anmala till
brottsbekdmpningen sddana brott som utgor ett hot
mot den nationella sdkerheten, som kan férhindras
eller utredas och som avslojats i samband med an-
vandning av underrattelseinhamtningsmetoder, att
anmala till brottsbekampningen andra brott som
kan forhindras eller utredas och som avsldjats ge-
nom anvandning av underrattelseinhamtningsme-
toder och att annars pa eget initiativ eller pa bega-
ran dverldta information om sddana brott som ut-
gor ett hot mot den nationella sakerheten eller an-
dra brott och som inhamtats eller fatts genom an-
vandning av underrattelseinhamtningsmetoder. |
det sistndmnda fallet ar det frdga om brott som den
brottsbekampningsmyndighet som mottar informa-
tion kanner till sedan tidigare. Dessutom bor en be-
doémning goras om i lagstiftningen i de namnda oli-
ka situationerna bor avskiljas fran dverlamnande
av information som utnyttjas for inriktning av en

forundersokning och information som anvands som
bevis i brottmal. Kravet pa rattvis rattegang galler
i synnerhet for dverlatelse av information som an-
vands som bevis i brottmal.

Inhdmtande av information pd begaran avviker
fran Gverlatelse av information som sker pa bega-
ran. Principen om att underrattelseinhamtningen
ar kopplad till sitt syfte, som ska foljas vid inhamt-
ningen av information, behandlas nedan. En situa-
tion dar information pa fenomen- eller individniva
overlamnas till brottsbekampningsmyndigheterna
som stdd for inriktning av deras allmanna verksam-
het @r en annan situation an éverldmnande av in-
formation om konkreta brott.

Om det fanns uttdommande lagstiftning om Skydds-
polisens och de militara underrattelsemyndigheter-
nas informationsinhamtningsuppdrag och informa-
tionsinhamtningsbefogenheter angdende i under-
rattelselagarna, skulle saval Skyddspolisens och
de militdra underrattelsemyndigheternas informa-
tionsinhamtning gallande skyddande av den natio-
nella sdkerheten som ocksa tillsynen Gver denna
bilda en helhet, som &r avskild frén den egentliga
brottsbekdampningen och tillsynen 6ver den.

Vid beddmningen av hur dndamalsenligt det ovan
beskrivna regleringsalternativet ar bor aven dess
eventuella effekter pad underrattelsemyndigheter-
nas paverkansbefogenheter beaktas. Detsamma
galler dess eventuella effekter pa myndigheternas
internationella underrattelsesamarbete for bade
underrattelseinhamtning och utbyte av informa-
tion. Det galler i synnerhet Skyddspolisens mojlig-
heter att delta i det internationella kriminalunder-
rattelsesamarbetet, som exempelvis kan galla be-
kampning av internationell terrorism, inom ramen
for polissamarbetet mellan de brottsbekdmpande
myndigheterna



lakttagelser och
observationer om

tillsynen

De allmanna principerna for
underrattelseverksamhet och
de allmanna forutsattningarna
for anvandning av metoder for
underrattelseinhamtning

For andra aktorer som féremal for informationsin-
hamtning an statliga aktorer ar den allmanna for-
utsattningen for anvandningen av civila och mi-
litara underrattelseinhamtningsmetoder att an-
vandning av underrattelseinhamtningsmetoden
ar nodvandig for att fa viktig information om den
verksamhet som underrattelseinhdmtningen gal-
ler. For statliga aktorer som &r foremal for infor-
mationsinhamtning ar den allmanna forutsatt-
ningen for anvandning av underrattelseinhamt-
ningsmetoder att anvandning av underrattelsein-
hd@mtningsmetoden behdvs for att fa information
om den verksamhet som underrattelseinhamt-
ningen galler. | frdga om anvandningen av under-
rattelseinhamtningsmetoder som riktas mot elek-
tronisk kommunikation har forutsattningen varit
att anvandning av underrattelseinhamtningsme-
toden &r nodvandig ocksa nar féremalet for infor-
mationsinhamtningen ar en statlig aktor, efter-
som man vid anvandningen av sadana underrét-
telseinhamtningsmetoder samtidigt kan fa infor-
mation om den andra parten i kommunikationen,
som eventuellt ar en annan an statlig aktor.

Kravet pa att anvandningen av underrattelsein-
hamtningsmetoden ar nodvandig grundar sig for-
utom pa de allménna férutsattningarna for an-
vandning av underrattelseinhamtningsmetoder
ocksa pa principen om minsta oldgenhet, enligt
vilken anvandningen av underrattelsebefogenhe-
terna inte fa ingripa i nagons rattigheter i stérre
utstrackning och storre skada inte far orsakas an
vad som ar nodvandigt for att uppféra uppdraget.
Kravet pa att den information som fas genom an-
vandning av underrattelseinhamtningsmetoden
ar for sin del knuten forutom till de allmanna for-
utsdttningarna ocksa till underrattelseverksam-
hetens proportionalitetsprincip, enligt vilken un-
derréattelsedtgarderna ska kunna forsvaras i for-
hallande till bland annat hur viktig den informa-
tion ar som fas genom informationsinhdmtningen.

Enligt principen att underrattelseverksamheten
utdvas for ett visst syfte far befogenheten att an-
vanda underrattelseinhamtning endast utnyttjas
i ett syfte som foreskrivs i underrattelselagarna.
| civil och militar underrattelseinhamtning ar det
frdga om informationsinhdmtning som utdvas i
syfte att skydda den nationella sakerheten, inte
exempelvis utdvande av informationsinhamtning
som stod for brottsbekampning, framjande av af-
farsverksamhet eller ingripande i lagenligt poli-
tisk verksamhet. Civil och militar underrattelse-



inhdmtning ar férsvarsinriktad, vilket framgar av
de féremal for civil och militdr underrattelsein-
hamtning som har definierats i underrattelsela-
garna. En fraga i sig gallande politisk verksam-
het och yttrandefrihet ar att foremalen for civil
och militar underrattelseinhamtning kan vara en
frammande stats fientliga pdverkansverksamhet,
som i sig inte ar kriminaliserad, och att paverkan-
sverksamheten ocksa kan vara kriminaliserad. En
frammande stats fientliga paverkansverksamhet
kan inga som en del av en i féremalet for den ci-
vila underrattelseinhdmtningen definierad fram-
mande stats verksamhet, som kan orsaka skada
for Finlands internationella relationer, ekonomis-
ka intressen eller andra viktiga intressen. Till ex-
empel offentligt uppmanande till terroristbrott ar
kriminaliserad paverkansverksamhet. Daremot
skiljer sig forutsattningarna for tillaten anvand-
ning av underrattelseinhdmtningsmetoder (un-
derrattelseinhamtningsmetodens koppling till syf-
tet) och forutsattningarna for tilldten behandling
av den information som fatts genom anvandning
av underrittelseinhdmtningsmetoder (uppgifter-
nas koppling till anvandningssyftet och tilldten
avvikelse frén detta) fran varandra. Féreskrifter-
na om utnyttjandet av information som inhamtats
eller fatts genom anvandning av underréttelsein-
hdamtningsmetoder ocksa i bekdmpning av andra
brott an de brott som utgdr hot mot den nationel-
la sdkerheten finns i brandmursbestammelserna.

Vid overvagandet att anvanda underrattelsein-
hamtningsmetoder bor man ocksa gora en utvar-
dering av om den information som behdvs for utfo-
randet av underrattelseuppdraget ar tillgangliga
ocksd utan anvandning av underrattelseinhamt-
ningsmetoden (de allmanna forutsattningarna for
anvandning av underrattelseinhamtningsmetoder
och principen om minsta skada i underrattelse-
verksamheten) och hur sannolikt det &r att den in-

formation som behdvs for utférande av underrat-
telseuppdraget kan inhamtas genom anvandning
av underrattelseinhdmtningsmetoden (proportio-
nalitetsprincipen i underrattelseverksamheten).
Enligt underrattelseverksamhetens proportiona-
litetsprincip ska atgarderna ha tillréckliga faktis-
ka mojligheter att uppna de for underrattelsein-
hamtningen godtagbara syftena.

Digital verksamhetsmiljo

Den stegvisa Gvergangen fran traditionella, fasta
telefonnat till moderna datanat innebar att inne-
hallet i de meddelanden som férmedlas via natet
har blivit mangsidigare, natverkshelheterna som
anvands for formedling av meddelanden har bli-
vit mer komplexa samt att nya typer av tjanste-
koncept och tjansteleverantorer i anslutning till
elektronisk kommunikation har inférts. P& natet
formedlas i allt hogre grad forutom meddelanden
mellan individer ocksd meddelanden mellan en in-
divid och en teknisk apparat samt meddelanden
mellan tekniska apparater. Genom att natverks-
helheten har blivit mera komplicerad och innehall-
et i meddelandena méngsidigare kan det uppsta
mera mangfacetterade tredjepartsforhallanden &n
forr och samlas in mera extra information an ti-
digare i samband med informationsinhamtning
avseende elektronisk kommunikation. Uppkom-
sten av tredjepartsforhallanden och insamling av
extra information kan bland annat galla informa-
tionsinhamtning i anknytning till bekdmpning av
skadliga datamaskinsprogram. Det kan exempel-
vis gélla att anvandarna av en kommunikations-
tjanst bestalld av en sammanslutningsabonnent
som blir offer for spionageprogram blir ett slags
tredje parter av forsta grad och de personer som
kommunicerar med dem ett slags tredje parter
av andra grad eller om individer, vars samman-
kopplade apparater anvands for spridning av ett



meddelande som innehaller ett skadligt datama-
skinsprogram oférmarkt eller genom att vilsele-
da dem. Kommunikationens konfidentiella karak-
tar och integritetsskyddet kan forbattras om det
ar mojligt att i samband med den informations-
inhamtning som underrattelsemyndigheten ut-
Gvar pa ett automatiserat satt att skilja pa och
filtrera meddelanden och innehallet i meddelan-
den av olika slag. Det kan delvis vara svardefini-
erbart i vilken utstrackning bestammelserna om
dataskydd och de dvriga bestammelserna i lagen
om tjanster inom elektronisk kommunikation ska
tillampas pa de nya tjanstekoncepten inom elek-
tronisk kommunikation och i vilken utstrackning
Europeiska unionens allmanna datasskyddsfor-
ordning ska tillampas. Till tilldmpningsomradet
for lagen om tjanster inom elektronisk kommuni-
kation hor bland annat formedlare av kommuni-
kation och de som erbjuder mervardestjanster i
anknytning till lokaliseringsuppgifterna.

| den digitala verksamhetsmiljon kan den for in-
formationsinhamtningen anvanda befogenheten
vara beroende av pa vilken del av natverkshel-
heten informationsinhdmtningen ar inriktad. In-
formationsinhdmtningen i realtid gallande inne-
hallet i ett elektroniskt meddelande kan i sin all-
ra enklaste form beroende av hur langt medde-
landet hunnit hanféra sig till kringutrustning av
teleterminalutrustningen hos den anvandare av
kommunikationstjanst som sander meddelandet,
forbindelsen mellan kringutrustningen och te-
leterminalutrustningen, teleterminalutrustning-
en, forbindelsen mellan teleterminalutrustning-
en och natverksutrustningen hos den anvandare
av kommunikationstjanst som sander meddelan-
det, den till en anslutning i ett kommunikations-
nat kopplade natverksutrustningen, det allman-
na kommunikationsnatet eller ett dartill kopplat
kommunikationsnat, den till en anslutning i ett

kommunikationsnat kopplade natverksutrustning-
en hos den anvandare av kommunikationstjanst
som tar emot meddelandet, forbindelsen mellan
natverksutrustningen och teleterminalutrustning-
en, teleterminalutrustningen, forbindelsen mel-
lan teleterminalutrustningen och kringutrustning
av den och kringutrustningen. Den retroaktiva in-
formationsinhamtningen gallande innehallet i ett
elektroniskt meddelande kan for sin del beroen-
de pa meddelandets lagringsplats hdnfora sig till
information som innehas av den som sant med-
delandet, kommunikationsférmedlaren och den
som mottagit meddelandet. Gallande information
som innehas av meddelandets avsandare kan det
galla ett utkast till meddelande som lagrats inn-
an meddelandet sants eller ett meddelande som
lagrats i samband med sandningen av meddelan-
det. Gallande information som innehas av kommu-
nikationsformedlare kan det galla ett meddelan-
de som lagrats medan det formedlas eller aven
ett meddelande som lagrats under tiden efter for-
medlingen. Gallande information som innehas av
meddelandets mottagare kan det galla ett medde-
lande som lagrats i samband med mottagandet av
meddelandet. Samma meddelande kan ocksa fin-
nas lagrat och innehas av flera aktorer.

Genom de kompletteringar och andringar som
gjorts i lagstiftningen om informationsinhamtning
kopplad till elektronisk kommunikation samt den
tekniska utvecklingen har regleringshelheten bli-
vit en ganska svardverskadlig samt delvis inkon-
sekvent eller oklar. Inkonsekvenserna och oklar-
heterna kan exempelvis anknyta till bestammel-
serna om informationsinhamtningen riktad mot
kommunikationstjanstsanvandarens natverksut-
rustning, teleterminalutrustning eller kringutrust-
ning av teleterminalutrustningen eller forbindel-
serna mellan dem.



| de dndringar som trader i kraft 1.10.2023 i tvangs-
medelslagen och polislagen har det fortydligats att
teleavlyssning hanfor sig till ett meddelande i ett
allmant kommunikationsnat eller i ett dartill an-
slutet kommunikationsnat och teledvervakning till
formedlingsuppgifter som innehas av en kommuni-
kationsformedlare. Motsvarande preciseringar har
inte gjorts i lagen om militar underrattelseverk-
samhet. Med dndringarna i tvangsmedelslagen och
i kapitlet om hemliga metoder av inhamtande av
information i polislagen har aven bestammelser-
na om beslut gallande teleavlyssning, inhdmtan-
de av information i stallet for teleavlyssning och
teledvervakning preciserats sa att giltighetstiden
for ett tillstand eller beslut alltid borjar den dag
tillstandet gavs eller beslutet fattades. Om ett for-
langt tillstand beviljas eller en forléangning av ett
beslut fattas medan det gamla tillstandet eller be-
slutet fortfarande galler far man inte faststalla att
det forlangda tillstandet eller forlangda beslutet
galler forst fran den dag da det gamla tillstandet
eller beslutet upphor att galla. | regeringens pro-
position konstaterades det vasentliga vara att for-
utsattningarna for tillstandet eller beslutet har ex-
isterat nar tillstdndet beviljades eller beslutet fat-
tades. Motsvarande andringar gjordes varken i de
ovriga bestammelserna om befogenheter som av-
ser informationsinhamtning i tvangsmedelslagen
eller i kapitlet om hemliga metoder av inhamtande
av information i polislagen eller i kapitlet om civil
underrattelseinhamtning i polislagen eller i lagen
om militar underrattelseverksamhet.

| bestdmmelsen om teleavlyssning i lagen om mili-
tar underrattelseverksamhet kompletterades om-
namnandet om allmant kommunikationsnat eller
ett dartill anslutet kommunikationsnat med ett om-
namnande av annan kommunikationsforbindelse.
Ett likadant forslag ingick i utkastet till regeringens
proposition gallande militar disciplin och brottsbe-

kampning inom Foérsvarsmakten som var utlagd
pa remiss. | motiveringarna till bestammelsen och
forslaget till bestammelse gavs satellitforbindel-
ser och anvandning av brottsbekampningsmyn-
digheternas provokationsbasstation som exempel
pa annan kommunikationsférbindelse. Det &r ock-
sa mojligt att presentera andra slags tolkningar
av att den del av kommunikationsnatet som skots
med satellitforbindelse eller kopplingen mellan
teleterminalutrustning och provokationsbassta-
tioner ska utelamnas ur begreppet allmant kom-
munikationsnat eller ett dartill anslutet kommu-
nikationsnat som enbart har anvants i andra be-
stammelser om teleavlyssning.

Den tekniska observationen av utrustning kan
hanfdra sig till sddan information som finns i den
tekniska utrustningen innan observationen sker
eller hanfora sig till sddan information som tas
emot av den tekniska utrustningen medan obser-
vationen pdgar. Vid teknisk observation av utrust-
ning i realtid &r det bland annat fraga om iaktta-
gande av samspelet mellan individen och den tek-
niska utrustningen.

| samband med informationsinhamtning riktad
mot elektronisk kommunikation verkar det vara
oklart hur gransdragningen mellan teknisk av-
lyssning och teknisk observation av utrustning
ska ske vid sa kallad tangentbordsavlyssning.
Regleringshistorian for teknisk observation av
utrustning kan for sin del ha inverkat pa oklarhe-
terna. Bestammelserna om teknisk observation av
utrustning inférdes forst i den tvangsmedelslag
och polislag som tradde i kraft 2014 medan de 6v-
riga bestammelserna om teknisk observation ha-
de funnits i den tidigare tvangsmedelslagen och
polislagen redan sedan 1995. | borjan begran-
sades tilldmpningsomradet for teknisk observa-
tion av utrustning med bestammelser om att ge-



nom teknisk observation av utrustning inte fick
inhdmtas fran innehallet i elektroniska medde-
landen eller dess formedlingsuppgifter. For po-
lislagens och lagen om militar underrattelseverk-
samhets del utvidgades tillampningsomradet for
teknisk observation av utrustning i samband med
att underrattelselagarna stiftades sa att det inte
var tilldtet att inhamta information genom tek-
nisk observation av utrustning i innehallet i ett
sadant elektroniskt meddelande eller dess for-
medlingsuppgifterna som var under pagaende for-
medling. D3 inkluderades inte motsvarande utvid-
gning i tvangsmedelslagen. Genom de &ndringar
i tvdngsmedelslagen och polislagen som trader i
kraft 1.10.2023 begrénsas tillampningsomradet
for teknisk observation av utrustning sa att tek-
nisk observation av utrustning inte far riktas mot
sadana fortroliga meddelanden som omfattas av
bestdmmelserna i kapitlet om hemliga tvangsme-
del i tvdngsmedelslagen och i kapitlet om hemliga
metoder for inhamtande av information i polisla-
gen. Motsvarande andring av definitionssattet for
teknisk observation av utrustning inte gjorts i la-
gen om militar underrattelseverksamhet. Det se-
naste regleringssattet som delvis lanats ur be-
stdammelsen i tvdngsmedelslagen gallande grans-
dragningen mellan genomsdkning av utrustning
och hemliga tvangsmedel &r inte helt problem-
fri i samband med gransdragningen mellan tek-
nisk observation av utrustning och andra hemli-
ga tvangsmedel, hemliga metoder for inhamtan-
de av information eller underrattelseinhamtnings-
metoder. Skiljelinjen mellan genomsokning av ut-
rustning och hemliga tvdngsmedel ar forhallandet
mellan 6ppen inhamtning av information och in-
hamtning av information i hemlighet for dem at-
garden riktas mot. Skillnaden mellan a ena sida
teknisk observation av utrustning och & andra si-
dan teleavlyssning, inhamtande av information
i stallet for teleavlyssning och teledvervakning

beror pd om informationen inhamtas fran fore-
malet for inhdmtandet av information eller fran
kommunikationsformedlaren. Enligt den tolkning
som presenterades i regeringens propositioner
om andring av tvangsmedelslagen och polisla-
gen ingar tangentbordavlyssning i definitionen av
teknisk observation av utrustning, forutom i situ-
ationer dar man med tangentbordavlyssning ob-
serverar i realtid exempelvis ett meddelande som
skrivs, varvid det ar fraga om teknisk avlyssning.
Gransdragningen mellan teknisk avlyssning och
teknisk observation av utrustning gallande av-
lyssning av tangentbord paverkar vilken instans
som fattar beslut om anvandningen av befogenhe-
ten. En domstol ger tillstand till teknisk observa-
tion av utrustning och underrattelsemyndigheten
fattar sjalv beslut om teknisk avlyssning. | sam-
band med &ndringarna i tvdngsmedelslagen och
polislagen infordes det uttryckliga foreskrifter om
att underrattelsemyndigheten far rikta teknisk av-
lyssning av viss teknisk utrustning till denna ut-
rustning oberoende av var den befinner sig. Mot-
svarande bestammelser har inte inforts i lagen om
militar underrattelseverksamhet.

Inom civil och militar underrattelseinhamtning
samt genom de dndringar i tvangsmedelslagen
och polislagen som trader i kraft 1.10.2023 inom
kriminalunderrattelseinhamtning kan teleavlyss-
ning och teledvervakning ocksa riktas till vilken
som helst teleadress eller teleterminalutrustning
som en i domstolens tillstdnd specificerad per-
son anvander. Den tekniska observationen av ut-
rustning hanfor sig daremot alltid till teknisk ut-
rustning eller en programvara som specificeras i
domstolens tillstand. Kravet pa att varje teknisk
utrustning eller programvara ska specificeras i
domstolens tillstand kan vara problematiskt i syn-
nerhet vid snabbt accelererande situationer i sam-
band med bekdampning av spionprogram och an-



dra skadliga program som frdmmande stater an-
vander vid cyberattacker. A andra sidan skulle den
tekniska utvecklingen leda till att oférutsett myck-
et varierande teknisk utrustning och programva-
ra omfattas av den tekniska observationen av ut-
rustning, om den tekniska observationen av ut-
rustning hanfors till vilken som helst teknisk ut-
rustning eller programvara som en i domstolens
tillstand specificerad person anvander.

Nya befogenheter som avser
informationsinhamtning

Civil och militar underrattelseinhamtning har till-
gang till vissa nya befogenheter for hemlig infor-
mationsinhamtning som inte ar tillgangliga vid
kriminalunderrattelseinhdmtning. For bade civil
och militar underrattelseinhdmtning hor platsspe-
cifik underrattelseinhamtning, kopiering, kopiering
av forsandelse och avbrytande av forsandelse for
kopiering samt behandling av datatrafikens teknis-
ka information och underrattelseinhamtning som
avser datatrafik till sddana nya befogenheter som
avser informationsinhamtning. Nya befogenheter
som avser informationsinhamtning som anvands
endast inom militar underrattelseinhamtning ar
radiosignalspaning och underrattelseinhamtning
som avser utlandska datasystem.

| samband med civil och militar underrattelsein-
hamtning kan man kopiera en handling eller ett
foremal. For jamforelsens skull bor det konsta-
teras att det centrala i definitionen av en hand-
ling eller annat bevismedel i anknytning till till-
lampningen av bestammelserna om forfalsknings-
brott ar att handlingen eller ett annat bevismedel
fungerar som ett juridiskt relevant bevis om rat-
tigheter, skyldigheter eller fakta. Vid kopiering av
en handling i samband med 6ppen informations-
inhdmtning &r det for sin del frdga om en atgard

som ersatter beslag av handlingen i en situation
dar en kopia ar tillracklig for tillforlitlig bevisfo-
ring. | samband med civil och militar underrat-
telseinhamtning bor man inte anse det vara fraga
om kopiering av en handling eller ett foremal, om
enbart anteckningar gors om sensoriska observa-
tioner av handlingen eller féremalet. | regeringens
propositioner om underrattelselagar omnamndes
kopiering av ett foremal med en 3D-skanner som
ett exempel pa kopiering av foremal. Nar det gal-
ler civil och militar underrattelseinhamtning jam-
stalls daremot fotografering av en handling med
andra sadana metoder dar man gor en bildkopia
av handlingen. Det ar mera en tolkningsfraga om
exempelvis fotografering av ett foremals identifi-
kationsplat eller information som finns pa dator-
skarmen i samband med civil och militar under-
rattelseinhamtning ar kopiering av handling. En
kopieringsbefogenhet omfattar inte ratten for un-
derrattelsemyndigheten att omhanderta egendo-
men eller en del av denna i samband med kopie-
ringen, det vill séga flytta den bort fran sin dga-
res eller innehavares besittning. Ett slags undan-
tag till detta kan vara kortvarig omhandertagning
av en handling eller ett féremal fér myndighet-
ens del for kopiering. For vissa andra myndighe-
ter har sarskilda bestammelser inforts om deras
befogenhet att beslagta ett féremal, egendom el-
ler amne, omhéanderta féremalet eller amnet eller
ta ett prov pa foremalet eller amnet.

En skild fraga gallande upptagning av observatio-
ner ar forhallandet mellan kopiering och vissa an-
dra informationsinhamtningsbefogenheter och in-
formationsinhamtningsmetoder. | teknisk avlyss-
ning, optisk observation, teknisk observation av
utrustning och teleévervakning ingar uttryckli-
gen ocksa upptagning av de information som in-
hamtats med dessa metoder. | samband med ele-
mentar observation och systematisk observation



i ett annat an med hemfridsskydd forsett utrym-
me eller ndgon annan plats far man utan separat
befogenhet anvdnda kamera eller annan sadan
teknisk utrustning for att gora och uppta visuella
iakttagelser. Observationer i samband med plats-
specifik underrattelseinhamtning ar till sin karak-
tar liknande iakttagelser som gors i samband med
elementar observation. | motsatts till elementar
observation eller systematisk observation som
utfors i ett utrymme eller ndgon annan plats som
skyddas av hemfriden gors inga iakttagelser om
foremalets agerande i ett sadant utrymme eller
nagon annan plats som skyddas av hemfriden dar
platsspecifik underrattelseinhdmtning sker nar fo-
remalet inte ar ndrvarande i det aktuella utrym-
met eller den andra platsen vid tidpunkten for den
platsspecifika underrattelseinhdmtningen. | sam-
band med upptagning av visuella iakttagelser som
gors vid elementar observation, systematisk ob-
servation eller platsspecifik underrattelseinhamt-
ning kan det ocksa vara fraga om det ovan be-
handlade fotografering av féremalet. Det &r dare-
mot frdga om optisk observation nar observatio-
nen eller upptagningen sker med en kamera, an-
nan teknisk utrustning eller metod eller program-
vara som placerats i ett visst utrymme eller ndgon
annan plats. Optisk observation kan ocksa riktas
till ett utrymme eller ndgon annan plats som skyd-
das av hemfriden.

| regeringens propositioner till underrattelsela-
gar gjordes tolkningen att det ar majligt att gora
anteckningar fran en datorskarm som blivit op-
pen med beviljad kopieringsbefogenhet, men om
informationen pa skarmen inhdmtas med teknisk
utrustning, exempelvis en kamera, &r det frdga om
teknisk observation av utrustning. Med anledning
av det ovan namnda kan dven ett annat slags tolk-
ning presenteras av situationen, enligt vilken det
inte skulle behdvas skild beviljad kopieringsbefo-

genhet for att endast gora anteckningar av sens-
oriska iakttagelser gjorda pa datorn och att upp-
tagning av iakttagelser om detta med en kamera
utan att ingripa i datorns funktion skulle ingd i ele-
mentar observation, systematisk observation eller
platsspecifik underrattelseinhamtning. Med tek-
nisk observation av utrustning avses att en funk-
tion, informationsinnehall eller identifieringsupp-
gisterna i en dator eller i en liknande teknisk an-
ordning eller i dess programvara pa nagot annat
satt an enbart sinnesfornimmelser observeras.
Vid teknisk observation av utrustning inhamtas
den information som finns i utrustningen pa an-
nat satt an genom enbart sensoriska observatio-
ner, det vill saga genom att ingripa i utrustningens
funktion. Detta kan bland annat goras genom att
placera en anordning, metod eller programvara i
den tekniska utrusning som ar foremal for atgar-
den. Likasd kan inhdmtande av information fran
datorns externa minne eller en minnessticka an-
ses vara teknisk observation av utrustning. | det-
ta sammanhang kan man dra paralleller till tolk-
ningarna i bestammelserna om genomsokning av
utrustning riktad pa datainnehallet i teknisk ut-
rustning vid 6ppen informationsinhamtning, det
vill saga beslagtagning av information som finns
pa teknisk utrustning eller dess lagringsmedium
och kopiering av handling som finns i form av data.

Vid behandlingen av tekniska data om datatrafi-
ken &r det frdga om insamling och lagring av data
som ska utnyttjas vid inriktningen av underrattel-
seinhamtningen som avser datatrafik. Med teknis-
ka data om datatrafiken avses andra uppgifter om
datatrafiken an de som har till meddelandets inne-
hall. Det géller framst information om kommuni-
kationsnatets struktur och styrningen av datatra-
fiken i natet via routrar. | bestammelsen om be-
handlingen av tekniska data anvands begreppen
kortvarig insamling och lagring av data samt be-



handling av data for statistisk analys. | en situa-
tion dar insamlingen av den tekniska data om da-
tatrafik pa en gang endast hanfor sig till en del av
den del av datanat som faststallts i domstolens
tillstand kan det vara en tolkningsfraga hur det-
ta eventuellt paverkar faststéllande av den tillat-
na tidsfristen pa datainsamlingen. P& motsvaran-
de satt kan det i situationer dar en noggrannare
behandling av tekniska data genom anvandning
av sokbegrepp sdsom vid egentlig underrattel-
seinhamtning som avser datatrafik hanfor sig en-
dast till en del av den insamlade data delvis vara
en tolkningsfrdga hur detta eventuellt paverkar
faststallande av det tilldtna innehallet i resultatet
av en statistisk analys. Resultatet av en statistisk
analys far inte innehalla information ur vilken en
enskild fysisk person kan identifieras.

Inom regleringen om civil underrattelseinhamt-
ning anvands samma befogenhet for underrat-
telseinhamtning som avser datatrafik som hanfor
sig till en statlig aktor och underrattelseinhamt-
ning som avser datatrafik som hanfor sig till en
annan an statlig aktor. Inom reglering om mili-
tar underrattelseinhamtning har befogenheterna
for underrattelseinhamtning som avser datatrafik
som hanfor sig till en statlig aktdr och underrat-
telseinhdmtning som avser datatrafik som hanfor
sig till en annan an statlig aktor har befogenhe-
terna separerats. De sokbegrepp som anvands i
underrattelseinhdmtning som avser datatrafik pa-
verkar precisionen med vilken information hamtas
om det egentliga malet eller de egentliga malen.
Beroende pa karaktaren pa den verksamhet som
ar foremal for underrattelseinhamtning som av-
ser datatrafik ar det majligt att vissa sokbegrepp
eller sokbegreppskategorier samtidigt géller ba-
de aktorer som anses vara statliga och med dem
jamforbara eller inte jamforbara andra aktorer an
statliga aktorer.

Underrattelseinhdmtningen som avser datatra-
fik ar riktad pa den del av ett kommunikationsnat
som definierats i domstolens tillstand enligt de
sokbegrepp som definierats i domstolens tillstand
eller de sokbegrepp som hor till de kategorier av
sokbegrepp som definierats i domstolens tillstand.
Sadan identifierande information som preciserar
teleterminalutrustning eller en teleadress som
en fysisk person som finns i Finland innehar eller
sannolikt anvander far inte anvandas som sok-
begrepp vid underrattelseinhamtningen som av-
ser datatrafik. Tilldmpningen av denna begrans-
ning avgors enligt personens fysiska placering
vid respektive tidpunkt, inte av var personens te-
leterminalutrustning eller natverksutrustning el-
ler teleadress eller teleanslutning fysiskt finns. |
enlighet med ovan ndmnda utgangspunkten att in-
formationsinhamtningsbefogenheterna ar obero-
ende av tekniken skulle det i princip vara mojligt
att for civila och militdra underréattelseandamal
anvanda samma tekniska utrustning eller metod
for bade underréattelseinhamtning som avser da-
tatrafik pa basis av ett tillstdnd av domstol att ut-
Ova underrattelseinhdmtning som avser datatrafik
och teleavlyssning och teledvervakning riktad mot
en teleadress eller teleterminalutrustning av en
person som befinner sig i Finland pa basis av ett
tillstand av domstol att utdva teleavlyssning och
teledvervakning. Nar den accesspunkt som un-
derrattelseinhamtning som avser datatrafik for-
utsatter anvands kan informationsinhamtningen
endast hanfora sig till den del av natverket som
har definierats i domstolens beslut om tillstand
till underrattelseinhamtning som avser datatrafik
under den tid tillstdndet till underrattelseinhamt-
ning som avser datatrafik ar i kraft. Den som utfor
kopplingen (Suomen Erillisverkot Oy) verkstaller
tillstandet till underréattelse som avser datatra-
fik pa sa satt att den styr den del av datatrafiken
som faststallts i tillstandet till Forsvarsmaktens



underrattelsetjanst via en accesspunkt for data-
trafik. Den sistndmnda svarar aven for det tek-
niska genomforandet av underrattelseinhdmtning
som avser datatrafik for Skyddspolisens rakning.
Forsvarsmaktens underrattelsetjanst genomfor
vanligtvis accesspunkten med medverkan av da-
tadverforaren (teleforetaget), men accesspunk-
ten kan ocksad genomfdras utan sddan medverkan.

Det finns skillnader mellan regleringen om civil
och militar underrattelseinhamtning om hur in-
formation som inhamtats genom underrattelsein-
hamtning som avser datatrafik ska utplanas. Det
verkar som om tva dtminstone delvis 6verlappan-
de bestammelser i lagen om militar underrattel-
seinhdmtning tilldmpas pa utplanandet av infor-
mation belagd med bevisforbud som inhamtats
genom underrattelseinhamtning som avser data-
trafik. Daremot omnamns utpldnande av informa-
tion pa den grund att informationen inte behdvs
eller att det inte far anvandas for skotsel av upp-
drag inom den militéra underrattelseinhamtning-
en eller att informationen inte behdvs med avse-
ende pa landets forsvar eller for att skydda den
nationella sakerheten inte i lagen om militar un-
derréattelseverksamhet som grund for att lata bli
att anmala underrattelseinhamtning som avser
datatrafik. Daremot omnamns i lagen om civil un-
derrattelseinhamtning avseende datatrafik dven
som en grund for att inte meddela underrattelse-
inhamtning som avser datatrafik utplanande av in-
formation pa den grund att det inte behdvs for att
skydda den nationella sakerheten.

| anslutning till underrattelseinhamtning som av-
ser datatrafik forekommer det ocksd andra tolk-
ningsbara fragor i anknytning till regleringen om
underrattelse om anvandning av en underrattel-
seinhamtningsmetod. Ocksa till denna del finns
vissa innehallsmassiga och strukturella skillna-

der i lagstiftningen om civil underrattelseinhamt-
ning och militar underrattelseinhamtning, vilka
orsakar tolkningssvarigheter. Tolkningssvarighe-
terna kan bland annat vara forknippade med an-
malan om underrattelseinhdamtning som avser da-
tatrafik till ndgon annan person an det egentliga
foremalet for informationsinhdmtningen och an-
malan av anvandningen av underrattelseinhamt-
ningsmetod i samband med underrattelseinhamt-
ning som avser datatrafik riktad mot en statlig ak-
tors datatrafik.

Gallande separata satellit- eller andra radiofor-
bindelser eller de delar av kommunikationsnaten
som skots med satellit- eller andra radioforbindel-
ser kan det ocksa vara frdga om informationsin-
hd@mtning av sadana i bestdmmelserna om radio-
signalspaning avsedda radiovagor som sands fran
eller till en anordning utanfor finskt territorium. |
takt med den tekniska utvecklingen kan det ock-
sa galla hur underréttelseinhdmtning som avser
datatrafik &r tillamplig pa datatrafik som passerar
Finlands grans i ett kommunikationsnat i situatio-
ner dar datatrafiken passerar Finlands grans an-
nat an via en kabelférbindelse.

Underrattelseinhamtning som avser utlandska
datasystem i utlandet avviker fran den tekniska
dvervakningen av utrustning genom att den har
ett mera omfattande tilldmpningsomrade. Den
tekniska dvervakningen av utrustning hanfor sig
till specifik teknisk utrustning eller programvara
och underrattelseinhamtning som avser utland-
ska datasystem till foremalet for en viss atgard,
det vill saga ett datasystem som fysiskt ar bela-
get utanfor Finland. Enligt regeringens proposi-
tion till lag om militar underrattelseverksamhet
kan foremalet for underrattelseinhdmtning som
avser utldndska datasystem vara bade datasys-
temet och datanatet.



Riktande av informationsin-
hamtningen och inriktningen
pa informationsinhamtnings-
atgarderna

Regleringen om riktande av informationsinhamt-
ningen, inriktningen pa informationsinhdmtnings-
atgarderna och avbrytande av informationsin-
hamtningen ar en egen regleringshelhet. Infor-
mationsinhdamtningen riktas mot en specifik verk-
samhet och specifik aktor. Beroende av underrat-
telseinhamtningsmetod, hemlig metod for infor-
mationsinhamtning och hemligt tvangsmedel
hanfors informationsinhamtningsatgarderna till
en specifik person (eller persongrupp) eller ett
specifikt annat féremal (exempelvis en teleadress
eller teleterminalutrustning, utrymme eller na-
gon annan plats, féremal, amne eller egendom
eller teknisk utrustning eller dess programvara).

Inom saval civil och militdr underrattelseinhamt-
ning som ocksa inom kriminalunderrattelsein-
hamtning kan foremalet for informationsinhamt-
ningen vara en specificerad identifierade eller oi-
dentifierad fysisk person eller flera specificerade
identifierade eller oidentifierade fysiska personer
samtidigt. Inom civil och militar underrattelsein-
hamtning kan féremalet ocksa vara en identifie-
rad persongrupp, vars samtliga medlemmar man
annu inte lyckats identifiera, eller en sadan orga-
nisationsaktor, vars representant eller represen-
tanter sannolikt inte kan identifieras och som det
inte heller ar nodvandigt att identifiera for utfo-
rande av underrattelseuppdraget. Persongruppen
kan till exempel vara en terroristgrupp, en orga-
niserad kriminell sammanslutning, en bevapnad
grupp med landsforradare eller en militar grupp
med hogforradare. Organisationen som aktor kan
exempelvis vara en frammande stat (myndighe-
ten i en frammande stat eller en darmed jamfor-

bar aktor) eller en terroristorganisation eller kri-
minell organisation.

Representanterna for organisationen som aktor
kan exempelvis vara fysiska personer som arbe-
tar for myndigheterna i den frammande staten el-
ler under deras bestammande och styrning eller
fysiska personer som hor till en terroristgrupp el-
ler en organiserad kriminell sammanslutning. Det
har dock inte nddvandigtvis nagon vasentlig bety-
delse for utforandet av underrattelseinhamtnings-
uppdraget och bekampningen av organisationsak-
torens verksamhet vilken fysisk person som vid
respektive tidpunkt representerar organisations-
aktoren. Vid informationsinhamtning riktad mot
en organisationsaktor kan det i sa fall galla in-
hd@mtning av sadana information pa fenomen- el-
ler organisationsnivéd med vilka man inte direkt
ingriper i en fysisk persons grundlaggande fri-
och rattigheter och uppgifter som inte ens indirekt
ror en fysisk person. Detta galler i synnerhet stra-
tegisk civil och militar underrattelseinhamtning,
som stoder den hogsta statsledningens utrikes-,
sakerhets- och forsvarspolitiska beslutsfattande
och den ddrmed anknutna anvandningen av pa-
verkansmetoder inriktade pa en frammande stat
samt operativ militar underrattelseinhamtning,
som stoder de militara myndigheternas beredskap
for en frammande stats anvandning av vald och
anvandningen av befogenheter att paverka rikta-
de mot en frammande stat. En frammande stats
anvandning av vald och anvandningen av befo-
genheter att pdverka en frammande stat samt un-
derrattelseinhdmtning i anslutning till detta i sam-
band med allvarliga storningar i de normala for-
hallandena och undantagsférhallanden behand-
las nedan. Operativ civil underrattelseinhamtning,
operativt civilt kontraspionage och operativt mi-
litart kontraspionage hanfor sig daremot liksom
operativ kriminalunderrattelseinhamtning till en



fysisk person, det vill saga att man inhamtar in-
formation pa individniva i samband med dem. Med
sadan information kan man fa stdd for befogenhe-
ter att utdva paverkan och andra metoder att pa-
verka fysiska personer.

| ett beslut fattat av underrattelsemyndigheten i
samband med kriminalunderrattelseinhamtning
riktas systematisk observation, fortackt inham-
tande av information och tdckoperationer till en
specifik person och i samband med civil och mi-
litar underrattelseinhamtning till en specifik per-
son eller persongrupp. Sdsom anges ovan kravs
det i samband med kriminalunderrattelseinhamt-
ning eller civil och militar underrattelseinhamt-
ning inga egentliga befogenheter for informations-
inhd@mtning for kortvarig observation (elementar
observation) av en specifik person. | samband med
civil och militar underrattelseinhamtning kan man
dartill gora och ta upp observationer om en speci-
fik organisationsaktor pa ett sadant satt som inte
direkt ingriper i nagon fysisk persons grundlag-
gande fri- och rattigheter.

| och med de andringar som trader i kraft 1.10.2023
i tvdngsmedelslagen och polislagen kommer tele-
avlyssning, inhdmtande av information i stallet for
teleavlyssning och teledvervakning i ett beslut gi-
vet av domstol att hdnforas till en specifik (iden-
tifierad) person eller en specifik teleadress eller
teleterminalutrustning, om en person som ar fore-
mal for informationsinhdmtningen &r okand. | civil
och militar underrattelseinhamtning kommer te-
leavlyssning, inhamtande av information i stallet
for teleavlyssning och teledvervakning i ett be-
slut givet av domstol att hanforas till alternativt
en specifik (identifierad) person eller en specifik
teleadress eller teleterminalutrustning. | civil och
militar underrattelseinhamtning far teleavlyss-
ning, inhamtande av information i stallet for tele-

avlyssning och teledvervakning i ett beslut givet
av domstol riktas till en specifik teleadress eller
teleterminalutrustning ocksa i de fall da en per-
son som ar foremal for informationsinhdmtningen
ar kand. Fragan om foremalet for informationsin-
hamtningsatgadrderna i ett tillstand givet av dom-
stol i samband med civil och militar underrattel-
seinhamtning bestams som en person eller tele-
adress eller teleterminalutrustning paverkar den
maximala giltighetstiden for tillstdndet till teleav-
lyssningen och delvis inhamtandet av information
i stallet for teleavlyssning. | samband med krimi-
nalunderrattelseinhamtning ar en viss identifierad
eller oidentifierad persons agerande féremal for
teleavlyssning, inhdmtandet av information i stal-
let for teleavlyssning och teledvervakning. | sam-
band med civil och militar underrattelseinhamt-
ning kan foremalet for gallande teleavlyssning,
inhamtande av information i stallet for teleavlyss-
ning och teledvervakning forutom en specifik per-
sons agerande ocksa vara en specifik organisa-
tionsaktors verksamhet. Teleavlyssning, inham-
tande av information i stallet for teleavlyssning oh
teledvervakning kan i sa fall utan att specificera
den person som &r féremal for detta hanforas till
den teleadress eller teleterminalutrustning som
organisationsaktoren anvander, under forutsatt-
ning att saddan informationsinhamtning inte direkt
ingriper i nagon fysisk persons grundlaggande fri-
och rattigheter.

Nar teleavlyssning, inhamtande av information i
stallet for teleavlyssning eller teledvervakning i
ett beslut givet av domstol hanfors till en person
fattar underrattelsemyndigheterna saval inom ci-
vil och militar underrattelseinhdmtning som ge-
nom de andringar i tvangsmedelslagen och po-
lislagen som trader i kraft 1.10.2023 ocksa i sam-
band med kriminalunderrattelseinhdmtning eg-
na, teleadress och teleterminalutrustningsspeci-



fika beslut som precisering av domstolsbeslutet.
| samband med civil och militar underrattelsein-
hamtning ska underrattelsemyndigheterna anma-
la ocksa dessa beslut till underrattelsetillsyns-
ombudsmannen, som i realtid dven dvervakar att
ocksa dessa beslut ar lagenliga. Det &r méjligt att
namna den teleadress och teleterminalutrustning
som personen innehar eller som personen antag-
ligen i ovrigt anvander som ar kanda vid tidpunk-
ten for beslutet i ett beslut givet av domstol som
hanfor sig till en person inom civil och militar un-
derrattelseinhdmtning, varvid underrattelsemyn-
digheten inte behdver fatta ett separat beslut om
en specifik teleadress eller teleterminalutrustning
som precisering av domstolsbeslutet.

| samband med kriminalunderrattelseinhamtning
hanfor sig den tekniska avlyssningen och optis-
ka observationen i det beslut som underrattelse-
myndigheten fattar till ett specifikt utrymme el-
ler ndgon annan plats (och i domstolens tillstdnd
att avlyssna en bostad for utredning av brott till
ett specifikt utrymme som anvands for boende av
permanent natur) och i domstolens tillstdnd for
teknisk observation till ett specifikt utrymme el-
ler ndgon annan plats som skyddas av hemfriden.
| samband med civil och militar underrattelsein-
hamtning hanfors teknisk avlyssning och optisk
observation i det beslut som underrattelsemyn-
digheten fattar till alternativt en specifik person
eller persongrupp eller ett specifikt utrymme el-
ler ndgon annan plats och i ett domstolsbeslut
till ett specifikt utrymme eller ndgon annan plats
som skyddas av hemfriden. Inom civil och mili-
tar underrattelseinhamtning kan teknisk avlyss-
ning och optisk observation med underrattelse-
myndighetens beslut hanfdras till en specifik per-
son eller grupp med personer i vilket som helst
utrymme eller ndgon annan plats (med undantag
for utrymmen och andra platser som omfattas av

hemfriden som domstolen har befogenhet att fat-
ta beslut om). Inom kriminalunderréttelseinhdmt-
ningen ar foremalet for den tekniska avlyssning-
en och optiska observationen en specifik persons
agerande, trots att det inte finns skyldighet att av-
bryta den optiska observationen nar personen in-
te ar i det observerade utrymmet. | samband med
civil och militar underrattelseinhamtning kan fo-
remalet for teknisk avlyssning och optisk obser-
vation vara forutom en specifik persons ageran-
de ocksd en persongrupps eller en organisations-
aktors verksamhet. | detta fall kan den tekniska
avlyssningen och optiska observationen hanfo-
ras till ett utrymme eller en annan plats som an-
vands i persongruppens verksamhet eller utan att
precisera den person som &r foremal for informa-
tionsinhamtning till det utrymme eller den andra
plats som anvands av organisationsaktoren, om
man inte direkt ingriper i ndgon fysisk persons
grundlaggande fri- och rattigheter genom infor-
mationsinhamtning som &r riktad pa en sadan or-
ganisationsaktor.

Inom kriminalunderrattelseinhdmtningen inriktas
den tekniska sparningen i det beslut som under-
rattelsemyndigheten fattar till ett specifikt fore-
mal, dmne eller egendom och i ett domstolsbeslut
pé en specifik person (genom att en sparningsan-
ordning fasts i de klader som personen bar eller i
ett féremal som personen bdr med sig). Inom civil
och militar underrattelseinhamtning inriktas den
tekniska dvervakningen i det beslut som underrat-
telsemyndigheten fattar pa alternativt en specifik
person eller ett foremal, amne eller egendom och
i ett domstolsbeslut pa en specifik peson (genom
att en sparningsanordning fasts i de klader som
personen bar eller i ett foremal som personen bar
med sig). Inom civil och militdr underréttelsein-
hamtning kan man inrikta den tekniska dvervak-
ningen i det beslut som underrattelsemyndighe-



ten fattar pa vilket som helst féremal, amne el-
ler egendom som personen anvander (med un-
dantag for att en sparningsanordning fasts i de
klader som personen bar eller i ett foremal som
personen bar med sig som domstolen har befo-
genhet att fatta beslut om). | samband med kri-
minalunderrattelseinhdmtning ar foremalet for
teknisk sparning ett specifikt foremal, dmne el-
ler egendom som ar foremal for brottet eller en
specifik persons agerande. | samband med civil
och militar underrattelseinhamtning ar foremalet
for observation ett specifikt féremal, amne eller
egendom med koppling till underrattelseuppdra-
get eller en specifik persons agerande. For jam-
forelsens skull bor det konstateras att foremalet
for bevisprovokation genom kop i samband med
kriminalunderrattelseinhamtning &r ett foremal,
amne eller egendom i anknytning till brottet samt
att det ar ett féremal, amne eller egendom i an-
knytning till underrattelseuppdraget i samband
med civil och militar underrattelseinhamtning.
| samband med civil och militar underrattelse-
inhdmtning kan foremalet for teknisk sparning
vara forutom en specifik persons agerande ock-
sa vara en specifik organisationsaktors verksam-
het. Teknisk sparning kan i sa fall utan att spe-
cificera den person som &r foremal for informa-
tionsinhamtning hanforas till det foremal, dmne
eller egendom som organisationsaktoren anvan-
der i sin verksamhet, under forutsattning att sa-
dan informationsinhamtning inte direkt ingriper i
nagon fysisk persons grundlaggande fri- och rat-
tigheter. Det &r darmed samtidigt frdga om ett fo-
remal, amne eller egendom med koppling till un-
derrattelseuppdraget.

Inom saval kriminalunderrattelseinhdmtning som
civil och militar underrattelseinhamtning ar tek-
nisk observation av utrustning riktad pa specifik
teknisk utrustning eller programvara specificerad

i domstolens tillstand. Inom kriminalunderrat-
telseinhamtningen ar foremalet for den teknis-
ka observationen av utrustning en specifik per-
sons agerande. | samband med civil och militar
underrattelseinhdmtning kan foremalet for tek-
nisk observation av utrustning vara forutom en
specifik persons agerande ocksa en specifik or-
ganisationsaktors verksamhet. Teknisk observa-
tion av utrustning kan i sa fall utan att specifice-
ra den person som ar foremal for informations-
inhamtning hanforas till den tekniska utrustning
eller programvara som organisationsaktdren an-
vander i sin verksamhet, under forutsattning att
sadan informationsinhdmtning inte direkt ingri-
per i nagon fysisk persons grundldggande fri-
och rattigheter.

Sasom ovan konstaterats finns det alternativa
satt att inrikta informationsinhamtningsatgar-
derna nar det ar frdga om teknisk avlyssning, in-
hamtande av information i stallet for teleavlyss-
ning och teledvervakning, teknisk avlyssning och
optisk observation samt teknisk sparning i sam-
band med civil och militar underrattelseinhamt-
ning. Vid teleavlyssning, inhdmtande av informa-
tion i stallet for teleavlyssning och teledvervak-
ning ar foremalet for underrattelseinhdmtnings-
atgarderna en person eller teleadress eller tele-
terminalutrustning, vid teknisk avlyssning och
optisk observation en person eller persongrupp
eller utrymme eller ndgon annan plats samt vid
teknisk sparning en person eller ett foremal, am-
ne eller egendom. Genom vid behov samtidig an-
vandning av sadana alternativa inriktningssatt ar
det mojligt att 6ka noggrannheten i inriktningen
av informationsinhdmtningsatgarderna.

Om informationsinhamtningen vid kriminalun-
derrattelseinhamtning eller civil och militar un-
derrattelseinhdmtning samtidigt inriktas pa flera



specificerade personers agerande eller i samband
med civil och militar underrattelseinhamtning en
specificerad persongrupps verksamhet paverkas
indelningen av tillstdndskraven och besluten i en-
heter av att forutsattningarna for informationsin-
hamtning i detta fall ska uppfyllas for samtliga
de personer som ar féremal for informationsin-
hamtningen och vid behov ska ocksa inriktningen
av informationsinhamtningsatgarderna bedémas
separat for varje person som ar foremal for in-
formationsinhamtningen. Exempelvis vid teknisk
avlyssning och optisk observation av ett utrym-
me eller en annan plats som anvands gemensamt
av flera personer eller for en persongrupps verk-
samhet kan underrattelsemyndigheten fa tillgang
till information om sadana personer kopplade till
straffbar verksamhet eller verksamhet som all-
varligt hotar den nationella sakerheten eller per-
soner som hor till en persongrupp som allvarligt
hotar den nationella sakerheten som myndigheten
inte tidigare kande till.

Informationsinhdmtning som &r riktad pa en or-
ganisationsaktors verksamhet kan inriktas utan
specificering av den person som ar féremal for
informationsinhamtningen pa exempelvis en tele-
adress eller teleterminalutrustning som en fram-
mande stat anvander vid cyberattacker (teleav-
lyssning, inhamtande av information i stallet for
teleavlyssning och teledvervakning) och teknisk
utrustning eller programvara (teknisk observa-
tion av utrustning) samt ett utrymme eller ndgon
annan plats (teknisk avlyssning och optisk obser-
vation) och féremal, @mne eller egendom (teknisk
sparning) som en fraimmande stat anvander i mi-
litdr verksamhet. Likasa kan radiosignalspaning,
underrattelseinhamtning som avser utlandska da-
tasystem och underrattelseinhdmtning som av-
ser datatrafik inriktats pa en organisationsaktors
verksamhet.

Gallande kriminalunderrattelseinhamtningen och
den militara underrattelseinhamtningen finns det
bestammelser om skyldigheten att avbryta teleav-
lyssningen, den tekniska avlyssningen och teknis-
ka observationen av utrustning, om informations-
inhdmtningen inriktas pa ndgon annan person an
den person som &r féremal for informationsin-
hamtningen. En motsvarande bestammelse om
avbrytande av informationsinhamtning finns in-
te gallande optisk observation. Detta ar aven for-
knippat med att optisk observation avser obser-
vation eller inspelning av alternativt ett specifikt
utrymme eller ndgon annan plats eller en specifik
persons agerande. For civil underrattelseinhamt-
ning saknas det uttryckliga bestammelser for av-
brytande av sadan informationsinhdmtning som
ar riktad pa ndgon annan &n den person som ar
foremal for informationsinhdmtningen.

| civil och militér underrattelseinhamtning far an-
vandningen av underrattelseinhamtningsmetoden
inte riktas pa ett utrymme som anvéands for bo-
ende av permanent natur. | samband med krimi-
nalunderrattelseinhamtning far systematisk ob-
servation, teknisk avlyssning (med undantag for
avlyssning av bostad for utredning av brott) el-
ler optisk observation inte vara riktad pa ett ut-
rymme som anvands for stadigvarande boende. |
samband med kriminalunderrattelseinhamtning
ar fortackt inhamtande av information inte tillatet
i bostaden ens med bostadens innehavares med-
verkan, medan tackoperationer eller bevisprovo-
kation genom kdop &r tilldtna i bostaden, om till-
tradet och vistelsen sker med aktiv medverkan
av den som anvander bostaden.

Ett utrymme som anvands for boende av perma-
nent natur utgor karnomradet for skyddet av pri-
vat- och familjelivet. Det &r inte enbart fraga om
privat- och familjelivet for den person som ar fore-



mal for informationsinhamtningen utan ocksa for
andra personer som bor i samma hushall. Aven om
man inte bor dret om i en fritidsbostad kan ocksa
den beroende av omstandigheterna anses vara ett
utrymme som anvands for boende av permanent
natur. For exempelvis ett hoghus del kan det del-
vis vara en tolkningsfraga vilka utrymmen i det
som anses vara utrymmen som anvands for boen-
de av permanent natur, vilka av utrymmena eller
de andra platserna i dvrigt kan anses omfattas av
hemfriden och vilka av utrymmena eller de andra
platserna som kan anses att inte omfattas av hem-
friden. Utrymmen och andra platser som i dvrigt
omfattas av hemfriden ar exempelvis bostadshu-
sens trappuppgangar. Utrymmen eller andra plat-
ser som inte omfattas av hemfriden ar exempelvis
affarslokaler, kontor och métesutrymmen.

| samband med civil och militar underrattelsein-
hamtning fattar domstolen beslut om teknisk av-
lyssning, optisk observation och platsspecifik un-
derrattelseinhdmtning i ett utrymme eller pd na-
gon annan sadan plats som skyddas av hemfriden
samt platsspecifik underrattelseinhdmtning som
hanfor sig till ett utrymme eller annan sadan plats
som har begransad allman tillganglighet eller den
allmanna tillgangligheten ar forhindrad vid tid-
punkten for platsspecifik underrattelseinhamtning.
| samband med civil och militar underrattelsein-
hamtning fattar underrattelsemyndigheten sjalv
beslut om annan teknisk avlyssning, optisk obser-
vation och platsspecifik underrattelseinhamtning.
| samband med kriminalunderrattelseinhamtning
fattar domstolen beslut (om avlyssning av en bo-
stad for utredning av brott och) optisk observation
av ett utrymme eller en annan plats som omfat-
tas av hemfriden. | samband med kriminalunder-
rattelseinhdmtning fattar underrattelsemyndighe-
ten sjalv beslut om teknisk avlyssning och annan
teknisk observation. Om det ar oklart huruvida ut-

rymmet eller den andra platsen &r sadan att en
domstol ska fatta beslut om den riktade informa-
tionsinhamtningen, ar det motiverat att ett dom-
stolstillstand soks for anvandning av en under-
rattelseinhamtningsmetod, hemlig informations-
inhdmtningsmetod eller ett hemligt tvangsmedel.
Om underrattelsemyndigheten sjalv daremot klart
har bestammanderatt om anvandning av en under-
rattelseinhamtningsmetod, hemlig informations-
inhdmtningsmetod eller ett hemligt tvangsmedel
i arendet ar det inte andamalsenligt att 6verfora
ett sddant drende som inte hor till det omrade Gver
vilket domstolen har bestammanderatt till dom-
stolen for avgorande. Det domstolsbeslut gallan-
de teknisk avlyssning eller optisk observation som
riktas mot en person eller persongrupp i samband
med civil och militar underrattelseinhamtning kan
tacka bade informationsinhamtning i sddana spe-
cificerade utrymmen eller pad andra platser som
skyddas av hemfriden som domstolen har befo-
genhet att fatta beslut om och annan informations-
inhdmtning, som underrattelsemyndigheten vanli-
gen har befogenhet att fatta beslut om, som ingar i
samma informationsinhamtningshelhet.

| samband med informationsinhdmtning i utlan-
det far man i enskilda fall avvika fran forbudet att
utfora civil och militar underrattelseinhamtning i
ett utrymme som anvands for boende av perma-
nent natur. En skild lagstiftningsfraga i samband
med civil och militar underrattelseinhamtning ar
hur man ska férhalla sig till hemfriden i ett utrym-
me som anvands for boende av permanent natur
hos en statlig aktor (en person som &r anstalld
av en frammande stats myndighet eller darmed
jamforbar aktor eller som tar order eller vagled-
ning av denna) i synnerhet vid allvarliga stérning-
ar i de normala foérhallandena och undantagsfor-
hallanden.



Beslutsfattande i braddskande
situationer

| samband med civil och militar underrattelse-
inhdmtning far underrattelsemyndigheten i en
bradskande situation fatta tillfalligt beslut om sa-
dan teleavlyssning, inhamtande av basstations-
uppgifter, teknisk observation, optisk observa-
tion, teknisk sparning av person, teknisk obser-
vation av utrustning, platsspecifik underrattel-
seinhamtning, kopiering av forsandelse och un-
derrattelseinhdmtning som avser datatrafik som
annars skulle hora till en domstols bestamman-
deratt. Inom kriminalunderrattelseinhamtning
géller detsamma for teledvervakning (inklusive
inhamtande av lagesuppgifter), inhdmtande av
basstationsuppgifter, teknisk sparning av person
och teknisk observation av utrustning. Arendet
ska lamnas till domstolen for avgorande genast
nar det ar majligt, dock senast inom 24 timmar
fran det att anvandningen av en underrattelse-
inhamtningsmetod, hemlig informationsinhamt-
ningsmetod eller ett hemligt tvdngsmedel inled-
des. Kravet pa anvandning av underrattelsein-
hamtningsmetod, hemlig informationsinhamt-
ningsmetod eller ett hemligt tvangsmedel ska
utan drojsmal tas upp for behandling i domsto-
len. Om domstolen anser att det inte fanns forut-
sattningar for dtgarden ska anvandningen av un-
derrattelseinhamtningsmetoden, den hemliga in-
formationsinhamtningsmetoden eller det hemli-
ga tvangsmedlet avbrytas samt det material som
fatts pa detta satt och anteckningarna om de upp-
gifter som fatts pa detta satt genast utplanas.

For de beslut som fattas i bradskande situationer
kan man skilja pa férfarandemassiga och inne-
hallsméassiga fragor. De forfarandeméssiga fra-
gorna ar knutna till behovet av att omgaende in-

leda en underrattelseinhamtningsmetod, hemlig
informationsinhamtningsmetod eller ett hemligt
tvangsmedel, det vill sdga innan en domstolsbe-
handling av tillstdndsadrendet hinner ordnas. De
innehallsmassiga fragorna anknyter till om forut-
sattningarna for att anvandningen av en under-
rattelseinhamtningsmetod, hemlig informations-
inhdmtningsmetod eller ett hemligt tvangsmedel
har uppfyllts & ena sidan vid tidpunkten nar un-
derrattelsemyndigheten fattade det tillfalliga be-
slutet och a andra sidan vid tidpunkten nar det
slutliga beslutet fattas. | synnerhet om det hin-
ner forflyta tid mellan det av underrattelsemyn-
digheten fattade tillfalliga beslutet och domsto-
lens slutliga beslut kan en sadan situation bli ak-
tuell dar existensen av de ursprungliga forutsatt-
ningarna for anvandningen av en underrattelse-
inhamtningsmetod, hemlig informationsinhamt-
ningsmetod eller ett hemligt tvangsmedel enligt
underrattelsemyndighetens bedomning i realtid
upphor eller enligt den bedomning domstolen gor
i efterhand skulle ha upphort i ndgot skede under
mellantiden. Aven i detta fall ska underrattelse-
myndigheten avbryta anvandningen av under-
rattelseinhamtningsmetoden, den hemliga infor-
mationsinhamtningsmetoden eller det hemliga
tvangsmedlet redan innan domstolsbehandlingen
av arendet, om det enligt myndighetens bedom-
ning inte langre finns férutsattningar for anvand-
ning av befogenheten. Rackvidden av skyldighet-
en att utpldna inhamtat material och anteckning-
arna om inhdmtad information bestdms utgaen-
de fran den tidpunkt da forutsattningarna for an-
vandning av befogenheten uppharde.



Protokoll som upprattas over
anvandningen av under-
rattelseinhamtningsmetoder

Genom laglighetsdvervakningen av protokollen
over anvandningen av underrattelseinhamtnings-
metoderna inom civil och militar underrattelse-
inhamtning stravar man efter att sakerstalla att
protokollen innehaller den information som krévs
enligt statsradets forordning om civil underrat-
telseinhamtning och statsradets férordning om
metoder for underrattelseinhdmtning inom mili-
tar underrattelseverksamhet men dartill ocksa
att de i ovrigt ar tillrackligt informativa gallande
forvaring, registrering och utplaning av informa-
tion som inhdmtats och erhallits med underrat-
telseinhamtningsmetoder. Nar innehallet i pro-
tokollen ar informativt underlattas vervakning-
en av underrattelseverksamheten, eftersom det
vid den retroaktiva 6vervakningen och i samband
med tillsynen over den fortsatta anvandningen av
information inhamtad via anvandning av underrat-
telseinhamtningsmetoder darmed inte finns sys-
tematiskt behov att fdlja upp registreringskedjor
gallande for tillsynen viktiga omstandigheter an-
da ner till underrattelsemyndigheternas operati-
va datasystem for att faststalla hur anvandningen
av underrattelseinhamtningsmetoderna de facto
har genomfarts. Informationsvardet i protokollens
innehall paverkar ocksa de arliga utredningar som
utarbetas utgaende fran innehallet i dessa under-
rattelsemyndigheters protokoll och de arliga be-
rattelser som ministerierna sammanstaller utga-
ende fran dem.

Nar det galler informationsinhamtning som avser
datatrafik finns det skillnader mellan regleringen
om civil och militar underrattelseinhamtning an-
gaende protokollen ver anvandningen av under-
rattelseinhamtningsmetoder och utredningarna

om underrattelseinhdmtningsmetoderna. Enligt
statsradets forordning om metoder fér underrét-
telseinhamtning inom militar underrattelseverk-
samhet ska i protokoll dver underrattelseinhamt-
ning som avser datatrafik antecknas bland annat
om utplaning av information som inhamtats ge-
nom underrattelseinhamtning som avser datatra-
fik. Har hanvisar forordningen till de ovan namn-
da tva bestammelserna i lagen om militar under-
rattelseverksamhet, vilka atminstone delvis ver-
kar dverlappa varandra. A sin sida finns det inga
bestammelser i forordningen om antecknande av
mangden utpladnat material i det protokoll som
upprattas inom underrattelseinhamtning som av-
ser datatrafik, ndr grunden for utplaning av infor-
mationen har varit att informationen inte behdvs
eller att det inte far anvandas for skotsel av upp-
drag inom den militara underrattelseinhamtning-
en eller att informationen inte behdvs med avse-
ende pa landets forsvar eller for att skydda den
nationella sdkerheten. P4 motsvarande satt ska
enligt forsvarsministeriets forordning om over-
vakningen av den militdra underrattelseinhamt-
ningen inom forsvarsforvaltningen och om de be-
rattelser som ska lamnas for dvervakningen i ut-
redningen 6ver den militdra underrattelseinhamt-
ningens underrattelseinhamtningsmetoder om-
namnas mangden pa arsniva endast for sadan
information som utpldnats och antecknats i pro-
tokoll dver underrattelseinhamtning som avser
datatrafik. Enligt statsradets forordning om civil
underrattelseinhamtning ska i protokoll over ci-
vil underrattelseinhamtning avseende datatrafik
antecknas ocksa mangden information som ut-
planats pa grund av att informationen inte behdvs
for att skydda den nationella sdkerheten. P4 mot-
svarande satt ska utredningen 6ver civil under-
rattelseinhamtnings underrattelseinhamtnings-
metoder ocksd mangden sadan information ang-
es pa arsniva.



Fran normala
forhallanden till

undantagsfo

Forhallandet mellan individ och
samhalle

Vid dvergangen fran normala forhallanden till si-
tuationer med allvarliga storningar i de normala
forhallandena och darifran till undantagsforhal-
landen betonas i stallet for individens rattigheter
begransningarna i individens rattigheter samt in-
dividens skyldigheter gentemot andra individer
och samhéllet. Det &r frdga om tryggandet av sé&-
kerheten for de dvriga individerna i gemenskapen
och i ytterst hela gemenskapens existens. Kon-
stellationen i sig har blivit bekant i samband med
coronaviruspandemin. Skyldigheten att forsvara
landet ar individens yttersta skyldighet mot den
egna gemenskapen.

Under normala forhallanden avgdrs férhallan-
den mellan individen och samhallet huvudsakli-
gen grundat pa den forvaltningsrattsliga lagstift-
ningen. | synnerhet i de fall d& undantagsforhal-
landena orsakas av en frammande stats fientliga
verksamhet forskjuts tyngdpunkten fran den for-
valtningsratt som tillampas pa forhallanden mel-
lan individen och samhallet mot internationell ratt,
som galler férhallanden mellan stater.

Bade individerna i den stat som utdvar fientlig
verksamhet och den stat som ar foremal for fient-

rhallanden

lig verksamhet, det vill saga bland annat med-
borgarna i de aktuella landerna, ses som repre-
sentanter for den egna staten vid staternas anfal-
lande eller forsvarande verksamhet. Statens at-
garder paverkar medborgarna i den egna staten
och den andra staten som mellanhander i statens
anfallande eller forsvarande verksamhet, men det
egentliga foremalet for dem ar den aktuella andra
staten. Utlandska samt multi- och 6vernationel-
la foretags roll i tryggandet av samhallets vita-
la funktioner och forsorjningsberedskapen samt
stallning i anknytning till skyddandet av den na-
tionella sakerheten i dvrigt bildar en separat spe-
cialfraga.

Lagstiftning om
undantagsforhallanden

| en demokratisk rattsstat bor det stiftas i lag om
grunderna for individernas rattigheter och skyl-
digheter samt myndigheternas majlighet att direkt
eller i vissa fall ocksd majligheten att indirekt in-
gripa i fysiska personers grundlaggande fri- och
rattigheter. Den lagstiftning som mojliggor ingri-
pande i de grundlaggande fri- och rattigheterna
ska vara exakt och skarpt avgransad. Narmare
foreskrifter om individernas rattigheter och skyl-
digheter far ges genom forordning. Individerna ar
bade fysiska personer, det vill sdga manniskorna,



och juridiska personer, det vill saga till exempel
foretag eller foreningar.

Lagstiftningen om undantagsférhallanden avser
faststallande av undantagsférhallanden och fast-
stallande av de befogenheter som myndigheterna
har tillgangliga vid undantagsférhallanden.

| den globala och digitala verksamhetsomgivning-
en har skillnaderna mellan statens interna och ex-
terna sakerhet, den statliga aktor eller annan an
statlig aktor som utgor hotet samt skillnaderna
mellan vapnade och andra attacker blivit otydliga-
re. | den globala sakerhetsmiljon kan aven geogra-
fiskt avlagsna handelser paverka staternas saker-
het. | den digitala sakerhetsmiljon kan handelse-
platsen eller -platserna av ett agerande som utgor
ett hot mot sakerheten och platsen eller platser-
na dar effekterna av agerandet forekommer vara
oklara eller mangtydiga. Den externa eller interna
sakerheten i en samarbets- eller forbundsstat kan
ocksa paverka den egna statens eller hela férbun-
dets sikerhet. A andra sidan kan stater som ar for-
bundna till varandra ocksd ha avvikande nationel-
la intressen. Konstateras bor att ansvaret for Eu-
ropeiska unionens medlemsstaternas nationella
sakerhet enligt konventionen om Europeiska uni-
onen i sin helhet ligger pa respektive medlems-
stater i unionen. En frammande stats verksamhet
kan ocksa utgdra ett hot mot internationell fred
och sakerhet. Enligt underrattelselagarna kan fo-
remalet for civil och militar underréattelseinhamt-
ning ocksa vara en kris som utgor ett allvarligt hot
mot internationell fred och sakerhet.

Under instabila samhalleliga eller internationella
forhallanden kan den nationella politiska och ju-
ridiska definitionen av landsforradisk eller stats-
forradisk verksamhet eller terroristisk verksam-
het vara sarskilt kanslig. Under instabila interna-

tionella forhallanden kan den multinationella in-
ternationellt politiska och internationellt rattsliga
definitionen av terroristisk verksamhet ocksa va-
ra forknippad med sarskild kanslighet.

Det ar utmanande att definiera de tillgangliga
myndigheternas befogenheter med exakt och
skarpt avgransade bestammelser for skotseln av
situationer som andras snabbt och ar yrkesmas-
sigt kravande vid undantagsférhallanden. A sin
sida kan de beslut som fattas utgdende fran dyli-
ka bestammelser ha patagliga samhallspolitiska
eller ekonomiska effekter. Nar undantagsforhal-
landen rader kan man genom lag eller genom en
forordning som utfardas med stod av ett bemyn-
digande som tagits i lag infora tillfalliga undan-
tag till de grundlaggande fri- och rattigheterna.
Forordningar om tillfalliga undantag ska dock ut-
an drojsmal tillstéllas riksdagen for behandling.

Det mest extrema undantagsférhallandet som kan
komma i fraga vid en frdmmande stats fientliga
verksamhet &r ett i lagen om forsvarstillstand av-
sett krig. De myndigheternas befogenheter gallan-
de s&kringsatgarder och tvangsmedel som finns
i lagen om forsvarstillstand kompletterar de po-
lisidra och brottsprocessuella befogenheter som
myndigheterna har under normala forhallanden.
Lagen om forsvarstillstdnd majliggor bland annat
beslagtagning av saddan egendom som tillhor en
fientlig stats medborgare, sammanslutning eller
stiftelse. Lagen om forsvarstillstand innehaller
ocksa for sin del bestammelser om behérighets-
fordelningen mellan civila och militara myndighe-
ter vid undantagsforhallanden som omfattas av
lagens tillampningsomrade.

| en demokratisk rattsstat ar bade faststallan-
de av undantagsforhallanden och faststdllande
av de befogenheter som myndigheterna har till-



gangliga sarskilt utmanande for den grézon som
finns i grénsomradet mellan normala forhallan-
den och undantagsférhallanden. En fientligt age-
rande frimmande stat kan utnyttja ett sddant ske-
de exempelvis genom att utva hybridpdverkan,
som anvéander olika paverkansmetoder som inte
overskrider troskeln for bevapnat anfall och den
troskel for forsvarsratt som detta utloser. En skild
frdga utgor hotet om en frammande stats vapna-
de angrepp eller ett krig eller interna orolighe-
ter inom staten som orsakar allvarliga storning-
ar under normala forhallanden eller undantags-
forhallanden.

Beslutsfattande i anknytning till
undantagsforhallanden

| en demokratisk rattsstat separeras anvandning-
en av den lagstiftande makten, regeringsmakten
och den odvriga verkstallande makten samt den
démande makten fran varandra. Beslutsfattandet
ar for sin del politiskt, yrkesmassigt eller juridiskt
till sin grundkaraktar. Det politiska beslutsfattan-
det grundar sig pa politiskt ansvar och myndig-
heternas yrkesmdassiga beslutsfattande pa tjans-
temannaansvaret.

Beslutsfattande i anknytning till undantagsforhal-
landen kan galla beredskap for undantagsforhal-
landen, 6vergang till undantagsférhallanden eller
agerande under undantagsforhallanden.

Det ar i sista hand riksdagens grundlagsutskott
som faststaller de juridiska granserna for politiskt
beslutsfattande gallande Gvergangen till undan-
tagsforhallanden. Likasé ar beslutsfattandet om
ibruktagande av militara maktmedel vid allvarliga
stérningar under normala férhallanden férknippat
med element ur det politiska ansvaret. Statens
forhallande till andra stater och internationella or-

ganisationer faststalls genom utrikes-, sakerhets-
och forsvarspolitiska beslut. | extremfallet ar det
fraga om ett beslut mellan krig och fred.

Beslut som fattas om beredskap for undantags-
forhallanden och verksamhet under undantags-
forhallanden kan forutom utfardande av lagar och
forordningar ocksa galla exempelvis princip- och
planeringsbeslut om styrning och organisering av
myndigheternas uppgifter och verksamhet fatta-
de vid statsradets allmanna sammantrade, for-
valtningens interna foreskrifter meddelade for mi-
nisteriernas egna forvaltningsomraden eller for-
valtningsbeslut om individernas rattigheter och
skyldigheter fattade av behorig myndighet eller
behorig myndighets annat utdvande av befogen-
heter riktade mot individerna. Organisation av de
civila och militdra myndigheternas administrativa
styrning och operativa ledning avviker nagot fran
varandra. Utgangspunkten for de civila myndighe-
terna ar att myndigheterna &r separata savida det
inte finns en skild bestammelse att myndighetens
overordnade ambetsverk kan ta hand om ett ad-
ministrativt arende gallande organisering av den
myndighetens verksamhet eller ett forvaltningsa-
rende gallande individens rattigheter och skyldig-
heter for avgorande eller ledningen dver myndig-
hetens verksamhet och till denna knutna anvand-
ning av befogenheter som i princip hor till myndig-
hetens behorighet. De militara myndigheternas
operativa verksamhet sker for sin del genom mi-
litara befallningar. Befogenheten att utfarda mili-
tara befallningar eller avgora administrativa aren-
den oOverskrider ofta granserna mellan de mili-
tara myndigheterna. Den operativa ledningen av
Forsvarsmakten ar ocksa knuten till republikens
presidents roll som Forsvarsmaktens dverbefal-
havare. Beroende av arendet kan ansvaret hos
den ledande minister som dr medlem av statsra-
dets allmanna sammantrade och leder sitt minis-



terium jamstallas med antingen politiskt ansvar
och/eller med tjinsteansvar jamférbart ansvar.
Tjanstemannens ansvar ar ett tjansteansvar. Ett
beslut om individens rattigheter och skyldigheter
ska kunna foras for behandling i domstol eller ett
annat oberoende rattskipningsorgan, det vill sa-
ga att det darmed ar forvaltningsdomstolen eller
en allman domstol som i sista hand faststaller de
juridiska granserna for beslutsfattandet om verk-
samheten under undantagsforhallanden. Allman-
na och sarskilda externa eller interna laglighets-
granskare overvakar for sin del lagenligheten i
myndigheternas dvriga anvandning av sina befo-
genheter. | synnerhet vid tillampningen av flexi-
bla rattsnormer som innehaller virdegrunder av
typ allmant intresse har det yrkesmassiga eller
juridiska beslutsfattandet ocksa en samhallspo-
litisk karaktar.

Den globaliserade och digitaliserade sakerhets-
miljon samt den forandrade sakerhetssituationen
till foljd av kriget i Ukraina har accentuerat bety-
delsen av den horisontella sammanjamkningen av
utrikes-, EU- och inrikespolitiken kring sakerhets-
fragor samt vertikal sammanjamkning av det po-
litiska och yrkesmassiga beslutsfattandet. Globa-
liseringen och digitaliseringen av sakerhetsmiljon
kan ocksa paverka faststallandet av fordelningen
av uppgifter och behorighet mellan de civila och
militara myndigheterna.

Globaliseringen och digitaliseringen av sakerhets-
omgivningen paverkar utéver den nationella verk-
samheten arrangemangen vid internationellt sam-
arbete pa bade storstrategisk och operativ niva.
Det internationella samarbetet forknippat med sa-
kerheten kan vara bilateralt samarbete eller mul-
tinationellt samarbete exempelvis inom ramen for
Europeiska unionens eller Nordatlantiska forbun-
dets strukturer. Syftet med deltagande i bilateralt

eller multinationellt internationellt sakerhetsar-
bete ar bade stdd for bevarande av internationell
fred och sakerhet och skyddande av den nationella
sakerheten och den egna statens dvriga nationel-
la intressen. For oss ar det har fraga om att stoda
det internationella normativa systemet i verksam-
hetsmiljon som forandras i en mera styrkepolitisk
riktning samt i sista hand att trygga rattsstaten,
den demokratiska samhallsordningen och tillgo-
doseendet av de grundldaggande fri- och rattighe-
terna och manskliga rattigheterna.

Beredskapen for och verksamheten under undan-
tagstillstdnd har pa langre sikt mentalt 6vergatt
fran militart landsférsvar och den militdra for-
svarsberedskapen som stod for detta mot ett to-
talt landsforsvar samt ytterligare mot bevarandet
av en mera omfattande totalsakerhet. Bevaran-
det av totalsakerheten tacker utdver det militara
landsforsvaret ocksa bland annat uppratthallan-
de av allman ordning och sakerhet och brottsbe-
kampning i anknytning till hot mot den nationella
sakerheten samt tryggande av samhallets vita-
la funktioner och férsorjningsberedskapen. For-
sorjningsberedskapen tacker bade den militara
verksamheten och den dvriga forsorjningsbered-
skapen. Samarbetet mellan den offentliga sektorn
och den privata sektorn har praglat tankarna kring
bade totallandsforsvaret och total sékerhet. Detta
framgar bland annat av arrangemangen kring for-
sorjningsberedskapen.

Risken att raka ut for en frammande stats fient-
liga verksamhet kan forebyggas bland annat ge-
nom att faststalla och tillampa tillstandsvillkor
och andra villkor for verksamhet som paverkar
den nationella sakerheten samt genom att anvan-
da ett forfarande med sakerhetsutredning i an-
knytning till uppgifter som paverkar den natio-
nella sakerheten.



Genom den hdgsta statsledningens utrikes-, saker-
hets- och forsvarspolitiska beslutsfattande samt
darmed forknippad anvandning av paverkansme-
toder riktade mot den frammande staten ar det
ocksd maojligt att forebygga en frimmande stats
fientliga verksamhet. Det kan bland annat galla ut-
fardande och verkstallande av politiska och ekono-
miska sanktioner. Trots att det egentliga forema-
let for sanktionerna harvid ar en frammande stat
kan de ocksa inriktas pa enskilda individer. S&da-
na allmanna restriktioner som satts for medborg-
arna i en frammande stat, men som inte grundar
sig pa individuella bedémningar av hot och fara
som individerna orsakar mot egen stat eller egen
stats internationella forhallanden, kan till sin ka-
raktar jamforas med sanktioner mot en framman-
de stat. Genom att utfarda sanktioner och verkstal-
la dem kan man forutom att avvarja en framman-
de stats fientliga verksamhet ocksa bekdmpa ter-
rorism och organiserad brottslighet. Den organi-
serade brottsligheten och terrorismen bekampas
ocksa genom forhindrande av penningtvatt och fi-
nansiering av terrorism.

Vid allvarliga stérningar under normala forhallan-
dena galler det i det mest extrema fallet forsvar
mot ett bevapnat eller darmed jamforbart anfall
med militdra maktmedel, det vill sdga ett slags
statligt nédvarn. Vid allvarliga storningar under
normala forhallanden far militdra maktmedel an-
vandas ocksa vid territorialévervakning och be-
kampning av terrorism. Vid territorialovervakning
ar foremalet for de militdra maktmedlen en fram-
mande stat och vid bekdampning av terrorism den
som utfor terroristbrottet. Forsvaret mot ett be-
vapnat anfall kan ocksa inbegripa givande eller
mottagande av internationellt bistand.

Vid anvandningen av militara maktmedel for an-
fall eller forsvar under krigstid ar det fraga om ett

slags statlig anvandning av maktmedel. Den an-
greppshandling som inleder kriget strider mot in-
ternationell ratt. Vilka stridsatgarder som ar tillat-
na i samband med krig avgors for sin de enligt ratt-
snormerna for krig i den internationella juridiken.
Tidpunkten och hardheten for den tilldtna anvand-
ningen av maktmedel mot en individ under norma-
la férhallanden avgodrs utgdende fran forhallande-
na under den konkreta situationen. Tidpunkten och
hardheten for anvandning av statliga maktmedel
vid undantagsférhallanden far ockséd avgodras ut-
gaende frén en mera Gvergripande helhetssitua-
tion. | réttsnormerna for krig har de tillatna strids-
dtgarderna forknippats med militart behov och mi-
litar nytta. Under krigstid ar det tillatet att anvan-
da sakringsatgarder och tvangsmedel som finns i
lagen om forsvarstillstand samt avvika fran till och
med de allra mest grundlaggande fri- och rattighe-
ten och manskliga rattigheten, det vill saga ratten
till liv, ndr det ar frdga om dddsfall som beror pa
lagliga krigsatgarder.

Under anvandning av militara maktmedel vid all-
varliga stérningar under normala férhallanden el-
ler undantagsférhallanden kan vid anvandning av
maktmedel frdgor om vilket straffrattsligt och an-
nat juridiskt ansvar individen som anvander makt-
medel och den organisatoriska aktoren som indivi-
den representerar har samt ansvarsfordelningen
mellan individen och den organisatoriska aktéren
som avviker fran det normala aktualiseras.

Informationsinhamtning som
stod for beslutsfattande vid
undantagsforhallanden

Vid informationsinhamtning som stoder beslutsfat-
tandet gallande beredskap for undantagsforhallan-
den, 6vergang till undantagsférhallanden och age-
rande under undantagsforhallanden &r det utéver



den normala inhamtningen av information till ex-
empel vid beskickningarna utomlands ocksa fraga
om nationell civil-, militar- och kriminalunderrat-
telseinhamtning och internationellt civil-, militar-
och kriminalunderrattelsesamarbete samt lages-
bildverksamhet som sammanstaller och analyserar
information som inhamtats bland annat genom ci-
vil-, militar- och kriminalunderrattelseinhamtning.
Forutom underrattelsemyndigheterna och de 6vri-
ga egentliga sakerhetsmyndigheterna uppratthal-
ler ocksa exempelvis statsradets lagescentral vid
statsradets kansli samt for cybersdkerhetens del
Kommunikationsverkets cybersakerhetscentral och
for forsorjningsberedskapens del Forsorjningsbe-
redskapscentralen en lagesbild av de hot som rik-
tas mot den nationella sakerheten. Gransbevak-
ningen och territorialovervakningen samt under-
rattelseinhamtningen och lagesbildverksamheten
av dem bildar egna helheter. En central uppgift for
civil och militar underrattelseinhamtning ar att ge
forhandsvarningar om allvarliga storningar under
normala forhallanden eller undantagsférhallanden.

Syftet med den strategiska civila och militara un-
derrattelseinhamtningen ar att stdda den hogsta
statsledningens utrikes-, sakerhets- och forsvars-
politiska beslutsfattande och beredningen av be-
slutsfattandet. Syftet med operativ civil underrat-
telseinhamtning, operativt civilt kontraspionage,
operativ militar underrattelseinhamtning och ope-
rativt militart kontraspionage ar for sin del att stoda
utforandet av underrattelsemyndigheternas och de
ovriga myndigheternas uppgifter som hanfor sig till
den nationella sakerheten. Syftet med den operati-
va kriminalunderrattelseinhamtningen ar att stoda
forhindrandet av konkreta farosituationer och brott
samt stdda utredandet av konkreta brott. Anvand-
ningen av militara maktmedel &r ocksa forknippad
med taktisk underrattelseinhamtning som skydd
for den egna verksamheten.

Foremalen for civil och militdr underrattelsein-
hamtning ar delvis parallella. Till sddana parti-
ellt parallella foremal for underrattelseinhamt-
ning hor exempelvis utlandskt underrattelseverk-
samhet (for militdr underrattelseinhdmtning un-
derrattelseverksamhet som riktar sig mot Fin-
lands forsvar), terrorism (fér militar underrittel-
seinhamtning verksamhet som allvarligt hotar
det finska forsvaret) och verksamhet som allvar-
ligt aventyrar samhallets vitala funktioner. Det
faktum att civil och militar underrattelseinhamt-
ning delvis gar parallellt framh&ver betydelsen
av att civil och militar underrattelseinhdmtning
samordnas samt samarbetet mellan Skyddspo-
lisen och de militara underrattelsemyndigheter-
na. Det ar nodvandigt att samordna civil och mi-
litar underrattelseinhdmtning pa det strategiska
(prioriteringarna fér foremalen for underrattel-
seinhdmtningen), operativa (underrattelseupp-
drag harledda ur prioriteringarna for féremalen
for underrattelseinhdmtningen), taktiska (under-
rattelseoperationer som genomfor underrattelse-
uppdrag) och tekniska (anvandningen av under-
rattelseinhamtningsmetoder i underrattelseope-
rationer) planet. Vid behov ska civil och militar
underrattelseinhdmtning ocksa sammanjamkas
med kriminalunderrattelseinhamtning. Faststal-
landet av prioriteringarna for foremalen for civi-
la och militara underrattelseinhamtningen sam-
manjamkas pa politisk niva pa det gemensamma
motet mellan utrikes- och sakerhetspolitiska mi-
nisterutskottet och republikens president samt
pa yrkesmdssig niva bland annat i den samord-
ningsgrupp for underrattelseinhamtning och a-
gesbild dar statsministerns statssekreterare ar
ordférande.

Det finns inga bestdmmelser som avviker fran de
bestammelser som ska tillampas under normala
forhallanden for allvarliga storningar under nor-



mala férhallanden eller undantagsférhallanden.
Reservisternas befogenheter att utfora militar
underrattelseinhamtning till foljd av ett omedel-
bart behov av repetitionsévningar som uppstar
i Finlands sakerhetsmiljo, extra tjanstgoring vid
allvarliga storningar under normala férhallan-
dena och undantagsforhallanden samt mobili-
sering utgor undantag till detta. Under instabila
internationella foérhadllanden 6kar i synnerhet be-
hovet av att inhamta information om frammande
staters verksamhet.

Det internationella underrattelsesamarbetet be-
star av informationsinhdmtningssamarbete och
informationsutbytessamarbete. De nationella be-
stammelserna om internationellt samarbete av-
seende civil och militar underrattelseinhamtning
finns i underrattelselagarna samt lagen om be-
handling av personuppgifter i brottmal och den
myndighetsspecifika lagstiftningen om person-
uppgifter. Pa internationellt civilt och militart un-
derrattelsesamarbete tillampas ocksa Europara-
dets konvention om dataskydd. | samband med
internationellt samarbete inom civil och militar
underrattelseinhamtning kan ocksa de interna-
tionella konventionerna och den nationella lag-
stiftningen om givande och mottagande av inter-
nationellt bistand bli aktuella.

| frdga om internationellt underrattelsesamar-
bete ar Europeiska unionens och Nordatlantiska
forbundets verksamhetsomraden delvis parallel-
la visavi skyddandet av sakerheten for den egna
staten samt den civila och militara underrattelse-
inhamtningen och kriminalunderrattelseinhamt-
ningen som stod for detta. Samarbetet mellan
Skyddspolisen och de inhemska militdra under-
rattelsemyndigheterna i anknytning till den in-
ternationella samverkan behovs vid deltagande i
den verksamhetsmassigt omfattande Europeiska

unionens storstrategiska integrerade civila och
militdra underrattelseinhamtning samt Nordat-
lantiska forbundets storstrategiska dvergripan-
de militara underrattelseinhamtning i anknytning
till forbundets civila struktur och operativa dver-
gripande militara underrattelseinhamtning i an-
knytning till férbundets mer operativa militara
struktur. Skyddspolisens och de 6vriga inhemska
kriminalunderrattelsemyndigheternas samarbe-
te i anknytning till internationell verksamhet be-
hovs for sin del vid deltagande i Europeiska uni-
onens storstrategiska och operativa kriminalun-
derrattelseinhdmtning. Har avses med storstra-
tegisk underrattelseinhamtning multinationell
underrattelseinhamtning som stdder forbundets
medlemsstaters gemensamma beslutsfattande.
Med integrerad civil och militar underrattelse-
inhamtning avses har underrattelseinhamtning
grundad pd sammanjamkning av civil och mili-
tar underrattelseinhamtning och samarbete mel-
lan civila och militara underrattelsemyndigheter
samt dvergripande militar underrattelseinhamt-
ning underrattelseinhamtning som ror forsvar i
bred bemdrkelse som omfattar utéver militara
verksamhet ocksa bland annat uppratthallande
av cybersakerheten, bekampning av terrorism
samt tryggande av samhallets vitala funktioner
och forsorjningsberedskapen. Sdsom konstate-
rats ovan ansvarar respektive medlemsstat i Eu-
ropeiska unionen i sin helhet for den medlems-
statens nationella sakerhet. | motsatts till det
operativa samarbetet mellan unionens medlems-
staters kriminalunderrattelsemyndigheter har
unionen darfor inga organ som stoder det ope-
rativa samarbetet mellan medlemsstaternas ci-
vila och militara underrattelsemyndigheter. Som
sadana hor brottsbekdmpning och kriminalun-
derrattelseinhamtning som stoder den inte till
Nordatlantiska forbundets verksamhetsomrade.



Civil och militar underrattelseinhamtning i an-
knytning till deltagande i internationella krishan-
teringsoperationer samt givande av internatio-
nellt bistand och annan internationell verksam-
het ar en separat helhet. Enligt underrattelsela-
garna kan féremalen for civil och militar under-
rattelseinhdmtning ocksa vara verksamhet som
allvarligt hotar sakerheten vid internationella
krishanteringsinsatser och verksamhet som all-
varligt hotar sakerheten i samband med att Fin-
land ger internationellt bistdnd och i samband
med annan internationell verksamhet. Interna-
tionella krishanteringsinsatser kan galla militar
eller civil krishantering. Det kan ocksa vara Eu-
ropeiska unionen eller Nordatlantiska forbundet
som foranstaltar internationella krishanterings-
insatser.



Behandling av
underrattelsetillsyns-
ombudsmannens tredje
arsberattelse

Underrattelsetillsynsombudsmannen lamnade sin
tredje beréttelse om sin verksamhet (B 13/2022
rd), som géllde &r 2021, till riksdagen, riksdagens
justitieombudsman och statsradet 31.5.2022.

Riksdagen forde en remissdebatt om berattelsen
9.9.2022 och oversande arendet till underrattelse-
tillsynsutskottet.

De offentliga utldtanden som de sakkunniga som
underrattelsetillsynsutskottet hort med anledning
av berattelsen avgett och underrattelsetillsynsom-
budsmannens kommentarer till dessa har public-
erats pa riksdagens webbplats. | sakkunnigas utla-
tanden behandlades bland annat sakinnehallet i un-
derrattelsetillsynsombudsmannens arsberéttelse,
underrattelsetillsynsombudsmannens verksamhet
samt civil och militar underrattelseinhamtning i for-
hallande till brottsbekdmpning.

Underrattelsetillsynsutskottet lamnade sitt be-
tdnkande om beréttelsen (UndUB 1/2022 rd)
26.1.2023. Underrattelsetillsynsutskottet konsta-
terade att underrattelsetillsynsombudsmannafunk-
tionens tillsynsarbete haller gradvis pa att etable-
ras. Underrattelsetillsynsutskottet ansag att det

stora antalet inspektioner och det faktum att un-
derrattelsetillsynsombudsmannen har deltagit i al-
la sammantraden om metoder for underrattelsein-
hamtning vid Helsingfors tingsratt vittnar om inten-
sivt tillsynsarbete. Underrattelsetillsynsutskottet
ansdg att tillsynsarbetet har varit bra och omfat-
tande. Enligt underrattelsetillsynsutskottet bor un-
derrattelsetillsynsombudsmannen i samband med
att tillsynsarbetet stabiliseras fasta uppmarksam-
het vid att géra arsberéttelsen om hans eller hen-
nes verksamhet mer informativ i frdga om under-
rattelsetillsynsombudsmannens observationer och
iakttagelser vid tillsynen. Underrattelsetillsynsom-
budsmannen ar en sjalvstandig och oberoende lag-
lighetsovervakare. Det ar enligt underrattelsetill-
synsutskottet viktigt att underrattelsetillsynsom-
budsmannen avhaller sig fran att ge underréttel-
semyndigheterna langtgdende réttsligt expertstod
for att i efterhand ett trovardigt satt kunna bedo-
ma lagligheten i deras verksamhet. Enligt under-
rattelsetillsynsutskottet bor underrattelsetillsyns-
ombudsmannen darfor ocksé Gvervaga att anvanda
lagstadgade tillsynsatgarderna utover eller i stallet
for muntliga rad och andra tillsynsétgarder av rad-
givningsnatur. Underrattelsetillsynsutskottet kon-
staterar att ett exempel pa detta ar underrattel-



setillsynsombudsmannens mdojlighet enligt lagen
om overvakning av underrattelseverksamheten
att delge tillsynsobjektet sin uppfattning om det
lagliga forfarandet.

Riksdagen godkande 1.2.2023 ett stallningstagan-
de i enlighet med underrattelsetillsynsutskottets
betdnkande, enligt vilket riksdagen inte hade na-
got att anmarka med anledning av berattelsen.
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