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EDUSKUNNAN VASTAUS 158/2010 vp

Hallituksen esitys laeiksi sosiaali- ja terveyden-
huollon asiakastietojen sihkoisesta kisittelysta
annetun lain, sihkoisesti lddkemidrayksesta
annetun lain sekd viestotietojirjestelmiisti ja
Viestorekisterikeskuksen varmennepalveluista
annetun lain muuttamisesta

Asia

Hallitus on antanut eduskunnalle esityksensd
laeiksi sosiaali- ja terveydenhuollon asiakas-
tietojen sdhkoisestd kisittelystd annetun lain,
sdhkoisestd lddkemadriyksestd annetun lain seké
viestotietojarjestelmistd ja  Véaestorekisteri-
keskuksen varmennepalveluista annetun lain
muuttamisesta (HE 155/2010 vp).

Valiokuntakiisittely

Sosiaali- ja terveysvaliokunta on antanut asiasta
mietinndn (StVM 24/2010 vp).

Pdiitos
Eduskunta on hyvéksynyt seuraavat lait:

Laki

sosiaali- ja terveydenhuollon asiakastietojen sihkoisesti kisittelystd annetun lain muutta-
misesta

Eduskunnan péétoksen mukaisesti

kumotaan sosiaali- ja terveydenhuollon asiakastietojen sdhkdisestd kisittelystd annetun lain

(159/2007) 16 §:n 5 momentti,

muutetaan 2 §:n 3 momentti, 8 §, 14 §:n 3 momentti, 20 §:n 1, 3 ja 4 momentti, 22 § ja 25 §:n 2 mo-

mentti,

sellaisina kuin niistd ovat 2 §:n 3 momentti laissa 619/2009, 20 §:n 1, 3 ja 4 momentti laissa
1565/2009 ja 25 §:n 2 momentti laissa 733/2007, ja

lisdtddn 14 §:44n uusi 4 momentti, jolloin nykyinen 4 momentti siirtyy 5 momentiksi ja 25 §:44n,
sellaisena kuin se on osaksi laissa 733/2007, uusi 4 momentti, jolloin nykyinen 4 momentti siirtyy

5 momentiksi, seuraavasti:

238
Soveltamisala

Jollei tdstd tai muusta laista muuta johdu,

HE 155/2010 vp
StVM 24/2010 vp

asiakastietojen Kkisittelyyn sovelletaan, mitd
potilaan asemasta ja oikeuksista annetussa lais-
sa (785/1992), jéljempénd potilaslaki, sosiaali-
huollon asiakkaan asemasta ja oikeuksista anne-
tussa laissa (812/2000), jiljempiand asiakaslaki,
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henkilotietolaissa (523/1999), viranomaisten
toiminnan  julkisuudesta annetussa laissa
(621/1999), séhkoisestd asioinnista viranomais-
toiminnassa annetussa laissa (13/2003), vahvas-
ta sdhkoisestd tunnistamisesta ja sdhkdisistd
allekirjoituksista annetussa laissa (617/2009),
viestotietojarjestelmistd ja  Véaestorekisteri-
keskuksen varmennepalveluista annetussa lais-
sa (661/2009) seké arkistolaissa (831/1994) tai
ndiden nojalla sdddetddn.

8§
Tunnistaminen

Asiakastietojen sdhkoisessa késittelyssé asia-
kas, sosiaalihuollon ja terveydenhuollon pal-
velujen antaja, muu asiakastietojen kasittelyn
osapuoli ja ndiden edustajat sekd tietotekniset
laitteet tulee tunnistaa luotettavasti. Potilastieto-
ja kasittelevien henkildiden, palvelujen anta-
jien, tietoteknisten laitteiden sekéd valtakunnal-
listen tietojarjestelmépalvelujen tunnistaminen
edellyttdd lisdksi todentamista. Sosiaali- ja ter-
veysministerion asetuksella voidaan sdétia tar-
kemmin tunnistamisen ja todentamisen teknisis-
td keinoista. Ennen asetuksen antamista sosiaa-
li- ja terveysministerion tulee kuulla Viesto-
rekisterikeskusta siltd osin kuin asiassa on kysy-
mys 14 §:ssd tarkoitetusta Véaestorekisteri-
keskukselle kuuluvasta tehtdvasta.

14 §

Valtakunnalliset tietojdrjestelmdpalvelut

Viestorekisterikeskus toimii terveydenhuol-
lon ammattihenkildiden ja terveydenhuollon
muun henkildston, terveydenhuollon palvelujen
antajien sekd niiden palvelujen antamiseen osal-
listuvien organisaatioiden, niiden henkildston ja
tietoteknisten laitteiden vahvasta sdhkoisestd
tunnistamisesta ja sdhkoisistd allekirjoituksista
annetussa laissa tarkoitettuna varmentajana.
Viestorekisterikeskuksella on oikeus saada
ndiden tehtdviensd hoitamiseksi Sosiaali- ja ter-
veysalan lupa- ja valvontavirastolta sen ylldpita-

méstd terveydenhuollon ammattihenkildiden
keskusrekisteristd varmenteen myodntdmiseen ja
peruuttamiseen, varmenteeseen, varmenteen
tekniseen alustaan ja varmenteen toimitta-
miseen tarvittavat tiedot. Sosiaali- ja terveys-
alan lupa- ja valvontavirastolla on vastaavasti
oikeus saada lakisddteisten tehtdviensd hoita-
miseksi Véestorekisterikeskukselta tiedot sen
edelld mainituin perustein myontdmisti varmen-
teista. Tiedot voidaan luovuttaa teknisen kiyt-
toyhteyden vélityksella.

Sosiaali- ja terveysalan lupa- ja valvonta-
virasto ylldpitdd rooli- ja attribuuttitieto-
palvelua ja koodistoja, joiden avulla terveyden-
huollon palvelujen antajille, apteekeille, Kan-
saneldkelaitokselle ja Véestorekisterikeskuksel-
le annetaan valtakunnallisten tietojérjestelma-
palveluiden kdyttdd ja varmentamista varten ter-
veydenhuollon ammattihenkiléiden ammatin-
harjoittamisoikeuksia ja ammattinimikkeen
kayttdoikeuksia sekd niiden voimassaoloa kos-
kevat tiedot. Sosiaali- ja terveysalan lupa- ja val-
vontaviraston tehtédvind on lisdksi antaa Viesto-
rekisterikeskuksen varmennepalveluille tervey-
denhuollon toimintaan sekd elinkeinon- ja
ammatinharjoittamiseen liittyvdd asiantunte-
musta.

20§
Ohjaus, valvonta ja seuranta

Sosiaali- ja terveydenhuollon asiakastiedon
sdhkoisen késittelyn, siihen liittyvén tietohallin-
non ja 14 §:ssd tarkoitettujen valtakunnallisten
tietojarjestelmépalvelujen hoidon ja toteutta-
misen yleinen suunnittelu, ohjaus ja valvonta
kuuluvat sosiaali- ja terveysministeridlle. Vies-
torekisterikeskuksen ~ hoitaman  varmenne-
palvelun yleinen ohjaus ja valvonta kuuluvat
kuitenkin sosiaali- ja terveysministeridlle ja val-
tiovarainministeridlle yhteisesti.

Sosiaalihuollon ja terveydenhuollon palvelu-
jen antajan, Kansaneldkelaitoksen, Sosiaali- ja
terveysalan lupa- ja valvontaviraston ja Véesto-
rekisterikeskuksen on omalta osaltaan seuratta-



va ja valvottava, ettd sen antamaan palveluun
liittyvd tietosuoja ja tietoturva toteutuvat. Jos
joku on lainvastaisesti kisitellyt asiakastietoja,
tulee asianomaisen palvelujen antajan sekd Kan-
saneldkelaitoksen oma-aloitteisesti ryhtyé tar-
vittaviin toimenpiteisiin. Seurannan ja valvon-
nan toteuttamiseksi palvelujen antajalla on oi-
keus saada Kansaneldkelaitokselta omien poti-
lasrekisteriensd lokitiedot.

Sosiaalihuollon ja terveydenhuollon toimin-
tayksikon vastaavan johtajan tulee antaa kirjalli-
set ohjeet asiakastietojen késittelystd ja nouda-
tettavista menettelytavoista sekd huolehtia hen-
kilokunnan riittdvdstd asiantuntemuksesta ja
osaamisesta asiakastietojen késittelyssd. Lisdksi
jokaisella palvelujen antajalla ja Kansaneldke-
laitoksella on oltava seuranta- ja valvontatehta-
vad varten tietosuojavastaava.

22§
Maksut

Kansaneldkelaitoksen ja Véestorekisterikes-
kuksen hoitamien 14 §:ssé tarkoitettujen valta-
kunnallisten tietojérjestelmdpalvelujen kayttd
on terveydenhuollon palvelujen antajille mak-
sullista. Kansaneldkelaitoksen perimdt maksut
sdddetddn valtion maksuperustelain (150/1992)
10 §:n estdmaittd sosiaali- ja terveysministerion
asetuksella sellaisiksi, ettd ne vastaavat palvelu-
jen hoidosta aiheutuvien kustannusten maaraa.
Viestorekisterikeskuksen suoritteista perittd-
vistd maksuista sdddetddn valtion maksuperuste-
laissa ja sen nojalla.

Kansaneldkelaitoksen ja Véestorekisterikes-
kuksen tulee toimittaa vuosittain sosiaali- ja ter-
veysministeridlle sekd sosiaali- ja terveyden-
huollon sdhkoisen tietohallinnon neuvottelu-
kunnalle selvitys kustannuksiin vaikuttavista te-
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kijoistd sekd arvio seuraavan vuoden kéyttomak-
sujen perustana olevista kokonaiskustannuksis-
ta.

25§
Siirtymdsddnnokset

Lain 22 §:ssd tarkoitettuja maksuja aletaan
perid kolmen vuoden ja yhdeksdn kuukauden
kuluttua tdmén lain voimaantulosta. Véesto-
rekisterikeskus voi kuitenkin perid 14 §:n mu-
kaisesti tuottamistaan suoritteista palvelujen
tuottamisesta aiheutuvia kustannuksia vastaavia
maksuja Sosiaali- ja terveysalan lupa- ja valvon-
tavirastolta sithen saakka kunnes terveyden-
huollon palvelujen antajat ryhtyvét suoritta-
maan Viestorekisterikeskukselle 22 §:n mukai-
sia maksuja.

Sosiaali- ja terveysalan lupa- ja valvonta-
viraston varmennejérjestelmid toimii Véesto-
rekisterikeskuksen tdmén lain 14 §:n ja sdhkoi-
sestd ladkemadrayksestd annetun lain (61/2007)
7 §:n nojalla terveydenhuoltoa ja sidhkdistd 144-
kemddrdystd varten tuottamien varmennepalve-
lujen varajdrjestelménd enintddn 30 pdivdén
kesdkuuta 2012. Sosiaali- ja terveysalan lupa- ja
valvontavirasto vastaa tdstd varajdrjestelmaéstd
varmentajana siten kuin vahvasta sdhkoisestd
tunnistamisesta ja sdhkoisistd allekirjoituksista
annetussa laissa sdédetdén.

Tédma laki tulee voimaan kuuta
20 .
Ennen lain voimaantuloa voidaan ryhtyé lain

tdytantdonpanon edellyttdmiin toimenpiteisiin.

pdivana
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Laki

sdhkoisestii lidikemidriyksesti annetun lain muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan sidhkoisestd ladkemédrdyksestd annetun lain (61/2007) 7 §:n 2 momentti, 24 §:n

1 momentti, 25 § ja 28 §:n 2 momentti seuraavasti:

78
Lddkemddrdyksen allekirjoittaminen

Viestorekisterikeskus vastaa varmennepalve-
lusta siten kuin sosiaali- ja terveydenhuollon
asiakastietojen sidhkdisestd kdsittelystd annetun
lain (159/2007) 14 §:ssé sdddetdén. Sosiaali- ja
terveysministerion asetuksella annetaan tarkem-
mat sddnnokset siitd, miten lddkemadrdyksen
laatijan oikeus ladkkeen médrddmiseen varmen-
netaan ja varmennepalvelu toteutetaan. Ennen
asetuksen antamista sosiaali- ja terveysminis-
terion tulee kuulla Viestorekisterikeskusta siltd
osin kuin asiassa on kysymys edellé tarkoitetus-
ta Véestorekisterikeskukselle kuuluvasta tehta-
vasta.

24§
Ohjaus, seuranta ja valvonta

Séhkoisen lddkemidrdyksen ja tdssd laissa
tarkoitettujen valtakunnallisten tietojérjestelma-
palvelujen jarjestimisen ja toteuttamisen ylei-
nen suunnittelu, ohjaus ja valvonta kuuluvat
sosiaali- ja terveysministerille. Sosiaali- ja ter-
veydenhuollon asiakastietojen sdhkdisestd késit-
telystd annetun lain 14 §:ssé tarkoitetun Véesto-
rekisterikeskuksen hoitaman varmennepalvelun
yleinen ohjaus ja valvonta kuuluvat kuitenkin
sosiaali- ja terveysministeridlle ja valtiovarain-
ministeridlle yhteisesti.

25§
Maksut

Sahkdisen lddkemadrdyksen laatiminen ja toi-
mittaminen, tdssa laissa tarkoitettu varmentami-
nen sekd reseptikeskuksen, reseptiarkiston ja
ladketietokannan tietojen kaytdstd peritdén pal-
velun tuottamisesta aiheutuvien kustannusten
médrdd vastaava maksu. Maksun suuruudesta
médratddn  sosiaali- ja terveysministerion
asetuksella. Sosiaali- ja terveydenhuollon asia-
kastietojen sdhkoisestd késittelystd annetun lain
14 §:ssé tarkoitetuista Viestorekisterikeskuksen
suoritteista perittdvistd maksuista sdddetdédn val-
tion maksuperustelaissa (150/1992) ja sen nojal-
la.

28 §
Siirtymdsddnnds

Lain 25 §:n mukaisia maksuja aletaan perié
neljdn vuoden kuluttua tdmén lain voimaantulos-
ta. Viestorekisterikeskus voi kuitenkin perid
sosiaali- ja terveydenhuollon asiakastietojen
sdhkoisestd kisittelystd annetun lain 14 §:n mu-
kaisesti tuottamistaan suoritteista palvelujen
tuottamisesta aiheutuvia kustannuksia vastaavia
maksuja Sosiaali- ja terveysalan lupa- ja valvon-
tavirastolta siihen saakka kunnes terveydenhuol-
lon palvelujen antajat ryhtyvét suorittamaan
Viestorekisterikeskukselle 25 §:mn  mukaisia
maksuja.

Tédma laki tulee voimaan kuuta

20

pdivana



Ennen lain voimaantuloa voidaan ryhtya lain
tdytantdonpanon edellyttimiin toimenpiteisiin.
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Laki

viestotietojirjestelméisti ja Viestorekisterikeskuksen varmennepalveluista annetun lain
muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan vaestotietojarjestelméstd ja Viestorekisterikeskuksen varmennepalveluista annetun
lain (661/2009) 2 §:n 2 momentin 2 kohta, 6 §:n 2 momentti, 43 §:n 2 momentin 2 kohta, 61 §:n 3 mo-
mentti, 62 ja 65 §, 66 §:n 3 momentti, 67 §:n 1 momentti, 68 §:n 1 momentti ja 69 §:n 1 momentti seu-

raavasti:
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Lain soveltamisala

2) varmennetussa sdhkdisessd asioinnissa ja
téssd laissa tarkoitetun varmennerekisterin tieto-
jen kisittelyssd sdhkoisestd asioinnista viran-
omaistoiminnassa annettua lakia (13/2003) ja
vahvasta sdhkdisestd tunnistamisesta ja sdhkdi-
sistd allekirjoituksista annettua lakia
(617/2009).

6§

Viestorekisterikeskuksen varmennettu sihkoi-
nen asiointi ja sen tarkoitus

Viestorekisterikeskus pitdd myontdmistddn
henkilovarmenteista ~ vahvasta  sdhkoisestd
tunnistamisesta ja sdhkoisistd allekirjoituksista
annetussa laissa tarkoitettua varmennerekis-
terid. Viestorekisterikeskus on tdmdn var-
mennerekisterin rekisterinpitdja.

43§
Tunnuksen luovuttaminen

Viestotietojirjestelmadn talletettu sdhkdinen
asiointitunnus voidaan luovuttaa vain, jos:

2) muu Suomeen sijoittunut varmentaja kiyt-
tdd tunnusta vahvasta sdhkdisestd tunnistamises-
ta ja sdhkoisistd allekirjoituksista annetussa lais-
sa tarkoitetussa tai vastaavassa tunnistamis-
tarkoitukseen  kiytettdvissd  varmenteessa
varmenteen haltijan yksiléivdné tunnistetietona.

61§

Varmennetun sdhkoisen asioinnin palvelut

Kansalaisvarmenteella tarkoitetaan Véesto-
rekisterikeskuksen  luonnolliselle henkildlle
myOntdméd varmennetta, joka sisiltyy henkild-
korttilaissa (829/1999) tarkoitettuun henkil6-
korttiin tai muuhun siithen verrattavaan viran-
omaisen asiakirjaan tai tekniseen alustaan, ja
jota kéytetddn henkilon todentamista, sdhkdisen
allekirjoituksen tekemistd sekd asiakirjojen ja
viestien salausta varten. Kansalaisvarmenteella
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tarkoitetaan myds muuhun viranomaisen asia-
kirjaan tai tekniseen alustaan sisdltyvdd Véesto-
rekisterikeskuksen myontdmid varmennetta,
jota kéytetddn edelld mainittuun tarkoitukseen ja
joka tayttdd vahvasta sdhkoisestd tunnistamises-
ta ja sdhkdisistd allekirjoituksista annetun lain
30 §:ssd asetetut vaatimukset.

62 §

Varmennetussa sdhkdisessd asioinnissa kdy-
tettdvien varmenteiden tiedot

Kansalaisvarmenteeseen ja muuhun Véesto-
rekisterikeskuksen luonnolliselle henkildlle
myOntdmédn varmenteeseen sisdltyvisti tiedois-
ta sdéidetddn vahvasta sdhkdisestd tunnistamises-
ta ja sdhkoisistd allekirjoituksista annetussa lais-
sa. Kansalaisvarmenteessa on varmenteen halti-
jan  yksiloivdnd tunnistetietona sdhkdinen
asiointitunnus. Muussa Véestorekisterikeskuk-
sen luonnolliselle henkildlle myontdméssa var-
menteessa on varmenteen haltijan yksildivind
tunnistetietona sdhkdinen asiointitunnus tai muu
sellainen henkilon yksildivé tunniste, joka ei si-
sdlld henkiloon liittyvid tietoja. Kansalaisvar-
menteeseen ja muuhun Viestorekisterikeskuk-
sen luonnolliselle henkilolle mydntdmédn var-
menteeseen voi sisdltyd myds muita varmenteen
kiytossé tarvittavia valttaméttomia teknisié tie-
toja. Viéestorekisterikeskus padttdd ndistd tie-
doista.

Sdhkoinen asiointitunnus voi sisdltyd myds
vahvasta sdhkoisestd tunnistamisesta ja sdhkdi-
sistd allekirjoituksista annetussa laissa tarkoitet-
tuun muuhun luonnollisen henkilén varmentee-
seen varmenteen haltijan yksildivind tunniste-
tietona.

65§

Varmenteen ja siihen sisdltyvien tietojen kdsit-
tely

Kansalaisvarmenteet ja muut Viestorekisteri-
keskuksen myontdméat yleisesti sdhkoisessd
asioinnissa kéytettdvdt luonnollisen henkilén
varmenteet sekd niihin siséltyvét tiedot voidaan

tallettaa Viestorekisterikeskuksen pitiméaén jul-
kiseen hakemistoon, josta jokaisella on oikeus
saada tietoja siten kuin viranomaisten toimin-
nan julkisuudesta annetussa laissa sdddetdin
viranomaisen julkisesta asiakirjasta.

66 §

Kansalaisvarmenteen hakeminen ja myéntd-
minen

Hakemuksen vastaanottajan on noudatettava
henkilotietolaissa  sdéddettyjd  henkildtietojen
kisittelyd sekd vahvasta sdhkoisestd tunnista-
misesta ja sdhkoisistéd allekirjoituksista annetus-
sa laissa asetettuja varmenteen myontdmisti
koskevia vaatimuksia.

67 §
Muun varmenteen hakeminen ja myéntiminen

Viestorekisterikeskuksen tuottama muu luon-
nollisen henkilén varmenne kuin kansalaisvar-
menne voidaan myontééd vain Suomen kansalai-
selle sekd kotikuntalain mukaisesti Suomessa
vakinaisesti asuvalle ulkomaalaiselle, jonka tie-
dot on talletettu viestdtietojarjestelméén ja jon-
ka henkil6llisyys on voitu luotettavasti todeta.
Viestorekisterikeskuksen tuottama muu luon-
nollisen henkilon varmenne kuin kansalais-
varmenne voidaan erityisestd ja perustellusta
syystd myontdd myos henkildlle, jonka henkildl-
lisyys on voitu luotettavasti todeta, mutta joka ei
tdytd muita edelld tarkoitettuja varmenteen
myOntdmisen edellytyksid. Téllainen varmenne
voi hakijan pyynnostd sisdltyd sdhkdoisessd
asioinnissa kéytettdvddn viranomaisen, yrityk-
sen tai yhteison myontdmaéén asiakirjaan, kort-
tiin tai tekniseen alustaan. Véestorekisterikes-
kus voi sopia asiakirjan tai teknisen alustan
myOntdvén viranomaisen, yrityksen tai yhteisén
kanssa, ettd varmennetta koskeva hakemus voi-
daan jattaa tille henkilokohtaisesti Viestorekis-
terikeskukselle edelleen toimitettavaksi. Viesto-
rekisterikeskuksen on tdlloin varmistettava, etta
hakemuksen vastaanottaja noudattaa henkilo-



tietolaissa sdddettyjd henkilGtietojen késittelyd
sekd vahvasta sdhkoisestd tunnistamisesta ja
sahkoisistd allekirjoituksista annetussa laissa
asetettuja varmenteen myontdmistd koskevia
vaatimuksia.

68 §

Varmenteen hakemista ja myontdmistd koskeva
menettely erdissd tapauksissa

Henkilokohtaisen kdynnin sijasta kansalais-
varmenteen uusimista koskeva hakemus voi-
daan tehdd myos sdhkoisesti ja allekirjoittaa
hakijan kéytossd olevalla kansalaisvarmenteella
ja muun Viestorekisterikeskuksen tuottaman
varmenteen uusimista koskeva hakemus hakijan
kaytossd olevalla vahvasta sdhkoisestd tunnista-
misesta ja sdhkoisistd allekirjoituksista annetun
lain 30 §:ssd tarkoitetulla varmenteella, jos
téllainen palvelu on kdytdssd. Muuten hakemuk-
sen késittelyssd noudatetaan soveltuvin osin
vahvasta sdhkoisestd tunnistamisesta ja sdhkdi-
sistd allekirjoituksista annetussa laissa asetettu-
ja varmenteen myontdmistd koskevia vaatimuk-
sia.
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69 §

Viestorekisterikeskuksen tiedonsaanti- ja
tarkastusoikeus

Viestorekisterikeskuksella on oikeus salassa-
pitosddnndsten estdmétti saada 67 §:ssd tarkoi-
tetulta viranomaiselta, yritykseltd ja yhteisoltd
sekd sosiaali- ja terveydenhuollon asiakastieto-
jen sdhkdisestd kisittelystd annetussa laissa
(159/2007) ja sdhkoisestd ladkemddrayksestd
annetussa laissa (61/2007) tarkoitetuilta viran-
omaisilta ja palvelun antajilta tarpeellisia tietoja
tédssd laissa tarkoitetun Viestorekisterikeskuk-
sen tuottaman varmenteen myOntdmistd ja
peruuttamista koskevan toiminnallisen ja tek-
nisen menettelyn luotettavuuden seurantaa ja
valvontaa varten.

Tédma laki tulee voimaan kuuta
20 .
Ennen lain voimaantuloa voidaan ryhtyé lain

tdytantdonpanon edellyttdmiin toimenpiteisiin.
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