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Hallituksen esitys eduskunnalle laiksi vahvasta sihkoisestd tunnistamisesta ja sihkoisisti
luottamuspalveluista annetun lain muuttamisesta ja viliaikaisesta muuttamisesta
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Hallituksen esitys eduskunnalle laiksi vahvasta séhkoisestéd tunnistamisesta ja sédhkoisisti luotta-
muspalveluista annetun lain muuttamisesta ja viliaikaisesta muuttamisesta (HE 264/2018 vp).

Valiokuntakdsittely

Valiokunnan mietintd: Liikenne- ja viestintdvaliokunta (LiVM 44/2018 vp).

Piiitos

Eduskunta on hyviksynyt seuraavan lain:

Laki

vahvasta sihkoisestd tunnistamisesta ja sihkoisista luottamuspalveluista annetun lain
muuttamisesta ja viliaikaisesta muuttamisesta

Eduskunnan paatoksen mukaisesti

kumotaan vahvasta sdhkoisestd tunnistamisesta ja sdhkoisistd luottamuspalveluista annetun
lain (617/2009) 17 §:n 7 momentti, sellaisena kuin se on laissa 1009/2018,

muutetaan 12 aja 16 §, 17 §:n 4—6 momentti ja 18 §, sellaisina kuin niistd ovat 12 aja 16 §
sekd 17 §:n 4—6 momentti laissa 1009/2018, seka

lisdtddn 3 §:44n uusi 2 momentti, lakiin uusi 12 b—12 d § ja 17 §:44n, siitd tall4 lailla kumotun
7 momentin tilalle viliaikaisesti uusi 7 momentti seuraavasti:

338
Pakottavuus

Tunnistuspalvelun tarjoajien vilinen sopimusehto, joka poikkeaa timén lain sddannoksisté, on
mitéton.

HE 264/2018 vp Valmis
LiVM 44/2018 vp 5.1
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12a§
Tunnistuspalvelun tarjoajien luottamusverkosto

Tunnistuspalvelun tarjoaja liittyy osaksi luottamusverkostoa tehdessédn 10 §:n mukaisen il-
moituksen Liikenne- ja viestintévirastolle.

Tunnistusvilineen tarjoajan on tarjottava tunnistuspalvelunsa kéayttdoikeutta tunnistusvélitys-
palvelun tarjoajille siten, ettd ne voivat vélittdd tunnistustapahtumia sdhkdiseen tunnistukseen
luottavalle osapuolelle. Tunnistusvilineen tarjoajan on laadittava tunnistuspalvelunsa kéyttdoi-
keuden toimitusehdot ja kdytettdva niitd tehdessdén sopimuksia tunnistusvilityspalveluiden tar-
joajien kanssa. Kéyttdoikeuden ehtojen on oltava tdmén lain mukaisia seké kohtuullisia ja syrji-
méttomid. Tunnistusvélineen tarjoajan on hyvaksyttava tunnistusvélityspalvelun tarjoajan pyyn-
to toimitusehtojen mukaisen sopimuksen tekemisestd sekéd annettava kdyttdoikeus tunnistuspal-
veluun viipyméttd ja viimeistddn kuukauden kuluessa pyynnon tekemisestd. Tunnistusvéilineen
tarjoaja voi kieltdytyd sopimuksen tekemisesté ainoastaan, jos tunnistusvélityspalvelun tarjoaja
toimii vastoin tété lakia tai sen nojalla annettuja sdénnoksié tai madrayksia taikka kieltdytymisel-
le on muu painava peruste.

Tunnistuspalvelun tarjoajien on tehtdva yhteistyotd sen varmistamiseksi, ettd luottamusver-
koston jésenten viliset tekniset rajapinnat ovat yhteen toimivia ja ettd ne mahdollistavat yleisesti
tunnettujen standardien mukaisten rajapintojen tarjoamisen luottaville osapuolille.

Tunnistuspalvelun tarjoajan on toteutettava yllépito-, muutos- ja tietoturvatoimenpiteet muille
tunnistuspalvelun tarjoajille, kiyttdjille ja luottaville osapuolille mahdollisimman vahén haittaa
aiheuttavalla tavalla. Sen lisdksi, mitd 25 ja 26 §:ssé sdddetdén, tunnistuspalvelun tarjoaja saa ti-
lapédisesti ilman toisen tunnistuspalvelun tarjoajan suostumusta keskeyttéd tunnistuspalvelun tar-
jonnan tai rajoittaa sen kéyttod, jos se on vilttdmatonti edelld tarkoitetun toimenpiteen onnistu-
miseksi. Keskeytyksesti ja muutoksesta on tiedotettava tehokkaasti niille muille tunnistuspalve-
lun tarjoajille, joiden palveluihin se voi vaikuttaa.

Tunnistuspalvelun tarjoaja saa kayttdd kayttooikeuden luovutuksen tai 16 §:n nojalla saatuja
toista tunnistuspalvelun tarjoajaa koskevia tietoja vain sithen tarkoitukseen, jota varten ne on tun-
nistuspalvelun tarjoajalle annettu. Tietoja saavat tunnistuspalvelun tarjoajan palveluksessa tai sen
lukuun kisitelld ainoastaan ne, jotka tarvitsevat tietoja valttdmatté tyossdin. Tietoja on muutoin-
kin késiteltéva siten, ettei toisen tunnistuspalvelun tarjoajan liikesalaisuuksia vaaranneta. Tunnis-
tuspalvelun tarjoaja, joka aiheuttaa timdn momentin vastaisella menettelylld vahinkoa toiselle
tunnistuspalvelun tarjoajalle, on velvollinen korvaamaan menettelystdin aiheutuvan vahingon.

Luottamusverkoston hallinnollisista kéytinnoistd, teknisistd rajapinnoista ja hallinnollisista
vastuista annetaan tarkempia sdénnoksid valtioneuvoston asetuksella.

12b§

Tunnistuspalvelun kdyttéoikeuden toimitusehdot ja tunnistusvilineen tarjoajan
tiedonantovelvollisuus

Tunnistusvilineen tarjoajan on julkaistava tunnistuspalvelunsa kéyttdoikeuden toimitusehdot
sekd muut kdyttdoikeuden luovuttamisen ja tunnistuspalveluiden yhteentoimivuuden kannalta
merkitykselliset tiedot verkkosivuillaan. Tunnistusvélineen tarjoajan on julkaistava védhintddn
seuraavat tiedot:
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1) kuvaus tunnistusvilineestd mukaan lukien tieto saatavilla olevista yhteentoimivuusjérjestel-
mén vahvistamisesta séhkdisestd tunnistamisesta ja sdhkoisiin transaktioihin liittyvistd luotta-
muspalveluista sisémarkkinoilla annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
N:0 910/2014 12 artiklan 8 kohdan mukaisesti annetun komission téytdntoonpanoasetuksen (EU)
2015/1501 liitteen mukaisista henkilon tunnistetiedoista;

2) tunnistusvélineeseen liittyvat mahdolliset 18 §:ssd tarkoitetut estot ja rajoitukset seka tieto
siitd, miten ne ovat luottavien osapuolten tiedossa tai havaittavissa, taikka tiedot kéyttorajoituk-
sen teknisestd toteuttamisesta;

3) kuvaus tunnistustapahtumien vélityksen teknisistd rajapinnoista ja testausjérjestelystd siltd
osin kuin ne eivit sisélld liikesalaisuuksia tai tietoturvaa vaarantavia tietoja;

4) tunnistustapahtuman hinta;

5) tarjottu palvelutaso;

6) tieto siitd, miten huolto- ja muutostoisté ilmoitetaan;

7) kuvaus laskutusmenettelysti;

8) vahingonkorvausvastuuta koskevat ehdot;

9) tavaramerkkien ja muiden immateriaalioikeuksien kadyton ehdot;

10) henkildtietojen kisittelyn periaatteet luonnollisten henkildiden suojelusta henkildtietojen
kisittelyssé sekd nédiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta
annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (yleinen tietosuoja-
asetus) mukaisena rekisterinpitdjana;

11) mahdolliset perusteet, joilla toimitusehtoja voidaan yksipuolisesti muuttaa;

12) riidanratkaisun menetelma;

13) mahdolliset muut luottamusverkoston toiminnan kannalta vélttdméttomaét ehdot.

12c¢§
Korvaus tunnistuspalvelun kdiyttéoikeudesta

Tunnistusvilityspalvelun tarjoajan on suoritettava tunnistuspalvelun kéyttdoikeudesta kor-
vaus, joka on enintdén 3 senttid edelleen vélitettédvaltd tunnistustapahtumalta. Korvaus kattaa
kaikki sdhkdiseen tunnistusvilineeseen liittyvit henkilon tunnistetiedot. Liikenne- ja viestintavi-
rasto arvioi korvauksen tasoa vuosittain.

Tunnistuspalvelun kiyttdoikeudesta ei saa perid muuta korvausta. Laskutuksen seké kaikkien
sellaisten tunnistusvélineen tarjoajan rajapintojen, toimintojen, palvelujen, ohjelmistojen ja tieto-
jérjestelmien kayttooikeudet, joita tarvitaan tunnistuksen vélittdmiseen luottavalle osapuolelle,
tulee sisdltyd 1 momentissa sdddettyyn korvaukseen.

12d§
Luottamusverkoston jdsenten vilinen vahingonkorvausvelvollisuus
Tunnistuspalvelun tarjoaja, joka tahallaan tai huolimattomuudesta toimii 12 a §:n 2 tai 3 mo-
mentissa taikka 6 momentin nojalla annetuissa sddnnoksissd, 12 b tai 12 ¢ §:ssd taikka 17 §:n

4 momentissa sdddettyjen velvollisuuksien vastaisesti, on velvollinen korvaamaan toiselle tun-
nistuspalvelun tarjoajalle aiheuttamansa vahingon.
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Vahingonkorvaus kisittdd korvauksen kuluista, hinnanerosta sekd muusta vélittdmasta talou-
dellisesta vahingosta, joka tunnistuspalvelun tarjoajan 1 momentissa tarkoitetusta toiminnasta on
aiheutunut.

Korvausta voidaan sovitella, jos tiysi korvausvelvollisuus harkitaan kohtuuttoman raskaaksi
rikkomuksen laatu, vahingon laajuus, osapuolten olosuhteet ja muut seikat huomioon ottaen.

Oikeus korvaukseen vanhenee, jollei korvauskannetta ole pantu vireille kolmen vuoden ku-
luessa siitd, kun tunnistuspalvelun tarjoaja sai tiedon tai sen olisi pitdnyt saada tieto vahingon il-
menemisesta.

Kasitellessdén 1 momentissa tarkoitettua korvauskannetta tuomioistuin voi pyytdé Liikenne- ja
viestintdviraston lausuntoa asiassa.

16 §

Tunnistuspalvelun tarjoajan ilmoitukset toimintaan ja tietojen suojaamiseen kohdistuvista
uhkista tai hdirioistd

Tunnistuspalvelun tarjoajan on salassapitosddnndsten estdméttd ilmoitettava ilman aiheetonta
viividstystd tunnistuspalveluunsa luottaville osapuolille, tunnistusvilineiden haltijoille, muille
luottamusverkostossa toimiville sopimuspuolilleen seki Liikenne- ja viestintévirastolle palvelun
toimivuuteen, tietoturvaan tai séhkoisen henkildllisyyden kéyttoon kohdistuvista merkittavisté
uhkista tai héiridistd. Ilmoituksessa on kerrottava niisti toimista, joita eri tahoilla on kéytettévis-
sddn uhkien tai hdirididen torjumiseksi seké néistd toimenpiteistd aiheutuvista arvioiduista kus-
tannuksista.

Tunnistuspalvelun tarjoaja voi salassapitosddnnosten estdmatti ilmoittaa kaikille luottamus-
verkoston jdsenille 1 momentissa tarkoitetuista uhkista ja héiridistd sekd palvelun tarjoajista, joi-
den on syyti epdilld tavoittelevan oikeudetonta taloudellista hyoty4, antavan merkityksellisié to-
tuudenvastaisia tai harhaanjohtavia tietoja tai késittelevin henkildtietoja lainvastaisesti.

Liikenne- ja viestintdvirasto voi teknisesti vilittda tietoja luottamusverkostossa osapuolten va-
1illd ilmoittajan lukuun sen estdméttd, mitd viranomaisten toiminnan julkisuudesta annetussa lais-
sa (621/1999) sdddetian.

17 §

Tunnistusvilineen hakijana olevan luonnollisen henkilon tunnistaminen

Tunnistusvilineen tarjoajan on mahdollistettava se, ettd toinen tunnistusvélineen tarjoaja voi
kiyttdd sen myontdmaéd vahvaa sdahkdistd tunnistusvélinetti ensitunnistamiseen haettaessa vas-
taavan tai alemman varmuustason vahvaa séhkoistd tunnistusvélinettd. Mitd 12 a ja 12 b §:ssd
sdddetddn tunnistuspalvelun kiyttdoikeuden luovutuksesta ja toimitusehtojen julkaisemisesta,
sovelletaan myds tissd momentissa tarkoitettuun tunnistusvilineen kiyttdmiseen ensitunnistami-
sessa.

Aiempaan ensitunnistamiseen luottava tunnistusvilineen tarjoaja vastaa mahdollisesta aiem-
man ensitunnistamisen virheellisyydestd aiheutuvasta vahingosta suhteessa vahinkoa kérsinee-
seen.
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Jos aiempaan ensitunnistamiseen luottava tunnistusvilineen tarjoaja joutuu vastuuseen vahin-
gosta 5 momentin nojalla, silld on oikeus saada korvaus vahingostaan ensitunnistamisessa vir-
heen tehneelté tunnistusvélineen tarjoajalta, ellei timé osoita, ettd vahinko ei ole aiheutunut sen
tahallisuudesta tai torkeéstd huolimattomuudesta.

Miti 12 c §:ssd sdddetddn tunnistustapahtuman vélittdmisestd suoritettavasta korvauksesta, so-
velletaan myds 4 momentissa tarkoitettuun tunnistusvilineen kéyttdmiseen ensitunnistamisessa.

18 §
Oikeustoimen tekemiseen kohdistuvat estot ja rajoitukset

Tunnistuspalvelun tarjoajan, tunnistuspalvelua kéyttédvan palveluntarjoajan seké tunnistusva-
lineen haltijan viélisilld sopimuksilla voidaan tunnistusvélineen kéyttdminen oikeustoimien teke-
miseen estdd. Liséksi oikeustoimien tekemiselle voidaan asettaa seké kayttotarkoitukseen etté ta-
pahtumien rahamaééréiseen arvoon liittyvid rajoituksia. Estot tai rajoitukset eivit saa kohdistua
yksittdisiin palveluntarjoajiin, eivétké ne saa riippua siitd, miké tunnistusvilityspalvelun tarjoaja
vélittdd tunnistustapahtuman.

Tunnistuspalvelun tarjoajan on huolehdittava siitd, ettd estot tai rajoitukset ovat kaikkien osa-
puolten tiedossa tai havaittavissa helpolla seka selvilld ja ymmarrettédvalld tavalla. Tunnistusvé-
lineen tarjoaja voi myods toteuttaa estot tai rajoitukset teknisin keinoin. Tunnistuspalvelun
tarjoaja ei vastaa niistd toimista, jotka on tehty estojen tai rajoitusten vastaisesti siitd huolimatta,
ettd tunnistuspalvelun tarjoaja on toiminut huolellisesti.

Tunnistusvilineen tarjoajan on jirjestettdva tunnistuspalvelua kayttaville palveluntarjoajalle
mahdollisuus tarkastaa tunnistusvélineeseen liittyvét estot tai rajoitukset ympari vuorokauden.
Velvollisuutta ei kuitenkaan ole, jos tunnistusvélineen estojen tai rajoitusten vastainen kéytté on
teknisin keinoin estetty.

Tunnistuspalvelua kdyttdvin palveluntarjoajan on tarkastettava tunnistuspalvelun tarjoajan yl-
lapitamisté jarjestelmistd ja rekistereistd mahdolliset estot tai rajoitukset tunnistusvélineen kay-
ton yhteydessd. Tarkastaminen ei kuitenkaan ole tarpeen, jos tunnistusvilineen estojen tai rajoi-
tusten vastainen kéyttd on teknisin keinoin estetty.

Téma laki tulee voimaan  péivdni kuuta 20 . Sen 17 §:n 7 momentti on voimassa kak-
si vuotta lain voimaantulosta.

Tunnistusvilineen tarjoajan on laadittava ja julkaistava tunnistuspalvelunsa kiyttdoikeuden
toimitusehdot kahden kuukauden kuluessa tdmén lain voimaantulosta.

Tamén lain voimaan tullessa voimassa olleet tunnistuspalvelun tarjoajien véliset sopimukset
on saatettava lain mukaisiksi kolmen kuukauden kuluessa tdmaén lain voimaantulosta.

Tamaén lain voimaan tullessa voimassa olleen 12 a §:n 5 momentin nojalla annettu valtioneu-
voston asetus jd4 voimaan.
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