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Piiiitos
Eduskunta on hyviksynyt seuraavan lausuman:

Eduskunta edellyttdd, ettd puolustusministerié antaa puolustusvaliokunnalle selvityksen
uuden sotilastiedustelua koskevan sééntelyn toimivuudesta vuoden 2020 loppuun mennes-
Sd.

Eduskunta on hyviksynyt seuraavat lait:

Laki

sotilastiedustelusta

Eduskunnan paatoksen mukaisesti sdddetdan:

HE 203/2017 vp Valmis
PuVM 972018 vp 5.0
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1 luku

Yleiset sidnnokset

1§
Lain soveltamisala

Tassid laissa sdddetddn Puolustusvoimien tiedustelutoiminnan (sotilastiedustelu) tarkoitukses-
ta, viranomaisen tehtdvistd ja toimivaltuuksista, padtoksenteosta seké sotilastiedustelun ohjauk-
sesta ja sotilastiedustelun valvonnasta puolustushallinnossa. Laissa sdddetddn myos tietoliikenne-
tiedustelun teknisesti toteuttamisesta suojelupoliisin puolesta.

VAN
Suhde muuhun lainsddddantoon

Siviilitiedustelusta séddetddn poliisilain (872/2011) 5 a luvussa ja tietoliikennetiedustelusta si-
viilitiedustelussa annetussa laissa ( / ).

Puolustusvoimien rikostorjunnasta sdddetddn sotilaskurinpidosta ja rikostorjunnasta puolus-
tusvoimissa annetussa laissa (255/2014).

Tiedustelutoiminnan valvonnasta sdddetdin tiedustelutoiminnan valvonnasta annetussa laissa
(121/2019) ja eduskunnan tyojérjestyksessd (40/2000). Henkilotietojen késittelystd sédddetddn
henkil6tietojen kisittelystd Puolustusvoimissa annetussa laissa (332/2019).

38
Sotilastiedustelun tarkoitus

Sotilastiedustelun tarkoituksena on hankkia ja késitelld tietoa Suomeen kohdistuvasta tai Suo-
men turvallisuusympériston kannalta merkityksellisestd sotilaallisesta toiminnasta taikka 4 §:n
2 momentissa tarkoitetusta toiminnasta ylimmén valtiojohdon péaétoksenteon tukemiseksi ja seu-
raavien Puolustusvoimien tehtévien suorittamiseksi:

1) maa-alueen, vesialueen ja ilmatilan valvominen seka alueellisen koskemattomuuden turvaa-
minen;

2) kansan elinmahdollisuuksien, perusoikeuksien ja valtiojohdon toimintavapauden turvaami-
nen seka laillisen yhteiskuntajérjestyksen puolustaminen;

3) osallistuminen Euroopan unionin toiminnasta tehdyn sopimuksen 222 artiklaan tai Euroo-
pan unionista tehdyn sopimuksen 42 artiklan 7 kohtaan perustuvaan apuun, aluevalvontayhteis-
tyohon tai muuhun kansainvélisen avun antamiseen ja kansainviliseen toimintaan;

4) osallistuminen kansainvéliseen sotilaalliseen kriisinhallintaan ja sotilastehtdviin muussa
kansainvilisessi kriisinhallinnassa.
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43§
Sotilastiedustelun kohteet

Sotilastiedustelun kohteena on seuraava toiminta, jos toiminta on luonteeltaan sotilaallista:

1) vieraan valtion asevoimien ja niihin rinnastuvien jarjestidytyneiden joukkojen toiminta ja
toiminnan valmistelu;

2) Suomen maanpuolustukseen kohdistuva tiedustelutoiminta;

3) joukkotuhoaseiden suunnittelu, valmistaminen, levittiminen ja kaytto;

4) vieraan valtion sotatarvikkeiden kehittdminen ja levittdminen;

5) kansainvilistd rauhaa ja turvallisuutta vakavasti uhkaava kriisi;

6) kansainvilisten kriisinhallintaoperaatioiden turvallisuutta vakavasti uhkaava toiminta;

7) Suomen kansainvilisen avun antamisen ja kansainvilisen muun toiminnan turvallisuutta va-
kavasti uhkaava toiminta.

Lisdksi sotilastiedustelun kohteena on vieraan valtion toiminta tai muu sellainen toiminta, joka
vakavasti uhkaa Suomen maanpuolustusta tai vaarantaa yhteiskunnan elintérkeitd toimintoja.

58§
Perusoikeuksien ja ihmisoikeuksien kunnioittaminen

Sotilastiedusteluviranomaisen on kunnioitettava perusoikeuksia ja ihmisoikeuksia seka toimi-
valtuuksia kdyttdessddn valittava perusteltavissa olevista vaihtoehdoista se, joka parhaiten edis-
tdd ndiden oikeuksien toteutumista.

6§
Suhteellisuusperiaate

Sotilastiedustelun toimenpiteiden on oltava puolustettavia suhteessa tiedon hankinnalla saata-
vien tietojen tirkeyteen, tiedustelutehtivin kiireellisyyteen, tavoiteltavaan sotilastiedustelun péa-
mairddn, sotilastiedustelun kohteeseen, muille tiedustelutoimenpiteen kéytostd aiheutuvaan
oikeuksien rajoittamiseen sekd muihin asiaan vaikuttaviin seikkoihin. Liséksi toimenpiteelld tu-
lee olla riittévit tosiasialliset mahdollisuudet saavuttaa sotilastiedustelun hyviksyttavit paamaa-
rat.

78
Vihimmdn haitan periaate

Sotilastiedustelun toimivaltuuden kaytolld ei kenenkéén oikeuksiin saa puuttua enempéd eika
kenellekdén saa aiheuttaa suurempaa vahinkoa tai haittaa kuin on valttdmatonté tehtévén suorit-
tamiseksi. Tiedon hankkimisessa ei saa puuttua luottamuksellisen viestin salaisuuteen muuten
kuin mahdollisimman kohdennetusti ja rajoitetusti.
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8§
Tarkoitussidonnaisuuden periaate

Sotilastiedustelun toimivaltuutta saadaan kéyttda vain tdssé laissa sdddettyyn tarkoitukseen.

93§
Syrjivdn tiedustelutoiminnan kielto

Sotilastiedustelun toimenpiteen kohdentaminen ei saa ilman hyvéksyttivda perustetta perus-
tua henkil6iden ikddn, sukupuoleen, alkuperdin, kansalaisuuteen, asuinpaikkaan, kieleen, uskon-
toon, vakaumukseen, mielipiteeseen, poliittiseen toimintaan, ammattiyhdistystoimintaan, perhe-
suhteisiin, terveydentilaan, vammaisuuteen, seksuaaliseen suuntautumiseen tai muuhun henki-
166n liittyvéédn syyhyn.

10 §
Mddritelmdit

Téssé laissa tarkoitetaan:

1) hakuehdolla tietoa, jonka perusteella tietoliikennetiedustelulla viestintdverkon osasta mah-
dollisimman rajatusti ja tdsmaéllisesti valitaan tietoliikennetiedustelun kohteena oleva tietoliiken-
ne ja puuttuminen luottamuksellisen viestin salaisuuden suojaan rajautuu tiedustelun tarkoituk-
sen kannalta valttdméattomaan;

2) hakuehtojen luokalla samaa asiakokonaisuutta kuvaavia toisiinsa liittyvié hakuehtoja;

3) kytkenndn suorittajalla julkisen hallinnon turvallisuusverkkotoiminnasta annetun lain (10/
2015) 6 §:ssé tarkoitettua verkko- ja infrastruktuuripalvelujen tuottajaa tai sen kokonaan omista-
maa tytaryhtiota;

4) henkiloryhmdlld vahintddn kolmen hengen muodostamaa tietyn ajan koossa pysyvéa ja ra-
kenteeltaan jasentynyttd yhteenliittyma4, joka toimii yhteistuumin tai yhteisen tavoitteen saavut-
tamiseksi;

5) sijaintitiedolla séhkoisen viestinndn palveluista annetun lain (917/2014) 3 §:n 18 kohdassa
tarkoitettua sijaintitietoa;

6) teleyritykselld sihkoisen viestinndn palveluista annetun lain 3 §:n 27 kohdassa tarkoitettua
teleyritystd;

7) tiedonsiirtdjdlld tahoa, joka omistaa tai hallitsee Suomen rajan ylittdvaa viestintdverkon
0saa;

8) tiedustelumenetelmdlld 4 luvussa sdadettyja sotilastiedusteluviranomaisen toimivaltuuksia;

9) tiedustelutehtdvdlld padesikunnan tiedustelupééllikon sotilastiedusteluviranomaiselle anta-
maa toimeksiantoa tiedustelutiedon hankkimiseksi 4 §:ssé tarkoitetusta sotilastiedustelun koh-
teesta, joka perustuu ulko- ja turvallisuuspoliittisen ministerivaliokunnan ja tasavallan presiden-
tin yhteisen kokouksen valmistelevasti kdsittelemiin painopisteisiin tai 14 §:ssé tarkoitettuun tie-
topyyntoon;
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10) tietoliikennetiedustelulla Suomen rajan viestintdverkossa ylittivadn tietoliikenteeseen
kohdistuvaa, tietoliikenteen automatisoituun erotteluun perustuvaa teknistd tiedonhankintaa seké
hankitun tiedon késittelya tiedustelutehtdvén suorittamiseksi;

11) tietoliikenteen teknisilld tiedoilla muita kuin viestin sisdltoon kuuluvia tietoliikenteen tie-
toja;

12) tunnistamistiedolla sahkdisen viestinnén palveluista annetun lain 3 §:n 7 kohdassa tarkoi-
tettuun kdyttdjaén tai mainitun pykildn 30 kohdassa tarkoitettuun tilaajaan yhdistettévissd olevaa
viestid koskevaa tietoa;

13) valtiollisella toimijalla vieraan valtion tunnistettua viranomaista tai sellaiseen rinnastuvaa
toimijaa seka tarkoitetun tahon palveluksessa olevaa tai sen méirdyksessé ja ohjauksessa toimi-
vaa tahoa;

14) viestintiverkolla toisiinsa liitetyistd johtimista seka laitteista muodostuvaa jérjestelmaa,
joka on tarkoitettu viestien siirtoon tai jakeluun johtimella, radioaalloilla, optisesti tai muulla séh-
komagneettisella tavalla;

15) yhteisdtilaajalla séhkoisen viestinnédn palveluista annetun lain 3 §:n 41 kohdassa tarkoitet-
tua yhteisdtilaajaa.

11§
Sotilastiedusteluviranomaiset

Sotilastiedusteluviranomaisia ovat padesikunta ja Puolustusvoimien tiedustelulaitos, jotka voi-
vat hankkia tietoa tiedustelutehtdvin suorittamiseksi siten kuin tissé laissa sddadetdén.

Sotilastiedustelutoiminnasta Maa-, Meri- ja [lmavoimissa sdddetddn 60 §:ssd. Maa-, Meri- ja
Ilmavoimat ovat sotilastiedustelutoiminnassa sotilastiedusteluviranomaisen alaisia.

Pédesikunnassa sotilastiedustelun tehtdvid hoitavat ja niihin liittyvid toimivaltuuksia kayttavét
padesikunnan sotilastiedusteluun méaératyt virkamiehet.

12 §
Tiedustelumenetelmien kdyton yleiset edellytykset

Tiedustelumenetelmén kayton yleisend edellytyksend on, etté tiedustelumenetelmén kaytto on
vélttdmatonta ja ettd silld voidaan perustellusti olettaa saatavan tirkedé tietoa tiedustelutehtdvin
kannalta. Jos tiedustelumenetelmi kohdistetaan valtiolliseen toimijaan, tiedustelumenetelmén
kdyton yleisend edellytyksend on, etté tietojen saaminen on tarpeen tiedustelutehtdvén kannalta.

Tassd laissa sdddettyja tiedustelumenetelmid voidaan kéyttdd salassa niiden kohteilta.

Tiedustelumenetelmia ei saa kohdistaa pysyviisluonteiseen asumiseen kaytettdvain tilaan.

Tiedustelumenetelmin kayttd on lopetettava ennen padtoksessa tai luvassa mainitun madra-
ajan padttymistd heti, kun k@yton tarkoitus on saavutettu tai sen edellytyksid ei enid ole.

Tiedustelumenetelmien kiyton jarjestdmisesté sotilastiedusteluviranomaisessa, tiedustelume-
netelmén kdytostd vastaavasta virkamiehestd ja tiedustelumenetelméad kayttavéstd virkamiehesté
voidaan antaa tarkempia sddnndksid valtioneuvoston asetuksella.
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2 luku
Sotilastiedustelun ohjaus ja seuranta
13§
Sotilastiedustelun ohjaus ja johtaminen

Ulko- ja turvallisuuspolitiikkaa késittelevén ministerivaliokunnan ja tasavallan presidentin yh-
teinen kokous késittelee valmistelevasti sotilastiedustelun kohteita koskevat painopisteet.

Puolustusministerié ohjaa sotilastiedustelua hallinnollisesti ja antaa 1 momentissa tarkoitetut
valmistelevasti kisitellyt painopisteet Puolustusvoimille.

Pédesikunta johtaa sotilastiedustelutoimintaa noudattaen sotilastiedustelun painopisteita.

14 §
Tietopyynto

Edelld 13 §:n 1 momentissa tarkoitettujen painopisteiden mukaisia tietopyyntdja sotilastiedus-
telun kohteista voivat tehdd paédesikunnalle tasavallan presidentti, valtioneuvoston kanslia, ulko-
ministerid ja puolustusministerio.

15§
Tiedustelutoiminnan yhteensovittaminen

Sotilas- ja siviilitiedustelutoimintaa sovitetaan yhteen tasavallan presidentin, valtioneuvoston
kanslian, ulkoministerion, puolustusministerion ja sisiministerion kesken seki tarvittaessa mui-
den ministerididen ja viranomaisten kesken.

Jos sotilastiedustelutoiminnalla arvioidaan olevan ulko- ja turvallisuuspoliittisia vaikutuksia,
asia on valmistelevasti késiteltdvd 1 momentissa tarkoitettujen viranomaisten kesken.

Tiedustelutoiminnan yhteensovittamisen jarjestdmisestd voidaan antaa tarkempia sdénnoksid
valtioneuvoston asetuksella.

16 §
Sotilastiedustelun seuranta

Puolustusministeri6 antaa ulko- ja turvallisuuspolitiikkaa kisittelevin ministerivaliokunnan ja
tasavallan presidentin yhteiselle kokoukselle selvityksen 13 §:n 1 momentissa tarkoitetuista pai-
nopisteistd kerran vuodessa tai ulko- ja turvallisuuspolitiikkaa késittelevan ministerivaliokunnan
ja tasavallan presidentin yhteisen kokouksen pyynnosté taikka omasta aloitteestaan.

Pédesikunta antaa vuosittain selvityksen puolustusministeridlle sotilastiedustelutoiminnasta,
sen laadusta ja laajuudesta sekd sen kohdentumisesta. Selvitys on liséksi annettava viivytyksettd
puolustusministerion sitd pyytdessa.
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3 luku
Yhteistoiminta muiden viranomaisten kanssa ja kansainviilinen yhteistyo
17 §
Yhteistyé suojelupoliisin kanssa

Sotilastiedusteluviranomaisten on toimittava yhteistydssé suojelupoliisin kanssa tiedusteluvi-
ranomaisten tehtdvien tarkoituksenmukaiseksi hoitamiseksi sekéd annettava suojelupoliisille tis-
sé tarkoituksessa tarpeellisia tietoja sen estdmatti, mité salassapitovelvollisuudesta sdddetdan.

Sotilastiedusteluviranomaisen ja suojelupoliisin vélisen yhteistyon jarjestdmisesti voidaan an-
taa tarkempia sddnndksié valtioneuvoston asetuksella.

18 §
Yhteistyé muiden viranomaisten sekd yritysten ja muiden yhteiséjen kanssa

Sotilastiedusteluviranomaisen on tarpeen mukaan toimittava yhteistydsséd muiden viranomais-
ten kanssa sotilastiedustelun tarkoituksenmukaiseksi hoitamiseksi. Sotilastiedusteluviranomai-
nen voi tehtivinsé toteuttamiseksi luovuttaa muille viranomaisille salassapitosddnndsten esti-
méttd muita tietoja kuin henkilGtietoja, jos tietojen luovuttaminen on tarpeen maanpuolustuksen
kannalta tai kansallisen turvallisuuden suojaamiseksi. Henkilotietojen luovuttamisesta sdédetédén
henkil6tietojen kisittelystd Puolustusvoimissa annetussa laissa.

Sotilastiedusteluviranomainen voi salassapitosddnndsten estimaétti tehtévinsa toteuttamiseksi
luovuttaa yrityksille ja muille yhteisdille tiedustelun menetelmien ja jarjestelmien kehittamiseksi
haittaohjelmaan liittyvén tunnistamistiedon tai luovuttaa muun kuin henkildtiedon, jos tietojen
luovuttaminen on valttdimatontd Puolustusvoimien toiminnan tai kansallisen turvallisuuden suo-
jaamiseksi.

Tietojen luovuttamisesta rikostorjuntaan sdddetdan 79 ja 80 §:ssé.

Sotilastiedusteluviranomaisen ja muiden viranomaisten vilisen yhteistyon jarjestdmisesti sekd
yhteistyohon osallistuvista tahoista ja niiden tehtivistd voidaan antaa tarkempia sdédnnoksié val-
tioneuvoston asetuksella.

19§
Salaisen tiedonhankinnan yhteensovittaminen

Téssé laissa sdéddettyjen tiedustelumenetelmien kiyttdd on tarvittaessa yhteensovitettava suo-
jelupoliisin, sotilastiedusteluviranomaisen ja keskusrikospoliisin virkamiesten ty6turvallisuuden
varmistamiseksi sekd salaisessa tiedonhankinnassa kéytettivien taktisten ja teknisten menetelmi-
en ja suunnitelmien paljastumisen estimiseksi.

Salaisen tiedonhankinnan yhteensovittamisen jérjestimisestd voidaan antaa tarkempia sdin-
ndksid valtioneuvoston asetuksella.
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20§
Kansainvdlinen yhteistyo

Sotilastiedusteluviranomainen voi Suomen kansallisten etujen mukaisesti tehtéviinsé liittyen
tai kansallisen turvallisuuden suojaamiseksi:

1) vaihtaa muita tiedustelutietoja kuin henkildtietoja ulkomaisten tiedustelu- ja turvallisuuspal-
veluiden kanssa salassapitosddnndsten estimatté, jos se on tarpeellista; ja

2) osallistua tiedustelutietojen hankkimiseen ja arvioimiseen liittyvédan kansainvéliseen yhteis-
toimintaan.

Jos yhteinen tiedonhankinta toteutetaan yhteistydssé sen valtion kanssa, jonka alueella tiedus-
telumenetelmii on tarkoitus kéyttdd, sotilastiedusteluviranomaisen virkamiehen on noudatettava
niité rajoituksia ja ehtoja tiedustelumenetelmien kéytolle, jotka kyseinen valtio asettaa.

Ulkomaisella toimivaltaisella virkamiehelld on pidesikunnan tiedustelupédéllikon paitokselld
oikeus Suomen alueella sotilastiedusteluviranomaisen tehtévien hoitamiseksi toimia yhteistoi-
minnassa sotilastiedusteluviranomaisen virkamiehen kanssa ja timén ohjauksessa ja valvonnas-
sa kayttda 22, 24, 43, 47, 51 ja 66 §:ssé tarkoitettuja tiedustelumenetelmia. Ulkomainen virka-
mies on velvollinen noudattamaan sotilastiedusteluviranomaisen hénelle antamia maérayksié, ra-
joituksia ja ohjeita.

Pédesikunnan tiedustelupaéllikko paattad kansainviliseen yhteistyohon osallistumisesta ja tie-
dustelumenetelmien kaytosta.

Kansainvilinen yhteistyd on kielletty, jos on perusteltua aihetta epdilld, ettd jotakin henkil6a
uhkaa yhteistyon tai tietojen luovuttamisen vuoksi kuolemanrangaistus, kidutus, muu ihmisarvoa
loukkaava kohtelu, vaino, mielivaltainen vapaudenriisto tai epdoikeudenmukainen oikeuden-
kéynti.

Tassd pykéldssi tarkoitetussa tietojen luovuttamisessa ja vastaanottamisessa noudatetaan li-
sdksi, mitd siitd erikseen Suomea velvoittavissa kansainvélisissi sopimuksissa maératién tai kan-
sainvalisistd tietoturvallisuusvelvoitteista annetussa laissa (588/2004) sdddetdan. HenkilGtieto-
jen luovuttamisesta sdédetddn henkilotietojen késittelystd Puolustusvoimissa annetussa laissa.

21§
Ulkomaisen virkamiehen virkavastuu

Rikoslain (39/1889) 16 luvun 20 §:n 4 momentissa, 21 luvun 18 §:ssd ja 40 luvun 12 §:n 4 mo-
mentissa sdddetddn mainittujen lukujen soveltamisesta timén lain 20 §:n 3 momentissa tarkoite-
tulla tavalla Suomen alueella toimivan tai tiedustelumenetelméa Suomen alueella kiyttdvan ul-
komaisen virkamiehen tekemaén tai haneen kohdistuneeseen rikokseen, ellei Suomea velvoitta-
vista kansainvélisistd sopimuksista muuta johdu.
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4 luku
Tiedustelumenetelmiit
Suunnitelmallinen tarkkailu, peitelty tiedonhankinta ja tekninen tarkkailu
22§
Tarkkailu ja suunnitelmallinen tarkkailu

Tarkkailulla tarkoitetaan tiettyyn henkiloon tai, jos tiettyd henkildd ei voida yksil6idéd, henki-
16ryhmaéén salaa kohdistettavaa havaintojen tekemisti tiedustelutarkoituksessa. Tarkkailussa voi-
daan rikoslain 24 luvun 6 §:n estimaéttd kayttdd ndkohavaintojen tekemiseen tai tallentamiseen
kameraa tai muuta sellaista teknisti laitetta.

Suunnitelmallisella tarkkailulla tarkoitetaan muun kuin lyhytaikaisen tarkkailun kohdistamis-
ta henkil6on tai henkiléryhmaéén, jonka voidaan perustellusti olettaa liittyvén tiedustelutehtévéén.

Sotilastiedusteluviranomainen saa tiedustelutehtévin suorittamiseksi kohdistaa 2 momentissa
tarkoitettuun kohteeseen suunnitelmallista tarkkailua, jos silld voidaan perustellusti olettaa ole-
van erittiin térked merkitys tietojen saamiseksi tiedustelutehtivén kannalta.

Teknista laitetta ei saa kéyttda rikoslain 24 luvun 11 §:ssé tarkoitettuun kotirauhan suojaamaan
paikkaan kohdistuvassa tarkkailussa tai suunnitelmallisessa tarkkailussa.

23§
Suunnitelmallisesta tarkkailusta pddttdminen

Tehtivdin médritty tiedustelumenetelmien kéyttoon erityisesti perehtynyt sotilaslakimies tai
muu virkamies paittdd suunnitelmallisesta tarkkailusta.

P&itos suunnitelmallisesti tarkkailusta voidaan antaa enintédén kuudeksi kuukaudeksi kerral-
laan.

P&itos suunnitelmallisesta tarkkailusta on tehtdva kirjallisesti. Paétoksessé on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtéiva,

2) toimenpiteen kohteena oleva henkilo tai, jos tiettyd henkildé ei voida yksiloida, henkil6ryh-
ma riittédvisti yksildityné;

3) tosiseikat, joihin suunnitelmallisen tarkkailun edellytykset ja kohdistaminen perustuvat;

4) paiatoksen voimassaoloaika;

5) suunnitelmallista tarkkailua johtava ja valvova tiedustelumenetelmien kéytton erityisesti
perehtynyt virkamies;

6) mahdolliset suunnitelmallisen tarkkailun rajoitukset ja ehdot.

24§
Peitelty tiedonhankinta

Peitellylli tiedonhankinnalla tarkoitetaan tiettyyn henkil6on tai, jos tiettyd henkil6d ei voida
yksil6idd, henkiloryhmééan kohdistuvaa lyhytkestoisessa vuorovaikutuksessa tapahtuvaa tiedon-
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hankintaa, jossa sotilastiedusteluviranomaisen virkamiehen tehtdvin salaamiseksi kdytetédan vaa-
rid, harhauttavia tai peiteltyja tietoja.

Sotilastiedusteluviranomainen saa kéyttéa peiteltyd tiedonhankintaa tiedustelutehtévén suorit-
tamiseksi.

25§
Peitellysti tiedonhankinnasta pdcdttiminen

Tehtivdin méadritty tiedustelumenetelmien kayttoon erityisesti perehtynyt sotilaslakimies tai
muu virkamies pééttda peitellystd tiedonhankinnasta.

P&itos peitellysté tiedonhankinnasta on tehtiva kirjallisesti. Padtoksessé on mainittava:

1) toimenpide ja sen tavoite sekd toimenpiteen perusteena oleva tiedustelutehtiva;

2) toimenpiteen kohteena oleva henkilo tai, jos tiettyd henkildé ei voida yksiloida, henkiloryh-
ma riittdvisti yksildityné;

3) tosiseikat, joihin peitellyn tiedonhankinnan edellytykset ja kohdistaminen perustuvat;

4) peiteltya tiedonhankintaa johtava ja valvova tiedustelumenetelmien kéyttoon erityisesti pe-
rehtynyt virkamies;

5) toimenpiteen suunniteltu toteuttamisajankohta;

6) mahdolliset peitellyn tiedonhankinnan rajoitukset ja ehdot.

P&itostd on olosuhteiden muuttuessa tarvittaessa tarkistettava.

Jos toimenpide ei siedd viivytystd, paitosta peitellystd tiedonhankinnasta ei tarvitse laatia kir-
jallisesti ennen toimenpiteeseen ryhtymistéd. Paétos on kuitenkin laadittava kirjallisesti viipymat-
td toimenpiteen jélkeen.

26 §
Tekninen kuuntelu

Tekniselld kuuntelulla tarkoitetaan rikoslain 24 luvun 5 §:n estdmatté tapahtuvaa tietyn henki-
16n tai, jos tiettyd henkil6d ei voida yksiloidd, henkiloryhmaén sellaisen keskustelun tai viestin,
joka ei ole ulkopuolisten tietoon tarkoitettu ja johon keskustelun kuuntelija ei osallistu, kuunte-
lua, tallentamista ja muuta késittelyd tekniselld laitteella, menetelmalli tai ohjelmistolla keskus-
telun tai viestin siséllon tai sen osapuolten toiminnan selvittdmiseksi.

Sotilastiedusteluviranomainen saa kohdistaa pysyvéisluonteiseen asumiseen kéytettévén tilan
ulkopuolella olevaan henkil6on tai henkiléryhméin teknistd kuuntelua, jos silld voidaan perustel-
lusti olettaa olevan erittdin tirked merkitys tietojen saamiseksi tiedustelutehtdvén kannalta.
Kuuntelu voidaan toteuttaa kohdistamalla se tilaan tai muuhun paikkaan, jossa tiedustelutehta-
véan liittyvén henkilon tai henkiloryhmén voidaan olettaa todennikoisesti oleskelevan tai kéy-
vén.
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278§
Teknisestd kuuntelusta pddttiminen

Tuomioistuin pédttdd teknisestd kuuntelusta tehtdvdan méérityn tiedustelumenetelmien kéyt-
to0n erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen vaatimuksesta, kun kuunte-
lu kohdistuu muussa rikoslain 24 luvun 11 §:ssé tarkoitetussa kotirauhan suojaamassa tilassa kuin
pysyviisluonteiseen asumiseen kéytettdvéssa tilassa olevaan henkildon tai henkiléryhmaén taik-
ka vapautensa menettineeseen henkiloon. Jos asia ei siedd viivytystd, tiedustelumenetelmien
kayttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies saa péattad teknisestd kuunte-
lusta siithen asti, kunnes tuomioistuin on ratkaissut luvan myontdmistd koskevan vaatimuksen.
Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeis-
tddn 24 tunnin kuluttua keinon kayton aloittamisesta.

Tehtivdin médritty tiedustelumenetelmien kayttoon erityisesti perehtynyt sotilaslakimies tai
muu virkamies pdéttdd muusta kuin 1 momentissa tarkoitetusta teknisesti kuuntelusta.

Lupa voidaan antaa ja paitos tehdé enintddn kuudeksi kuukaudeksi kerrallaan.

Teknistd kuuntelua koskevassa vaatimuksessa ja paatoksessd on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtévi,

2) toimenpiteen kohteena oleva henkilo tai, jos tiettyd henkildé ei voida yksiloida, henkil6ryh-
ma riittdvisti yksiloitynd taikka tila tai muu paikka;

3) tosiseikat, joihin teknisen kuuntelun edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaolo kellonajan tarkkuudella;

5) teknistd kuuntelua johtava ja valvova tiedustelumenetelmien kayttoon erityisesti perehtynyt
virkamies;

6) mahdolliset teknisen kuuntelun rajoitukset ja ehdot.

28 §
Tekninen katselu

Tekniselld katselulla tarkoitetaan rikoslain 24 luvun 6 §:n estdmaitti tapahtuvaa tietyn henki-
16n tai, jos tiettyd henkild4 ei voida yksil6idd, henkiloryhmén taikka tilan tai muun paikan tark-
kailua tai tallentamista kameralla tai muulla sellaisella paikkaan sijoitetulla tekniselld laitteella,
menetelmaélla tai ohjelmistolla.

Sotilastiedusteluviranomainen saa kohdistaa pysyvéisluonteiseen asumiseen kéytettévén tilan
ulkopuolella olevaan henkiloon tai henkiléryhméin teknisté katselua, jos silld voidaan perustel-
lusti olettaa olevan erittéin térked merkitys tietojen saamiseksi tiedustelutehtidvan kannalta. Kat-
selu voidaan toteuttaa kohdistamalla se tilaan tai muuhun paikkaan, jossa kohteena olevan hen-
kilon tai henkildryhmén voidaan olettaa todenndkoisesti oleskelevan tai kdyvén.

29§
Teknisestd katselusta pddttadminen

Tuomioistuin pédttdd teknisestd katselusta tehtdvddn médrdtyn tiedustelumenetelmien kéyt-
toon erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen vaatimuksesta, kun katselu
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kohdistuu muuhun rikoslain 24 luvun 11 §:ssé tarkoitettuun kotirauhan suojaamaan tilaan kuin
pysyvaisluonteiseen asumiseen kéytettdvadn tilaan taikka vapautensa menettineeseen henki-
160n. Jos asia ei siedd viivytystd, tiedustelumenetelmien kéyttdon erityisesti perehtynyt sotilasla-
kimies tai muu virkamies saa paattié teknisestd katselusta siihen asti, kunnes tuomioistuin on rat-
kaissut luvan myontédmistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaista-
vaksi heti, kun se on mahdollista, kuitenkin viimeistédén 24 tunnin kuluttua keinon kayton aloit-
tamisesta.

Tehtivdin méadritty tiedustelumenetelmien kayttdon erityisesti perehtynyt sotilaslakimies tai
muu virkamies pdéttdd muusta kuin 1 momentissa tarkoitetusta teknisesti katselusta.

Lupa voidaan antaa ja paitds tehdé enintédén kuudeksi kuukaudeksi kerrallaan.

Teknisté katselua koskevassa vaatimuksessa ja pdétoksessd on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtéva,

2) toimenpiteen kohteena oleva henkilo tai, jos tiettyd henkildé ei voida yksiloida, henkil6ryh-
maé riittédvasti yksilditynd taikka tila tai muu paikka;

3) tosiseikat, joihin teknisen katselun edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaolo kellonajan tarkkuudella;

5) teknisti katselua johtava ja valvova tiedustelumenetelmien kéyttoon erityisesti perehtynyt
virkamies;

6) mahdolliset teknisen katselun rajoitukset ja ehdot.

30 §
Tekninen seuranta

Tekniselld seurannalla tarkoitetaan esineen, aineen tai omaisuuden liikkkumisen seurantaa sii-
hen erikseen sijoitettavalla tai siind jo olevalla radioldhettimelld tai muulla sellaisella tekniselld
laitteella taikka menetelmaélla tai ohjelmistolla.

Sotilastiedusteluviranomainen saa kohdistaa teknistd seurantaa esineeseen, aineeseen tai omai-
suuteen taikka tiedustelutehtévéén liittyvén henkilon oletettavasti hallussa olevaan tai kéytté-
madn esineeseen, aineeseen tai omaisuuteen tiedustelutehtidvén suorittamiseksi.

Jos teknisen seurannan tarkoituksena on seurata henkilon liikkkumista sijoittamalla seurantalai-
te hdnen yll4édn oleviin vaatteisiin tai mukanaan olevaan esineeseen (henkilon tekninen seuranta),
saadaan toimenpide suorittaa vain, jos silld voidaan perustellusti olettaa olevan erittdin tiarked
merkitys tietojen saamiseksi tiedustelutehtdvén kannalta.

31§
Teknisestd seurannasta pddttiminen

Tuomioistuin pééttda henkilon teknisestd seurannasta tehtédvaédn médrdtyn tiedustelumenetel-
mien kayttoon erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen vaatimuksesta. Jos
asia ei siedd viivytystd, sotilastiedusteluviranomaisen tehtdvain maaratty tiedustelumenetelmien
kéyttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies paéttédéa henkilon teknisesté seu-
rannasta siihen asti, kunnes tuomioistuin on ratkaissut luvan myontdmista koskevan vaatimuk-
sen. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin vii-
meistiddn 24 tunnin kuluttua tiedustelumenetelmén kéyton aloittamisesta.
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Sotilastiedusteluviranomaisen tehtdvaédn maéritty tiedustelumenetelmien kayttoon erityisesti
perehtynyt sotilaslakimies tai muu virkamies paattda muusta kuin 1 momentissa tarkoitetusta tek-
nisesté seurannasta.

Lupa voidaan antaa tai paitos tehdé enintdén kuudeksi kuukaudeksi kerrallaan.

Teknistd seurantaa koskevassa vaatimuksessa ja padtoksessd on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtéiva,

2) toimenpiteen kohteena olevan henkild taikka esine, aine tai omaisuus;

3) tosiseikat, joihin teknisen seurannan edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) teknistd seurantaa johtava ja valvova tiedustelumenetelmien kéyttdon erityisesti perehtynyt
virkamies;

6) mahdolliset teknisen seurannan rajoitukset ja ehdot.

32§
Tekninen laitetarkkailu

Tekniselld laitetarkkailulla tarkoitetaan tietokoneen tai muun vastaavan teknisen laitteen taik-
ka sen ohjelmiston toiminnan, siséltdmien tietojen tai yksildintitietojen muuta kuin yksinomaan
aistinvaraista tarkkailua, tallentamista tai muuta késittelyé tiedustelutehtévén kannalta tarpeelli-
sen seikan selvittdmiseksi.

Tekniselld laitetarkkailulla ei saa hankkia tietoa vélitettdvand olevasta 34 §:ssé tarkoitetusta
viestistd tai sen tunnistamistiedoista.

Sotilastiedusteluviranomaiselle voidaan antaa lupa valtiollisen toimijan tekniseen laitetarkkai-
luun tiedustelutehtdvin suorittamiseksi.

Sotilastiedusteluviranomaiselle voidaan antaa lupa muun kuin valtiollisen toimijan tekniseen
laitetarkkailuun, jos sillé voidaan perustellusti olettaa olevan erittdin tirked merkitys tietojen saa-
miseksi tiedustelutehtidvéin kannalta. Sotilastiedusteluviranomainen voi kohdistaa teknisté laite-
tarkkailua tiedustelutehtévién liittyvén henkilon todennékdisesti kiyttdméain tietokoneeseen tai
muuhun vastaavaan tekniseen laitteeseen taikka sen ohjelmiston toimintaan.

338§
Teknisestd laitetarkkailusta pddttiminen

Tuomioistuin pédttdd teknisestd laitetarkkailusta tehtavdan méérityn tiedustelumenetelmien
kayttoon erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen vaatimuksesta. Jos asia
ei siedd viivytystd, tehtivadn madritty tiedustelumenetelmien kéyttoon erityisesti perehtynyt so-
tilaslakimies tai muu virkamies saa pééttdd teknisestd laitetarkkailusta siihen asti, kunnes tuo-
mioistuin on ratkaissut luvan mydntédmisté koskevan vaatimuksen. Asia on saatettava tuomiois-
tuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistddn 24 tunnin kuluttua tie-
dustelumenetelmén kdyton aloittamisesta.

Lupa voidaan antaa enintdén kuudeksi kuukaudeksi kerrallaan.

Teknisti laitetarkkailua koskevassa vaatimuksessa ja padtoksessd on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtévi,

2) toimenpiteen kohteena oleva tekninen laite tai ohjelmisto;
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3) tosiseikat, joihin teknisen laitetarkkailun edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) teknistd laitetarkkailua johtava ja valvova tiedustelumenetelmien kayttoon erityisesti pereh-
tynyt virkamies;

6) mahdolliset teknisen laitetarkkailun rajoitukset ja ehdot.

Tiedustelu televerkoissa
34§
Telekuuntelu

Telekuuntelulla tarkoitetaan sdhkdisen viestinnén palveluista annetun lain 3 §:n 43 kohdassa
tarkoitetun yleisen viestintdverkon tai sithen liitetyn viestintdverkon tai muun viestiyhteyden
kautta teleosoitteeseen tai telepditelaitteeseen vastaanotettavan taikka siitd ldhetetyn viestin
kuuntelua, tallentamista ja muuta késittelyé viestin siséllon ja siihen liittyvien tunnistamistieto-
jen selvittdmiseksi. Telekuuntelua saadaan kohdistaa vain siltd henkil6lta 14htoisin olevaan tai
sellaiselle henkildlle tarkoitettuun viestiin, jonka voidaan perustellusti olettaa liittyvén tieduste-
lutehtdvaén.

Sotilastiedusteluviranomaiselle voidaan antaa lupa valtiollisen toimijan telekuunteluun tiedus-
telutehtévin suorittamiseksi.

Sotilastiedusteluviranomaiselle voidaan antaa lupa muun kuin valtiollisen toimijan telekuun-
teluun, jos silld voidaan perustellusti olettaa olevan erittdin tirked merkitys tietojen saamiseksi
tiedustelutehtdvén kannalta.

35§
Tietojen hankkiminen telekuuntelun sijasta

Jos on todenndkoisti, ettd 34 §:ssé tarkoitettua viestid ja siihen liittyvid tunnistamistietoja ei ole
endd saatavissa telekuuntelulla, sotilastiedusteluviranomaiselle voidaan antaa lupa tietojen hank-
kimiseen teleyrityksen tai yhteisdtilaajan hallusta 34 §:ssi sdddetyilld edellytyksillé.

Jos tietojen hankkiminen kohdistetaan viestin siséllon selvittdmiseksi telepédételaitteeseen vi-
littdmaésti yhteydessd olevaan viestin ldhettdmiseen ja vastaanottamiseen soveltuvaan henkil6-
kohtaiseen tekniseen laitteeseen tai tdllaisen laitteen ja telepéitelaitteen véliseen yhteyteen, soti-
lastiedusteluviranomaiselle voidaan antaa lupa tietojen hankkimiseen telekuuntelun sijasta, jos
34 §:ssé sdddetyt edellytykset tiyttyvit.

36§
Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta pddttiminen
Tuomioistuin pdittda telekuuntelusta ja tietojen hankkimisesta telekuuntelun sijasta tehtdvain

médrityn tiedustelumenetelmien kdyttoon erityisesti perehtyneen sotilaslakimiehen tai muun vir-
kamiehen vaatimuksesta.

14



Eduskunnan vastaus EV 290/2018 vp

Lupa telekuunteluun tai telekuuntelun sijasta toimitettavaan tietojen hankkimiseen voidaan an-
taa enintdin kuudeksi kuukaudeksi kerrallaan. Silloin, kun toimenpiteen kohteena on henkild,
lupa voidaan antaa enintdén kolmeksi kuukaudeksi kerrallaan.

Telekuuntelua ja tietojen hankkimista telekuuntelun sijasta koskevassa vaatimuksessa ja paé-
toksessd on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtiva,

2) toimenpiteen kohteena oleva henkild, teleosoite tai telepédtelaite;

3) tosiseikat, joihin telekuuntelun tai tietojen hankkimisen telekuuntelun sijasta edellytykset ja
kohdistaminen perustuvat;

4) telekuuntelua tai tietojen hankkimista telekuuntelun sijasta koskevan luvan voimassaoloai-
ka kellonajan tarkkuudella;

5) telekuuntelua tai tietojen hankkimista telekuuntelun sijasta johtava ja valvova tiedustelume-
netelmien kayttdoon erityisesti perehtynyt virkamies;

6) mahdolliset telekuuntelun tai tietojen hankkimisen telekuuntelun sijasta rajoitukset ja ehdot.

37§
Televalvonta

Televalvonnalla tarkoitetaan tunnistamistietojen hankkimista viestisté, joka on lihetetty vies-
tintdverkkoon kytketystd teleosoitteesta tai telepéitelaitteesta taikka vastaanotettu téllaiseen
osoitteeseen tai laitteeseen, seki teleosoitteen tai telepdételaitteen sijaintitiedon hankkimista.

Sotilastiedusteluviranomaiselle voidaan antaa lupa valtiollisen toimijan hallussa olevaan tai
sen muuten kdyttiman teleosoitteen tai telepaitelaitteen televalvontaan tiedustelutehtévén suorit-
tamiseksi.

Sotilastiedusteluviranomaiselle voidaan antaa lupa muun kuin valtiollisen toimijan hallussa
olevaan tai hdnen muuten kdyttimén teleosoitteen tai telepédtelaitteen televalvontaan, jos silld
voidaan perustellusti olettaa olevan erittdin térked merkitys tietojen saamiseksi tiedustelutehté-
vén kannalta.

38§
Televalvonnasta pddttdminen

Tuomioistuin paéttaa televalvonnasta tehtédvadn méarityn tiedustelumenetelmien kéyttdon eri-
tyisesti perehtyneen sotilaslakimiehen tai muun virkamiehen vaatimuksesta. Jos televalvontaa
koskeva asia ei siedd viivytystd, tehtdvadn maéritty tiedustelumenetelmien kayttoon erityisesti
perehtynyt sotilaslakimies tai muu virkamies saa paittéa televalvonnasta siihen asti, kunnes tuo-
mioistuin on ratkaissut luvan myontédmisté koskevan vaatimuksen. Asia on saatettava tuomiois-
tuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdan 24 tunnin kuluttua kei-
non kéyton aloittamisesta.

Sotilastiedusteluviranomainen saa kohdistaa televalvontaa henkilon suostumuksella tdmén
hallinnassa olevaan teleosoitteeseen tai telepditelaitteeseen tiedustelutehtdvéan suorittamiseksi.

Pédesikunnan tiedustelupdillikko taikka tehtédvadn mééritty tiedustelumenetelmien kayttoon
erityisesti perehtynyt sotilaslakimies tai muu virkamies paéttda 2 momentissa tarkoitetusta tele-
valvonnasta.
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Lupa voidaan antaa ja péétos tehdd enintddn kuudeksi kuukaudeksi kerrallaan ja lupa tai paa-
tos voi koskea my0s luvan antamista tai paatoksen tekemisti edeltényttd médréttya aikaa, joka voi
olla kuutta kuukautta pidempi.

Televalvontaa koskevassa vaatimuksessa ja pdédtoksessd on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtéva ja toimenpiteen tavoite;

2) toimenpiteen kohteena oleva henkild, teleosoite tai telepédtelaite;

3) tosiseikat, joihin televalvonnan edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) televalvontaa johtava ja valvova tiedustelumenetelmien kayttoon erityisesti perehtynyt vir-
kamies;

6) mahdolliset televalvonnan rajoitukset ja ehdot.

398§
Tukiasematietojen hankkiminen

Tukiasematietojen hankkimisella tarkoitetaan tiedon hankkimista tietyn tukiaseman kautta te-
lejarjestelmédn kirjautuneista tai kirjautuvista telepéitelaitteista ja teleosoitteista.

Sotilastiedusteluviranomaiselle voidaan antaa lupa tiedustelutehtévin kannalta merkittédvien
tukiasematietojen hankkimiseen.

40§
Tukiasematietojen hankkimisesta pddttiminen

Tuomioistuin paittdé tukiasematietojen hankkimisesta tehtdvain madratyn tiedustelumenetel-
mien kayttoon erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen vaatimuksesta. Jos
asia ei siedd viivytystd, tehtdvidn méadritty tiedustelumenetelmien kayttoon erityisesti perehty-
nyt sotilaslakimies tai muu virkamies saa paéttda tukiasematietojen hankkimisesta siihen asti,
kunnes tuomioistuin on ratkaissut luvan myontédmisté koskevan vaatimuksen. Asia on saatettava
tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistddn 24 tunnin kulut-
tua tiedustelumenetelmén kayton aloittamisesta.

Lupa voidaan antaa ja paitds tehdd enintddn kuudeksi kuukaudeksi kerrallaan. Jos lupa tai paa-
t0s koskee luvan antamista tai paédtoksen tekemistd edeltdnyttd méarittyé aikaa, voi se olla kuutta
kuukautta pidempi.

Tukiasematietojen hankkimista koskevassa vaatimuksessa ja pdétoksessd on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtéva ja toimenpiteen tavoite;

2) tukiasema, jota lupa koskee;

3) tosiseikat, joihin tukiasematietojen hankkimisen edellytykset ja kohdistaminen perustuvat;

4) ajanjakso, jota lupa koskee;

5) tukiasematietojen hankkimista johtava ja valvova tiedustelumenetelmien kayttoon erityises-
ti perehtynyt virkamies;

6) mahdolliset tukiasematietojen hankkimisen rajoitukset ja ehdot.
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41§
Teleosoitteen tai telepddtelaitteen yksilointitietojen hankkiminen

Sotilastiedusteluviranomainen saa tiedustelutehtévén suorittamiseksi hankkia tekniselld lait-
teella teleosoitteen tai telepéételaitteen yksildintitiedot.

Liikenne- ja viestintdvirasto tarkastaa, ettei tekninen laite ominaisuuksiensa vuoksi aiheuttaa
haitallista hdirioti yleisen viestintdverkon laitteille tai palveluille. Teleosoitteen tai telepéételait-
teen yksildintitietojen hankkimisesta péattid tehtdvain madratty tiedustelumenetelmien kayttoon
erityisesti perehtynyt sotilaslakimies tai muu virkamies.

42§
Laitteen, menetelmdn tai ohjelmiston asentaminen ja poisottaminen

Sotilastiedusteluviranomaisen palveluksessa olevalla virkamiehelld on oikeus sijoittaa tele-
kuunteluun, tietojen hankkimiseen telekuuntelun sijasta, televalvontaan, tekniseen kuunteluun,
tekniseen katseluun, tekniseen seurantaan tai tekniseen laitetarkkailuun kéytettava laite, menetel-
ma tai ohjelmisto toimenpiteen kohteena olevaan esineeseen, aineeseen, omaisuuteen, tilaan tai
muuhun paikkaan taikka tietojarjestelmién, jos mainitun tiedustelumenetelmén kéytto sitd edel-
lyttaa. Sotilastiedusteluviranomaisen virkamiehelld on tilldin oikeus laitteen, menetelmin tai oh-
jelmiston asentamiseksi, kdyttdon ottamiseksi ja poistamiseksi salaa menné edelld mainittuihin
kohteisiin tai tietojarjestelmédn seké kiertdd, purkaa tai muulla vastaavalla tavalla tilapéisesti
ohittaa kohteen tai tietojérjestelméan suojaus tai haitata siti. Laitteen, menetelmén tai ohjelmiston
asentaminen tai sen poisottaminen ei saa tapahtua pysyviisluonteiseen asumiseen kaytettavassa
tilassa.

Peitetoiminta ja valeosto
43 §
Peitetoiminta

Peitetoiminnalla tarkoitetaan tiettyyn henkiloon tai hdnen toimintaansa taikka, jos tiettyd hen-
kiloa ei voida yksil6idé, henkiloryhméén tai sen toimintaan kohdistuvaa suunnitelmallista tiedon-
hankintaa kéyttdmalla soluttautumista, jossa tiedonhankinnan edellyttdmén luottamuksen hank-
kimiseksi tai tiedonhankinnan paljastumisen estimiseksi kéytetddn viérid, harhauttavia tai peitel-
tyjé tietoja tai rekisterimerkintojé taikka valmistetaan tai kdytetdén viérid asiakirjoja.

Sotilastiedusteluviranomainen saa kohdistaa henkil66n tai henkiléryhméén peitetoimintaa, jos
tiedustelutehtdvan kohteena oleva toiminta on suunnitelmallista, jirjestdytynyttd tai ammatti-
maista taikka toiminnan ennakoidaan olevan jatkuvaa tai toistuvaa.

Sotilastiedustelun viranomaisilla on oikeus kohdistaa henkildon tai henkildryhméén peitetoi-
mintaa tietoverkossa, jos silld voidaan perustellusti olettaa olevan erittdin térked merkitys tieto-
jen saamiseksi tiedustelutehtdvian kannalta.
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44 §
Peitetoimintaa koskeva esitys ja suunnitelma

Peitetoimintaa koskevassa esityksessd on mainittava:

1) toimenpiteen esittija;

2) tiedonhankinnan kohteena oleva henkil¢ tai, jos tiettyd henkildd ei voida yksiloidd, henki-
16ryhma riittavésti yksildityna;

3) toimenpiteen perusteena oleva tiedustelutehtévé;

4) peitetoiminnan tavoite;

5) peitetoiminnan tarpeellisuus;

6) muut peitetoiminnan edellytysten arviointia varten tarvittavat tiedot.

Peitetoiminnan toteuttamisesta on laadittava kirjallinen suunnitelma, jonka tulee sisdltié pei-
tetoimintaa koskevan péétoksenteon ja peitetoiminnan toteuttamisen kannalta oleelliset ja riitta-
vén yksityiskohtaiset tiedot. Suunnitelmaa on olosuhteiden muuttuessa tarvittaessa tarkistettava.

45 §
Peitetoiminnasta pddttaminen

Pédesikunnan tiedustelupéillikko pdéttad peitetoiminnasta. Yksinomaan tietoverkossa toteu-
tettavasta peitetoiminnasta paéttaa tehtdvain méaritty tiedustelumenetelmien kayttoon erityises-
ti perehtynyt sotilaslakimies tai muu virkamies.

Peitetoimintaa koskeva péétds voidaan antaa enintddn kuudeksi kuukaudeksi kerrallaan.

P&itos peitetoiminnasta on tehtéva kirjallisesti. Pédatoksessd on mainittava:

1) toimenpiteen esittija;

2) peitetoiminnan toteuttamisesta vastaava tiedustelumenetelmien kayttoon erityisesti pereh-
tynyt virkamies;

3) tunnistetiedot peitetoiminnan suorittavista virkamiehisti,

4) toimenpiteen perusteena oleva tiedustelutehtiva,

5) tiedonhankinnan kohteena oleva henkilo tai, jos tiettyd henkilda ei voida yksiloidd, henki-
16ryhma riittavésti yksildityna;

6) tosiseikat, joihin peitetoiminnan edellytykset ja kohdistaminen perustuvat;

7) peitetoiminnan tavoite ja toteuttamissuunnitelma;

8) paatdoksen voimassaoloaika;

9) peitetoiminnan mahdolliset rajoitukset ja ehdot.

Péatostd on olosuhteiden muuttuessa tarvittaessa tarkistettava. Peitetoiminnan lopettamisesta
on tehtéva kirjallinen paétos.

46 §
Rikoksentekokielto

Peitetoimintaa suorittava sotilastiedusteluviranomaisen virkamies ei saa tehdi rikosta eikd
aloitetta rikoksen tekemiseen.
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Jos peitetoimintaa suorittava sotilastiedusteluviranomaisen virkamies tekee liikennerikkomuk-
sen, jarjestysrikkomuksen tai muun niihin rinnastettavan rikoksen, josta on sééddetty rangaistuk-
seksi rikesakko, hén on rangaistusvastuusta vapaa, jos teko on ollut valttiméton peitetoiminnan
tavoitteen saavuttamiseksi tai tiedonhankinnan paljastumisen estdmiseksi.

47§
Valeosto

Valeostolla tarkoitetaan sotilastiedusteluviranomaisen tekeméii esineen, aineen, omaisuuden
tai palvelun ostotarjousta tai ostoa, jonka tavoitteena on saada sotilastiedusteluviranomaisen hal-
tuun tai 10ytda tiedustelutehtévién liittyvéa esine, aine tai omaisuus.

Sotilastiedusteluviranomainen saa tehdd valeoston.

Valeoston toteuttaja saa tehdé vain sellaista tiedonhankintaa, joka on vilttimitontd valeoston
toteuttamiseksi. Valeosto on toteutettava siten, ettei se saa kohteena olevaa tai muuta henkil64 te-
kemaién rikosta, jota hén ei muuten tekisi.

48 §
Valeostosta pddttiminen

Pédesikunnan tiedustelupaéllikko paéttda valeostosta. Yksinomaan yleison saataville toimite-
tusta myyntitarjouksesta tehtavéstd valeostosta saa paéttdd myos tehtdvidn madratty tiedustelu-
menetelmien kayttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies.

Valeostoa koskeva pditds voidaan antaa enintdin kuudeksi kuukaudeksi kerrallaan.

P&itos valeostosta on tehtdvé kirjallisesti. Padtoksessd on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtéiva,

2) valeoston kohteena oleva henkilg;

3) tosiseikat, joihin valeoston edellytykset ja kohdistaminen perustuvat;

4) valeoston kohteena oleva esine, aine, omaisuus tai palvelu;

5) valeoston tarkoitus;

6) paatoksen voimassaoloaika;

7) valeoston suorittamista johtava ja valvova tiedustelumenetelmien kayttoon erityisesti pereh-
tynyt virkamies;

8) mahdolliset valeoston rajoitukset ja ehdot.

49 §
Valeoston toteuttamista koskeva suunnitelma
Valeoston toteuttamisesta on laadittava kirjallinen suunnitelma, jos se on tarpeen toiminnan
laajuuden tai muun vastaavan syyn vuoksi.

Valeoston toteuttamista koskevaa suunnitelmaa on olosuhteiden muuttuessa tarvittaessa tar-
kistettava.
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50§
Valeoston toteuttamista koskeva pddtos

P&itos valeoston toteuttamisesta on tehtiva kirjallisesti. Paitoksen tekee valeoston toteuttami-
sesta vastaava tehtdvddn madritty tiedustelumenetelmien kéyttoon erityisesti perehtynyt virka-
mies.

Paitoksessd on mainittava:

1) valeostosta paattinyt sotilastiedusteluviranomaisen tehtdvaan madratty tiedustelumenetel-
mien kiyttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies seké padtoksen antopdiva
ja sisélto;

2) tunnistetiedot valeoston suorittavista sotilastiedusteluviranomaisen virkamichisti;

3) selvitys siitd, miten on varmistuttu, ettid valeosto ei saa sen kohteena olevaa tai muuta hen-
kiloa tekemién rikosta, jota hén ei muuten tekisi;

4) mahdolliset valeoston rajoitukset ja ehdot.

Jos toimenpide ei siedd viivytysti, padtdstd ei tarvitse laatia kirjallisesti ennen valeostoon ryh-
tymistd. Pa4tds on kuitenkin laadittava kirjallisesti viipymaéttd valeoston jilkeen.

Valeoston toteuttamista koskevaa pédtdsté on olosuhteiden muuttuessa tarvittaessa tarkistetta-
va.

Tietoldhdetoiminta
518§
Tietoldhdetoiminta

Tietoldhdetoiminnalla tarkoitetaan muuta kuin satunnaista luottamuksellista, tiedustelutehta-
vien hoitamiseksi merkityksellisten tietojen vastaanottamista suomalaisen viranomaisen ulko-
puoliselta henkilolta (tietoldihde).

Sotilastiedusteluviranomainen saa pyytié tihédn tarkoitukseen hyvéksyttyé, henkilokohtaisilta
ominaisuuksiltaan sopivaa, rekisterdityd ja tiedonhankintaan suostunutta tietoldhdettd hankki-
maan 1 momentissa tarkoitettuja tietoja (tietoldhteen ohjattu kdytto), jos tietoldhteen ohjatulla
kaytolld voidaan perustellusti olettaa olevan erittdin térked merkitys tietojen saamiseksi tieduste-
lutehtévén kannalta.

Tietoldhteen ohjatussa kéytdssé tietoja ei saa pyytdd hankittavaksi sellaisella tavalla, joka edel-
lyttéisi viranomaiselle kuuluvien toimivaltuuksien kayttod tai joka vaarantaisi tietoldhteen tai
muun henkildn hengen tai terveyden. Ennen tietolédhteen ohjattua kaytt6a tietoldhteelle on tehta-
vé selkoa hinen oikeuksistaan ja velvollisuuksistaan sek erityisesti hénelle lain mukaan sallitus-
ta ja kielletystd toiminnasta. Tietoldhteen turvallisuudesta on tarpeen mukaan huolehdittava tie-
donhankinnan aikana ja sen jilkeen.

Tietoldhdetoimintaa koskevat tiedot voidaan tallettaa henkildrekisteriin. Tietojen kisittelysta
sdddetddn henkilotietojen kisittelystd Puolustusvoimissa annetussa laissa.

Tietoldhteen turvaamisesta sdddetddn 78 §:ssé.

20



Eduskunnan vastaus EV 290/2018 vp

52§
Palkkion maksu tietoldhteelle

Rekisterdidylle tietoldhteelle voidaan maksaa palkkio. Perustellusta syystd palkkio voidaan
maksaa my0s rekisterdiméttomaélle tietolédhteelle. Palkkion veronalaisuudesta sdédetéén erikseen.

538§
Tietolihteen ohjatusta kdytostd pddttdminen

Pédesikunnan tiedustelupédllikko péattad tietoldhteen ohjatusta kaytosta.

Tietoldhteen ohjattua kéyttod koskeva pédétds voidaan antaa enintddn kuudeksi kuukaudeksi
kerrallaan.

P&itos tietoldhteen ohjatusta kaytosté on tehtiva kirjallisesti. Pééatoksessd on mainittava:

1) toimenpiteen esittija;

2) tiedonhankinnan toteuttamisesta vastaava sotilastiedusteluviranomaisen tiedustelumenetel-
mien kdyttoon erityisesti perehtynyt virkamies;

3) tunnistetiedot tietoldhteesti;

4) toimenpiteen perusteena oleva tiedustelutehtiva,

5) tiedonhankinnan tavoite ja toteuttamissuunnitelma;

6) paatoksen voimassaoloaika;

7) mahdolliset tietoldhteen ohjatun kayton rajoitukset ja ehdot.

Pédtostd on olosuhteiden muuttuessa tarvittaessa tarkistettava. Tietoldhteen ohjatun kéyton lo-
pettamisesta on tehtiva kirjallinen paatos.

Paikkatiedustelu ja jdljentdminen
54§
Paikkatiedustelu
Paikkatiedustelulla tarkoitetaan muussa kuin pysyviisluonteiseen asumiseen kaytettdviassa ti-
lassa tai tilassa, jossa tiedustelun kohteeksi on syyté olettaa joutuvan tietoa, josta oikeudenkdy-
miskaaren 17 luvun 11, 13, 14, 16, 20 tai 21 §:n tai 22 §:n 2 momentin mukaan on velvollisuus tai
oikeus kieltdytya todistamasta, toimitettavaa tiedustelua esineen, omaisuuden, asiakirjan, tiedon
tai seikan 16ytdmiseksi.
Sotilastiedusteluviranomaiselle voidaan antaa lupa paikkatiedusteluun tiedustelutehtdvan suo-
rittamiseksi.
558§

Paikkatiedustelusta pddttdminen

Tuomioistuin paittdd paikkatiedustelusta, kun se kohdistuu muuhun kotirauhan suojaamaan
paikkaan kuin pysyvéisluonteiseen asumiseen kéytettidvéén tilaan tai paikkaan, johon ei ole yleis-
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td padsyé tai yleinen padsy siihen on rajoitettu tai estetty paikkatiedustelun toimittamisajankoh-
tana, tehtdvadn méaératyn tiedustelumenetelmien kayttoon erityisesti perehtyneen sotilaslakimie-
hen tai muun virkamiehen vaatimuksesta.

Jos 1 momentissa tarkoitettu asia ei siedd viivytystd, padesikunnan tiedustelupaillikko tai teh-
tdvaan madritty tiedustelumenetelmien kéyttoon erityisesti perehtynyt sotilaslakimies tai muu
virkamies saa paittdd paikkatiedustelusta siithen asti, kunnes tuomioistuin on ratkaissut luvan
myoOntamistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun
se on mahdollista, kuitenkin viimeistdén 24 tunnin kuluttua keinon kéyton aloittamisesta.

Pédesikunnan tiedustelupdéllikko tai tehtdvaidn méadrétty tiedustelumenetelmien kayttoon eri-
tyisesti perehtynyt sotilaslakimies tai muu virkamies paattdd muusta kuin 1 momentissa tarkoite-
tusta paikkatiedustelusta.

Lupa voidaan antaa ja padtos tehdé enintddn kuukaudeksi kerrallaan.

Paikkatiedustelua koskevassa vaatimuksessa tai pdédtoksesséd on riittévélld tarkkuudella yksi-
16itava:

1) toimenpiteen perusteena oleva tiedustelutehtévi,

2) paikkatiedustelun kohteena oleva paikka;

3) ne tosiseikat, joiden perusteella paikkatiedustelun edellytysten katsotaan olevan olemassa;

4) mahdollisuuksien mukaan se, mité paikkatiedustelulla pyritdén 16ytdméén;

5) mahdolliset paikkatiedustelun rajoitukset.

Asian kiireellisyyden sitd edellyttdessd paikkatiedustelua koskeva paitds saadaan kirjata paik-
katiedustelun toimittamisen jélkeen.

56 §
Jiljentdminen

Sotilastiedusteluviranomaisella on oikeus jéljentda asiakirja tai esine tiedustelutehtivian suorit-
tamiseksi.

Jéljentdmisen kohdistuessa muun kuin valtiollisen toimijan viestiin, edellytyksena on, ettd sil-
13 voidaan perustellusti olettaa olevan erittdin tirked merkitys tietojen saamiseksi tiedusteluteh-
tdvén kannalta.

57§
Léhetyksen jdljentdminen
Sotilastiedusteluviranomaisella on oikeus jiljentéé kirje tai muu ldhetys ennen sen saapumista
vastaanottajalle.
Lahetyksen jéljentdmisen kohdistuessa muun kuin valtiollisen toimijan viestiin, edellytyksené

on, ettd silld voidaan perustellusti olettaa olevan erittiin tirked merkitys tietojen saamiseksi tie-
dustelutehtdvin kannalta.
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58§
Ldhetyksen pysdyttiminen jéljentimistd varten

Jos on syytid olettaa, etté kirje tai muu lahetys, joka voidaan jdljentid, on tulossa postin toimi-
pisteeseen, rautatieliikennepaikkaan tai sen osaan tai lahetysten kuljetusta ammatikseen liiken-
ndinnin yhteydessa tai muuten harjoittavan toimipaikkaan taikka on jo sielld, tehtdvain maératty
tiedustelumenetelmien kéyttdon erityisesti perehtynyt sotilaslakimies tai muu virkamies saa méaa-
rité 1dhetyksen pidettivéksi mainitussa toimipaikassa, kunnes jéljentdminen on ehditty suorittaa.

Maérdys annetaan enintdén kuukauden miérdajaksi, joka alkaa siité, kun toimipaikan esimies
on saanut tiedon méardyksestd. Lihetystd ei saa ilman 1 momentissa tarkoitetun virkamiehen lu-
paa luovuttaa muulle kuin hénelle tai hdnen méarddmélleen henkildlle.

Toimipaikan esimiehen on heti ilmoitettava méérdyksen antajalle ldhetyksen saapumisesta.
Tédmén on ilman aiheetonta viivytystd paitettiva jaljentdmisesta.

59§
Jiljentimisestd ja ldhetyksen jiljentdmisestd pddttiminen

Tehtivdin médritty tiedustelumenetelmien kayttoon erityisesti perehtynyt sotilaslakimies tai
muu virkamies péattad 56 §:ssé tarkoitetusta jaljentdmisestd. Padtos on tehtdva kirjallisesti.

Jos asia ei siedd viivytystd, myds muu kuin 1 momentissa tarkoitettu sotilastiedusteluviran-
omaisen virkamies saa yksittdistapauksessa paéttia jéljentdmisestd, kunnes 1 momentissa tarkoi-
tettu virkamies on ratkaissut asian. Asia on saatettava 1 momentissa tarkoitetun virkamiehen rat-
kaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdin 24 tunnin kuluttua tiedustelumene-
telmén kéyton aloittamisesta.

Tuomioistuin paittdd 57 §:ssé tarkoitetusta ldhetyksen jéljentdmisesti tehtdvadn médrétyn tie-
dustelumenetelmien kayttoon erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen
vaatimuksesta.

Jos 3 momentissa tarkoitettu asia ei siedd viivytystd, padesikunnan tiedustelupaillikko tai teh-
tdvaan madritty tiedustelumenetelmien kéyttoon erityisesti perehtynyt sotilaslakimies tai muu
virkamies saa paattda lahetyksen jdljentdmisesté siihen asti, kunnes tuomioistuin on ratkaissut lu-
van myOntdmistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti,
kun se on mahdollista, kuitenkin viimeistddn 24 tunnin kuluttua keinon kdyton aloittamisesta.
Asian kiireellisyyden sitd edellyttédessé 1dhetyksen jdljentdmistd koskeva péditds saadaan kirjata
lahetyksen jiljentdmisen toimittamisen jélkeen.

Radiosignaalitiedustelu, ulkomaan tietojdrjestelmdtiedustelu ja tiedustelu ulkomailla
60 §
Radiosignaalitiedustelu

Radiosignaalitiedustelulla tarkoitetaan radiotaajuisiin sahkdmagneettisiin aaltoihin (radioaal-
to) kohdistuvaa tiedonhankintaa.
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Puolustusvoimien tiedustelulaitos tai Maa-, Meri- tai [lImavoimat voi kohdistaa radiosignaali-
tiedustelua Suomen alueen ulkopuolella olevasta laitteesta 1dhteviin tai tillaiseen laitteeseen saa-
puviin radioaaltoihin.

Radiosignaalitiedustelulla ei saa hankkia tietoa muun kuin valtiollisen toimijan viestin sisil-
16sté.

61§
Radiosignaalitiedustelusta pddttiminen

Pédesikunnan tiedustelupaillikko péaéttad radiosignaalitiedustelusta. Paétos on tehtiva kirjalli-
sesti.

62§
Ulkomaan tietojdrjestelmdtiedustelu

Ulkomaan tietojdrjestelmdtiedustelulla tarkoitetaan tietoteknisin menetelmin suoritettavaa tie-
tojen hankkimista Suomen ulkopuolella olevasta tietojérjestelmasta.

Puolustusvoimien tiedustelulaitos saa kohdistaa tietojarjestelmédan ulkomaan tietojérjestelma-
tiedustelua, jos silld voidaan olettaa olevan erittiin tirked merkitys tietojen saamiseksi tieduste-
lutehtdvén kannalta.

Ulkomaan tietojérjestelmétiedustelun toteuttamisesta on laadittava kirjallinen suunnitelma,
jonka tulee sisdltdd ulkomaan tietojarjestelmitiedustelua koskevan paitdksenteon ja toteuttami-
sen kannalta oleelliset ja riittdvédn yksityiskohtaiset tiedot. Suunnitelmaa on olosuhteiden muut-
tuessa tarvittaessa tarkistettava.

63§
Ulkomaan tietojdrjestelmdtiedustelusta pddttiminen

Pédesikunnan tiedustelupdillikkd paéttdd ulkomaan tietojérjestelmitiedustelusta. Paétds on
tehtév kirjallisesti.

Ulkomaan tietojérjestelmatiedustelua koskevassa paatoksessa on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtéva,

2) toimenpiteen kohde;

3) ulkomaan tietojarjestelmétiedustelun tavoite ja toteuttamissuunnitelma;

4) ulkomaan tietojarjestelmétiedustelua johtava ja valvova tiedustelumenetelmien kayttoon
erityisesti perehtynyt virkamies;

5) mahdolliset ulkomaan tietojarjestelmétiedustelun rajoitukset ja ehdot.

Sotilastiedusteluviranomaisen on pidettdva puolustusministerio tietoisena kidynnissd olevasta
ulkomaan tietojérjestelmitiedustelusta.
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64 §
Ulkomailla tapahtuva sotilastiedustelu

Tamén lain 12 §:n 3 momentin, 60 §:n 3 momentin ja 85 §:n 2 momentin sdédnnoksid voidaan
yksittdistapauksessa jattdd soveltamatta ulkomailla tapahtuvassa sotilastiedustelussa ja tieduste-
lumenetelmien kaytdssa, jos se on vélttdmitonta. Lain 79, 80 ja 89 §:44 ei sovelleta ulkomailla ta-
pahtuvassa sotilastiedustelussa ja tiedustelumenetelmien kaytossa.

Muualla kuin Suomessa toteutettavasta sotilastiedustelusta ja tiedustelumenetelmien kaytosté
paattda padesikunnan tiedustelupaillikko. Sotilastiedusteluviranomaisen virkamiehen osallistu-
minen tdssd pykédldssd tarkoitettuun ulkomailla tapahtuvaan sotilastiedusteluun edellyttda
asianomaisen virkamiehen suostumusta.

Tiedustelumenetelmén kéyttdd koskevan péaatoksen, esityksen ja suunnitelman siséllon osalta
noudatetaan, mitd esityksestd, suunnitelmasta, vaatimuksesta tai padtoksestd tdsséd laissa sddde-
téan.

Tiedonhankinta tietoliikenteestd
65§
Yleisen ja kohdentamattoman tietoliikenteen seurannan kielto

Tiedonhankinta tietoliikenteesti ei saa olla yleistd ja kohdentamatonta tietoliikenteen seuran-
taa.

66 §
Teknisten tietojen kdsittely

Tietoliikennetiedustelun kohdentamiseksi Puolustusvoimien tiedustelulaitos voi viestintdver-
kon tietoliikenteestd hetkellisesti kerété ja tallentaa tietoliikenteen teknisié tietoja ja automaatti-
sen tietojenkdsittelyn avulla késitelld niité tilastollista analyysid varten.

Tilastollisen analyysin tulokseen ei saa siséltyé tietoa, josta voidaan tunnistaa yksittdinen luon-
nollinen henkil6.

Puolustusvoimien tiedustelulaitoksen on hévitettdva kerityt ja tallennetut tietoliikenteen tek-
niset tiedot vilittdmasti sen jdlkeen, kun tilastollisen analyysin tulos on valmistunut.

67 §
Teknisten tietojen kdsittelystd pddttdminen
Tuomioistuin péattdd teknisten tietojen késittelystd tehtédvddn madratyn tiedustelumenetel-
mien kéyttdon erityisesti perehtyneen Puolustusvoimien tiedustelulaitoksen sotilaslakimiehen tai
muun virkamiehen vaatimuksesta.

Lupa voidaan antaa enintddn kolmeksi kuukaudeksi kerrallaan.
Teknisten tietojen késittelyd koskevassa vaatimuksessa ja padtoksesséd on mainittava:
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1) maantieteellinen alue tai verkkoalue, jolta tulevaan tai jolle menevién tietoliikenteeseen
teknisten tietojen késittely kohdistetaan;

2) viestintdverkon osat, joista tietoa haetaan;

3) teknisten tietojen késittelyd johtava ja valvova Puolustusvoimien tiedustelulaitoksen tiedus-
telumenetelmien kayttoon erityisesti perehtynyt virkamies;

4) suunnitelma teknisten tietojen késittelyn toteuttamisesta.

68 §
Valtiollisen toimijan tietoliikenteeseen kohdistuva tiedustelu

Puolustusvoimien tiedustelulaitos voi Suomen rajan ylittévésti viestintdverkon tietoliikentees-
td automaattisen tietojenkdsittelyn avulla hankkia tietoa tiedustelutehtéivin kannalta olennaisen
valtiollisen toimijan tietoliikenteestd seka késitelld valtiollisen toimijan viestintéé. Tietojen hank-
kiminen tietoliikenteestd perustuu hakuehtojen kayttoon.

Puolustusvoimien tiedustelulaitos voi késitelld tietoliikenteestd hankittua tietoa automaattises-
ti ja manuaalisesti.

Hakuehtona ei saa kéyttdd Suomessa oleskelevan henkilon hallussa olevan tai timén oletetta-
vasti muuten kdyttiman telepaételaitteen tai teleosoitteen yksildivia tietoja.

69 §
Valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta pddttiminen

Tuomioistuin paéttad valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta paa-
esikunnan tiedustelupédllikon vaatimuksesta. Jos asia ei siedd viivytystd, padesikunnan tieduste-
lupaéllikko saa péadttdd valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta siithen
asti, kunnes tuomioistuin on ratkaissut luvan myontémisti koskevan vaatimuksen. P4étos on teh-
tavé kirjallisesti. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun se on mahdollista,
kuitenkin viimeistdén 24 tunnin kuluttua tietoliikennetiedustelun aloittamisesta.

Lupa voidaan antaa enintddn kuudeksi kuukaudeksi kerrallaan.

Valtiollisen toimijan tietoliikenteeseen kohdistuvaa tiedustelua koskevassa vaatimuksessa ja
padtoksessd on mainittava:

1) tiedustelutehtiiva, jota varten tietoliikennettd hankitaan;

2) tiedonhankinnassa kéytettivét hakuehdot tai hakuehtojen luokat seké perustelut niille;

3) viestintdverkon osa, johon tiedustelu kohdistetaan seki perustelut kohdistamiselle;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) valtiollisen toimijan tietoliikenteeseen kohdistuvaa tiedustelua johtava ja valvova Puolus-
tusvoimien tiedustelulaitoksen tiedustelumenetelmien kayttoon erityisesti perehtynyt virkamies;

6) mahdolliset valtiollisen toimijan tietoliikenteen tiedustelun rajoitukset ja ehdot.
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70 §
Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuva tiedustelu

Puolustusvoimien tiedustelulaitos voi Suomen rajan ylittévésti viestintdverkon tietoliikentees-
td automaattisen tietojenkésittelyn avulla hankkia tietoa tiedustelutehtéivin kannalta olennaisen
muun kuin valtiollisen toimijan tietoliikenteestd, jos tiedot eivét ole hankittavissa muulla tiedus-
telumenetelmailld. Tietojen hankkiminen tietoliikenteesté perustuu hakuehtojen kéyttoon.

Hakuehtona ei saa kéyttdd Suomessa oleskelevan henkilon hallussa olevan tai tdimén oletetta-
vasti muuten kdyttiman telepaételaitteen tai teleosoitteen yksildivid tietoja.

Muun kuin valtiollisen toimijan tietoliikenteen tiedustelun kohdentaminen ei saa tapahtua
viestin siséllon perusteella, jollei kohdentamisessa kdytetd haittaohjelman siséltdd kuvaavaa tie-
toa.

Puolustusvoimien tiedustelulaitos voi késitelld tietoliikenteestd hankittua tietoa automaattises-
ti ja manuaalisesti.

71§
Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta pddttiminen

Tuomioistuin pédattdd muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedus-
telusta padesikunnan tiedustelupééllikon vaatimuksesta. Jos asia ei siedd viivytystd, padesikun-
nan tiedustelupdillikko saa padttdd muun kuin valtiollisen toimijan tietoliikenteeseen kohdistu-
vasta tiedustelusta sithen asti, kunnes tuomioistuin on ratkaissut luvan myontdmistd koskevan
vaatimuksen. Pditos on tehtdva kirjallisesti. Asia on saatettava tuomioistuimen ratkaistavaksi he-
ti, kun se on mahdollista, kuitenkin viimeistdian 24 tunnin kuluttua tietoliikennetiedustelun aloit-
tamisesta.

Lupa voidaan antaa enintddn kuudeksi kuukaudeksi kerrallaan.

Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvaa tiedustelua koskevassa vaati-
muksessa ja padtoksessd on mainittava:

1) tiedustelutehtiivd, jota varten tietoliikennettd hankitaan;

2) tiedustelun kohdetta koskevat tosiseikat;

3) tosiseikat, joihin tietoliikennetiedustelun tehokkuus ja valttimattomyys perustuvat;

4) tosiseikat, joihin tietoliikennetiedustelun muut kayton edellytykset perustuvat;

5) tiedonhankinnassa kéytettavét hakuehdot tai hakuehtojen luokat seké perustelut niille;

6) viestintidverkon osa, johon tiedustelu kohdistetaan seki perustelut kohdistamiselle;

7) luvan voimassaoloaika kellonajan tarkkuudella;

8) viestinnin kerddmist ja tallentamista johtava ja valvova Puolustusvoimien tiedustelulaitok-
sen virkamies;

9) mahdolliset tietoliikennetiedustelun rajoitukset ja ehdot.
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72§
Teknisten tietojen kdsittelyn ja tietoliikennetiedustelun edellyttdmdn kytkenndn toteuttaminen

Kytkennén suorittaja panee taytdntoon 67, 69 ja 71 §:ssd tarkoitetut luvat ja ohjaa luvassa tar-
koitetun viestintdverkon osan tietoliikenteen Puolustusvoimien tiedustelulaitokselle.

Kytkennén suorittaja luovuttaa luvassa tarkoitetun liitynnén mukaisessa viestintdverkon osas-
sa liikkkuvan tietoliikenteen edelleen Puolustusvoimien tiedustelulaitokselle.

73§
Tietoliikennetiedustelun tekninen toteuttaminen suojelupoliisin puolesta

Tietoliikennetiedustelun tekniselld toteuttamisella suojelupoliisin puolesta tarkoitetaan:

1) suojelupoliisin Puolustusvoimien tiedustelulaitokselle antamaan toimeksiantoon perustu-
vaa teknisten tietojen tilastollista analyysié ja analyysin toimittamista suojelupoliisille; sekd

2) tuomioistuimen suojelupoliisille myontdmén luvan mukaista Suomen rajan ylittdvéssa vies-
tintdverkon osassa liikkuvan tietoliikenteen hankkimista automatisoidun tietojen késittelyn avul-
la ja hankittujen tietojen luovuttamista edelleen suojelupoliisille.

Tietoliikennetiedustelun teknisesti toteuttamisesta suojelupoliisille sdddetiin tietoliikennetie-
dustelusta siviilitiedustelussa annetun lain 10 §:ssé.

Puolustusvoimien tiedustelulaitos ei saa tietoliikennetiedustelun teknisessé toteuttamisessa
suojelupoliisin puolesta selvittdd viestin sisaltoa.

74 §
Haitallista tietokoneohjelmaa koskevien tietojen luovuttaminen yrityksille ja yhteisdille
Sotilastiedusteluviranomainen saa salassapitosddnndsten estdméttd luovuttaa tietoliikennetie-
dustelun avulla hankittuja tietoja haitallisesta tietokoneohjelmasta ja sen toiminnasta yritykselle,
yhteisolle tai viranomaiselle, jos tietojen luovuttaminen on tarpeen sotilaallisen maanpuolustuk-
sen kannalta, kansallisen turvallisuuden suojaamiseksi tai yrityksen tai yhteison etujen turvaami-
seksi.
5 luku
Sotilastiedustelun suojaaminen seki virkamiehen ja tietoliihteen turvaaminen
75§
Sotilastiedustelun suojaaminen
Sotilastiedusteluviranomainen saa kdyttad vidrid, harhauttavia tai peiteltyja tietoja, tehdé ja

kayttdd vadrid, harhauttavia tai peiteltyja rekisterimerkintdjd sekd valmistaa ja kayttdd véaria
asiakirjoja, kun se on vélttdméatonta sotilastiedustelun paljastumisen estdmiseksi.
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Edelld 1 momentissa tarkoitettu rekisterimerkinti on oikaistava sen jélkeen, kun momentissa
tarkoitettuja edellytyksié ei endé ole.

Sotilastiedustelun suojaamisen jirjestimisestd, sotilastiedustelun suojaamisesta vastaavasta
virkamiehesti sekd yhteistyostd rekisterinpitdjien kanssa voidaan antaa tarkempia sddnnoksia
valtioneuvoston asetuksella.

76 §
Sotilastiedustelun suojaamisesta pddttiminen

Pédesikunnan tiedustelupaéllikko paéttda 75 §:ssé tarkoitetun rekisterimerkinnén tekemisesté
sekd asiakirjan valmistamisesta.

Tehtivdin méadritty tiedustelumenetelmien kayttdon erityisesti perehtynyt sotilaslakimies tai
muu virkamies pdéttad muusta kuin 1 momentissa tarkoitetusta suojaamisesta.

Pédesikunnan tiedustelupdéllikon on pidettdvé luetteloa merkinndisti ja asiakirjoista, valvot-
tava niiden kayttoad sekd huolehdittava merkintdjen oikaisemisesta.

77 §
Tiedustelumenetelmdd kéyttivdn virkamiehen turvaaminen

Tehtivdin méadritty tiedustelumenetelmien kéyttoon erityisesti perehtynyt sotilaslakimies tai
muu virkamies saa paéttda, ettd peiteltyéd tiedonhankintaa, peitetoimintaa tai valeostoa toteuttava
seka tietoldhdetoimintaa valmisteleva tai toteuttava virkamies varustetaan kuuntelun ja katselun
mahdollistavalla teknisell4 laitteella, jos varustaminen on perusteltua hénen turvallisuutensa var-
mistamiseksi.

Kuuntelu ja katselu saadaan tallentaa. Tallenteet on havitettdva heti sen jélkeen, kun niité ei
tarvita virkamiehen turvaamiseen. Jos niitd on kuitenkin tarpeen siilyttdd asiaan osallisen
oikeusturvaan liittyvistd syistd, tallenteet saadaan séilyttdé ja niitd saadaan kayttaa tdssa tarkoi-
tuksessa. Télloin tallenteet on havitettdva, kun asia on lainvoimaisesti ratkaistu tai jétetty sillensa.

78 §
Tietoldhteen turvaaminen

Sotilastiedusteluviranomainen voi tietoldhteen suostumuksella valvoa tdmén asuntoa tai muu-
ta tietoldhteen asumiseen kayttdmaa tilaa ja sen valitonté 1ahiymparistod kameran tai muun paik-
kaan sijoitetun teknisen laitteen, menetelmén tai ohjelmiston avulla, jos se on tarpeen tietoldh-
teen henked tai terveyttd uhkaavan vaaran torjumiseksi. Tietoldhteen turvaamisesta ei tarvitse il-
moittaa sivullisille.

Valvonta on lopetettava viipymatti, jos se ei ole endé tarpeen tietoldhteen henked tai terveytté
uhkaavan vaaran torjumiseksi.

Edelld 1 momentissa tarkoitetussa valvonnassa kertyneet tallenteet on hévitettéva heti sen jil-
keen, kun niiti ei tarvita tietoldhteen turvaamiseen. Jos niitd on kuitenkin tarpeen séilyttéé asiaan
osallisen oikeusturvaan liittyvisté syistd, tallenteet saadaan sdilyttdé ja niitd saadaan kayttaa tdssa
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tarkoituksessa. Tallgin tallenteet on hivitettdva, kun asia on lainvoimaisesti ratkaistu tai jétetty
sillensé.

Tehtividn méaritty tiedustelumenetelmien kiyttoon perehtynyt sotilaslakimies tai muu virka-
mies saa paittia, ettd tietoldhde timén suostumuksella varustetaan kuuntelun ja katselun mahdol-
listavalla tekniselld laitteella, jos varustaminen on yksittéistapauksessa vélttimatontd hénen tur-
vallisuutensa varmistamiseksi. Kuuntelu ja katselu saadaan tallentaa. Tallenteet on hévitettdva
heti sen jalkeen, kun niiti ei tarvita tietoldhteen turvaamiseen.

Pédesikunnan tiedustelupéillikko saa péaattdd, ett tietoldhteelle annetaan yksittdistapauksessa
kaytettdvaksi vidrid, harhauttavia tai peiteltyja tietoja tai rekisterimerkintdja taikka tietolédhteen
kaytettdvaksi valmistettavia védria asiakirjoja, jos se on valttdmatontd tietoldhteen hengen ja ter-
veyden suojaamiseksi. Rekisterimerkinti on oikaistava sen jalkeen, kun tdssd momentissa tarkoi-
tettuja edellytyksid ei endi ole.

6 luku
Tiedustelutietojen luovuttaminen eriissi tapauksissa
79 §
Rikosepdilystd ilmoittaminen

Sotilastiedusteluviranomaisen on ilman aiheetonta viivytysté ilmoitettava keskusrikospoliisil-
le, jos tiedustelumenetelmin kéyton aikana ilmenee, ettd voidaan olettaa tehdyksi sellainen rikos,
josta sdddetty ankarin rangaistus on vahintddn kuusi vuotta vankeutta. [lmoitusta saadaan paiesi-
kunnan tiedustelupééllikon paétokselld siirtdd enintddn vuodeksi kerrallaan, jos se on vélttdma-
tontd maanpuolustuksen kannalta tai kansallisen turvallisuuden suojaamiseksi taikka hengen tai
terveyden suojaamiseksi.

Sotilastiedusteluviranomainen saa ilmoittaa tehdysta rikoksesta keskusrikospoliisille, jos il-
moituksella voidaan olettaa olevan erittdin tdrked merkitys sellaisen rikoksen selvittdmiselle, jos-
ta sdédetty ankarin rangaistus on vihintdan kolme vuotta vankeutta.

Kun harkitaan 1 momentissa tarkoitettua ilmoituksen siirtdmisté tai 2 momentissa tarkoitettua
ilmoituksen tekemistd, arvioinnissa on otettava huomioon sen merkitys maanpuolustuksen kan-
nalta ja kansallisen turvallisuuden suojaamisen liséksi rikoksen selvittimisen merkitys yleisen ja
yksityisen edun kannalta.

Tiedustelumenetelmén kéytolld saatua tietoa saa aina ilmaista syyttomyyttd tukevaksi selvityk-
seksi sekd hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvan vaaran taikka huomatta-
van ympéristo-, omaisuus- tai varallisuusvahingon estdmiseksi.

Témén pykéldn perusteella luovutettavan tiedon kiyttdmisestd ndyttond paittdd tuomioistuin
pédasian kisittelyn yhteydessé. Tiedon kéyttdmisen kirjaamisesta esitutkintapdytékirjaan sddde-
tddn esitutkintalain (805/2011) 9 luvun 6 §:n 2 momentissa ja ilmoittamisesta haastehakemukses-
sa oikeudenkéynnisté rikosasioissa annetun lain (689/1997) 5 Iuvun 3 §:n 1 momentin 9 kohdas-
sa.

Pédesikunnan tiedustelupddllikko padttad téssi pykéldssd tarkoitetun ilmoituksen tekemisesta.

IImoituksen tekemisté koskevasta menettelystd voidaan antaa tarkempia sddnnoksié valtioneu-
voston asetuksella.
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80 §
Ilmoittaminen ja tiedon luovuttaminen erdissd tapauksissa

Sotilastiedusteluviranomaisen on viipymatti ilmoitettava toimivaltaiselle viranomaiselle, jos
tiedustelumenetelmén kdyton aikana ilmenee, ettd hankkeilla on sellainen rikos, josta sdddetty
ankarin rangaistus on vahintddn kuusi vuotta vankeutta, ja rikos on vield estettavissa.

Tiedustelumenetelmén kaytolld saatua tietoa saa luovuttaa toimivaltaiselle viranomaiselle sel-
laisen rikoksen estdmiseksi, josta sdddetty ankarin rangaistus on véhintdén kaksi vuotta vankeut-
ta.

Kun harkitaan 1 momentissa tarkoitettua ilmoituksen tekemisté, arvioinnissa on otettava huo-
mioon sen merkitys maanpuolustuksen kannalta ja kansallisen turvallisuuden suojaamisen lisék-
si rikoksen estdmisen merkitys yleisen ja yksityisen edun kannalta.

Tiedustelumenetelmén kéytolld saatua tietoa saa aina ilmaista syyttomyyttd tukevaksi selvityk-
seksi sekd hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvan vaaran taikka huomatta-
van ympéristo-, omaisuus- tai varallisuusvahingon estdmiseksi.

Témén pykéldn perusteella luovutettavan tiedon kiyttdmisestd ndyttond paittdd tuomioistuin
padasian kasittelyn yhteydessé. Tiedon kéyttdmisen kirjaamisesta esitutkintapdytékirjaan sddde-
tadn esitutkintalain 9 luvun 6 §:n 2 momentissa ja ilmoittamisesta haastehakemuksessa oikeuden-
kéynnistd rikosasioissa annetun lain 5 luvun 3 §:n 1 momentin 9 kohdassa.

Pédesikunnan tiedustelupaéllikko paéttda tissd pykildssi tarkoitetun ilmoituksen tekemisesté
ja tiedon luovuttamisesta.

Ilmoituksen tekemisté koskevasta menettelysté voidaan antaa tarkempia sddnnoksié valtioneu-
voston asetuksella.

81§
1lmoitus esitutkinnan tai rikostorjunnan aloittamisesta

Jos téssé luvussa tarkoitetun ilmoituksen tai tiedon luovuttamisen perusteella esitutkintaviran-
omainen kdynnistii esitutkinnan tai ryhtyy esitutkintatoimenpiteen kéyttdmiseen taikka rikostor-
juntaviranomainen kdynnistdd rikoksen estimiseen tdhtddvin toimenpiteen, on esitutkintaviran-
omaisen tai rikostorjuntaviranomaisen ennen esitutkinnan kidynnistdmistd, esitutkintatoimenpi-
teen kéyttdmiseen ryhtymisté tai rikostorjuntatoimenpiteen kdynnistdmista ilmoitettava siité so-
tilastiedusteluviranomaiselle.
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7 luku

Tiedustelukiellot, tiedustelutietojen hivittiminen ja tiedustelumenetelmén kiytosti ilmoit-
taminen

82§
Tiedustelukiellot

Telekuuntelua, telekuuntelun sijasta toimitettavaa tietojen hankkimista, teknistd kuuntelua,
teknistd katselua, radiosignaalitiedustelua tai tietoliikennetiedustelua ei saa kohdistaa sellaiseen
viestintdén tai tietoon, josta osapuoli ei saa todistaa tai josta hinelld on oikeus olla todistamatta
oikeudenkdymiskaaren 17 luvun 13, 14, 16 tai 20 §:n tai 22 §:n 2 momentin nojalla.

Jos telekuuntelun, telekuuntelun sijasta tapahtuvan tietojen hankkimisen, teknisen kuuntelun,
teknisen katselun, radiosignaalitiedustelun tai tietoliikennetiedustelun aikana tai muulloin ilme-
nee, ettd kyseessi on viesti, jonka kuuntelu ja katselu on kielletty, toimenpide on keskeytettivé ja
silld saadut tallenteet ja silld saatuja tietoja koskevat muistiinpanot on havitettava valittomaésti.

Tietoliikennetiedustelua ei saa kohdistaa viestintdén, jonka ldhettdjd ja vastaanottaja ovat Suo-
messa.

Téssd pykalédssa tarkoitetut tiedustelukiellot eivét kuitenkaan koske tapauksia, joissa 1 momen-
tissa tarkoitettu henkild osallistuu sotilastiedustelun kohteena olevaan toimintaan ja myds hinen
osaltaan on tehty paétds telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta, teknisesté
kuuntelusta, teknisestd katselusta tai tietoliitkennetiedustelusta.

83§
Jiljentamiskiellot

Asiakirjaa tai muuta 54 §:ssd tarkoitettua kohdetta ei saa jdljentéd, jos se siséltda tietoa, josta
oikeudenkdymiskaaren 17 luvun 11, 13, 14, 16, 20 tai 21 §:n nojalla on velvollisuus tai oikeus
kieltdytya todistamasta.

Jos salassapitovelvollisuus, vaitiolovelvollisuus tai -oikeus perustuu oikeudenkidymiskaaren
17 luvun 11 §:n 2 tai 3 momenttiin tai 13, 14, 16 tai 20 §:44n, edellytykseni kiellolle 1 momen-
tissa sdddetyn liséksi on, ettd kohde on mainitussa lainkohdassa tarkoitetun henkil6n tai hdneen
mainitun luvun 22 §:n 2 momentissa tarkoitetussa suhteessa olevan henkilon hallussa taikka sen
hallussa, jonka hyviksi salassapitovelvollisuus tai -oikeus on sdddetty.

Jéljentdmiskieltoa ei kuitenkaan ole, jos:

1) oikeudenkdymiskaaren 17 luvun 11 §:n 2 tai 3 momentissa, 13 §:n 1 tai 3 momentissa, 14 §:n
1 momentissa taikka 16 §:n 1 momentissa tarkoitettu henkild, jonka hyviksi salassapitovelvolli-
suus on sdddetty, suostuu jéljentdmiseen; tai

2) oikeudenkdymiskaaren 17 luvun 20 §:n 1 momentissa tarkoitettu henkil6 suostuu jéljenti-
miseen.

Teleyrityksen tai yhteisotilaajan hallussa olevaa asiakirjaa tai dataa, joka siséltdd 34 §m 1 mo-
mentissa tarkoitettuun viestiin liittyvié tietoja taikka 36 §:n 1 momentissa tarkoitettuja tunnista-
mistietoja tai 39 §:n 1 momentissa tarkoitettuja tukiasematietoja, ei saa jaljentda.
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84 §
Tiedustelutietojen hdvittiminen

Tiedustelumenetelmailld saatu tieto on hévitettdva viipymaéttd sen jalkeen, kun on kéynyt ilmi,
ettei tietoa tarvita tai tietoa ei saa kiyttia sotilastiedustelun tehtdavien hoitamiseksi taikka tietoa ei
tarvita maanpuolustuksen kannalta tai kansallisen turvallisuuden suojaamiseksi.

Edelld 39 §:ssi tarkoitetut tukiasematiedot on hévitettiva, kun on kiynyt ilmi, ettei tietoa tar-
vita tai tietoa ei saa kayttdd sotilastiedustelun tehtévien hoitamiseksi taikka tietoa ei tarvita maan-
puolustuksen kannalta tai kansallisen turvallisuuden suojaamiseksi.

Edelld 56 ja 57 §:ssd tarkoitettu jdljennds on hévitettdva viipymaéttd, jos kéy ilmi, ettd jdljenté-
minen on kohdistunut jéljentdmiskiellon alaiseen materiaaliin tai tietoa ei tarvita maanpuolustuk-
sen kannalta tai kansallisen turvallisuuden suojaamiseksi.

Muu kuin 82 §:n 1 momentissa tarkoitettu tieto voidaan kuitenkin sdilyttd4 ja tallettaa, jos tieto
on tarpeen 79 tai 80 §:ssd tarkoitetuissa tapauksissa.

85§

Telekuuntelun, teknisen kuuntelun, radiosignaalitiedustelun, teknisen laitetarkkailun ja paikka-
tiedustelun keskeyttiminen

Jos kiy ilmi, ettd telekuuntelu kohdistuu muuhun kuin luvan kohteena olevalta henkil6l1ta 14h-
toisin olevaan tai hénelle tarkoitettuun viestiin taikka etté teknisen kuuntelun kohteena oleva hen-
kilo ei oleskele kuunneltavassa tilassa tai muussa paikassa, tiedustelumenetelmén kaytto on silta
osin keskeytettiva niin pian kuin mahdollista seké kuuntelulla saadut tallenteet ja sillé saatuja tie-
toja koskevat muistiinpanot heti hévitettava.

Velvollisuus keskeyttdmiseen seké tallenteiden ja muistiinpanojen hévittimiseen koskee ra-
diosignaalitiedustelua, jos kdy ilmi, ettd radiosignaalitiedustelu kohdistuu muun kuin valtiollisen
toimijan viestin siséltoon.

Velvollisuus keskeyttdmiseen seké tallenteiden ja muistiinpanojen hévittdmiseen koskee tek-
nisté laitetarkkailua, jos kdy ilmi, ettd 32 §:n 4 momentissa tarkoitettu henkild ei kéyté tarkkailun
kohteena olevaa laitetta.

Jos paikkatiedustelun aikana ilmenee, ettd tiedustelu on kohdistunut tietoon, josta oikeuden-
kdymiskaaren 17 luvun 11, 13, 14, 16, 20 tai 21 §:n tai 22 §:n 2 momentin mukaan on velvolli-
suus tai oikeus kieltdytyé todistamasta, on tiedustelu silti osin heti keskeytettdvé ja tietoa koske-
vat muistiinpanot ja jéljenndkset heti hévitettava.

Muu kuin 4 momentissa tarkoitettu tieto voidaan kuitenkin séilyttéé ja tallettaa, jos tieto on tar-
peen 79 tai 80 §:ssé tarkoitetuissa tapauksissa.

86§
Tietoliikennetiedustelulla hankittujen tietojen hdvittiminen
Sen lisdksi, mitd 82 §:n 2 momentissa sdddetéddn, tietoliikennetiedustelulla saatu tieto on havi-

tettdva viipymatti sen jéilkeen, jos on kdynyt ilmi, etta:
1) viestinndn molemmat osapuolet olivat Suomessa silloin, kun viestinté tapahtui; tai
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2) lahettdjalla tai vastaanottajalla taikka tallentajalla on velvollisuus tai oikeus kieltdytya todis-
tamasta kyseisestd tiedosta 82 §:n 1 momentissa mainittujen sddnndsten nojalla.

Havittdmisesté vastaa sotilastiedusteluviranomainen. Jos Puolustusvoimien tiedustelulaitos on
toimittanut tiedot suojelupoliisille tietoliikennetiedustelun teknisessé toteuttamisessa suojelupo-
liisin puolesta, havittimisesti vastaa suojelupoliisi.

87 §

Kiireellisessd tilanteessa pddtetyn tiedustelumenetelmdn kéyton lopettaminen ja silld saadun
tiedon hdvittiminen

Jos pédesikunnan tiedustelupééllikko taikka tehtédvaédn médritty tiedustelumenetelmien kéyt-
toOn erityisesti perehtynyt sotilaslakimies tai muu virkamies on 27, 29, 31, 33, 38, 40 tai 55 §:ss4,
59 §m 4 momentissa, 69 tai 71 §:ssé tarkoitetussa kiireellisessé tilanteessa péittanyt teknisen
kuuntelun, teknisen katselun, henkilon teknisen seurannan, teknisen laitetarkkailun, televalvon-
nan, tukiasematietojen hankkimisen, paikkatiedustelun, lahetyksen jéljentdmisen, valtiollisen toi-
mijan tietoliikenteeseen kohdistuvan tiedustelun tai muun kuin valtiollisen toimijan tietoliiken-
teeseen kohdistuvan tiedustelun aloittamisesta, mutta tuomioistuin katsoo, ettd edellytyksié toi-
menpiteelle ei ole ollut, tiedustelumenetelmén kaytto on lopetettava seka silld saatu aineisto ja sil-
13 saatuja tietoja koskevat muistiinpanot on heti hévitettava.

Jos sotilastiedusteluviranomaisen virkamies on 59 §:n 2 momentin tarkoitetussa kiireellisessa
tilanteessa paittanyt jaljentdmisestd, mutta tehtivadn maaritty tiedustelumenetelmien kayttoon
erityisesti perehtynyt sotilaslakimies tai muu virkamies katsoo, ettd edellytyksié toimenpiteelle ei
ole ollut, tiedustelumenetelmén kayttd on lopetettava seké silld saatu aineisto ja silld saatuja tie-
toja koskevat muistiinpanot on heti hivitettava.

Tassd pykaldssa tarkoitettuja muita kuin 82 §:n 1 momentissa tarkoitettuja tietoja saadaan kui-
tenkin kayttdd 79 §:n 1 momentissa tarkoitetusta rikoksesta ilmoittamiseksi tai 80 §:n 1 momen-
tissa tarkoitetun rikoksen estdmiseksi.

88§
Tiedustelutehtdvddn liittymdttomdn tiedon kdyttiminen

Tiedustelumenetelmin kaytolld hankittua tiedustelutehtivaén liittyméatonté tietoa saa kayttda
toisen kdynnissé olevan tai tulevan tiedustelutehtivin suorittamisessa, jos tieto olisi saatu hank-
kia samalla tiedustelumenetelmalld kuin tiedustelutehtévién liittyméton tietokin hankittiin. Tie-
dustelutehtivién liittyméttomén tiedon kéyttdmisestd paéttda tuomioistuin, jos silld on toimival-
ta padttaa siitd tiedustelumenetelmést, jolla tieto on saatu taikka padesikunnan tiedustelupaéllik-
ko tai tehtdvadn madratty sotilaslakimies tai muu virkamies, jos hinelld on toimivalta paéttaa tie-
dustelumenetelmén kaytosta.

Jos 1 momentissa tarkoitettu asia ei siedd viivytystd, tehtdvaan madrétty tiedustelumenetelmi-
en kayttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies saa paattia tiedustelutehti-
vaan liittymattoman tiedon kaytostd sithen asti, kunnes 1 momentissa tarkoitettu tuomioistuin,
padesikunnan tiedustelupééllikko tai tehtédvadn madritty tiedustelumenetelmien kayttoon erityi-
sesti perehtynyt sotilaslakimies tai muu virkamies on ratkaissut tiedon kayttdmistd koskevan vaa-
timuksen. Asia on saatettava 1 momentissa tarkoitetun tuomioistuimen, padesikunnan tiedustelu-
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paéllikon tai tehtdvadn madratyn tiedustelumenetelmien kéyttoon erityisesti perehtyneen sotilas-
lakimiehen tai muun virkamiehen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeis-
tddn 24 tunnin kuluttua tiedustelutehtévéén liittymattdmén tiedon kéyton aloittamisesta.

Tiedustelutehtivién liittymétontd muuta kuin 82 §:n 1 momentissa tarkoitettua tietoa saadaan
kuitenkin kdyttdd samoin edellytyksin kuin tietoa saadaan kéyttda 79 §:n 1 momentissa tai 80 §:n
1 momentissa tarkoitetuissa tapauksissa.

89§
Tiedustelumenetelmdn kéytostd ilmoittaminen

Telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta, televalvonnasta ja teknisen tark-
kailun kéytostd sekd viestiin kohdistuvasta jéljentdmisestd ja viestiin kohdistuvasta ldhetyksen
jéljentdmisestd on viipymittd ilmoitettava tiedonhankinnan kohteena olleelle henkil6lle kirjalli-
sesti sen jilkeen, kun tiedustelumenetelmén kiyton tarkoitus on saavutettu.

Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta on ilmoitettava
tiedonhankinnan kohteena olleelle henkildlle kirjallisesti sen jdlkeen, kun tiedustelumenetelmén
kayton tarkoitus on saavutettu, ja jos késittelyssd on manuaalisesti selvitetty tietoliikennetiedus-
telun suorittamisen hetkelld Suomessa olevan henkildn luottamuksellisen viestin tunnistamistie-
dot tai sisélto. Velvollisuutta ilmoittaa ei kuitenkaan ole, jos tietoliikennetiedustelulla saatu tieto
on hévitetty 86 §:n perusteella.

Tiedustelumenetelmén kaytostd on kuitenkin ilmoitettava tiedonhankinnan kohteelle viimeis-
tddn vuoden kuluttua sen kiyton lopettamisesta.

Jos tiedonhankinnan kohteena olevan henkil6llisyys ei ole tiedossa 1—3 momentissa tarkoite-
tun médriajan tai lykkdyksen paittyessa, tiedustelumenetelmén kaytosta on ilmoitettava kirjalli-
sesti hénelle ilman aiheetonta viivytystd henkil6llisyyden selvittya.

Kohteelle ilmoittamisesta on samalla annettava kirjallisesti tieto luvan mydnténeelle tuomiois-
tuimelle.

Tuomioistuin voi pdédesikunnan tiedustelupiéllikon tai tehtdvain madratyn tiedustelumenetel-
mien kéyttoon erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen vaatimuksesta
paattaa, ettd 1 ja 2 momentissa tarkoitettua ilmoitusta tiedonhankinnan kohteelle saadaan lykata
enintddn kaksi vuotta kerrallaan, jos se on perusteltua kéynnissé olevan tiedustelumenetelméin
kayton turvaamiseksi, maanpuolustuksen kannalta tai kansallisen turvallisuuden varmistamisek-
si taikka hengen tai terveyden suojaamiseksi. [lmoitus saadaan tuomioistuimen péaatoksella jattaa
kokonaan tekemittd, jos se on valttimatontd maanpuolustuksen kannalta tai kansallisen turvalli-
suuden suojaamiseksi taikka hengen tai terveyden suojaamiseksi.

Suunnitelmallisesta tarkkailusta, peitellysti tiedonhankinnasta, peitetoiminnasta, valeostosta,
tietoldhteen ohjatusta kaytosté, paikkatiedustelusta, muuhun kuin viestiin kohdistuvasta jéljenta-
misestd ja muuhun kuin viestiin kohdistuvasta ldhetyksen jéljentdmisesti ei ole velvollisuutta il-
moittaa tiedonhankinnan kohteelle, jos asiassa ei ole aloitettu esitutkintaa 79 tai 80 §:ssd tarkoi-
tetun ilmoituksen perusteella. Jos esitutkinta aloitetaan, noudatetaan, mitd pakkokeinolain (806/
2011) 10 luvun 60 §:n 2—7 momentissa sdadetddn.

Tiedustelumenetelmin kéytdstd ei ole velvollisuutta ilmoittaa tiedustelumenetelmén kayton
kohteelle, jos kohteena on ollut valtiollinen toimija.

Ilmoitusta koskevan asian kisittelyssé tuomioistuimessa noudatetaan, mitd 116 §:ssé sdéde-
téén.
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8 luku

Puolustusvoimien virkamiehen ja asevelvollisen osallistuminen sotilastiedusteluun seka
kansainvilinen toiminta

90 §
Puolustusvoimien virkamiehen osallistuminen sotilastiedusteluun

Tiedustelumenetelmien kéyttdon riittdvan koulutuksen saanut Puolustusvoimien virkamies voi
kayttdd sotilastiedusteluviranomaisen ohjauksessa ja valvonnassa 4 luvussa tarkoitettuja tiedus-
telumenetelmii tiedon hankkimiseksi tiedustelutehtdvaén. Nama virkamiehet ovat tiedusteluteh-
tdvaa suorittavan sotilastiedusteluviranomaisen alaisia.

91 §
Asevelvollisuuslain mukaisessa palveluksessa olevan reservildisen toimivaltuudet

Asevelvollisuuslain (1438/2007) mukaisessa kertausharjoituksessa oleva riittdvén koulutuk-
sen saanut reservildinen saa avustaa sotilastiedusteluviranomaista radiosignaalitiedustelussa, ul-
komaan tietojirjestelmétiedustelussa, teknisten tietojen késittelyssd ja tietoliikennetiedustelun
kohdentamisessa.

Asevelvollisuuslain 32 §:n 3 momentissa tarkoitettuun kertausharjoitukseen méaritty, maini-
tun lain 82 §:ssé tarkoitetussa ylimdardisesséd palveluksessa oleva tai 86 §:n mukaisen liikekan-
nallepanon aikaiseen palvelukseen mééritty riittdvén koulutuksen saanut reservildinen voi kéyt-
tdd 1 momentissa sdddetyn lisdksi suunnitelmallista tarkkailua, teknistd kuuntelua, teknisté kat-
selua, teknistd seurantaa ja teknisti laitetarkkailua seké ulkomaan tietojérjestelmatiedustelua tie-
dustelutehtévén suorittamiseksi. Téssd momentissa tarkoitetussa tiedustelussa ei saa hankkia tie-
toa viestin sisillost.

Puolustusvoimista annetun lain (551/2007) 47 §:n perusteella sotilastiedusteluviranomaisen
palveluksesta eronnut asevelvollisuuslain mukaisessa kertausharjoituksessa oleva reservildinen
saa kiyttdd 4 luvussa tarkoitettuja tiedustelumenetelmia.

Reservildinen saa kayttda tassd pykélédssé tarkoitettuja toimivaltuuksia ainoastaan tiedustelu-
menetelmien kayttoon erityisesti perehtyneen virkamiehen ohjauksessa ja valvonnassa.

92§
Puolustusvoimien kansainviliseen toimintaan osallistuminen

Sen lisdksi, mitd tdssé laissa sdddetddn tiedustelumenetelmien kaytostd pasttdmisests, tiedus-
telumenetelmien kéytdstd Puolustusvoimien kansainvélisen avun antamisessa ja muussa kansain-
vélisessd toiminnassa seké sotilaallisessa kriisinhallintaoperaatiossa voi paéttdd tehtdvain maa-
ritty tiedustelumenetelmien kéyttdon erityisesti perehtynyt sotilaslakimies tai muu virkamies
taikka tiedustelumenetelmien kayttoon erityisesti perehtynyt puolustusvoimista annetun lain
47 §: perusteella sotilastiedusteluviranomaisen palveluksesta eronnut kansainvélisen avun anta-
miseen ja muuhun kansainviliseen toimintaan osallistuva Puolustusvoimien palvelussuhteeseen
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otettu tai sotilaallisesta kriisinhallinnasta annetun lain (211/2006) mukaisessa palvelussuhteessa
oleva henkild.

Tiedustelumenetelmien kéyttdon riittdvan koulutuksen saanut Puolustusvoimien palvelussuh-
teeseen otettu reservildinen voi kayttdd tiedustelumenetelmid 1 momentissa tarkoitetun virkamie-
hen tai reservildisen ohjauksessa ja valvonnassa.

Pédesikunnan tiedustelupaillikko tekee padtoksen tassd pykéldssa tarkoitetun henkilon osallis-
tumisesta kansainviliseen avun antamiseen ja muuhun kansainvéliseen toimintaan seké sotilaal-
liseen kriisinhallintaan seké niissd kéytettavien tiedustelumenetelmien kaytostd padttavista 1 mo-
mentissa tarkoitetuista virkamiehisté ja reservildisista.

93§
Asevelvollisuuslain mukaisessa palveluksessa olevan virkavastuu

Asevelvollisuuslain mukaisessa palveluksessa olevaan, joka kayttdd 90 tai 91 §:ssd tarkoitet-
tua tiedustelumenetelmaii, sovelletaan rikosoikeudellista virkavastuuta koskevia sddnnoksié.

94 §
Asevelvollisuuslain mukaisessa palveluksessa olevan vahingonkorvausvastuu

Asevelvollisuuslain mukaisessa palveluksessa olevan reservildisen timin lain mukaista tehta-
véa suorittaessaan aiheuttamasta vahingosta vastaa valtio sen mukaan kuin vahingonkorvauslais-
sa (412/1974) séadetdin.

Asevelvollisuuslain mukaisessa palveluksessa olevan reservildisen korvausvastuusta sidéde-
tddn vahingonkorvauslain 4 luvun 2 §:ssi.

9 luku

Ilmaisukielto, teleyrityksii ja tiedonsiirtijii koskevat velvollisuudet ja oikeudet seké
tietojen kiytto ja saanti

95§
Ilmaisukielto

Tehtivdin médritty tiedustelumenetelmien kéyttoon erityisesti perehtynyt sotilaslakimies tai
muu virkamies saa kieltdd sivullista ilmaisemasta timén tietoon tulleita seikkoja tiedustelumene-
telmén kaytosté, jos se on perusteltua tiedustelutoiminnan suojaamiseksi. Edellytyksené on lisék-
si, ettd sivullinen on tehtdvénsé tai asemansa johdosta avustanut tai hintd on pyydetty avusta-
maan tiedustelumenetelmin kaytossa.

IImaisukielto annetaan enintdén vuodeksi kerrallaan. Kielto on annettava saajalleen kirjallise-
na ja se on annettava todisteellisesti tiedoksi. Siind on yksilditavé kiellon kohteena olevat seikat,
mainittava kiellon voimassaoloaika ja ilmoitettava sen rikkomiseen liittyvéstd rangaistusuhasta.
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Ilmaisukieltoa koskevaan pédtokseen ei saa hakea muutosta valittamalla. Kiellon saanut saa
kuitenkin ilman méériaikaa kannella Helsingin kérdjdoikeudelle. Kantelu on késiteltiava kiireel-
lisend.

Rangaistus ilmaisukiellon rikkomisesta tuomitaan rikoslain 38 luvun 1 tai 2 §:n mukaan, jollei
teosta muualla laissa sdddetd ankarampaa rangaistusta.

Ilmaisukiellon saanut saa 4 momentin estimatti ilmoittaa ilmaisukiellosta tiedusteluvalvonta-
valtuutetulle.

96 §
Teleyrityksen avustamisvelvollisuus

Teleyrityksen on ilman aiheetonta viivytystd tehtévé televerkkoon telekuuntelun ja televalvon-
nan edellyttdmit kytkennit sekd annettava sotilastiedusteluviranomaisen kéyttoon telekuuntelun
toimeenpanoa varten tarpeelliset tiedot, vilineet ja henkilostd. Sama koskee myds niiti tilanteita,
joissa telekuuntelu tai televalvonta toteutetaan sotilastiedusteluviranomaisen toimesta tekniselld
laitteella.

97§

Tiedonsiirtdjdn velvollisuus myotdvaikuttaa tietoliikennetiedustelun edellyttdmdn liityntdipisteen
rakentamiseen ja ylldpitimiseen

Tiedonsiirtdja on velvollinen myd&tavaikuttamaan tietoliikennetiedustelun edellyttdmaén liityn-
tdpisteen toteuttamiseen ja yllépitdmiseen antamalla Puolustusvoimien tiedustelulaitokselle tété
tarkoitusta varten vélttiméttomaét tiedot ja padsyn tiloihin, jossa liityntépiste on mééré toteuttaa.
Puolustusvoimien tiedustelulaitoksen on toteutettava liityntépiste siten, ettd toteuttamisesta
aiheutuu mahdollisimman véhén haittaa tiedonsiirtdjille. Tiedonsiirtdjdlld on oikeus osallistua
toimenpiteisiin liityntépisteen toteuttamiseksi.

Jos 1 momentissa tarkoitettua liityntépistettd ei voida toteuttaa tiedonsiirtéjan myotdvaikutuk-
sella, Puolustusvoimien tiedustelulaitoksella on oikeus toteuttaa liityntépiste tiedonsiirtéjén hal-
linnoimaan viestintdverkon osaan. Tiedonsiirtdjédn tulee mahdollisuuksien mukaan olla paikalla
tietolitkennetiedustelun edellyttimaé liityntépistetta toteutettaessa.

98 §
Tiedonsiirtdjdn tietojenantovelvollisuus

Tiedonsiirtdjan on ilman aiheetonta viivytysti annettava Puolustusvoimien tiedustelulaitoksen
tehtdvadn madrityn tiedustelumenetelmien kayttoon erityisesti perehtyneen sotilaslakimiehen tai
muun virkamiehen yksiloidystd pyynndsté hallussaan olevat Suomen rajan ylittdvén viestintaver-
kon rakenteeseen ja siind kulkevan tietoliikenteen reitittymiseen liittyvit tekniset tiedot, jotka
ovat tarpeen viestintiverkon osan yksiloimiseksi tietoliikennetiedustelua koskevaa tuomioistui-
melle esitettdvad lupavaatimusta ja -paatostd varten.
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99 §
Korvaus teleyritykselle

Teleyritykselld on oikeus saada valtion varoista korvaus 96 §:ssi tarkoitetusta sotilastieduste-
luviranomaisen avustamisesta ja tietojen antamisesta aiheutuneista vélittomistd kustannuksista
siten kuin séhkdisen viestinnin palveluista annetun lain 299 §:ssé sdédetddn. Korvauksen maksa-
misesta pdéttdd toimenpiteen suorittanut sotilastiedusteluviranomainen.

100 §
Korvaus tiedonsiirtdjdlle

Tiedonsiirtdjalld on oikeus saada valtion varoista korvaus 97 §:ssé tarkoitetusta sotilastiedus-
teluviranomaisen avustamisesta ja 98 §:ssd tarkoitetusta tictojen antamisesta aiheutuneista valit-
tomistd kustannuksista. Korvauksen maksamisesta paittda Puolustusvoimien tiedustelulaitos.

101 §
Muutoksenhaku korvauspddtékseen

Teleyritykselle tai tiedonsiirtéjélle annettuun korvauspaétokseen saa vaatia oikaisua siten kuin
hallintolaissa (434/2003) saddetaan.

Oikaisuvaatimukseen annettuun péitdkseen saa hakea muutosta valittamalla hallinto-oikeu-
teen siten kuin hallintolainkdytt6laissa (586/1996) sdddetiin.

Hallinto-oikeuden pditdkseen saa hakea muutosta valittamalla vain, jos korkein hallinto-
oikeus myontéa valitusluvan.

Hallinto-oikeuden on varattava Liikenne- ja viestintivirastolle tilaisuus tulla kuulluksi.

102 §
Kytkenndn suorittamisen maksullisuus
Kytkennén suorittaja voi perid Puolustusvoimien tiedustelulaitokselta 4 luvun perusteella tuot-
tamistaan palveluista maksuja. Maksujen suuruus ei saa ylittdd kytkennén suorittamisesta kytken-
nén suorittajalle aiheutuvien kokonaiskustannusten méaaraa.
103 §
Teleyrityksen sdilyttdmien tietojen kdyttiminen
Sen liséksi, mitd sdhkoisen viestinndn palveluista annetun lain 157 §mn 1 momentissa séédde-

tadn sdilytettdvien tietojen kédyttdmisestd, sdilytettivii tietoja saadaan myds kéyttié tietojen hank-
kimiseksi sotilastiedustelun kohteena olevasta tdimén lain 4 §:ssé tarkoitetusta toiminnasta.
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104 §
Tietojen saanti yksityiseltd yhteisoltd

Sotilastiedusteluviranomaisella on tehtdvaan méairityn tiedustelumenetelmien kéyttoon erityi-
sesti perehtyneen sotilaslakimiehen tai muun virkamiehen pyynnosté oikeus saada yksityiseltd
yhteisoltd yhteison jisentd, tilintarkastajaa, toimitusjohtajaa, hallituksen jésenté tai tyontekijda
velvoittavan yritys-, pankki- tai vakuutussalaisuuden estdmétté sellaisia tietoja, joiden yksittéis-
tapauksessa voidaan olettaa olevan tarpeen 4 §:ssé tarkoitetun toiminnan selvittimisessé ja joilla
voidaan olettaa olevan merkitysta:

1) sotilastiedustelun kohteena olevan henkilon tai oikeushenkilon tunnistamiseksi, tavoittami-
seksi tai yhteystietojen selvittimiseksi taikka henkilon litkkumisen selvittdmiseksi;

2) tiedustelumenetelmén kéytdn kohdentamiseksi tiettyyn henkildon; tai

3) henkildn tai oikeushenkilon taloudellisen toiminnan selvittdmiseksi.

Sotilastiedusteluviranomaisilla on yksittéistapauksessa oikeus pyynndsta saada teleyritykseltd
ja yhteisotilaajalta yhteystiedot sellaisesta teleosoitteesta, jota ei mainita julkisessa luettelossa,
taikka teleosoitteen tai telepédtelaitteen yksiloivét tiedot, jos tiedot ovat tarpeen tiedustelutehté-
vén suorittamiseksi. Sotilastiedusteluviranomaisella on vastaava oikeus saada postitoimintaa har-
joittavalta yhteisoltd jakeluosoitetietoja.

10 luku
Sotilastiedustelun valvonta puolustushallinnossa
105 §

Sisdinen valvonta

Pédesikunnan pallikko valvoo sotilastiedustelua. Puolustusvoimien asessori vastaa sotilastie-
dustelun sisdisestd laillisuusvalvonnasta.

106 §
Puolustusministerion suorittama valvonta

Puolustusministerié valvoo sotilastiedustelutoimintaa.

Puolustusministeridlla on oikeus saada salassapitosdénnosten estdmétté tiedot yhteiskunnalli-
sesti, taloudellisesti tai vakavuudeltaan merkittavistd sotilastiedusteluun liittyvisté asioista.

Sotilastiedustelun valvonnan jarjestimisesti ja annettavista selvityksisti puolustushallinnossa
voidaan antaa tarkempia sddnndksié puolustusministerion asetuksella.
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107 §
Sotilastiedustelun ulkoinen valvonta

Puolustusministerion on annettava eduskunnan tiedusteluvalvontavaliokunnalle, eduskunnan
oikeusasiamiehelle ja tiedusteluvalvontavaltuutetulle vuosittain kertomus tiedustelumenetel-
mien ja sotilastiedustelun suojaamisen kaytostd sekéd valvonnasta.

Sotilastiedustelun valvontaa varten annettavista kertomuksista voidaan antaa tarkempia sdin-
noksid puolustusministerion asetuksella.

108 §
Tiedusteluvalvontavaltuutetulle tehtdvdt ilmoitukset

Sotilastiedusteluviranomaisen on annettava tiedusteluvalvontavaltuutetulle tieto timén lain
nojalla annetuista tiedustelumenetelmié koskevasta luvasta ja paédtoksestd mahdollisimman pian
luvan antamisen tai padtoksen tekemisen jilkeen. Tiedusteluvalvontavaltuutetulle on annettava
myos tieto tuomioistuimelle tehdysté tiedustelumenetelméé koskevasta vaatimuksesta.

Sotilastiedusteluviranomaisen on mahdollisimman pian ilmoitettava tiedusteluvalvontavaltuu-
tetulle padtoksestd, joka koskee:

1) sotilastiedustelun suojaamista;

2) ilmaisukieltoa;

3) 79 §:n 1 momentissa tarkoitetun ilmoituksen siirtdmista.

Tassd pykélédssa tarkoitettujen ilmoitusten tekemisessd on kiinnitettdva erityistd huomiota sa-
lassapitovelvollisuuden toteutumiseen ja siihen, etté asiakirjoihin ja tietojérjestelmiin siséltyvien
tietojen suoja turvataan tarvittavin menettelytavoin ja tietoturvallisuusjérjestelyin.

11 luku
Eriniiiset sasinnokset
109 §
Mddrdaikojen laskeminen
Téssd laissa tarkoitettujen médrdaikojen laskemiseen ei sovelleta sdddettyjen médrdaikain las-
kemisesta annettua lakia (150/1930).
Aika, joka on médritty kuukausina, pééttyy sind méardkuukauden pdivéna, joka jarjestysnu-

meroltaan vastaa médrdajan alkamispdivdi. Jos vastaavaa pdivii ei ole siind kuussa, jona maéra-
aika pdittyy, madrdaika paittyy kuukauden viimeisend paivana.
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110 §
Tallenteiden ja asiakirjojen tarkastaminen

Tiedustelumenetelmén kiyttod johtavan tai timén médrddmén virkamiehen on ilman aiheeton-
ta viivytysté tarkastettava tiedustelumenetelmén kéytdssé kertyneet tallenteet ja asiakirjat.

111§
Tallenteiden tutkiminen

Tiedustelumenetelmien kiytossd kertyneitd tallenteita saa tutkia vain tuomioistuin ja paéesi-
kunnan tiedustelupiéllikko, sotilastiedusteluviranomaisen tehtédvain méaarétty tiedustelumenetel-
mien kéyttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies taikka tiedusteluvalvonta-
valtuutettu tai hinen madrddmansa virkamies. Pddesikunnan tiedustelupééllikon maédrayksesta tai
tuomioistuimen osoituksen mukaan tallennetta saa tutkia myds muu kuin edelld tarkoitettu soti-
lastiedusteluviranomaisen virkamies, asiantuntija tai muu henkild, jota kéytetddn apuna tiedon-
hankintaa toteutettaessa.

Jos 1 momentissa tarkoitettu muu asiantuntija tai muu henkild on yksityinen taho, sovelletaan
asiantuntijaan tai muuhun henkil66n rikosoikeudellista virkavastuuta koskevia sddnnoksiéd hanen
suorittaessaan tdsséd luvussa tarkoitettuja tehtivia.

Kaytettdessd 2 momentissa tarkoitettua asiantuntijaa tai muuta henkil6é on tallenteiden tutki-
minen tapahduttava 1 momentissa tarkoitetun sotilastiedusteluviranomaisen virkamiehen vélitto-
méssé ohjauksessa ja valvonnassa. Asiantuntijalla tai muulla henkildlla on liséksi oltava tarvitta-
vat tiedot ja taito sekd kokemus toimeksiannon suorittamiseen.

112§
Poytdkirja

Tiedustelumenetelmin kéytostd on laadittava ilman aiheetonta viivytystd pdytékirja.
Toimenpiteiden kirjaamisesta valvontaa varten voidaan antaa tarkempia sddnnoksié valtioneu-
voston asetuksella.

113§
Vaitiolovelvollisuus

Sotilastiedusteluviranomaisen henkildstoon kuuluvan virkamiehen vaitiolovelvollisuuteen so-
velletaan, mitd viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999) ja muussa
laissa seka tdssd luvussa jaljempana sdddetdsn.

Sotilastiedusteluviranomaisen henkildstodn kuuluva virkamies ei saa ilmaista luottamukselli-
sesti tietoja antaneen taikka peitehenkiloni toimineen henkildllisyytti koskevaa tietoa, jos tiedon
ilmaiseminen vaarantaisi luottamuksellisesti tietoja antaneen tai peitehenkiloné toimineen tai hé-
nen léheistensd turvallisuuden.
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Vaitiolovelvollisuus on voimassa myds, jos henkilollisyyttd koskevan tiedon ilmaiseminen
vaarantaisi jo paéttyneen, kdynnissé olevan tai tulevan tiedonhankinnan.

Edelld 1—3 momentissa tarkoitettu vaitiolovelvollisuus on myos sill4, joka suorittaa tieduste-
lutehtévia sotilastiedusteluviranomaisen johdon ja valvonnan alaisena tai Puolustusvoimien pal-
velussuhteessa.

Vaitiolovelvollisuus on voimassa myos palvelussuhteen sotilastiedusteluviranomaisessa paa-
tyttyd.

114 §
Vaitiolo-oikeus

Sotilastiedusteluviranomaisen henkildstoon kuuluva ei ole velvollinen ilmaisemaan héinelle
hénen palvelussuhteensa aikana luottamuksellisesti tietoja antaneen henkil6llisyyttd koskevaa
tietoa eika tietoa salassa pidettdvistd taktisista tai teknisistd menetelmisté.

Sama vaitiolo-oikeus on sillé, joka suorittaa tiedustelutehtdvai sotilastiedustelun viranomai-
sen johdon ja valvonnan alaisena tai avustaa sotilastiedusteluviranomaista.

115§
Virkamerkki

Pédesikunta vahvistaa virkamerkin, joka sotilastiedusteluviranomaisen virkamiehen on pidet-
tava virkatehtdvad suorittaessaan mukana.

Sotilastiedusteluviranomaisen virkamiehen on ilmaistava virkatehtévéé suorittaessaan olevan-
sa sotilastiedusteluviranomaisen virkamies tai vaadittaessa esitettdvé virkamerkkinsé, jos ilmai-
seminen tai esittiminen on mahdollista toimenpiteen suorittamista vaarantamatta.

Muun kuin 1 momentissa tarkoitetun sotilastiedusteluviranomaisen virkatehtdvéssé kaytetta-
vén, sotilastiedusteluviranomaisen virkamiehen asemaa ilmaisevan tunnisteen hyviksyy ja sen
kaytostd paattaa padesikunnan tiedustelupaallikko.

Sotilastiedusteluviranomaisen on huolehdittava siitd, ettd virkatoimen suorittanut sotilastie-
dusteluviranomaisen virkamies on tarvittaessa yksiloitavissé.

116 §
Menettely tuomioistuimessa

Tiedustelumenetelmdd koskeva lupa-asia késitellddn Helsingin kédrdjdoikeudessa. Kéaréjaoi-
keus on paitosvaltainen, kun siind on yksin puheenjohtaja. Kokoonpanoa tulee oikeudenkdymis-
kaaren 2 luvun 11 §:ssé tarkoitetulla tavalla vahventaa lainoppineella jasenelld, jollei se asian laa-
tu huomioiden ole ilmeisen perusteetonta. Istunto voidaan pitdd my0s muuna aikana ja muussa
paikassa kuin yleisen alioikeuden istunnosta sdddetdén.

Vaatimus tiedustelumenetelmén kéytostd on tehtéva kirjallisesti. Tiedustelumenetelmén kéyt-
tod koskeva vaatimus on otettava viipymattid tuomioistuimessa késiteltdvaksi vaatimuksen teh-
neen tai hinen méirddménsé asiaan perehtyneen virkamiehen ldsné ollessa. Tuomioistuimen on
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varattava tiedusteluvalvontavaltuutetulle tai hinen mairadmaélleen virkamiehelle tilaisuus tulla
kuulluksi tiedustelumenetelmén kayttod koskevan lupa-asian kisittelyssa.

Asia on ratkaistava kiireellisesti. Késittely voidaan pitdd myds kédyttden videoneuvottelua tai
muuta soveltuvaa teknisté tiedonvilitystapaa, jos késittelyyn osallistuvilla on puhe- ja nékdyh-
teys keskendén.

Tiedustelumenetelmdd koskevan péaétoksen sisdllostd sdddetddn tiedustelumenetelmékohtai-
sesti. P44tds on annettava heti tai viimeistdén samaan tiedustelua koskevaan kokonaisuuteen liit-
tyvien tiedustelumenetelmiid koskevien asioiden késittelyn paatyttya.

Jos tuomioistuin on mydntényt luvan telekuunteluun tai televalvontaan, se saa tutkia ja ratkais-
ta luvan myontdmisté uuteen henkil6on, teleosoitteeseen tai telepéételaitteeseen koskevan asian
vaatimuksen tehneen tai hinen méiérddmainsa virkamiehen ldsnd olematta, jos on kulunut vihem-
mén kuin kuusi kuukautta aiemman lupa-asian késittelysti. Asia voidaan késitelld mainitun vir-
kamiehen ldsnid olematta myds, jos tiedustelumenetelmén kéyttd on jo lopetettu.

Lupa-asiassa annettuun padtokseen ei saa hakea muutosta valittamalla. Paatoksestéd saa ilman
médrdaikaa kannella Helsingin hovioikeudelle. Kantelu on kisiteltéva kiireellisend. My0s tiedus-
teluvalvontavaltuutetulla on oikeus kannella tiedustelumenetelmin kayttod koskevassa lupa-
asiassa annetusta paatoksesta.

Tiedustelumenetelmdi koskevan asian késittelyssé on kiinnitettdva erityistd huomiota salassa-
pitovelvollisuuden toteutumiseen ja siihen, ettd asiakirjoihin ja tietojérjestelmiin siséltyvien tie-
tojen suoja turvataan tarvittavin menettelytavoin ja tietoturvallisuusjérjestelyin.

117 §
Asianosaisjulkisuuden rajoittaminen erdissd tapauksissa
Henkil6lla, jonka oikeutta tai velvollisuutta asia koskee, ei ole viranomaisten toiminnan julki-
suudesta annetun lain 11 §:ssé sdddetystd huolimatta oikeutta saada tietoa tissé laissa tarkoitetus-
ta tiedonhankinnasta, ennen kuin 86 §:ssé tarkoitettu ilmoitus on tehty.
118 §

Voimaantulo

Téma laki tulee voimaan  pdivéna kuuta 20 .

Laki

puolustusvoimista annetun lain muuttamisesta

Eduskunnan péétoksen mukaisesti
lisdtddn puolustusvoimista annettuun lakiin (551/2007) uusi 8 a § seuraavasti:
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8ag
Sotilastiedustelu

Puolustusvoimien tiedustelutoiminnasta sdddetién sotilastiedustelusta annetussa laissa ( /).

Tama laki tulee voimaan  paivana kuuta 20 .

Laki

sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain (255/2014)
13,27, 36 ja 86 § seuraavasti:

13§
Pddesikunnan toimivalta antaa mddrdyksid

Sama toimivalta kuin 12 §:ssd tarkoitetulla kurinpitoesimiehelld on my0s vastaavassa tehté-
véassd olevalla esimiehelld. Puolustusvoimien tiedustelulaitoksen ja padesikunnan tiedusteluosas-
ton virkamiehella ei ole tdssd laissa tarkoitettua kurinpitoesimiehen toimivaltaa. Muilta osin paé-
esikunta miaraa, ketd on pidettdva vastaavassa tehtdvéssd olevana esimiehend. Lisdksi pddesi-
kunta voi antaa joukko-osaston komentajaa ylempien kurinpitoesimiesten keskindisestd kurinpi-
dollisesta toimivallasta méérayksii, jotka poikkeavat heidén hallinnollisesta ja sotilaallisesta toi-
mivallastaan.

27§
Esitutkinnan toimittaminen

Kun sotilasoikeudenkdyntilaissa tarkoitettu rikos on tullut kurinpitoesimiehen tietoon tai kun
on syytd epdilld, ettd tdllainen rikos on tehty, kurinpitoesimiehen on viipymaéttd huolehdittava,
ettd asiassa toimitetaan esitutkinta. Tutkintaan sovelletaan timén lain lisdksi, mitd esitutkinnasta
rikosasiassa sdddetdin.

Esitutkinta on myo0s toimitettava, kun sotilasoikeudenkéyntilain 4 §:n 1 momentissa tarkoitet-
tu syyttija niin maaraa.

Puolustusvoimien tiedustelulaitoksen virkamiehen tekeméksi epdillyn rikoksen esitutkinnan
toimittaa padesikunta siten kuin 35—41 §:ssé sdddetdan.
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36§
Esitutkintaa hoitavat pddesikunnan virkamichet

Esitutkintaa hoitavat ja siihen liittyvid toimivaltuuksia kéyttavét padesikunnan oikeudellisen
osaston virkamiehet seuraavasti:

1) paéllystoon kuuluvalle poliisimiehelle ja pidittdmiseen oikeutetulle virkamiehelle sdadetty-
jé toimivaltuuksia kayttavét puolustusvoimien asessori ja sotilaslakimies;

2) poliisimiehelle ja tutkijalle sdédettyja toimivaltuuksia kéyttavit ylietsiva ja esitutkintatehta-
vadn méadritty puolustusvoimista annetussa laissa tarkoitettu ammattisotilas tai muu tehtdvaan
maédritty virkamies.

Yksittdinen kuulustelu tai muu tutkintatoimenpide voidaan antaa 28 §:n 3 momentissa tarkoi-
tetun tutkijan suoritettavaksi.

Edelld 1 momentissa tarkoitettujen virkamiesten viroista, virkoihin nimittdmisesta, tehtdvain
médrddmisestd sekd virkojen ja tehtévien kelpoisuusvaatimuksista sdédetédén puolustusvoimista
annetussa laissa.

86 §
Toimivalta rikosten ennalta estimisessd ja paljastamisessa

Puolustusvoimien rikosten ennalta estdmisessd ja paljastamisessa huolehditaan sotilaallisen
maanpuolustuksen alalla Suomeen kohdistuvaan tiedustelutoimintaan ja sotilaallisen maanpuo-
lustuksen tarkoitusta vaarantavaan toimintaan liittyvien rikosten ennalta estdmisestd ja paljasta-
misesta.

Puolustusvoimille 1 momentissa sééddetty tehtdvé ei rajoita suojelupoliisin laissa sdaddettyé toi-
mivaltaa.

Keskusrikospoliisi huolehtii sotilaallisen maanpuolustuksen alalla Suomeen kohdistuvaan tie-
dustelutoimintaan liittyvin rikoksen ja sotilaallisen maanpuolustuksen tarkoitusta vaarantavan ri-
koksen selvittdmisestd.

Tamad laki tulee voimaan  paivana kuuta 20 .

Laki

tuloverolain 92 b §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan tuloverolain (1535/1992) 92 b §, sellaisena kuin se on laissa 528/2005, seuraavasti:
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92b§
Todistelupalkkiot, vihjepalkkiot ja tietoldhdetoiminnasta maksettavat palkkiot

Veronalaista tuloa eivit ole:

1) valtion varoista maksettavista todistelukustannuksista annetun lain (666/1972) nojalla val-
tion varoista saatu korvaus matka- ja toimeentulokustannuksista seké taloudellisesta menetykses-
ta;

2) viranomaisen maksama tai vilittima korvaus tai palkkio rikoksen estédmisté, rikoksen sel-
vittdmista, rikoksentekijan kiinni saamista tai rikoksella saadun hyddyn takaisin saamista edes-
auttaneesta tiedosta;

3) viranomaisen maksama palkkio sotilastiedustelusta annetussa laissa ( / ) ja poliisilaissa
(872/2011) tarkoitetulle tietoléhteelle tiedustelutehtivien hoitamiseksi merkityksellisten tietojen
hankkimisesta.

Tama laki tulee voimaan  paivana kuuta 20 .

Helsingissd 11.3.2019

Eduskunnan puolesta

puhemies

paisihteeri
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