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Piiitos

Eduskunta on hyviksynyt seuraavat lait:

Laki

yhteiskunnan Kriittisen infrastruktuurin suojaamisesta ja hiirionsietokyvyn
parantamisesta

Eduskunnan paatoksen mukaisesti sdddetdan:

1 luku

Yleiset sidnnokset

1§
Soveltamisala

Talla lailla pannaan tdytdntoon kriittisten toimijoiden hdirionsietokyvysté ja direktiivin 2008/
114/EY kumoamisesta annettu Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2557,
jéljempénd CER-direktiivi.

Tata lakia sovelletaan:

1) CER-direktiivin liitteen toimialaluokituksen mukaisesti energian, liikenteen, pankkialan,
rahoitusmarkkinoiden infrastruktuurin, terveyden, juomaveden, jiteveden, digitaalisen infra-
struktuurin, julkishallinnon, avaruuden seké elintarvikkeiden tuotannon, jalostuksen ja jakelun
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Eduskunnan vastaus EV 47/2025 vp

lainsédddénnon aloilla ottaen huomioon Euroopan parlamentin ja neuvoston direktiivin (EU)
2022/2557 tdydentdmisestd vahvistamalla luettelo keskeisistd palveluista annettu komission de-
legoitu asetus (EU) 2023/2450;

2) ohjaukseen ja paitdksentekoon, joka koskee kriittisten toimijoiden hiirionsietokykya kos-
kevaa valtakunnallisena suunnitelmana annettavaa kansallista strategiaa, kriittistd infrastruktuu-
ria ja kriittisten toimijoiden héirionsietokykyid koskevaa kansallista riskiarviointia ja yhteiskun-
nan toiminnan kannalta tunnistetun keskeisen toimijan méérittamistd 10 §:ssd tarkoitetuksi kriiz-
tiseksi toimijaksi,

3) 1 kohdassa tarkoitettujen toimialaluokkien osalta timén lain nojalla mééritettyyn kriittiseen
toimijaan ja sen velvollisuuksiin hdiridnsietokyvyn parantamiseksi;

4) kriittisen toimijan valvontaan; sekd

5) viranomaisten yhteistyohon.

Edelld 2 momentin 1 kohdassa CER-direktiivin liitteessé olevan taulukon 9 kohdassa tarkoite-
tulla julkishallinnon toimialan toimijaluokalla tarkoitetaan téssi laissa viranomaisten toiminnan
julkisuudesta annetun lain (621/1999) 4 §:n 1 momentin 1 kohdassa siddettyjd viranomaisia.

Edelld 2 momentin 1 kohdassa CER-direktiivin liitteessé olevan taulukon 5 kohdassa tarkoite-
tun terveyden toimialan terveydenhuollon tarjoajan toimijaluokan osalta tité lakia sovelletaan so-
siaali- ja terveydenhuollon valvonnasta annetun lain (741/2023) 4 §:ssé tarkoitettuihin terveyden-
huollon palveluita jérjestdviin tai tuottaviin palvelunjérjestéjiin ja palveluntuottajiin lukuun otta-
matta Kansaneldkelaitosta, veripalvelulain (197/2005) mukaisiin veripalvelulaitoksiin, apteek-
keihin seki potilaiden oikeuksien soveltamisesta rajat ylittavéssd terveydenhuollossa annetussa
Euroopan parlamentin ja neuvoston direktiivissd 2011/24/EU, jaljempand potilasdirektiivi, tar-
koitettuihin lddkkeitd ja ladkinnillisid laitteita toimittaviin ja tarjoaviin toimijoihin. Liséksi tata
lakia sovelletaan sosiaali- ja terveydenhuollon valvonnasta annetun lain 4 §:ssé tarkoitettuihin
sosiaalipalveluita jirjestdviin tai tuottaviin palvelunjérjestdjiin ja palveluntuottajiin. Hyvinvoin-
tialueisiin lakia sovelletaan niiden jérjestimén ja tuottaman sosiaali- ja terveydenhuollon osalta.

2§
Soveltamisalan rajaukset

Tété lakia ei sovelleta tasavallan presidentin kansliaan, eduskuntaan, eduskunnan oikeusasia-
mieheen, valtioneuvoston oikeuskansleriin, Suomen Pankkiin eikd tuomioistuimiin. T&t4 lakia ei
myoskddn sovelleta viranomaistoimintaan maanpuolustuksen, kansallisen turvallisuuden, ylei-
sen jarjestyksen ja turvallisuuden aloilla eikd rikosten ennalta estimiseen, rikosten tutkintaan,
syyteharkintaan saattamisen toteuttamiseen tai syytteeseen panoon.

Tamén lain 7 §:n 3 momenttia, 14—16 §:44, 5 lukua ja 29 §:44 ei sovelleta sellaiseen kriitti-
seen toimijaan, joka toimii kansallisen turvallisuuden, yleisen turvallisuuden, maanpuolustuksen
tai lainvalvonnan alalla tai tarjoaa palvelua 1 momentissa tarkoitetulle viranomaiselle. Mité edel-
13 tdssd momentissa sdddetddn ei kuitenkaan koske sellaista kriittistd toimijaa, joka tarjoaa véhéi-
sessd maérin palvelua kansallisen turvallisuuden, yleisen turvallisuuden, maanpuolustuksen tai
lainvalvonnan alalla.

Tamén lain 7 §:n 3 momentin 3—5 kohtaa ja 4 momenttia, 13 §:n 3 momenttia, 14—16 §:44,
5 lukua ja 29 §:44 ei sovelleta CER-direktiivin liitteessd olevan taulukon 3 kohdassa tarkoitetun
pankkialan, 4 kohdassa tarkoitetun rahoitusmarkkinoiden infrastruktuurin tai 8 kohdassa tarkoi-
tetun digitaalisen infrastruktuurin toimialalla toimivaan kriittiseen toimijaan.
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Tété lakia ei sovelleta sellaisen tiedon antamiseen, jonka ilmaiseminen tai luovuttaminen vaa-
rantaa maanpuolustusta, kansallista turvallisuutta tai yleistd jarjestystd ja turvallisuutta.

38
Suhde muuhun lainsddddantoon

Jos Euroopan unionin sdédoksisséd edellytetdédn alakohtaisesti kriittisten toimijoiden toteutta-
van toimenpiteitd héiridnsietokyvyn parantamiseksi ja vaatimukset ovat vahintdén tésséd laissa
saddettyjd velvoitteita vastaavia, kriittiseen toimijaan sovelletaan niitd tdmén lain sijasta.

Jos muussa laissa tai sen nojalla annetuissa sdédnnoksissé on tésté laista poikkeavia vaatimuk-
sia kriittisen toimijan riskiarvioinnista tai poikkeamista ilmoittamisesta ja vaatimukset ovat vai-
kutuksiltaan véhintdin tdssé laissa sdddettyjd velvoitteita vastaavia, niitd sovelletaan tdimén lain
vastaavien sddnndsten asemasta.

Henkildtietojen késittelystd sdédetéddn luonnollisten henkildiden suojelusta henkildtietojen ka-
sittelyssé sekd ndiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta an-
netun Euroopan parlamentin ja neuvoston asetuksessa (EU) 2016/679 (yleinen tietosuoja-asetus)
ja tietosuojalaissa (1050/2018).

Témén lain mukaan maééritetyn kriittisen toimijan velvollisuudesta hallita kyberturvallisuu-
teen liittyvié riskejd sdddetddn kyberturvallisuuslaissa (124/2025).

43§
Mddritelmdt

Téssé laissa tarkoitetaan:

1) hdirionsietokyvylld kriittisen toimijan kykya ehkaistd, torjua ja lieventdd poikkeamia, suo-
jautua niiltd, vaimentaa niiden vaikutuksia, reagoida ja sopeutua niihin seké palautua niisti;

2) keskeiselld palvelulla palvelua, joka on olennainen vilttdméttdmien yhteiskunnan toiminto-
jen, taloudellisen toiminnan, kansanterveyden, yleisen turvallisuuden tai ympariston yllépitdmi-
seksi;

3) kriittiselld infrastruktuurilla hyddykettd, tilaa, laitteistoa, verkostoa ja jarjestelmiid seké
osaa hyodykkeestd, tilasta, laitteistosta, verkostosta tai jarjestelmistd, joka on vlttdmaton kes-
keisen palvelun tarjoamiseksi;

4) poikkeamalla tapahtumaa, joka voi merkittdvisti hiiritd tai joka héiritsee keskeisen
palvelun tarjoamista, my0s silloin, kun se vaikuttaa kansallisiin jarjestelmiin, joilla yllépide-
tddn oikeusvaltiota;

5) riskilld poikkeaman aiheuttaman menetyksen tai hdirion mahdollisuutta, joka ilmaistaan tél-
laisen menetyksen tai hdirion suuruuden ja kyseisen poikkeaman toteutumisen todennikoisyy-
den yhdistelméana;

6) riskiarvioinnilla kokonaisprosessia, jonka avulla miéritetddn riskin luonne ja laajuus tun-
nistamalla ja analysoimalla sellaiset mahdolliset asiaankuuluvat uhat, heikkoudet ja vaarat, jotka
voivat johtaa poikkeamaan, ja arvioidaan mahdollinen kyseisen poikkeaman aiheuttama keskei-
sen palvelun tarjonnan menetys tai hiiriytyminen.
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2 luku

Yleinen ohjaus ja kehittiminen

58§
Kriittisten toimijoiden hdiriénsietokykyd koskeva valtakunnallinen suunnitelma

Valtioneuvosto hyvéksyy kriittisten toimijoiden héirionsietokyvyn parantamiseksi ja toimin-
nan yleisten tavoitteiden saavuttamiseksi vahintéén neljan vuoden vélein valtakunnallisen suun-
nitelman, joka toimii kriittisten toimijoiden héirionsietokykyé koskevana kansallisena strategia-
na (valtakunnallinen suunnitelma).

Valtakunnallisen suunnitelman valmistelussa on otettava huomioon vastaavan kaltaista tarkoi-
tusta varten annetut valtioneuvoston periaatepddtokset ja muut padtokset.

Valtakunnalliseen suunnitelmaan on sisdllytettdva vahintéén:

1) strategiset tavoitteet ja painopisteet kriittisten toimijoiden yleisen héirionsietokyvyn paran-
tamiseksi; tilloin on otettava huomioon rajat ylittdvét ja eri toimialojen riippuvuudet ja keskindi-
set riippuvuussuhteet;

2) ohjauskehys strategisten tavoitteiden ja painopisteiden saavuttamiseksi;

3) kuvaus kriittisten toimijoiden yleisen héirionsietokyvyn parantamiseen tarvittavista toimen-
piteisté sekd kuvaus 6 §:ssé tarkoitetusta kriittistd infrastruktuuria ja kriittisten toimijoiden héi-
rionsietokykyé koskevasta kansallisesta riskiarvioinnista;

4) kuvaus kriittisten toimijoiden méérittimisprosessista;

5) kuvaukset kriittisia toimijoita koskevasta tukiprosessista ja toimenpiteisté julkisten ja yksi-
tyisten toimijoiden vélisen yhteistyon tehostamisesta;

6) luettelo tirkeimmisté strategian tdytdntdonpanoon osallistuvista viranomaisista ja sidosryh-
misté;

7) toimintapuitteet CER-direktiivin ja toimenpiteistd kyberturvallisuuden yhteisen korkean ta-
son varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:0 910/2014 ja direktiivin (EU) 2018/
1972 muuttamisesta sekd direktiivin (EU) 2016/1148 kumoamisesta (NIS 2 -direktiivi) annetun
Euroopan parlamentin ja neuvoston direktiivin (EU) 2022/2555 toimivaltaisten viranomaisten
véliselle koordinoinnille kyberturvallisuusriskejd, kyberuhkia ja kyberturvallisuuspoikkeamia
koskevaa tiedonvaihtoa ja valvontatehtdvéa varten;

8) kuvaus kéytossd olevista toimenpiteistd, jotka helpottavat mikroyritysten sekd pienten ja
keskisuurten yritysten madritelméastd annetussa komission suosituksessa (2003/361/EY) tarkoi-
tettujen kriittisiksi toimijoiksi mééritettyjen pienten ja keskisuurten yritysten héirionsietokykyé
koskevien velvoitteiden taytantodnpanoa.

68§

Kriittistd infrastruktuuria ja kriittisten toimijoiden hdirionsietokykyd koskeva
kansallinen riskiarviointi

Valtioneuvosto hyvéksyy vihintddn neljdn vuoden vilein kriittistd infrastruktuuria ja kriittis-
ten toimijoiden héirionsietokykyé koskevan kansallisen riskiarvioinnin.
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Kiriittistd infrastruktuuria ja kriittisten toimijoiden héirionsietokykyé koskevassa kansallisessa
riskiarvioinnissa on kisiteltdva merkityksellisia:

1) luonnonriske;ja;

2) ihmisen aiheuttamia riskejé;

3) useita toimialoja koskevia tai rajat ylittévia riske;jé;

4) onnettomuuksia ja luonnonkatastrofeja;

5) kansanterveydellisid uhkia;

6) hybridiuhkia ja vieraan valtion toimintaa, joilla on vaikutusta Suomen kansalliseen turval-
lisuuteen;

7) uhkia liittyen terrorismirikoksiin; seké

8) teknologiaan liittyvid kansallisen turvallisuuden uhkia, paikkatiedon védrinkéyttdon liitty-
vid uhkia ja muita uhkia.

Riskiarvioinnissa on otettava huomioon véhintéin:

1) unionin pelastuspalvelumekanismista tehdyn Euroopan parlamentin ja neuvoston paatok-
sen N:o 1313/2013/EU 6 artiklan 1 kohdan mukainen riskiarviointi;

2) sellaiset merkitykselliset riskiarvioinnit, jotka tehdédén Euroopan unionin sdéddsten vaati-
musten mukaisesti;

3) riskit, jotka johtuvat CER-direktiivin liitteen toimialojen keskindisriippuvuuksista seké ra-
jat ylittdvista riippuvuuksista;

4) 16 ja 17 §:n mukaiset ilmoitettuja poikkeamia koskevat tiedot.

738
Yhteensovittamistehtivdd hoitava ministerio

Yhteensovittamistehtdvai hoitavan ministerion tehtdvaian kuuluu timén lain mukaisen toimin-
nan yleinen ohjaus, seuranta, yhteensovittaminen ja kehittdminen.

Yhteensovittamistehtdvad hoitava ministerid toimii CER-direktiivin 9 artiklan 1 kohdan mu-
kaisena toimivaltaisena viranomaisena ja vastaa kansallisen yhteyspisteen tehtévid hoitavan ta-
hon ilmoittamisesta komissiolle. Yhteensovittamistehtdvai hoitavana ministeriona toimii sisdmi-
nisterio.

Sisdministerion tehtédvina on:

1) yhteensovittaa kriittisten toimijoiden hédirionsietokykyéa koskevan valtakunnallisen suunni-
telman valmistelua;

2) yhteensovittaa kriittistd infrastruktuuria ja kriittisten toimijoiden héirionsietokykya koske-
van kansallisen riskiarvioinnin valmistelua;

3) kasitell4 ja toimittaa CER-direktiivin 18 artiklan 1 kohdassa tarkoitettu jisenvaltion pyyntd
neuvontaoperaatiosta komissiolle saatuaan 13 artiklan 4 kohdassa tarkoitetun suostumuksen
kriittiseltd toimijalta;

4) antaa CER-direktiivin 18 artiklan 2 kohdassa tarkoitettu suostumus neuvontaoperaatiosta
komissiolle;

5) toimittaa komissiolle sen tai Euroopan unionin jasenvaltion perustellusta pyynnostd Euroo-
pan kannalta erityisen merkittdvén kriittisen toimijan riskiarvioinnin olennaiset osat ja luettelo
kriittisen toimijan toteuttamista olennaisista 15 §:ssé tarkoitetuista toimenpiteista;

6) toimittaa komissiolle tiedot kriittisten toimijoiden hdirionsietokykyd koskevasta valtakun-
nallisesta suunnitelmasta kolmen kuukauden kuluessa sen hyviksymisesti;
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7) toimittaa komissiolle tieto kriittisten toimijoiden lukumééristi; seké

8) toimittaa komissiolle luettelo CER-direktiivin 7 artiklan 2 kohdan a alakohdassa tarkoite-
tuista keskeisistd palveluista.

Yhteensovittamistehtdvad hoitavan ministerion on CER-direktiivin johdonmukaisen sovelta-
misen varmistamiseksi kuultava Euroopan unionin jésenvaltioita sellaisten kriittisten toimijoi-
den osalta, jotka:

1) kdyttavat kriittistd infrastruktuuria, jolla on fyysinen yhteys kahden tai useamman jasenval-
tion valilla;

2) ovat osa yhtiorakenteita, jotka liittyvét tai ovat yhteydessd muiden jasenvaltioiden kriittisiin
toimijoihin;

3) on maédritetty kriittisiksi toimijoiksi yhdesséd Euroopan unionin jdsenvaltiossa ja jotka tar-
joavat keskeisid palveluja toisiin jdsenvaltioihin tai toisissa jasenvaltioissa.

8§
Kriittisen infrastruktuurin hdiriénsietokykyd edistivdt toimet

Edelld 7 §:ssd ja jdljempéana 13 ja 19 §:ssé tarkoitetut viranomaiset edistévét yhteistydsséd Huol-
tovarmuuskeskuksen kanssa yleisesti kriittisten toimijoiden héiridnsietokykyyn liittyvid koko-
naisuuksia.

Téssa tarkoituksessa:

1) analysoidaan strategioita niihin liittyvien parhaiden kayténtdjen méaarittdmiseksi;

2) vaihdetaan tietoja sellaisista parhaista kaytdnndistd, jotka liittyvét 10 §:ssd tarkoitettuun
kriittisten toimijoiden méirittdmiseen;

3) vaihdetaan tietoja ja parhaita kiytdntojé, jotka koskevat kriittisten toimijoiden hédirionsieto-
kykya koskevaa innovointia, tutkimusta ja kehitysté; seké

4) vaihdetaan tarvittaessa tietoja kriittisten toimijoiden hiirionsietokykyé koskevista kysy-
myksisté asiaankuuluvien Euroopan unionin toimielinten, elinten ja laitosten kanssa.

Jaljempéna 19 §:ssi tarkoitettu valvova viranomainen antaa yhteistydssd Huoltovarmuuskes-
kuksen kanssa CER-direktiivin 10 artiklan 1 kohdassa tarkoitettua tukea kriittiselle toimijalle.
Téssé tarkoituksessa voidaan laatia ohjemateriaalia, menetelmié ja tukea hiirionsietokykya tes-
taavien harjoitusten jérjestdmistd sekd antaa neuvontaa ja koulutusta.

93§
Poikkeamailmoitusten vdlittiminen ja yhteenvetokertomus

Valtioneuvoston tilannekeskuksesta annetussa laissa (300/2017) tarkoitettu valtioneuvoston ti-
lannekeskus:

1) vélittdd asianomaisen viranomaisen laatiman poikkeamailmoituksen komissiolle, jos poik-
keamalla on tai voi olla merkittévé vaikutus keskeisten palvelujen tarjonnan jatkuvuuteen véhin-
tddn kuudelle tai useammalle Euroopan unionin jdsenvaltiolle tai vahintdén kuudessa tai useam-
massa jasenvaltiossa;

2) vélittdd asianomaisen viranomaisen tiedon poikkeamasta muiden asiaan liittyvien Euroo-
pan unionin jisenmaiden keskitetyille yhteyspisteille, jos poikkeamalla on tai voi olla merkitta-
véa vaikutusta kriittisiin toimijoihin ja keskeisten palveluiden tarjonnan jatkuvuuteen yhdelle tai
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useammalle muulle Euroopan unionin jésenvaltiolle tai yhdessé tai useammassa muussa jésen-
valtiossa;

3) vastaanottaa poikkeamailmoituksen Euroopan unionin jasenmaiden keskitetyiltd yhteyspis-
teiltd ja vilittdd sen asianomaiselle ministeridlle;

4) toimittaa kahden vuoden vélein 7 §:ssd tarkoitetun ministerion kokoaman yhteenvetokerto-
muksen poikkeamailmoituksista, niiden lukumééristi ja luonteesta Euroopan unionin komissiol-
le ja CER-direktiivin 19 artiklassa tarkoitetulle kriittisten toimijoiden héirionsietokykyé késitte-
levélle ryhmélle.

3 luku
Kriittisten toimijoiden méirittiiminen ja toimijoita koskevat yleiset vaatimukset
10 §
Kriittisen toimijan mddrittdminen

Yksityinen tai julkinen yhteiso taikka sen toiminnallinen osa voidaan méaérittad kriittiseksi toi-
mijaksi, jos:

1) toimija tarjoaa yhté tai useampaa yhteiskunnan toimintakyvyn kannalta keskeistd palvelua;

2) toimija toimii ja sen omistama, hallinnassa oleva tai kdyttdma kriittinen infrastruktuuri si-
jaitsee Suomen alueella; seké

3) poikkeamalla olisi 11 ja 12 §:n mukaisia merkittévié haitallisia vaikutuksia:

a) toimijan yhden tai useamman kyseisen keskeisen palvelun tarjoamiseen; tai

b) muiden keskeisten palvelujen tarjoamiseen palvelusta riippuvaisilla toimialoilla.

Kiriittisen toimijan méérittdmisesséd otetaan huomioon kriittisten toimijoiden héiridnsietoky-
kyé koskeva valtakunnallinen suunnitelma ja kriittistd infrastruktuuria ja kriittisten toimijoiden
héirionsietokykyé koskeva kansallinen riskiarvio seki rajat ylittdva toiminta ja eurooppalainen
yhteismitallisuus.

11§
Merkittivd haitallinen vaikutus

Edelld 10 §:n 1 momentin 3 kohdassa séddetyn haitallisen vaikutuksen merkittavyyttd arvioi-
taessa on otettava huomioon:

1) yhteiskunnan toimintakyvyn kannalta keskeisestéd palvelusta riippuvaisten kéyttéjien luku-
maara;

2) muiden CER-direktiivin liitteessd tarkoitettujen toimialojen ja alasektorien riippuvaisuus
asianomaisesta keskeisestd palvelusta;

3) poikkeaman vaikutukset vakavuutensa ja kestonsa perusteella yhteiskunnan ja talouden toi-
mintoihin, ympéristoon, yleiseen jérjestykseen seki turvallisuuteen ja vdeston terveyteen;

4) toimijan markkinaosuus;

5) maantieteellinen alue, johon poikkeama voi vaikuttaa, Suomen rajat ylittévit vaikutukset ja
alueelliseen eristyneisyyden asteeseen liittyva haavoittuvuus; seké
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6) toimijan merkityksellisyys keskeisen palvelun riittdvén tason ylldpitdmisessd ottaen huo-
mioon vaihtoehtoisten palvelujen saatavuus tai keskeisen palvelun korvattavuus.

12§
Merkittdvd haitallinen vaikutus ja toimiala

Edelld 11 §:ssé tarkoitetun merkittdvén haitallisen vaikutuksen merkitystd yhteiskunnan toi-
mintakyvyn kannalta keskeiselle palvelulle arvioitaessa on otettava huomioon yhteiskunnan toi-
mintakyvyn kannalta merkittévit erityistehtdvit seké liséksi seuraavia toimialoja koskevat perus-
teet:

1) energiatoimialan osalta:

a) vastaanotetun raaka-aineen maéra tuotannossa tai jalostuksessa;

b) vuositasolla tuotettu energian méaird, osuus kansallisen energian tuotetusta maérastd tai
energian tuotantokapasiteetti;

c) varastointikapasiteetti;

d) asiakaslukuméaré;

e) toimituskapasiteetti;

f) energian siirto ja verkosta luovutetun energian maéra;

2) elintarviketoimialan osalta elintarvikkeiden tuotannossa ja jalostuksessa vastaanotetun raa-
ka-aineen maiiré litroina tai kiloina ja tuotannon mééra seki jaettavan hyodykkeen madrd myos
kaupan ja jakelun, ettd ruokapalveluiden osalta;

3) liikkennetoimialan osalta:

a) palvelun tuottajan osuus kansallisesta liikenneméaarasta;

b) matkustajien vuosittainen lukumééré;

c) rahtikuljetusten vuosittainen lukuméér;

4) vesihuoltotoimialan osalta:

a) toimitettavan veden kuutiometrimaara vuorokaudessa;

b) jateveden poisjohtamisen kuutiometriméard vuorokaudessa;

5) avaruustoimialan osalta:

a) toimijan osuus sellaisesta yhteiskunnalle kriittisen palvelun tai tiedontuotannon tarjoamises-
sa, joka on riippuvainen avaruuspohjaisista palveluista;

b) toimijan osuus avaruustilannekuvaan tai radioympaériston héiriéihin liittyvén tiedontuotan-
non kannalta merkittdvien palvelujen tarjoamisessa.

13§
Pddtoksenteko kriittisestd toimijasta

Kiriittisen toimijan méérittdmistd koskevan asian ratkaisee se ministerid, jonka toimialaan ka-
siteltdva toimija kuuluu. P44tds on voimassa enintéén neljd vuotta.

Ennen 1 momentissa tarkoitetun asian ratkaisemista on pyydettdva lausunto 7 §:ssé tarkoite-
tulta ministeriolti ja tarpeellisessa laajuudessa muilta ministeridiltd ja viranomaisilta sekd Huol-
tovarmuuskeskukselta.

Tédmén pykaldn mukaisella paatokselld médritetyn kriittisen toimijan katsotaan olevan Euroo-
pan kannalta erityisen merkittdva kriittinen toimija, jos se tarjoaa samoja tai samanlaisia keskei-
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sid palveluja véhintdén kuudelle Euroopan unionin jdsenvaltiolle tai vahintdén kuuden jasenval-
tion alueella, ja kun toimijalle on ilmoitettu asiasta. Komission ilmoitettua siitd, etti kriittista toi-
mijaa pidetdéin Euroopan kannalta erityisen merkittdvina kriittisend toimijana, 7 §:ssé tarkoite-
tun ministerion on toimitettava tieto komission ilmoituksesta ja siihen liittyvistd velvoitteista
kriittiselle toimijalle viivytyksetta.

Asianomainen ministerid voi peruuttaa 1 momentissa tarkoitetun paétoksen, jos kriittinen toi-
mija ei endd tdytd annetun paétoksen edellytyksia tai kriittinen toimija on lopettanut toimintansa.

14§
Kriittisen toimijan suorittama riskiarviointi

Kfriittisen toimijan on suoritettava riskiarviointi tarvittaessa ja véhintién neljan vuoden vélein.
Riskiarviointia laadittaessa on otettava huomioon kriittistd infrastruktuuria ja kriittisten toimijoi-
den héirionsietokykya koskeva kansallinen riskiarvio ja muut riskiarvioinnin kannalta merkitta-
vét tietoldhteet.

Kriittisen toimijan riskiarvioinnissa on otettava huomioon kaikki sellaiset merkitykselliset
luonnon ja ihmisen aiheuttamat riskit, jotka voivat johtaa poikkeamaan. Téllin otetaan huo-
mioon toimialojen tai rajat ylittévét riskit, onnettomuudet, luonnonkatastrofit, kansanterveydelli-
set hétitilanteet, hybridiuhat ja muut uhat sekd muut toimivaltaisen ministerion méaédrittdmét uhat.

Riskiarvioinnissa on otettava huomioon, missd méérin muut toimialat ovat riippuvaisia kriitti-
sen toimijan tarjoamasta keskeisesté palvelusta.

Jos vastaavan kaltaista tarkoitusta varten laaditaan muun lain kuin tdmén lain nojalla muu ris-
kiarvio tai asiakirja, kriittinen toimija voi kdyttdd kyseistd arviointia tai asiakirjaa. Tédstd on mai-
nittava kyseisessé riskiarviossa tai asiakirjassa.

15§
Hdirionsietokyvyn varmistaminen ja hdirionsietokykyd koskeva suunnitelma

Kiriittisen toimijan on toteutettava hiirionsietokykynséd varmistamiseksi asianmukaisia ja
oikeasuhteisia teknisid, turvallisuuteen liittyvid ja organisatorisia toimenpiteitd, jotka perustuvat
14 §:ssé tarkoitettuun riskiarviontiin ja muihin asiaan kuuluviin tietoihin. Téssé tarkoituksessa
kriittisen toimijan on laadittava asianmukaisia ja oikeasuhtaisia teknisid, turvallisuuteen liittyvia
ja organisatorisia toimenpiteit siséltdvd suunnitelma hiiriénsietokyvyn varmistamiseksi.

Suunnitelmassa on oltava selostus:

1) toimenpiteistd poikkeamien syntymisen estdmiseksi ottaen huomioon katastrofiriskien vé-
hentidmiseen ja ilmastonmuutokseen sopeutumiseen liittyvét toimenpiteet;

2) tilojen ja niissi sijaitsevan infrastruktuurin suojaamisesta kuten aidan asentamisesta, estei-
den pystyttdmisestd, ilmaisulaitteista ja kulunvalvonnasta sekd muusta fyysisestd suojaamisesta;

3) toimenpiteistd poikkeamien seurauksiin ja héiridtilanteisiin vastaamiseksi, torjumiseksi ja
lieventamiseksi;

4) toimenpiteistd poikkeamisista palautumiseksi ottaen huomioon liiketoiminnan jatkuvuu-
teen liittyvét toimenpiteet ja vaihtoehtoiset toimitusketjut;

5) henkilostoturvallisuuden varmistamisesta kuten kriittisid tehtdvid hoitavien henkilostoryh-
mien madrittdmisestd mukaan lukien ulkopuolisten palvelutarjoajien henkilston huomioiminen
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médrittimisessd, padsyoikeuksien vahvistamisesta tiloihin, kriittiseen infrastruktuuriin ja arka-
luonteisiin tietoihin seké turvallisuusselvitysten pyytédmisesti ja koulutus- ja péatevyysvaatimuk-
sista;

6) tiedottamisesta asianomaiselle henkilGstolle; sekd

7) toteuttamisaikataulua koskevasta suunnitelmasta.

Jos vastaavan kaltaista tarkoitusta varten laaditaan muun lain kuin tdmén lain nojalla asiakirja
tai suunnitelma, erillistd timéin pykéldan mukaista suunnitelmaa ei tarvitse laatia, vaan kriittinen
toimija voi kayttdd kyseistd asiakirjaa tai suunnitelmaa. Tdstd on mainittava suunnitelmassa tai
asiakirjassa.

Kiriittisen toimijan on nimettdvé yhteyspiste, jonka kautta tiedonkulku jarjestetddn ja ilmoitet-
tava tdssd tarkoituksessa tehtidvaid hoitavan yhteyshenkilon nimi ja yhteystiedot tai muu vastaava
yhteyspiste, josta voi saada tietoa.

4 luku
Kriittisen toimijan poikkeamailmoitus
16 §
Poikkeamia koskeva ilmoitusvelvollisuus

Kiriittisen toimijan on ilmoitettava ilman aiheetonta viivytystd asianomaiselle valvovalle viran-
omaiselle ja Valtioneuvoston tilannekeskukselle merkittavéstd poikkeamasta, joka héiritsee tai
voi héiritd keskeisten palvelujen tarjoamista.

Kfriittisen toimijan on annettava ensi-ilmoitus valvovalle viranomaiselle ja Valtioneuvoston ti-
lannekeskukselle viimeistdan 24 tunnin kuluttua siité, kun poikkeama on tullut tietoon, jollei vélt-
tdmattOmaisti operatiivisesta syystd muuta johdu. Kriittinen toimija antaa yksityiskohtaisen ra-
portin tarvittaessa viimeistadn kuukauden kuluttua siitd, kun poikkeama on tullut tietoon yhteen-
sovittamistehtévié hoitavalle ministeriélle, toimialasta vastaavalle ministeridlle ja toimivaltaisel-
le valvovalle viranomaiselle.

Hairion merkittdvyyden médrittdmisessi on otettava huomioon erityisesti kayttdjien lukuméa-
rd ja osuus, joihin hiiri¢ vaikuttaa, héirion kesto ja maantieteellinen alue ja maantieteellisen
alueen eristyneisyys.

Huoltovarmuuskeskuksella on sen estdméttd, mitd tietojen salassa pitdmisestd sdddetdén,
oikeus saada tehtéviensd hoitamiseksi ja asianomaisten ministerididen ja valvovien viranomais-
ten tukemiseksi vélttdméattomiksi arvioidut tiedot 2 momentissa tarkoitetusta ensi-ilmoituksesta
ja yksityiskohtaisesta raportista.

17§
Ensi-ilmoituksen ja yksityiskohtaisen raportin sisdlto
Poikkeamaa koskevaan ensi-ilmoitukseen siséllytetdan:

1) tieto poikkeaman havaitsemisesta ja sen luonteesta;
2) arvio mahdollisesta aiheuttajasta tai syysta;
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3) arvio mahdollisista seurauksista ja arvio keskeisen palvelun kayttdjien lukuméairastd tai
osuudesta, johon hiirid vaikuttaa;

4) tieto, joka on tarpeen poikkeaman mahdollisten rajat ylittdvien vaikutusten maérittdmiseksi.

Yksityiskohtaiseen raporttiin sisdllytetdén:

1) yksityiskohtainen kuvaus poikkeamasta, sen vakavuudesta ja vaikutuksista sekd maantie-
teellisestd laajuudesta;

2) poikkeaman todennékdisesti aiheuttaneen uhkan tai syyn luonne;

3) toteutetut tai meneilldén olevat toimenpiteet vaikutusten lieventdmiseksi;

4) mahdolliset rajat ylittavat vaikutukset; seka

5) muut kuin 1—4 kohdassa tarkoitetut poikkeaman hallinnan kannalta olennaiset tiedot.

Kfriittisen toimijan on toimitettava valvovan viranomaisen pyynndsté lisétietoja, jotka liittyvét
havaittuun poikkeamaan.

18 §
Vastaanotetun poikkeamailmoituksen kdsittely

Asianomaisen valvovan viranomaisen on ilmoitettava kriittiselle toimijalle poikkeamailmoi-
tuksen vastaanottamisesta ja mahdollisista tukitoimista.

Asianomaisen valvovan viranomaisen on annettava viivytyksetta kriittiselle toimijalle tietoja
jatkotoimista. Jos héiridstéd ilmoittaminen on yleisen edun mukaista, valvova viranomainen voi li-
sdksi velvoittaa kriittisen toimijan tiedottamaan yleisolle asiasta tai kuultuaan ilmoitusvelvollista
tiedottaa asiasta itse.

Jos poikkeamalla on tai voi olla merkittdva vaikutus kriittisiin toimijoihin ja keskeisten palve-
lujen tarjonnan jatkuvuuteen yhdelle tai useammalle Euroopan unionin jdsenvaltiolle tai jos poik-
keamalla on tai voi olla merkittévé vaikutus keskeisten palvelujen tarjonnan jatkuvuuteen véhin-
tddn kuudelle Euroopan unionin jdsenvaltiolle tai vahintdén kuudessa jédsenvaltiossa, asiasta on
saatujen tietojen perusteella ilmoitettava 9 §:n mukaisesti.

5 luku
Valvonta
19 §
Valvovat viranomaiset

Asianomainen valvova viranomainen valvoo kriittiselle toimijalle tdimén lain nojalla séédetty-
jen ja madrattyjen velvoitteiden noudattamista. Tassé laissa tarkoitettuja valvovia viranomaisia
ovat:

1) Energiavirasto niiden kriittisten toimijoiden osalta, jotka kuuluvat energiatoimialan alasek-
toreiden sdhko, kaukoldmmitys ja -jadhdytys toimijaluokkien alaan seki kaasun alasektorin toi-
mijaluokkien jakeluverkonhaltijat, siirtoverkon haltijat ja toimittajat alaan seki alasektori vedyn
siirtoa koskevaan toimijaluokkaan;

11
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2) Eteld-Savon elinkeino-, liikkenne- ja ympéristokeskus niiden kriittisten toimijoiden osalta,
jotka kuuluvat juomaveden ja jiateveden toimijaluokkaan;

3) Liikenne- ja viestintévirasto niiden kriittisten toimijoiden osalta, jotka kuuluvat liikennetoi-
mialan alasektoreiden ilmaliikenne, raideliikenne, vesiliikenne, tieliikenne ja julkinen liikenne
alaan seka niiden kriittisten toimijoiden osalta, jotka kuuluvat avaruustoimialan alaan;

4) Ladkealan turvallisuus- ja kehittdmiskeskus Fimea kriittisiksi nimettyjen:

a) ihmisille tarkoitettuja 14dkkeité koskevista yhteison sddnndistd annetun Euroopan parlamen-
tin ja neuvoston direktiivin 2001/83/EY, jéljempéna lddkedirektiivi, 1 artiklan 2 alakohdassa tar-
koitettujen lddkkeiden tutkimusta ja kehitysté harjoittavien toimijoiden osalta;

b) tilastollisen toimialaluokituksen NACE Rev. 2 vahvistamisesta sekd neuvoston asetuksen
(ETY) N:0 3037/90 ja tiettyjen eri tilastoaloja koskevien yhteison asetusten muuttamisesta anne-
tussa Euroopan parlamentin ja neuvoston asetuksessa (EY) N:o 1893/2006, sellaisena kuin se on
viimeksi muutettuna komission delegoidussa asetuksessa (EU) 2023/137, vahvistetun NACE
Rev.2 -luokituksen C jakson kaksinumerotasossa 21 tarkoitettujen lddkeaineiden ja lddkkeiden
valmistajien osalta;

c¢) Euroopan lddkeviraston roolin vahvistamisesta kriisivalmiudessa ja -hallinnassa lddkkeiden
ja ladkinnéllisten laitteiden osalta annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2022/123 22 artiklassa tarkoitettujen kansanterveysuhan aikana kriittisiksi katsottujen ladkinnal-
listen laitteiden valmistajien osalta;

d) ladkedirektiivin 79 artiklassa tarkoitettujen tukkukaupan harjoittamista koskevien luvan hal-
tijoiden ja apteekkien osalta;

e) potilasdirektiivin mukaisten ladkkeitd ja ladkinnillisié laitteita toimittavien ja tarjoavien toi-
mijoiden ja veripalvelulaitosten osalta;

5) Ruokavirasto niiden kriittisten toimijoiden osalta, jotka kuuluvat elintarvikkeiden tuotanto,
jalostus ja jakelu toimijaluokkaan;

6) Turvallisuus- ja kemikaalivirasto niiden kriittisten toimijoiden osalta, jotka kuuluvat ener-
gia toimialan alasektoreiden 6ljy, vety ja kaasu alaan, lukuun ottamatta edelld Energiaviraston
valvonnan alaan séddettyjé toimijoita;

7) Sosiaali- ja terveysalan lupa- ja valvontavirasto ja aluehallintovirastot kriittisiksi nimettyjen
sosiaali- ja terveydenhuollon valvonnasta annetun lain 4 §:ssd tarkoitettujen sosiaali- ja tervey-
denhuollon palveluita antavien palvelunjirjestdjien ja palveluntuottajien osalta; toimivaltainen
valvontaviranomainen mééraytyy mainitun lain 32 §:n 2 ja 3 momentin mukaisesti;

8) Sosiaali- ja terveysalan lupa- ja valvontavirasto kriittisiksi nimettyjen rajat ylittdvistd vaka-
vista terveysuhkista ja paatoksen N:o 1082/2013/EU kumoamisesta annetun Europan parlamen-
tin ja neuvoston asetuksen (EU) 2022/2371 15 artiklassa tarkoitettujen EU:n vertailulaboratorioi-
den osalta.

20§
Valvonnan kohdistaminen ja tarkastusoikeus
Valvonta on kohdistettava kriittiseen toimijaan téssi laissa sdddettyjen velvollisuuksien nou-
dattamisen valvomiseksi siind laajuudessa kuin se on tarpeen. Valvovalla viranomaisella on

oikeus tehdd tarkastuksia paikan pééilla kriittisessd infrastruktuurissa, rakennuksissa ja toimiti-
loissa, joita kriittinen toimija kéyttié keskeisten palvelujensa tarjoamiseen.
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Tarkastuksen yhteydesséd on oikeus pééstd valvottavan kohteen kaikkiin valvonnan kannalta
vélttdméattomiin rakennuksiin, tiloihin ja tieto- ja muihin jérjestelmiin sekd saada salassapitosién-
ndsten tai muiden rajoitusten estdmaétté selvityksii téssd laissa vaadituista suunnitelmista ja muis-
ta jérjestelyistd. Tarkastusta ei kuitenkaan saa suorittaa pysyvéisluonteiseen asumiseen kaytetta-
vissd tiloissa. Valvova viranomainen voi suorittaa liséksi kriittisen toimijan toimenpiteiden val-
vontaa rakennusten ja toimitilojen ulkopuolella kriittisen toimijan héiriénsietokyvyn varmistami-
seksi.

Valvova viranomainen voi kuulla ulkopuolisia asiantuntijoita sekd pyytdd niiltd lausuntoja.
Valvova viranomainen voi tarkastuksen yhteydessa kéyttdd apunaan ulkopuolista asiantuntijaa.
Tarkastuksen suorittajalla ja sithen osallistuvalla ulkopuolisella asiantuntijalla on oltava sellai-
nen koulutus ja kokemus kuin tarkastuksen suorittamiseksi on tarpeen. Asiantuntijaan sovelle-
taan rikosoikeudellista virkavastuuta koskevia sdénnoksid hénen suorittaessaan tissa laissa tar-
koitettua avustamistehtévdd. Vahingonkorvausvastuusta sidédetédén vahingonkorvauslaissa (412/
1974).

Tarkastuksessa noudatettavaan menettelyyn sovelletaan hallintolain (434/2003) 39 §:44.

21§
Huomautus, varoitus ja valvontapdctos

Valvova viranomainen voi antaa huomautuksen tai varoituksen kriittiselle toimijalle, joka rik-
koo tité lakia. Varoituksen voi antaa, jos huomautusta ei asiasta ilmenevit seikat kokonaisuudes-
saan huomioiden voida pitdi riittdvand. Varoitus on annettava kirjallisena ja siind on yksiloitdva
puute tai laiminlydnti, jota varoitus koskee.

Valvova viranomainen voi paétoksellddn velvoittaa toimijan korjaamaan havaitut puutteet tai
laiminly6nnin kohtuullisessa méairdajassa. Valvova viranomainen voi asettaa paatoksen tehos-
teeksi uhkasakon tai teettimisuhan.

22§
Laiminlyontimaksu

Valvova viranomainen voi mééarété padtokselldan kriittisen toimijan maksamaan laiminlyonti-
maksun, jos kriittinen toimija tahallaan tai torkedstd huolimattomuudesta laiminly6 14 §:ssé tar-
koitetun riskiarvion, 15 §:ssé tarkoitettujen toimenpiteiden suorittamisen tai 16 §:ssé tarkoitetun
poikkeamaa koskevan ilmoituksen antamisen ja havaitulla puutteella tai laiminlyonnilld on mer-
kittdvaa vaikutusta yhteiskunnan keskeisten palvelujen tarjoamiseen. Laiminlyontimaksu méaara-
tddn maksettavaksi valtiolle. Laiminlyontimaksua ei voida maarata kriittiselle toimijalle, joka on
valtion viranomainen, valtion liikelaitos, kunnallinen viranomainen, hyvinvointialue tai itsendi-
nen julkisoikeudellinen laitos. Laiminlydntimaksun maéra on vahintdan 2 000 euroa ja enintddn
20 000 euroa.

Laiminlydntimaksun suuruutta arvioitaessa on otettava huomioon tapauksen olosuhteet ja me-
nettelyn laatu ja téssé tarkoituksessa ainakin seuraavat seikat:

1) laiminlydnnin kesto;

2) laiminly6nnin tai puutteen toistuvuus;

3) merkittdvien poikkeamien jattdminen ilmoittamatta;

13
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4) havaittujen puutteiden jattiminen korjaamatta valvovan viranomaisen paétoksisté huolimat-
ta;

5) toimenpiteet, jotka kriittinen toimija on toteuttanut vahingon ehkédisemiseksi tai lieventdmi-
seksi.

23§
Laiminlyontimaksun mddrddmadttd jittaminen

Laiminlydntimaksu jéatetd&in madradmatta, jos

1) kriittinen toimija on oma-aloitteisesti ryhtynyt riittdviin toimenpiteisiin laiminlydnnin kor-
jaamiseksi valittdmasti sen havaitsemisen jéilkeen ja ilmoittanut siitd viivytyksettd valvovalle vi-
ranomaiselle seki toiminut yhteistydsséd valvovan viranomaisen kanssa eiké laiminlyonti ole tois-
tuva;

2) laiminly6ntié on pidettiva vihaisend; taikka

3) maksun médrddmistd on pidettiva ilmeisen kohtuuttomana muutoin kuin 1 tai 2 kohdassa
tarkoitetulla perusteella; laiminlyontimaksua ei saa méérité, jos on kulunut yli viisi vuotta siité,
kun laiminly6nti on tapahtunut.

Laiminlyontimaksua ei saa méérété sille, jota epéillddn samasta teosta esitutkinnassa, syyte-
harkinnassa tai tuomioistuimessa vireilld olevassa rikosasiassa. Laiminlydontimaksua ei saa maa-
ratd myoskaén sille, jolle on samasta teosta annettu lainvoimainen tuomio.

24§
Laiminlyontimaksun tdytintoénpano
Laiminlyontimaksun tdytintdonpanosta sdddetddn sakon tdytdntdonpanosta annetussa laissa
(672/2002). Laiminlyontimaksu vanhenee viiden vuoden kuluttua lainvoiman saaneen paitoksen
antamispaivasta.
6 luku
Eriniiiset safinnokset
25§
Oikaisuvaatimus
Tassd laissa tarkoitettuun padtokseen saa vaatia oikaisua. Oikaisuvaatimuksesta sdddetddn hal-

lintolaissa.
Valtioneuvoston yleisistunnon péétokseen ei saa vaatia oikaisua.
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26 §
Muutoksenhaku

Muutoksenhausta hallintotuomioistuimeen sdddetdén oikeudenkdynnisté hallintoasioissa an-
netussa laissa (808/2019).

Muutoksenhausta uhkasakon asettamista ja maksettavaksi tuomitsemista sekd teettdmisuhan
asettamista ja tdytdntoonpantavaksi madrddamistd koskevaan péidtokseen sovelletaan kuitenkin
uhkasakkolakia (1113/1990).

278§
Viranomaisten ja muiden tahojen tiedonsaantioikeus

Valvovalla viranomaisella on oikeus salassapitosddnndsten estdmaétté saada viranomaisilta ja
kriittiseksi toimijaksi méédritetyltd toimijalta maksutta téssi laissa sidédettyjen tehtdviensé hoita-
miseksi valttimattomat tiedot. Valvovalla viranomaisella on oikeus salassapitosddnndsten esta-
miéttd luovuttaa toiselle valvovalle viranomaiselle ja kyberturvallisuuslain 26 §:n mukaiselle val-
vovalle viranomaiselle sekd tdimén lain 7 §:ssd tarkoitetulle ministeridlle ja ministeridlle, jonka
toimialaan késiteltava asia kuuluu, tiedot, jotka ovat valttdmattdmia niiden tehtdvien hoitamisek-
si. Valvovalla viranomaisella on oikeus salassapitosdénnosten estdméttd luovuttaa valttamatto-
miét tiedot myos Huoltovarmuuskeskukselle sen tehtévien hoitamiseksi.

Tassd pykaldssa tarkoitettu tiedonsaantioikeus ei koske kyberturvallisuuslain 19 §:ssi tarkoi-
tetun CSIRT-yksikon késittelemié tietoja.

28 §
Viranomaisten yhteistyo

Témaén lain 13 §:n mukaisesta paédtoksestd kriittisen toimijan maérittdmiseksi on ilmoitettava
kyberturvallisuuslain 26 §:ssé tarkoitetuille viranomaisille yhden kuukauden kuluessa paitokses-
ta.

Témén lain 13 §:n 1 ja 2 momentissa ja 19 §:ssé tarkoitettujen viranomaisten ja kyberturvalli-
suuslain 26 §:ssé tarkoitetun viranomaisen on vaihdettava keskendén tietoja kriittisten toimijoi-
den méirittimisesti sekd kyberturvallisuusriskeistd, kyberuhkista ja kyberturvallisuuspoikkea-
mista sekd muista kuin kyberturvallisuusriskeisté, kyberuhkista ja kyberturvallisuuspoikkeamis-
ta, jotka vaikuttavat kriittisiin toimijoihin, sekd mainittujen viranomaisten toteuttamista olennai-
sista toimenpiteistd ja hallintatoimista.

29 §
Turvallisuusselvitys
Jos turvallisuusselvityslaissa (726/2014) tarkoitettu henkildturvallisuusselvitys laaditaan ti-

mén lain 13 §:ssé tarkoitettuun kriittiseen toimijaan palvelussuhteeseen tai toimeksiantotehtévaa
suorittamaan valittavasta henkilSsté taikka palvelussuhdetta tai toimeksiantotehtévad hoitavasta
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henkil6sté ja se on selvityksen kohteen ulkomailla oleskelun tai muun erityisen syyn vuoksi tar-
peen, suojelupoliisi voi tehdé selvitystd varten rikosrekisteritietojen sdilyttdmisesté ja luovutta-
misesta Suomen ja muiden Euroopan unionin jésenvaltioiden vélilld annetun lain (214/2012)
20 c §:ssd tarkoitetun pyynnon. Pyynnon perusteella saatuja rekisteritietoja voidaan kdyttad hen-
kiloturvallisuusselvityksen laadinnassa sen liséksi, mité turvallisuusselvityslaissa muutoin sddde-
téan.

30 §
Voimaantulo

Téma laki tulee voimaan pédivind  kuuta 20 .

Tamén lain voimaan tullessa 5 §:ssé tarkoitettu kriittisten toimijoiden hiirionsietokykya kos-
keva valtakunnallinen suunnitelma ja 6 §:ssé tarkoitettu kriittisté infrastruktuuria ja kriittisten toi-
mijoiden héiridnsietokykyé koskeva kansallinen riskiarvio hyvéksytdén ensimmaéisen kerran vii-
meistddn 17 padivand tammikuuta 2026. Tadmén lain 13 §:ssd tarkoitettu padtos kriittisen toimijan
médrittimisestd tehddin ensimmaéisen kerran viimeistédn 17 pdivana heindkuuta 2026.

Témén lain voimaan tullessa 14 §:ssé sdddetty kriittisen toimijan riskiarviointi tulee kriittisek-
si toimijaksi mééritetyn toimesta suorittaa ensimmaisen kerran yhdeksén kuukauden kuluessa sii-
td, kun vastaanottaja on saanut tiedon 13 §:ssi tarkoitetusta paatoksestd. Tamén lain 15 §:n mu-
kainen suunnitelma on laadittava ensimmaéisen kerran vuoden kuluessa 14 §:ssé tarkoitetun riski-
arvioinnin laatimisesta.

Saaduista 16 §:ssd tarkoitetuista poikkeamailmoituksista toimitetaan viimeistddn 17 paiviana
heindkuuta 2028 ensimmaéinen yhteenvetokertomus komissiolle ja CER-direktiivin 19 artiklassa
tarkoitetulle kriittisten toimijoiden héirionsietokykyé késittelevélle ryhmaille.

Laki

turvallisuusselvityslain 19 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan turvallisuusselvityslain (726/2014) 19 §:n 1 momentin 4 kohta seuraavasti:

19§
Perusmuotoisen henkiloturvallisuusselvityksen piiriin kuuluvat tehtdvdt
Perusmuotoinen henkildturvallisuusselvitys voidaan laatia sellaiseen palvelussuhteeseen tai

toimeksiantotehtdvdd suorittamaan valittavasta taikka palvelussuhdetta tai toimeksiantotehtévaa
hoitavasta, joka:
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4) toimii tehtdvissé, joissa voi vahingoittaa yhteiskunnan toimivuuden kannalta valttiméatto-
mén infrastruktuurin toimivuutta tai kriittisen tuotannon jatkumista taikka voi néissé tehtévis-
sddn saamiensa tietojen oikeudettomalla kéytolla merkittédvilla tavalla vaarantaa valtion turvalli-
suutta tai edistdd jarjestdytynyttd rikollisuutta;

Tamad laki tulee voimaan pédivdnd  kuuta 20 .

Laki

rikosrekisteritietojen séilyttimisesti ja luovuttamisesta Suomen ja muiden
Euroopan unionin jisenvaltioiden vélilld annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan rikosrekisteritietojen sdilyttdmisesti ja luovuttamisesta Suomen ja muiden Euroo-
pan unionin jdsenvaltioiden vililld annetun lain (214/2012) 1 ja 6 §, 11 §:n 2 momentti, 16 §:n
1 momentti, 17 §:n 1 momentti, 18 §:n 1 momentti sekd 21 §:n 1 momentti,

sellaisina kuin ne ovat, 1 § laissa 73/2023 sekd 6 §, 11 §:n 2 momentti, 16 §:n 1 momentti,
17 §:n 1 momentti, 18 §:n 1 momentti ja 21 §:n 1 momentti laissa 74/2021, sekd

lisdtddn lakiin uusi 15 ¢ ja 20 ¢ § ja 22 §:44n, sellaisena kuin se on osaksi laeissa 150/2014 ja
74/2021, uusi 5 momentti seuraavasti:

1§
Soveltamisala

Téssé laissa sdddetddn rikosrekisterin ja sakkorekisterin tietojen toimittamisesta sithen Euroo-
pan unionin jasenvaltioon, jonka kansalainen tuomittu on (kansalaisuusjdsenvaltio) seké toisesta
jasenvaltiosta Suomeen toimitettujen Suomen kansalaista koskevien rekisteritietojen sdilyttimi-
sestd Suomessa.

Liséksi tissé laissa sdddetddn 1 momentissa mainittujen tietojen luovuttamisesta pyynnon pe-
rusteella rikosasian kisittelya varten, yksityisen henkilon itsedén koskevan pyynnon tayttdmisek-
si tai asianomaisen henkilon suostumuksella sellaisen tehtidvan hoitamista varten, johon kuuluu
tyoskentelyd tai muuta toimimista alaikdisten parissa, seké téllaisia tietoja koskevan pyynnon
esittdmisesté.

Tassd laissa sdddetddn myO0s 1 momentissa mainittujen tietojen luovuttamisesta pyynnon
perusteella rdjdhteiden ldhtdaineiden markkinoille saattamisesta ja kdytostd, asetuksen (EY)
N:o0 1907/2006 muuttamisesta ja asetuksen (EU) N:o 98/2013 kumoamisesta annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) 2019/1148, jéaljempéana ldhtoaineasetus, 6 artiklassa
tarkoitetun luvanhakijan taustan selvittdmiseksi seka tillaisia tietoja koskevan pyynnon esittimi-
sestd.
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Tassd laissa sdddetddn myos 1 momentissa mainittujen tietojen luovuttamisesta pyynnon pe-
rusteella kriittisten toimijoiden héiridnsietokyvysté ja direktiivin 2008/114/EY kumoamisesta an-
netun Euroopan parlamentin ja neuvoston direktiivin (EU) 2022/2557, jaljempand CER-direktii-
vi, 14 artiklassa tarkoitetun taustatarkistuksen tekemiseksi seké téllaisia tietoja koskevan pyyn-
non esittdmisesta.

Tassé laissa annetaan lisdksi niiden jdsenvaltioiden tunnistamista koskevan keskitetyn jérjes-
telmin perustamisesta, joilla on kolmansien maiden kansalaisten ja kansalaisuudettomien henki-
16iden tuomioita koskevia tietoja (ECRIS-TCN), eurooppalaisen rikosrekisteritietojérjestelméan
tdydentdmiseksi ja asetuksen (EU) 2018/1726 muuttamisesta annettua Euroopan parlamentin ja
neuvoston asetusta (EU) 2019/816, jaljempéna asetus, tdydentivit sddnnokset.

Edelld 1—4 momentissa tarkoitetuista tehtévistd jdsenvaltioiden vélisen rikosrekisteritietojen
vaihdon jérjestdmisestd ja sisédllostd tehdyn neuvoston puitepaitoksen 2009/315/YOS, jéljempé-
né puitepddtos, 3 artiklassa tarkoitettuna keskusviranomaisena vastaa Oikeusrekisterikeskus.
Oikeusrekisterikeskus toimii myds asetuksen 3 artiklan 5 alakohdassa tarkoitettuna keskusviran-
omaisena.

Edelld 1—4 momentissa tarkoitettuun tietojen toimittamiseen ja luovuttamiseen kéytetéédn yk-
sittdisten jasenvaltioiden rikosrekisteritietokantoihin perustuvaa hajautettua tietotekniikkajirjes-
telméd (eurooppalainen rikosrekisteritietojédrjestelmé ECRIS).

6§
Tietojen edelleen luovuttaminen

Kun Oikeusrekisterikeskus toimittaa tietoja 5 §:n mukaisesti kansalaisuusjdsenvaltioon, sen
tulee ilmoittaa, ettd toimitettuja tietoja saadaan luovuttaa edelleen toiselle valtiolle ainoastaan ri-
kosasian kaisittelyd varten, yksityisen henkilon itseddn koskevan pyynnon tdyttdmiseksi,
asianomaisen henkilon suostumuksella sellaisen tehtdvan hoitamista varten, johon kuuluu tyos-
kentelyé tai muuta toimimista alaik&isten parissa, ldhtdaineasetuksessa tarkoitetun ldhtéainelu-
vanhakijan taustan tarkistamista varten taikka CER-direktiivin 14 artiklassa tarkoitettua tausta-
tarkistusta varten.

11§

Tietojen luovuttaminen sdilytysrekisteristd

Oikeusrekisterikeskus saa luovuttaa sdilytysrekisteristd tietoja toisen jdsenvaltion keskusvi-
ranomaiselle tai muulle toimivaltaiselle viranomaiselle 14, 15 ja 15 a—15 ¢ §:n mukaisesti.
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15¢§
Pyyntoon vastaaminen CER-direktiivissd tarkoitettua taustatarkistusta varten

Oikeusrekisterikeskus luovuttaa toisen jésenvaltion rekisteritietoja pyyténeelle keskusviran-
omaiselle rikosrekisterin, sakkorekisterin ja sdilytysrekisterin 3 §:ssé tarkoitetut tiedot CER-di-
rektiivin 14 artiklassa tarkoitettua taustatarkistusta varten.

Jos rikosrekisterissé on sdilytysrekisteriin merkittyjé tietoja, pyynnon esitténeelle jasenvaltiol-
le toimitetaan ainoastaan sdilytysrekisteriin merkityt tiedot.

16 §
Pyynnon sisdlto, muoto ja kieli

Oikeusrekisterikeskus hyviksyy toisen jasenvaltion keskusviranomaisen ldhettdman 14, 15 tai
15 a—15 c §:ssé tarkoitetun pyynnén, jos se siséltdd puitepdétoksen liitteend olevassa lomak-
keessa tarkoitetut tarpeelliset tiedot. Pyynndn on oltava sédhkoisessd muodossa taikka muussa kir-
jallisessa muodossa, jos sitd ei ole voitu tehdd sdhkoisesti.

17§
Vastauksen sisdlto, muoto ja kieli

Oikeusrekisterikeskus toimittaa vastauksessaan 14, 15 tai 15 a—15 c §:ssé tarkoitetut tiedot
pyynnon esittineen toisen jisenvaltion keskusviranomaiselle tai muulle toimivaltaiselle viran-
omaiselle puitepdétdksen liitteend olevan lomakkeen mukaisesti.

18§
Maddrdajat

Oikeusrekisterikeskuksen on toimitettava vastauksessaan 14, 15 b ja 15 ¢ §:ssé tarkoitetut tie-
dot toisen jasenvaltion keskusviranomaiselle tai muulle toimivaltaiselle viranomaiselle viipymat-
td ja kymmenen arkipdivan kuluessa pdivéstd, jona pyyntd on vastaanotettu.

20c¢§
Pyynnén esittiminen henkiloturvallisuusselvitystd varten
Oikeusrekisterikeskus esittdd yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héirion-
sietokyvyn parantamisesta annetun lain ( / ) 29 §:ssé tarkoitettua henkil6turvallisuusselvitysti

varten toisen jdsenvaltion keskusviranomaiselle rekisteritietojen luovuttamista ja niihin liittyvia
tietoja koskevan pyynnon, jos suojelupoliisi on sitd pyytényt.
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21§
Pyynnon sisdlto, muoto ja kieli

Oikeusrekisterikeskus esittidéd 19, 20 ja 20 a—20 c §:ssé tarkoitetut pyyntonsé toisen jasenval-
tion keskusviranomaiselle puitepditoksen liitteend olevan lomakkeen mukaisesti.

22§

Tietojen kéyttod koskevat rajoitukset

Toisen jasenvaltion 20 ¢ §:n mukaisen pyynnon perusteella toimittamia rekisteritietoja ja nii-
hin liittyvid tietoja saadaan kéyttdd ainoastaan yhteiskunnan kriittisen infrastruktuurin suojaami-
sesta ja hairionsietokyvyn parantamisesta annetun lain 29 §:ssi tarkoitettua henkil6turvallisuus-
selvitysté varten sen mukaisesti, kuin tiedot toimittanut jasenvaltio on ilmoittanut.

Tamad laki tulee voimaan pédivdnd  kuuta 20 .

Laki

rikosrekisterilain 4 a ja 5 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan rikosrekisterilain (770/1993) 5 §:n 1 momentti, sellaisena kuin se on laissa 74/
2023, seka

lisdtddn 4 a §:44n, sellaisena kuin se on laeissa, 1093/1999, 215/2012, 733/2014, 1114/2018,
75/2021, 23/2022, 333/2022 ja 424/2023, uusi 6 momentti seuraavasti:

Rikosrekisterin tietoja luovutetaan toisen Euroopan unionin jasenvaltion keskusviranomaisel-
le mainitulle keskusviranomaiselle esitetyn pyynnon perusteella EU-rikosrekisterilain 15 b ja
15 ¢ §:n mukaisesti.

58§

Tiedot rikosrekisteristd luovutetaan rikosrekisterin otteella, jossa ovat henkilostd rekisteriin
talletetut tiedot tai ilmoitus siitd, ettei henkilostd ole merkintda rekisterissa. Oikeushenkildsté luo-
vutetaan vastaavan sisdltdinen ote. Jos tieto padtdksestd on saatu EU-rikosrekisterilain 20 tai
20 a—20 ¢ §:n nojalla tai mainitussa laissa tarkoitetusta sailytysrekisteristd, rikosrekisterin ot-
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teelle merkitddn ne tiedot, jotka voitaisiin tallettaa rikosrekisteriin. Rikosrekisterin otteelle ei kui-
tenkaan merkitd rikosrekisterissd olevaa tietoa rikosilmoitusnumerosta, sovelletuista lainsdin-
noksisté eikd tietoja, joiden merkitseminen on toisen jdsenvaltion asettaman EU-rikosrekisteri-
lain 9 §:n 4 momentissa tarkoitetun ehdon mukaan kielletty. Rikosrekisterin otteelle merkitdin
tdmén lain 2 §:n 5 momentissa tarkoitettu tieto vain, jos rikosrekisterin ote annetaan 4 §:n 1 mo-
mentin nojalla syyttéjélle tai esitutkintaviranomaiselle.

Tamad laki tulee voimaan pédivdnd  kuuta 20 .

Laki

erdiden alusten ja niitii palvelevien satamien turvatoimista ja turvatoimien valvonnasta
annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien valvon-
nasta annetun lain (485/2004) 4 §:n 1 momentin 1 kohdan johdantokappale ja a alakohta sekd
25 §:n 2 momentti, sellaisina kuin ne ovat, 4 §:n 1 momentin 1 kohdan johdantokappale ja a ala-
kohta laissa 955/2018 ja 25 §:n 2 momentti laissa 1519/2019, seka

lisdtddn lakiin uusi 7 g § seuraavasti:

48
Liikenne- ja viestintdviraston erityistehtdviit

Liikenne- ja viestintdvirasto toimii turvatoimiasetuksen 2 artiklan 6 kohdassa tarkoitettuna me-
renkulun turvatoimien yhteysyksikkona ja satamien turvatoimien yhteysyksikkond, minké lisdk-
si sen tehtdvéna on:

1) suorittaa satamarakenteiden ja satamien turva-arvioinnit, hyviksyé alusten, satamien ja sa-
tamarakenteiden turvasuunnitelmat, katsastaa alukset sekd antaa todistuskirjat siten kuin turva-
toimiasetuksessa ja tissd laissa sdddetddn seka:

a) hyviksya turva-arvioinnin perusteella ja satamanpitéjidn esityksestd sataman turvatoimi-
alueen rajat ja se, keille sataman henkil6stoon kuuluville tai 7 g §:ssé tarkoitetuille henkil6ille
tehddén turvallisuusselvityslaissa (726/2014) tarkoitettu turvallisuusselvitys, sekd huolehtia sata-
mien turvasuunnitelmien tarkistamisesta timén lain mukaisesti;
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2 aluku

Satamien turvatoimet

78
Turvallisuusselvitys

Ulkomaanliikenteen sataman satamanpitéjdn on varmistettava, ettd sataman turvallisuuden
kannalta kriittisiin tietoihin ja tietojérjestelmiin on paésy vain henkil6ll4, jota voidaan pitédé nuh-
teettomana ja luotettavana. Téssé tarkoituksessa satamanpitéjan on haettava turvallisuusselvitys-
td henkildstd, joka saa:

1) padsyn salassa pidettéviin sataman turvatoimia koskeviin tietoihin; tai

2) sellaisen kdyttooikeuden sataman turvallisuuden kannalta kriittiseen lastin kisittelya tai sa-
taman valvontaa koskevaan tietojérjestelméén, joka mahdollistaa tietojen lukemisen ja niiden
muuttamisen muuten kuin yksittéistd tyotehtivia tai tietojirjestelmén teknistd yllépitoa varten.

Tietoa tai tietojérjestelmdid pidetddn sataman turvallisuuden kannalta kriittisend, jos tietoa tai
tietojarjestelmid kayttdmalld tai tietojirjestelmén tietoja muuttamalla voidaan merkittavalla ta-
valla vaarantaa valtion turvallisuutta tai edistdi jérjestdytynyttd rikollisuutta. Liikenne- ja viestin-
tdvirasto tekee padtdksen siitd, mitd tietoja ja tietojérjestelmid pidetdédn turvallisuuden kannalta
kriittisind ja mité satamanpitijid 1 momentissa sdddetty velvollisuus koskee sekd millaisia kayt-
tooikeuksia 1 momentin 2 kohdassa tarkoitetaan. Arvioinnissa on otettava huomioon satamalle
tehty turva-arviointi ja sataman turvasuunnitelma.

Liikenne- ja viestintévirasto voi paéttdd, ettd 1 momentissa sdddetty velvollisuus koskee myds
sellaista muuta sataman tehtévéa, josta turvallisuusselvityslain 19—21 §:n mukaan voidaan ha-
kea turvallisuusselvitystd ja jossa tydskentelevidn henkilén nuhteettomuuden ja luotettavuuden
varmistaminen on erittdin tarkeédd valtion turvallisuuden suojaamiseksi tai jarjestaytyneen rikol-
lisuuden ennalta ehkéisemiseksi.

Ennen 2 tai 3 momentissa tarkoitetun pdéatoksen tekemistéd Liikenne- ja viestintdviraston on
kuultava satamanpitéjéd ja muita toimivaltaisia viranomaisia. Pa4toksessé on asetettava kohtuul-
linen méérdaika, johon mennessa turvallisuusselvitysti on haettava.

Turvallisuusselvitysti on haettava uudelleen sen voimassaolon paittyessa.

Jos turvallisuusselvityksessé tai turvallisuusselvityslain 51 §:n mukaisessa seurannassa ilme-
nee tietoja, joiden perusteella satamanpitdja arvioi, ettd selvityksen kohteelle ei voida antaa 1 mo-
mentissa tarkoitettua padsyé tietoihin ja tietojérjestelmiin, sen on ryhdyttévé toimenpiteisiin paa-
syn poistamiseksi. Satamanpitiji saa téssd tarkoituksessa salassapitosddnnosten estdmaéttd luo-
vuttaa tyonantajalle vastaavat tiedot kuin selvityksen kohteella on oikeus saada toimivaltaiselta
viranomaiselta turvallisuusselvityslain 6 §:n 1 ja 3 momentin mukaan. Mité turvallisuusselvitys-
lain 45 §:n 1 ja 2 momentissa sdddetddn hakijan velvollisuuksista, sovelletaan myds tietoja saa-
neeseen tyonantajaan. Turvallisuusselvitykseen siséltyvien tietojen salassapidosta sédddetddn tur-
vallisuusselvityslain 59 §:ssi.
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25§

Muutoksenhaku

Valitus on kisiteltdva viipymaéttd. Muutoksenhaku ei estd aluksen pyséyttimisen, aluksen, sa-
tamarakenteen tai sataman turvatoimialueen toiminnan rajoittamisen eikd 12 §:ssé tarkoitettua
henkil66n kohdistuvaa pakkotointa koskevan péaatoksen tiytédntoonpanoa, ellei valitusviranomai-
nen toisin médrdd. Edelld 7 g §m 2 ja 3 momentissa tarkoitettua péétostd on noudatettava muu-
toksenhausta huolimatta, jollei valitusviranomainen toisin maaraé.

Tamad laki tulee voimaan pédivdnd  kuuta 20 .

Laki

Euroopan unionin ja Yhdistyneen kuningaskunnan vilisen kauppa- ja
yhteistyosopimuksen rikoksen johdosta tapahtuvaa luovuttamista ja rikosreKisteritietojen
vaihtamista koskevien miériysten soveltamisesta annetun lain 6 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan Euroopan unionin ja Yhdistyneen kuningaskunnan vélisen kauppa- ja yhteistydso-
pimuksen rikoksen johdosta tapahtuvaa luovuttamista ja rikosrekisteritietojen vaihtamista koske-
vien méadrdysten soveltamisesta annetun lain (470/2021) 6 § seuraavasti:

63§
Rikosrekisteritietojen vaihtamiseen sovellettava sddntely

EU-UK-sopimuksen kolmannen osan IX osaston rikosrekisteritietojen vaihtamista koskevia
madrayksia sovellettaecssa noudatetaan niiden kanssa soveltuvin osin rinnakkain, mité rikosrekis-
teritietojen sdilyttdmisestd ja luovuttamisesta Suomen ja muiden Euroopan unionin jasenvaltioi-
den vélilld annetun lain (214/2012) 1 §:n 1 ja 2 momentissa, 2—4, 5, 7 ja 8 §:ssd, 9 §:n 1, 3 ja
4 momentissa sekd 10—13, 14, 15, 15 a, 16—20, 20 a, 21 ja 22 §:ssd sdddetddn, jollei tdssd laissa
toisin sdéddeta.

Téma laki tulee voimaan pédivind  kuuta 20 .
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Laki

sakon tiytintoonpanosta annetun lain 1 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan sakon tdytantdonpanosta annetun lain (672/2002) 1 §:n 2 momentin 36 kohta, sel-
laisena kuin se on laissa 197/2025, seka

lisdtddn 1 §:n 2 momenttiin, sellaisena kuin se on laeissa 1183/2023, 23/2024, 36/2024, 545/
2024, 651/2024, 952/2024, 1122/2024, 138/2025 ja 197/2025 uusi 37 kohta seuraavasti:

1§
Lain soveltamisala

36) kulutuspalvelujen turvallisuudesta annetun lain (185/2025) 25 §:ssi tarkoitettu seuraamus-
maksu;

37) yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hiirionsietokyvyn parantamises-
ta annetun lain ( / ) 22 §:ssé tarkoitettu laiminlyontimaksu.

Téma laki tulee voimaan pédivind  kuuta 20 .

Helsingissd 13.5.2025

Eduskunnan puolesta

puhemies

padsihteeri
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