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EDUSKUNNAN VASTAUS 59/2011 vp

Hallituksen esitys laeiksi tietoturvallisuuden
arviointilaitoksista, viranomaisten tietojirjes-
telmien ja tietoliikennejérjestelyjen tietoturval-
lisuuden arvioinnista seké viestintihallinnosta
annetun lain 2 §:n muuttamisesta

Asia

Hallitus on antanut eduskunnalle esityksensi
laeiksi tietoturvallisuuden arviointilaitoksista,
viranomaisten tietojarjestelmien ja tietoliiken-
nejérjestelyjen tietoturvallisuuden arvioinnista
sekd viestintdhallinnosta annetun lain 2 §:n
muuttamisesta (HE 45/2011 vp).

Valiokuntakisittely

Liikenne- ja viestintdvaliokunta on antanut
asiasta mietinnén (LiVM 9/2011 vp).

Piiiitos
Eduskunta on hyviksynyt seuraavat lait:

Laki

tietoturvallisuuden arviointilaitoksista

Eduskunnan pééatoksen mukaisesti sdddetdén:

1 luku
Yleiset sdinnokset
1§

Lain tarkoitus

Téssd laissa sdddetddn menettelystd, jonka
avulla yritykset voivat osoittaa luotettavasti ul-
kopuolisille, ettd niiden toiminnassa on toteutet-
tu méadritty tietoturvallisuuden taso.

HE 45/2011 vp
LiVM 9/2011 vp

2§
Lain soveltamisala

Tétd lakia sovelletaan elinkeinonharjoittajiin
ja palvelutehtdvid julkishallinnolle tarjoaviin
yksikdihin, jotka toimeksiannosta arvioivat tie-
toturvallisuustason (tietoturvallisuuden arvioin-
tilaitos) ja jotka haluavat toiminnalleen Viestin-
taviraston hyvéksynnén. Lisdksi tité lakia sovel-
letaan hyviksymismenettelyyn.

Viestintdviraston tehtdvistd viranomaisten
tietojérjestelmien ja tietoliikennejérjestelyjen
tietoturvallisuuden arvioinnissa sekd yhteisotur-
vallisuusselvitysten laadinnassa sdddetién erik-
seen.
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2 luku

Arviointilaitoksen hyviksyminen ja valvonta

33

Arviointilaitoksen hyviksymistd koskeva hake-
mus

Tietoturvallisuuden arviointilaitos voi hakea
Viestintdviraston hyviksyntié toimintaansa var-
ten.

Hakemukseen on liitettdva tiedot, jotka ovat
tarpeen asian késittelyd varten.

43§
Hakemuksen kdsittely

Viestintdviraston on ennen tietoturvallisuu-
den arviointilaitoksen hyvidksymistd varattava
suojelupoliisille tilaisuus lausua arviointilaitok-
sen vastuuhenkildiden Iuotettavuudesta ja sen
toimitilojen turvallisuudesta.  Suojelupoliisi
noudattaa lausuntoaan laatiessaan, mitd kansain-
vilisistd tietoturvallisuusvelvoitteista annetussa
laissa (588/2004) sdddetdan.

Viestintdvirasto voi hakemusta kisiteltdessd
hankkia lausuntoja sekd antaa hakemuksen ja
siind esitettyjen tietojen arvioimiseksi toimek-
siannostaan suoritettavia tehtidvid ulkopuolisille
asiantuntijoille.

58
Arviointilaitoksen hyviksyminen

Tietoturvallisuuden arviointilaitoksen hyvak-
symisen edellytyksend on, etti:

1) laitos on toiminnallisesti ja taloudellisesti
riippumaton arvioinnin kohteesta;

2) laitoksen henkilokunnalla on hyvé tekni-
nen ja ammatillinen koulutus seka riittdvén laa-
ja-alainen kokemus toimintaan kuuluvissa tehta-
Vissi;

3) laitoksella on toiminnan edellyttdmat lait-
teet, vélineet ja jarjestelmat;

4) laitoksen vastuuhenkildéiden luotettavuus
on varmistettu ja laitoksella on luotettavaksi ar-
vioitu ja valvottu menetelma, jonka avulla lai-
toksen toimitilojen ja tietojenkésittelyn turvalli-
suus varmistetaan;

5) laitoksella on asianmukaiset ohjeet toimin-
taansa ja sen seurantaa varten.

Edelld 1 momentin 1—3 kohdassa tarkoitettu-
jen vaatimusten tdyttdminen on osoitettava vaa-
timustenmukaisuuden arviointipalvelujen péte-
vyyden toteamisesta annetussa laissa (920/2005)
sdddetyn menettelyn avulla.

Viestintdvirasto hyviksyy saamiensa ja laati-
miensa selvitysten sekd suorittamiensa tarkas-
tusten perusteella vaatimukset tiyttivéin laitok-
sen hyviksytyksi tietoturvallisuuden arviointi-
laitokseksi. Téllainen laitos voi markkinoinnis-
saan ja muussa viestinndssdén kiyttdd Viestinta-
viraston hyvidksymistd koskevaa ilmaisua edel-
lyttden, ettei hyvdksymisen voimassaoloa kos-
keva médrdaika ole péddttynyt tai Viestintéviras-
to ole péittényt peruuttaa hyviksynnén.

Arviointilaitos voidaan hyvéksyd méérdajak-
si, jos siithen on erityinen syy. Hyvéksymisté
koskevaan pédtokseen voidaan sisdllyttdd ar-
viointilaitoksen pétevyysaluetta, valvontaa seké
sellaisia toimintaa koskevia rajoituksia ja eh-
toja, jotka ovat tarpeen arviointilaitoksen tehta-
vien asianmukaisen hoidon varmistamiseksi.

63§
Arviointilaitoksen hyviksymisen peruuttaminen

Jos hyviéksytty tietoturvallisuuden arviointi-
laitos toimii olennaisesti tai jatkuvasti sdannds-
ten vastaisesti taikka jos se ei endi tayta hyvak-
symiselle asetettuja vaatimuksia, Viestintdviras-
ton on kehotettava arviointilaitosta korjaamaan
puute médrdajassa. Jos puutetta ei korjata madra-
ajassa, Viestintivirasto voi peruuttaa hyviksy-
misen.

Viestintdvirasto voi pddtoksessddn maérita,
ettd pddtostd on noudatettava muutoksenhausta
huolimatta, jollei muutoksenhakuviranomainen
toisin madraa.



738
Viestintdviraston tarkastusoikeus

Viestintdvirastolla ja sen toimeksiannosta toi-
mivalla asiantuntijalla on oikeus tarkastaa hy-
viksyntdd hakeneen tai hyvéksytyn tietoturvalli-
suuden arviointilaitoksen tilat sekd sen kidytossa
olevat menetelmit. Tarkastusta ei saa suorittaa
pysyvéisluonteiseen asumiseen kaytetyissd ti-
loissa.

8§

Arviointilaitoksen tiedonanto- ja ilmoitusvelvol-
lisuus

Hyviksytyn tietoturvallisuuden arviointilai-
toksen on ilmoitettava Viestintévirastolle sellai-
sesta toimintaansa koskevasta muutoksesta, jol-
la on merkitystd laitosta koskevien velvoittei-
den kannalta.

Viestintdvirastolla on sen lisdksi, mitd
1 momentissa sdddetddn, oikeus pyynndstd saa-
da arviointilaitokselta ne tiedot, jotka ovat tar-
peen sen valvomiseksi, ettd laitos tdyttdd toimin-
taansa koskevat vaatimukset.

3 luku

Tietoturvallisuuden arviointi

93§
Arviointilaitoksen tehtdvdt

Hyviksytyn tietoturvallisuuden arviointilai-
toksen on saamaansa tietoturvallisuuden ar-
viointitehtdvid suorittaessaan noudatettava huo-
lellisuutta ja pidettdvé huolta siitd, ettd arvioin-
nin aikana:

1) tarkastetaan arvioinnin kohteen toimitilat;

2) selvitetddn, onko arvioinnin kohteen toi-
minnassa asianmukaisella tavalla toteutettu
10 §:ssd tarkoitetut tietoturvallisuutta koskevat
vaatimukset, jotka on otettu selvityksen perus-
taksi (tietoturvallisuuden arviointiperusteet).

Arviointi voidaan tehdd myos osittaisena.
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Hyviksytty tietoturvallisuuden arviointilai-
tos antaa selvitysten ja tarkastuksen perusteella
todistuksen, jos arvioitavan kohteen toimitilat ja
toiminta on selvityksen perustana olleiden ar-
viointiperusteiden mukainen. Todistuksessa tu-
lee yksil6idd arvioinnissa kaytetyt tietoturvalli-
suuden arviointiperusteet ja arvioinnin laajuus.

10 §
Tietoturvallisuuden arviointiperusteet

Tietoturvallisuuden arviointiperusteina voi-
daan téssd laissa tarkoitetussa arvioinnissa kéyt-
tdd arvioinnin kohteen valinnan mukaan:

1) lailla tai asetuksella sdddettyja viranomais-
ten toimintaa koskevia tietoturvallisuusvaati-
muksia ja valtiovarainministerion tietoturvalli-
suutta koskevia ohjeita;

2) kansainvilisistd tietoturvallisuusvelvoit-
teista annetussa laissa tarkoitetun kansallisen
turvallisuusviranomaisen antamia kansainvélis-
ten tietoturvallisuusvelvoitteiden toteuttamista
koskevia ohjeita;

3) Euroopan unionin tai muun kansainvilisen
toimielimen antamia tietoturvallisuutta koske-
via sdénnoksii tai ohjeita;

4) julkaistuja ja yleisesti tai alueellisesti so-
vellettuja tietototurvallisuutta koskevia sdén-
noksid, madrdyksii tai ohjeita;

5) vahvistettuun standardiin sisdltyvié tieto-
turvallisuutta koskevia vaatimuksia.

4 luku
Eriniiset sdinnokset
11§

Maksut

Tietoturvallisuuden arviointilaitoksen hyvak-
symistd koskevan asian kisittelystd Viestinti-
virastossa perittdvistd maksusta sdddetddn val-
tion maksuperustelaissa (150/1992) ja sen nojal-
la.
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12§
Muutoksenhaku

Muutoksenhausta Viestintdviraston tdmén
lain nojalla tekeméén péaatokseen sdddetddan hal-
lintolainkayttolaissa (586/1996).

13 §

Hyvdd hallintoa koskevien sddnnésten sovelta-
minen

Hyviksytyn tietoturvallisuuden arviointilai-
toksen on tdssd laissa tarkoitettuja tehtdvid hoi-

taessaan noudatettava hallintolakia (434/2003),
viranomaisten toiminnan julkisuudesta annettua
lakia (621/1999) seka kielilakia (423/2003).

14§
Voimaantulo

Téma laki tulee voimaan kuuta
20 .
Ennen lain voimaantuloa voidaan ryhtyé lain

tdytantdonpanon edellyttimiin toimenpiteisiin.

pdivani

Laki

viranomaisten tietojirjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden arvioinnista

Eduskunnan pédatdksen mukaisesti sdddetdén:

1§
Lain soveltamisala

Téssé laissa sdddetddn viranomaisten tietojér-
jestelmien ja tietoliikennejdrjestelyjen tietotur-
vallisuuden arvioinnista.

Viestintdviraston tehtdvistd yhteisoturvalli-
suusselvityksid laadittaessa sdddetddn kansain-
viélisistd tietoturvallisuusvelvoitteista annetussa
laissa (588/2004).

238
Mddritelmdt

Téssé laissa tarkoitetaan:

1) tietojdrjestelmdlld tietojenkisittelylaitteis-
ta, ohjelmistoista ja muusta tietojenkésittelysta
koostuvaa kokonaisjérjestelyd;

2) tietoliikennejdrjestelylld  tiedonsiirtover-
kosta, tiedonsiirtolaitteista, ohjelmistoista ja

muista tietojenkisittelystd koostuvista jarjeste-
lyistd muodostuvaa jérjestelmaa;

3) viranomaisella viranomaisten toiminnan
julkisuudesta annetun lain (621/1999) 4 §:n
1 momentin 1—7 kohdassa tarkoitettuja toimi-
elimié;

4) valtionhallinnon viranomaisella valtion
hallintoviranomaisia ja muita valtion virastoja ja
laitoksia sekd tuomioistuimia ja muita lainkéyt-
toviranomaisia.

33§

Tietoturvallisuuden arviointipalvelujen kdyttd-
minen

Valtionhallinnon viranomaiset saavat kiyttaa
tietojdrjestelmiensd ja tietoliikennejérjestelyjen
tietoturvallisuuden arvioinnissa vain téssé laissa
tarkoitettua menettelyé taikka sellaista arviointi-
laitosta, joka on saanut Viestintdviraston hyvak-



synnédn tietoturvallisuuden arviointilaitoksista
annetun lain (/20 ) mukaan.

43§
Viestintdviraston tehtdivit

Viestintdviraston tehtdvadna on viranomaisten
tietojdrjestelmien ja tietoliikennejirjestelyjen
tietoturvallisuuden edistimiseksi ja varmista-
miseksi:

1) arvioida viranomaisen pyynndstd tdmén
madrddmisvallassa olevan tai hankittavaksi
suunnitteleman tietojirjestelmén tai tietoliiken-
nejérjestelyjen tietoturvallisuuden vaatimuksen-
mukaisuutta;

2) antaa tietojérjestelmille tai tietoliikenne-
jarjestelylle sen hyviksymistd osoittava todistus
8 §:ssd sdddetylld tavalla;

3) tehdd valtiovarainministerion pyynnosti
selvityksid valtionhallinnon viranomaisen méa-
rddmisvallassa olevien tietojirjestelmien tai tie-
tolitkennejérjestelyjen yleisesta tietoturvallisuu-
den tasosta.

Edelld 1 momentin 1 ja 2 kohdassa tarkoi-
tetun pyynnon voi viranomaisen toimeksiannos-
ta tehdd myos se, joka tekee viranomaisen lu-
kuun hankintoja taikka tuottaa tietojenkasittely-
tai tietoliikennepalveluja taikka hoitaa niiden
jarjestdmiseen liittyvid palvelutehtivid.

Viestintdvirasto suorittaa tdssé laissa tarkoi-
tetut tehtidvat kiytettdvissddn olevien voimava-
rojen mukaisesti ottaen huomioon kansainvélis-
ten tietoturvallisuusvelvoitteiden noudatta-
minen sekd pyydettyjen toimenpiteiden merki-
tys viranomaisten tietojdrjestelmien ja tietolii-
kennejérjestelyjen tietoturvallisuuden yleiseen
parantamiseen.

5§

Selvitykset valtiovarainministerion toimeksian-
nosta

Valtiovarainministerid voi pyytda valtionhal-
linnon tietoturvallisuudesta annettujen sadnnos-
ten tidytdntoonpanon seuraamiseksi sekd niiden
kehittdimiseksi Viestintdvirastoa laatimaan sel-
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vityksen valtionhallinnon viranomaisten tieto-
jarjestelmien tai tietoliikennejérjestelyjen ylei-
sestd tietoturvallisuuden tasosta. Selvityksen
piiriin tulevat tietojarjestelméat voidaan mééritel-
14 tietojdrjestelmien kayttdtarkoituksen, niihin
talletettavien tietojen laadun tai muun vastaavan
yleisen tekijan mukaan.

Viestintdvirasto voi salassapitosddnndsten es-
tamattd sisdllyttdd valtiovarainministeriolle an-
tamaansa arvioon sellaisia tietoja, jotka ovat
vélttimattomid arvioinnin tarkoituksen toteutta-
miseksi.

6§

Viestintdviraston tiedonsaantioikeus ja oikeus
pddstd tiloihin ja tietojdrjestelmiin

Viestintdvirastolla ja sen toimeksiannosta toi-
mivalla asiantuntijalla on oikeus sen estimétta,
mitd tietojen salassapidosta sdddetddn, saada
kayttoonsd Viestintdviraston arvioitavana tai
selvityksen kohteena olevaa tietojarjestelmaa tai
tietoliikennejérjestelyjd koskevat tiedot seka oi-
keus siind laajuudessa kuin se on tarpeen ar-
vioinnin suorittamiseksi pddstd tietojérjestel-
méin tai tiloihin, joissa sithen kuuluvia tietoja
kasitelldan.

Edelld 1 momentissa tarkoitettua tarkastusta
el saa suorittaa pysyviisluonteiseen asumiseen
kéytetyissa tiloissa.

78§
Tietoturvallisuuden arviointiperusteet

Viestintdvirasto voi kidyttdd viranomaisten
tietojirjestelmien ja tietoliikennejérjestelyjen
tietoturvallisuuden arviointiperusteina:

1) lailla tai asetuksella sdddettyja viranomais-
ten toimintaa koskevia tietoturvallisuusvaati-
muksia ja valtiovarainministerion tietoturvalli-
suutta koskevia ohjeita;

2) kansainvilisistd tietoturvallisuusvelvoit-
teista annetussa laissa tarkoitetun kansallisen
turvallisuusviranomaisen antamia kansainvélis-
ten tietoturvallisuusvelvoitteiden toteuttamista
koskevia ohjeita;
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3) Euroopan unionin tai muun kansainvélisen
toimielimen antamia tietoturvallisuutta koske-
via sddnndksii ja ohjeita;

4) julkaistuja ja yleisesti tai alueellisesti so-
vellettuja tietototurvallisuutta koskevia sddn-
ndksid, madrayksid tai ohjeita;

5) vahvistettuun standardiin sisdltyvid tieto-
turvallisuutta koskevia vaatimuksia.

Viestintdvirasto selvittdd, tdyttdako tietojar-
jestelma tai tietoliikennejérjestely ne tietoturval-
lisuutta koskevat vaatimukset, jotka on otettu ar-
viointiperusteeksi. Arviointi voidaan tehdd
myds osittaisena.

8§
Todistuksen antaminen

Viestintdvirasto voi pyydettiessd antaa todis-
tuksen tietoturvallisuutta koskevat vaatimukset
tayttavastd tietojirjestelmistd tai tietoliikenne-
jarjestelystd. Todistukseen merkitddn kiytetyt
arviointiperusteet seké tiedot arvioinnin laajuu-
desta seké tarvittaessa todistuksen voimassaolo-
ajasta.

Todistus voidaan antaa méaardajaksi, jos sii-
hen on erityinen syy.

98§
Tietoturvallisuuden tason ylldpito ja seuranta

Sen, joka haluaa 8 §:ssé tarkoitetun todistuk-
sen, on annettava sitoumus tietoturvallisuusta-
son sdilyttdmisestd. Todistuksen saaneen on il-
moitettava Viestintdvirastolle sellaisista muu-
toksista, joilla on vaikutusta tietoturvallisuus-
tasoon, seké sallittava Viestintdvirastolle paédsy
tietojdrjestelmiin ja tietoliikennejarjestelyihin
sen selvittdmiseksi, tdyttdvitko ne edelleen to-
distuksen mukaiset vaatimukset.

10§
Todistuksen peruuttaminen

Viestintdvirasto voi peruuttaa timén lain no-
jalla annetun todistuksen, jos arvioinnin kohtee-
na ollut tietojérjestelma tai tietoliikennejarjeste-
ly ei endd tdytd niitd vaatimuksia, jotka ovat ol-
leet edellytyksend todistuksen antamiselle.

Viestintdviraston on ennen 1 momentissa tar-
koitetun ratkaisun tekemistd kuultava todistuk-
sen saanutta sekd varattava tille tilaisuus korja-
ta puute.

Viestintdvirasto voi 1 momentissa tarkoi-
tetussa padtoksessddn madratd, ettd pditostd on
noudatettava muutoksenhausta huolimatta, jol-
lei muutoksenhakuviranomainen toisin maaraa.

11§

Muutoksenhaku

Muutoksenhausta Viestintdviraston tdmén
lain nojalla tekeméén pdatokseen sdddetddn hal-
lintolainkéyttolaissa (586/1996).

12 §
Maksut

Asian vireille saattajalta Viestintdviraston ar-
vioinnista, todistuksen antamisesta ja selvityk-
sestd perittdvistd maksuista sdddetddn valtion
maksuperustelaissa (150/1992) ja sen nojalla.

13§
Voimaantulo

Tédma laki tulee voimaan kuuta
20 .

Valtionhallinnon viranomaisten on saatettava
ulkopuolisten arviointipalvelujen kéytto vastaa-
maan 3 §:n velvoitteita kolmen vuoden kuluessa
lain voimaantulosta.

Ennen lain voimaantuloa voidaan ryhtyé lain

tdytantoonpanon edellyttimiin toimenpiteisiin.

paivani
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Laki

viestintihallinnosta annetun lain 2 §:n muuttamisesta

Eduskunnan péitoksen mukaisesti

muutetaan viestintdhallinnosta annetun lain (625/2001) 2 §:n 1 kohta, sellaisena kuin se on laissa

886/2010, seuraavasti:

238
Viestintdviraston tehtdvdt

Viestintdviraston tehtdvina on:

1) huolehtia viestintdmarkkinalaissa
(393/2003), radiotaajuuksista ja telelaitteista an-
netussa  laissa  (1015/2001),  postilaissa
(415/2011), televisio- ja radiotoiminnasta an-
netussa laissa (744/1998), valtion televisio- ja
radiorahastosta annetussa laissa (745/1998),
sdahkoisen viestinnin tietosuojalaissa
(516/2004), erdiden suojauksen purkujirjestel-
mien kieltdmisesta annetussa laissa
(1117/2001), vahvasta sdhkdisestd tunnista-
misesta ja sdhkoisistd allekirjoituksista annetus-

sa laissa (617/2009), kansainvélisistd tietotur-
vallisuusvelvoitteista annetussa laissa
(588/2004), tietoturvallisuuden arviointilaitok-
sista annetussa laissa (/20 ) viranomaisten
tietojarjestelmien ja tietoliikennejérjestelyjen
tietoturvallisuuden arvioinnista annetussa laissa
(/20 ) sekd verkkotunnuslaissa (228/2003)
sille sdddetyistd tehtévistd;

Tédma laki tulee voimaan  pdivind  kuuta
20 .
Ennen lain voimaantuloa voidaan ryhtyé lain

tdytantoonpanon edellyttimiin toimenpiteisiin.

Helsingissd 29 pdivéni marraskuuta 2011
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