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Valiokuntakdsittely

Valiokunnan mietintd: Talousvaliokunta (TaVM 9/2024 vp).

Piiitos

Eduskunta on hyviksynyt seuraavat lait:

Laki

Finanssivalvonnasta annetun lain muuttamisesta

Eduskunnan paiatoksen mukaisesti

kumotaan Finanssivalvonnasta annetun lain (878/2008) 52 a §, sellaisena kuin se on laissa 959/
2018,

muutetaan 5 §:n 41 kohta, 38 §:n 1 momentin 11 kohta, 40 §:n 2 momentin 11 ja 12 kohta,
41 §:n 3 momentti, 50 p § ja 71 §:n 1 momentin 19 kohta,

sellaisina kuin ne ovat, 5 §:n 41 kohta ja 41 §:n 3 momentti laissa 403/2024, 38 §:n 1 momentin
11 kohta laissa 184/2023, 40 §:n 2 momentin 11 ja 12 kohta laissa 214/2022, 50 p § laissa 291/
2018 ja 71 §:n 1 momentin 19 kohta laissa 524/2021, seké

lisdtddn 3 §:n 2 momenttiin, sellaisena kuin se on osaksi lacissa 1198/2014, 1145/2015, 1442/
2016, 445/2023 ja 1261/2023, siitd lailla 1442/2016 kumotun 7 ja 7 a kohdan tilalle uusi 7 ja
7 a kohta, lakiin uusi 3 f §, 5 §:44n, sellaisena kuin se on laeissa 752/2012, 902/2012, 254/2013,
170/2014, 198/2015, 520/2016, 737/2016, 1442/2016, 228/2017, 575/2017, 893/2017, 1071/
2017,241/2018, 1229/2018,215/2019,296/2019, 517/2019, 574/2019, 963/2019, 316/2020, 524/
2021, 599/2021, 205/2022, 184/2023, 192/2023 ja 403/2024, uusi 42 kohta, 38 §:n 1 momenttiin,
sellaisena kuin se on laeissa 752/2012, 254/2013, 1198/2014, 1055/2016, 893/2017, 316/2020,
379/2021, 153/2022, 205/2022 ja 184/2023, uusi 12 kohta, 38 §:44n, sellaisena kuin se on laeissa
752/2012, 254/2013, 611/2014, 1198/2014, 1055/2016, 893/2017, 316/2020, 379/2021, 153/
2022, 205/2022, 184/2023 ja 403/2024, uusi 7 momentti, 40 §:n 2 momenttiin, sellaisena kuin se
on laeissa 1071/2017, 1108/2018, 316/2020, 379/2021, 599/2021, 941/2021 ja 214/2022, uusi
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13 kohta, 43 §:44n, sellaisena kuin se on laeissa 176/2016, 1071/2017 ja 524/2021, uusi 5 mo-
menttija 71 §:n 1 momenttiin, sellaisena kuin se on osaksi laeissa 752/2012, 611/2014, 651/2014,
1198/2014, 505/2015, 520/2016, 1442/2016, 446/2017, 1071/2017, 402/2018, 574/2019, 569/
2020, 270/2021, 524/2021 ja 403/2024, uusi 20 kohta seuraavasti:

38
Tehtdvdit

7) edistdd finanssimarkkinoilla toimivien kyberturvallisia toimintatapoja;
7 a) edistéd finanssimarkkinoiden kriittisten toimijoiden héirionsietokykya;

31§
Viranomaisyhteistyo kyberturvallisuuden ja hdirionsietokyvyn edistimiseksi

Finanssivalvonta toimii yhteistydssa valtiovarainministerion, sosiaali- ja terveysministerion,
Suomen Pankin, Rahoitusvakausviraston, Liikenne- ja viestintdviraston ja muiden asianomaisten
viranomaisten kanssa tieto- ja viestintitekniikkaan liittyvien héirididen hallitsemiseksi ja vaiku-
tusten pienentdmiseksi.

Finanssivalvonta osallistuu finanssialan digitaalisesta héirionsietokyvystd ja asetusten (EY)
N:o 1060/2009, (EU) N:o 648/2012, (EU) N:o0 600/2014, (EU) N:0 909/2014 ja (EU) 2016/1011
muuttamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/2554, jéljempa-
nd EU:n DORA-asetus, 32 ja 47—49 artiklan mukaiseen viranomaisyhteistyohon ja Euroopan
laajuiseen systeemisten kyberpoikkeamien koordinointikehyksen toimintaan, sekd muutoin toi-
mii yhteistydssid Euroopan keskuspankin, Euroopan jérjestelmériskikomitean, Euroopan kyber-
turvallisuusviraston, Euroopan valvontaviranomaisten, muiden EU-viranomaisten sekd ulko-
maisten ETA-valvontaviranomaisten kanssa tieto- ja viestintdtekniikkaan liittyvien héirididen
hallitsemiseksi ja vaikutusten pienentdmiseksi.

Finanssivalvonnan on tehtdvéd yhteistyotd toimenpiteistd kyberturvallisuuden yhteisen kor-
kean tason varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin
(EU) 2018/1972 muuttamisesta sekad direktiivin (EU) 2016/1148 kumoamisesta (NIS 2 -direktii-
vi) annetun Euroopan parlamentin ja neuvoston direktiivin (EU) 2022/2555, jaljempéna NIS 2 -di-
rektiivi, mukaisten tehtdvien hoitamisessa Liikenne- ja viestintiviraston kanssa.

Finanssivalvonnan on tehtdva yhteistyoté kriittisten toimijoiden héiridnsietokyvysti ja direk-
tiivin 2008/114/EY kumoamisesta annetun Euroopan parlamentin ja neuvoston direktiivin (EU)
2022/2557, jaljempénd CER-direktiivi, mukaisten tehtdvien hoitamiseksi, kriittisten toimijoiden
héiridnsietokyvyn parantamiseksi ja niiden vélisen vapaaehtoisen tiedonvaihdon edistdmiseksi
valtiovarainministerion, siséministerion, Huoltovarmuuskeskuksen ja muiden asianomaisten vi-
ranomaisten kanssa.
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58
Muut finanssimarkkinoilla toimivat

Muulla finanssimarkkinoilla toimivalla tarkoitetaan téssa laissa:

41) sitd, joka on velvollinen EU:n kryptovaramarkkina-asetuksen 41 artiklan 1 ja 2 kohdan ja
83 artiklan 1 ja 2 kohdan nojalla tekeméin Finanssivalvonnalle ilmoituksen omistusosuuksien
hankinnasta ja luovutuksesta;

42) EU:n DORA-asetuksen 3 artiklan 19 alakohdassa tarkoitettua TVT-palveluntarjoajana ole-
vaa kolmatta osapuolta.

38§
Rikemaksu

Finanssivalvonta méarad rikemaksun sille, joka tahallaan tai huolimattomuudesta:

11) laiminly6 tai rikkoo erdiden luotonantajien ja luotonvilittdjien rekisterdinnistd annetun
lain 8 §:n 3 momentissa sdddetyn ilmoitusvelvollisuuden;

12) laiminly® tai rikkoo EU:n DORA-asetuksen 16 artiklassa sdéddetyn TV T-riskin hallintavel-
vollisuuden.

Jos rikemaksu médrdtdan 1 momentin 12 kohdan nojalla, rikemaksun suuruutta arvioitaessa
huomioon otettavien seikkojen osalta noudatetaan 2 momentin sijaan EU:n DORA-asetuksen
51 artiklan 2 kohtaa.

40 §

Seuraamusmaksu

Seuraamusmaksu madratddn myos sille, joka tahallaan tai huolimattomuudesta laiminlyd tai
rikkoo:

11) kestdvai sijoittamista helpottavasta kehyksestd ja asetuksen (EU) 2019/2088 muuttamises-
ta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2020/852, jiljempéand faksono-
mia-asetus, 5 artiklan sddnnoksid ympariston kannalta kestdvien sijoitusten avoimuudesta ennen
sopimuksen tekemisté annettavissa tiedoissa ja méadrdaikaiskatsauksissa, 6 artiklan sddnnoksia
ympéristdominaisuuksia edistivien rahoitustuotteiden avoimuudesta ennen sopimuksen tekemis-
td annettavissa tiedoissa ja méadrdaikaiskatsauksissa tai 7 artiklan sddnnoksid muiden rahoitus-
tuotteiden avoimuudesta ennen sopimuksen tekemistd annettavissa tiedoissa ja médrdaikaiskat-
sauksissa;

12) PEPP-asetuksen 5—7 artiklan sdannoksié rekisterdintivelvollisuudesta ja sdanndksiéd vir-
heellisten tai harhaanjohtavien tietojen antamisesta, joiden perusteella PEPP-tuote on rekisterdi-
ty Euroopan vakuutus- ja lisdelédkeviranomaisen pitdméén julkiseen keskusrekisteriin, 18 artik-
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lan sd&nnoksid siirrettdvyyspalvelun tarjoamisesta, 19 artiklan sddnndksid PEPP-tuotteen alatilin
kayttamisestd, 20 artiklan sddnnoksid uuden alatilin avaamista koskevista tiedonantovelvolli-
suuksista, 21 artiklan sddnnoksié siirrettdvyyttd koskevien tietojen toimittamisesta toimivaltaisil-
le viranomaisille, 22 artiklan sddnnoksid PEPP-tarjoajia ja PEPP-jakelijoita koskevasta yleispe-
riaatteesta, 23 artiklan sdénnoksié erityyppisiin PEPP-tarjoajiin tai PEPP-jakelijoihin sovelletta-
vasta jakelujérjestelystd, 24 artiklan sddnnoksié sdhkoisestd jakelusta ja muiden pysyvien vilinei-
den kayttimisestd, 25 artiklan sddnnoksid tuotehallintavaatimuksista, 26 artiklan sddnnoksia
PEPP-avaintietoasiakirjasta, 27 artiklan sdinnoksid PEPP-avaintietoasiakirjan kielestd, 28 artik-
lan sdénnoksid PEPP-avaintietoasiakirjan siséllostéi, 29 artiklan sddnndksid markkinointiaineis-
tosta, 30 artiklan sdannoksid PEPP-avaintietoasiakirjan tarkistamisesta, 31 artiklan sdénnoksia
siviilioikeudellisesta vastuusta, 32 artiklan sdénnoksid biometrisié riskejé kattavista PEPP-sopi-
muksista, 33 artiklan sd&nnoksia PEPP-avaintietoasiakirjan toimittamisesta, 34 artiklan sddnnok-
sid PEPP-asiakkaan tarpeiden ja vaatimusten tdsmentdmisesté ja neuvonnan antamisesta, 35 ar-
tiklan sdénnoksid PEPP-etuusotetta koskevista yleisistd sdédnnoksistd, 36 artiklan sddnndksia
PEPP-ctuusotteen siséllostd, 37 artiklan sddnnoksid PEPP-etuusotetta tiydentdvisti lisdtiedoista,
38 artiklan sddnnoksid PEPP-sédéstdjille eldkkeelle siirtymistd edeltdvéssd vaiheessa ja PEPP-
edunsaajille maksatusvaiheessa annettavista tiedoista, 39 artiklan sddnnoksid PEPP-sédstdjille ja
PEPP-edunsaajille pyynnosta annettavista tiedoista, 40 artiklan sdannoksié yleisisti sadnnoksisti
koskien raportointia kansallisille viranomaisille, 41 artiklan sddanndksié kerryttimisvaiheen si-
joittamista koskevista sdénnoisté, 42 artiklan sddnnoksid PEPP-sdéstédjien sijoitusvaihtoehtoja
koskevista yleisistd sdénnoksistd, 43 artiklan sddnnoksid PEPP-sddstdjén tekemisti sijoitusvaih-
toehdon valinnasta, 44 artiklan sdénnoksia valitun sijoitusvaihtoehdon muuttamisen edellytyksis-
td, 45 artiklan sddnnoksid PEPP-perustuotteesta, 46 artiklan sdédnnoksia riskien vahentdmisteknii-
koista, 47 artiklan sddnnoksiéd kerryttdimisvaiheeseen liittyvistd ehdoista, 48 artiklan sddnnoksia
sdilytysyhteison sdilytys- ja valvontatehtivistd, 50 artiklan sdédnnoksid PEPP-asiakkaiden valitus-
ten ratkaisemisesta, 52 artiklan sdénnoksid vaihtopalvelun tarjoamisesta, 53 artiklan sddnndksia
vaihtopalvelun kéynnistdmisestd, 54 artiklan sdénnoksid vaihtopalveluun liittyvistd maksuista,
55 artiklan séddnnoksid PEPP-sdéstédjien suojaamisesta taloudellisilta tappioilta tai 56 artiklan
saannoksid vaihtopalvelua koskevista tiedoista; tai

13) EU:n DORA-asetuksen 2 artiklan 2 kohdassa tarkoitettua finanssiyhteis6d velvoittavia
mainitun asetuksen 5—14 artiklan sddnnoksid TVT-riskin hallinnasta, 17—19 artiklan sd4nnok-
sid TVT:hen liittyvien poikkeamien hallinnasta, luokittelusta ja raportoinnista, 24—27 artiklan
sdadannoksia digitaalisen hairionsietokyvyn testauksesta tai 28—30 artiklan sddnnoksid kolman-
siin osapuoliin liittyvén TVT-riskin hallinnasta.

41§

Seuraamusmaksun mddrddminen

Sen liséksi, mitd 2 momentissa sdddetdédn, jos kyse on vertailuarvoasetuksen rikkomisesta,
seuraamusmaksun maéiréa arvioitaessa on otettava huomioon myds menettelyn vaikutus reaalita-
louteen. Jos kyse on arvopapereiden yleisdlle tarjoamisen tai kaupankidynnin kohteeksi séddnnel-
lylld markkinalla ottamisen yhteydessd julkaistavasta esitteestd ja direktiivin 2003/71/EY ku-
moamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2017/1129, jiljempéna
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esiteasetus, rikkomisesta, seuraamusmaksun maiirda arvioitaessa on otettava huomioon myos
vaikutus ei-ammattimaisten asiakkaiden asemaan. Jos kyse on EU:n joukkorahoitusasetuksen
rikkomisesta, seuraamusmaksun méirad arvioitaessa noudatetaan 2 momentin sijaan mitd EU:n
joukkorahoitusasetuksen 40 artiklassa sdddetédén. Jos kyse on EU:n kryptovaramarkkina-asetuk-
sen rikkomisesta, seuraamusmaksun médrdd arvioitaessa noudatetaan 2 momentin sijaan mité
EU:n kryptovaramarkkina-asetuksen 112 artiklassa sdddetdén. Jos kyse on arvopaperistamisase-
tuksen rikkomisesta, seuraamusmaksun méérié arvioitaessa noudatetaan 2 momentin sijaan mité
tdman lain 4 §:n 2 momentin 13 kohdassa tarkoitetussa arvopaperistamisasetuksen 33 artiklassa
sdddetddn. Jos kyse on EU:n DORA-asetuksen rikkomisesta, seuraamusmaksun méérda arvioi-
taessa noudatetaan 2 momentin sijaan EU:n DORA-asetuksen 51 artiklan 2 kohtaa.

43 §

Hallinnollisen seuraamuksen ja muun pddtoksen julkistaminen

Jos rikemaksu, julkinen varoitus tai seuraamusmaksu méadriatddn EU:n DORA-asetuksen rik-
komisen johdosta, paitoksen julkistamiseen sovelletaan timén pykélin sijaan EU:n DORA-ase-
tuksen 54 artiklaa.

50p§

Toiminta EU:n DORA-asetuksessa, NIS 2 -direktiivissd ja CER-direktiivissd tarkoitettuna
toimivaltaisena viranomaisena

Finanssivalvonta toimii EU:n DORA-asetuksen 46 artiklassa tarkoitettuna toimivaltaisena vi-
ranomaisena ja 26 artiklan 9 kohdassa tarkoitettuna viranomaisena.

Finanssivalvonta toimii NIS 2 -direktiivin 8 artiklan 1 kohdassa tarkoitettuna toimivaltaisena
viranomaisena mainitun direktiivin liitteen I toimialojen 3 ja 4 osalta.

Finanssivalvonta toimii CER-direktiivin 9 artiklan 1 kohdassa tarkoitettuna toimivaltaisena vi-
ranomaisena mainitun direktiivin liitteen toimialojen 3 ja 4 osalta.

71§
Oikeus ja velvollisuus luovuttaa tietoja

Sen lisdksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999) sédide-
tddn, Finanssivalvonnalla on oikeus luovuttaa salassapitosddnndsten estdmatta tietoja:

19) Euroopan komissiolle sellaisia finanssimarkkinoiden valvontaan liittyvié tietoja, jotka ovat
tarpeen komissiolle sdddetyn toimivallan kéyttdmiseksi;

20) tieto- ja viestintitekniikkaan liittyvistd héiridisté ja uhkista Liikenne- ja viestintdvirastolle
3 f §:n 3 momentissa tarkoitetun yhteistyon toteuttamista varten.
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Tama laki tulee voimaan pédivind  kuuta 20 .

Laki

luottolaitostoiminnasta annetun lain 9 ja 11 luvun muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan luottolaitostoiminnasta annetun lain (610/2014) 9 luvun 2 §:n 1 momentti ja 16 §:n
3 momentti sekd 11 luvun 2 §:n 2 momentin 10 kohta,

sellaisena kuin niistd on 11 luvun 2 §:n 2 momentin 10 kohta laissa 233/2021, seka

lisdtddan 11 luvun 2 §:n 2 momenttiin, sellaisena kuin se on laissa 233/2021, uusi 11 kohta seu-
raavasti:

9 luku

Riskien hallinta

2§
Riskienhallintajdrjestelmdlle asetettavat yleiset vaatimukset

Luottolaitoksella on oltava tehokkaat ja luotettavat seka kirjallisesti kuvatut hallinto- ja ohjaus-
jarjestelmat luottolaitokseen ja sen toimintaan kohdistuvien nykyisten ja tulevien riskien tunnis-
tamiseksi, hallitsemiseksi, rajoittamiseksi, seuraamiseksi ja riskeistd raportoimiseksi. Ndihin
kuuluvat:

1) selked organisaatiorakenne, jossa toimivalta- ja vastuusuhteet on maéritelty kattavasti ja sel-
kedsti;

2) tehokkaat riskienhallinnan raportointiprosessit;

3) terveet sisdisen valvonnan, hallinnon ja laskennan prosessit;

4) finanssialan digitaalisesta héirionsietokyvystd ja asetusten (EY) N:o 1060/2009, (EU)
N:o0 648/2012, (EU) N:0 600/2014, (EU) N:0 909/2014 ja (EU) 2016/1011 muuttamisesta anne-
tun Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/2554, jéljempénd EU:n DORA-ase-
tus, ja sen nojalla annettujen sddnndsten mukaiset verkko- ja tietojérjestelmait;

5) palkitsemisjarjestelmid koskevat toimintaperiaatteet ja menettelytavat, jotka ovat sopusoin-
nussa terveen ja tehokkaan riskienhallinnan kanssa ja edistdvét sita.
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16 §

Operatiivinen riski

Luottolaitoksella on oltava varautumis- ja jatkuvuussuunnitelmat liiketoiminnan vakaviin héi-
ridihin varautumiseen, toiminnan jatkuvuuden turvaamiseen sekd héiridtilanteissa aiheutuvien
vahinkojen rajoittamiseen. Mainittuihin suunnitelmiin siséllytettdvisti luottolaitoksen tieto- ja
viestintdtekniikan liiketoiminnan jatkuvuutta koskevista toimintaperiaatteista ja suunnitelmista

sekd tieto- ja viestintdtekniikan reagointi- ja palautumissuunnitelmista sdédetdin EU:n DORA-
asetuksen 11 artiklassa.

11 luku
Luottolaitoksen valvonta
238

Valvojan arvio

10) luottolaitokseen kohdistuva rahoitustaseen korkoriski;

11) EU:n DORA-asetuksen IV luvun mukaisen digitaalisen hairionsietokyvyn testauksen pal-
jastamat riskit.

Tamad laki tulee voimaan pédivdand  kuuta 20 .

Laki

sijoituspalvelulain 7 luvun 2 §:n ja 7 a luvun 1 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan sijoituspalvelulain (747/2012) 7 luvun 2 §:n 3—5 momentti sekd 7 a luvun 1 §:n
1 momentin 1 kohta ja 2 momentti, sellaisina kuin ne ovat laissa 1069/2017, seuraavasti:
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7 luku
Sijoituspalveluyrityksen toiminnan jirjestiminen

2§
Toiminnan luotettava jdrjestiminen

Sijoituspalveluyrityksen on toteutettava kohtuulliset toimenpiteet sijoituspalvelujen tarjoami-
sen ja sijoitustoiminnan harjoittamisen jatkuvuuden ja sidnnénmukaisuuden turvaamiseksi. Tata
varten sijoituspalveluyrityksen on kéytettdva tarkoituksenmukaisia ja oikeasuhteisia jérjestel-
mid, resursseja ja menettelyjd. Séhkodisen tietojenkésittelyn valvonta- ja suojajérjestelyjen on
oltava finanssialan digitaalisesta héirionsietokyvysti ja asetusten (EY) N:o 1060/2009, (EU)
N:o 648/2012, (EU) N:0 600/2014, (EU) N:0 909/2014 ja (EU) 2016/1011 muuttamisesta anne-
tun Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/2554, jdljempand EU:n DORA-ase-
tus, ja sen nojalla annettujen sddnndsten mukaisia.

Sijoituspalveluyritykselld on oltava moitteettomat hallinto- ja kirjanpitomenettelyt, omat siséi-
set valvontamekanismit sekd tehokkaat riskinarviointimenettelyt.

Sijoituspalveluyritykselld on oltava kédytdssddn vakaat turvajirjestelmét, joiden avulla voi-
daan varmistaa tiedonsiirtovélineiden suojaus ja todentaminen EU:n DORA-asetuksen ja sen no-
jalla annettujen sddnndsten mukaisesti, minimoida tiedon turmeltumisen ja luvattoman kéyton
riski ja estéd tietojen vuotaminen ja jotka turvaavat tiedon luottamuksellisuuden kaikissa vaiheis-
sa, rajoittamatta Finanssivalvonnan péisyé tietoihin.

7 a luku

Algoritminen kaupankiynti ja suora sihkoinen markkinoillepiisy

1§
Algoritminen kaupankdynti

Algoritmista kaupanké&yntid harjoittavalla sijoituspalveluyritykselld on oltava kdytdssédén sen
harjoittamaan liiketoimintaan soveltuvat tehokkaat jarjestelmaét ja riskienhallintamenetelmdt, joi-
den avulla voidaan:

1) varmistaa sen kaupankéyntijarjestelmien hédirionsietokyky ja riittdvd kapasiteetti EU:n
DORA -asetuksen II luvun ja sen nojalla annettujen sddnndsten mukaisesti sekd asianmukaiset
kaupankdynnin raja-arvot ja limiitit;

Edelld 1 momentissa tarkoitetulla sijoituspalveluyritykselld on lisdksi oltava kdytossdin tehok-
kaat liiketoiminnan jatkuvuutta koskevat jarjestelyt, joiden avulla voidaan korjata sen kaupan-
kiyntijarjestelmissé esiintyvét hdiriot. Sijoituspalveluyritykselld on oltava EU:n DORA-asetuk-
sen 11 artiklan mukaiset tieto- ja viestintdtekniikan liiketoiminnan jatkuvuutta koskevat toimin-
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taperiaatteet ja suunnitelmat seké tieto- ja viestintitekniikan reagointi- ja palautumissuunnitel-
mat. Sijoituspalveluyrityksen on varmistettava, etté sen jarjestelmét ovat kaikilta osin testattuja ja
niitd valvotaan asianmukaisesti, jotta ne tiyttavit 1 ja 2 momentissa sekd EU:n DORA-asetuk-
sessa ja sen nojalla sdddetyt vaatimukset.

Tamad laki tulee voimaan pédivdnd  kuuta 20 .

Laki

maksulaitoslain 19 a ja 19 b §:n muuttamisesta

Eduskunnan paiatoksen mukaisesti
muutetaan maksulaitoslain (297/2010) 19 a §:n 1 momentti ja 19 b §, sellaisina kuin ne ovat
laissa 890/2017, seuraavasti:

19a§
Operatiivisten ja turvallisuusriskien hallinta

Maksulaitoksen, 7 §:ssé tarkoitetun poikkeuksen nojalla maksupalveluita tarjoavan henkil6n ja
7 b §:ssé tarkoitetun tilitietopalvelun tarjoajan on luotava riittdva riskienhallintajirjestelma
riskienhallintatoimenpiteistd ja valvontamekanismeista tarjoamiensa maksupalveluiden operatii-
visten ja turvallisuusriskien hallitsemiseksi. Niilld on oltava tehokas poikkeamien hallintamenet-
tely ja niiden on kyettdva havaitsemaan ja luokittelemaan merkittavét operatiiviset ja turvapoik-
keamat. Mitd tdssd momentissa sdddetddn, ei rajoita finanssialan digitaalisesta héirionsietokyvys-
td ja asetusten (EY) N:o 1060/2009, (EU) N:0 648/2012, (EU) N:o 600/2014, (EU) N:0 909/2014
ja (EU) 2016/1011 muuttamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2022/2554, jaljempéand EU:n DORA-asetus, 11 luvun ja sen nojalla annettujen sddnndsten sovel-
tamista.

19b§
Poikkeamista ja petoksista ilmoittaminen

Tilid pitdvdn maksulaitoksen ja 7 §:ssd tarkoitetun poikkeuksen nojalla maksupalveluita
tarjoavan henkilon on ilmoitettava Finanssivalvonnalle, jos se havaitsee, etti tilitietopalvelun tai
maksutoimeksiantopalvelun tarjoaja kayttdd maksutilia oikeudettomasti tai petollisesti ja tilinpi-
tdjd sen perusteella estdi tilitietopalvelun tai maksutoimeksiantopalvelun tarjoajan paasyn mak-
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sutilille. [lmoituksen on siséllettdava riittavét tiedot poikkeamasta seké toimenpiteet sen johdosta.
Finanssivalvonnan on arvioitava tapaus ja ryhdyttéva tarvittaviin toimenpiteisiin.

Maksulaitoksen, 7 §:ssé tarkoitetun poikkeuksen nojalla maksupalveluita tarjoavan henkilon ja
7 b §:ssé tarkoitetun tilitietopalvelun tarjoajan on toimitettava véhintdén vuosittain Finanssival-
vonnalle tilastotiedot maksuviélineisiin liittyvistd petoksista. Finanssivalvonnan on toimitettava
nédmd tiedot kootusti Euroopan pankkiviranomaiselle ja Euroopan keskuspankille. Finanssival-
vonta voi antaa tarkempia miérayksié tdssd momentissa tarkoitetusta raportointivelvollisuudesta.

Miti 1 ja 2 momentissa sdddetdén, ei sovelleta sahkdrahayhteisoon.

Maksulaitoksen, 7 §:ssé tarkoitetun poikkeuksen nojalla maksupalveluita tarjoavan henkilon,
7 b §:ssé tarkoitetun tilitietopalvelun tarjoajan ja sdhkdisen rahan liikkeeseenlaskijan velvollisuu-
desta ilmoittaa tieto- ja viestintdtekniikkaan sekd toiminnan harjoittamiseen tai turvallisuuteen
vaikuttaviin maksuihin liittyvistd poikkeamista sdédetdan EU:n DORA-asetuksen III luvussa.

Tamad laki tulee voimaan pédivdnd  kuuta 20 .

Laki

kaupankiynnisti rahoitusvilineilli annetun lain 3 luvun 1 ja 18 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan kaupankaynnistd rahoitusvilineilld annetun lain (1070/2017) 3 luvun 1 §:n 1, 3 ja
5 momentti sekd 18 §:n 1 momentin johdantokappaleen suomenkielinen sanamuoto ja 1 kohta,
sellaisina kuin ne ovat laissa 295/2019, seuraavasti:

3 luku

Sdannellyn markkinan toiminnan jéirjestiminen

1§
Sddnnellyn markkinan toiminnan jdrjestamistd koskevat vaatimukset

Porssin toiminta on jarjestettdva sen liiketoiminnan laatu ja laajuus huomioon ottaen luotetta-
valla tavalla. Porssin on varmistettava toimintaansa liittyvien riskien hallinta ja toimintansa jat-
kuvuus kaikissa tilanteissa. Porssin on hallittava tieto- ja viestintdtekniikkaan liittyvid riskeja fi-
nanssialan digitaalisesta hdirionsietokyvystd ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/
2012, (EU) N:o 600/2014, (EU) N:0 909/2014 ja (EU) 2016/1011 muuttamisesta annetun Euroo-
pan parlamentin ja neuvoston asetuksen (EU) 2022/2554, jdljempéand EU.n DORA-asetus, 11 lu-
vun ja sen nojalla annettujen sddnndsten mukaisesti.

10
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Porssin on varmistettava kaupankéyntijérjestelméin toiminnan luotettavuus ja jatkuvuus myds
héiriodtilanteissa. Porssilld on oltava toiminnallinen héiridnsietokyky, jota sen on ylldpidettdva
EU:n DORA-asetuksen II luvun ja sen nojalla annettujen sddnndsten mukaisesti ja siten varmis-
tettava, ettd silld on riittdvéd kaupankéyntijérjestelmien hdirionsietokyky, riittdvé kapasiteetti toi-
meksiantojen ja viestien ruuhkahuippujen késittelyyn ja varmistettava asianmukainen kaupan-
kdynti markkinoiden vakavissa stressiolosuhteissa. Sddnnellyn markkinan palvelujen jatkuvuu-
den varmistamiseksi porssilld on oltava EU:n DORA-asetuksen 11 artiklan mukaiset tieto- ja
viestintdtekniikan liitketoiminnan jatkuvuutta koskevat toimintaperiaatteet ja suunnitelmat, seké
tieto- ja viestintdtekniikan reagointi- ja palautumissuunnitelmat. Porssin on testattava sdannolli-
sesti kuormituskokein kaupankéyntijirjestelmén toimintaa edelld kuvattujen vaatimusten taytté-
miseksi.

Mitd 1 momentissa sdddetddn pdrssistd, sovelletaan vastaavasti porssin omistusyhteisoon lu-
kuun ottamatta velvollisuutta hallita tieto- ja viestintdtekniikkaan liittyvid riskejd EU:n DORA-
asetuksen II luvun ja sen nojalla annettujen sddnndsten mukaisesti.

18 §
Algoritminen kaupankdynti

Porssilld on oltava kaytossadn tehokkaat jarjestelmét ja menettelytavat sen varmistamiseksi,
ettd algoritminen kaupankdynti ei aiheuta tai ole omiaan aiheuttamaan tavanomaisesta poikkea-
via kaupankéyntiolosuhteita ja ettd porssi voi késitelld kaikkia algoritmisesta kaupankédynnisté
aiheutuneita tavanomaisesta poikkeavia kaupankdyntiolosuhteita. Porssin jérjestelmien ja menet-
telytapojen tulee sisiltéa:

1) velvoite kaupankéyntiosapuolille testata algoritmejaan pdrssin tarjoamassa testausympéaris-
tossd EU:n DORA-asetuksen II ja IV luvun ja sen nojalla annettujen sddnndsten mukaisesti;

Tamad laki tulee voimaan pédivdand  kuuta 20 .

Laki

sijoitusrahastolain 5 luvun 1 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan sijoitusrahastolain (213/2019) 5 luvun 1 §:n 1 momentti seuraavasti:

11
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5 luku

Vakavaraisuus ja riskienhallinta

1§
Rahastoyhtion riskienhallinta

Rahastoyhtid ei saa toiminnassaan ottaa niin suurta riskié, etté siitd aiheutuu olennaista vaaraa
rahastoyhtion vakavaraisuudelle. Rahastoyhtidlld on oltava toimintaansa néhden riittdvéa sisdinen
valvonta ja riittdvat riskienhallintajérjestelmit. Sahkoisen tietojenkésittelyn valvonta- ja suojajér-
jestelyjen on oltava finanssialan digitaalisesta hdirionsietokyvystd ja asetusten (EY) N:o 1060/
2009, (EU) N:o 648/2012, (EU) N:o 600/2014, (EU) N:o 909/2014 ja (EU) 2016/1011 muutta-
misesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/2554 ja sen nojalla an-
nettujen sdédnndsten mukaisia.

Tamad laki tulee voimaan pédivdnd  kuuta 20 .

Laki

vaihtoehtorahastojen hoitajista annetun lain 7 luvun 2 §:n muuttamisesta
Eduskunnan paatoksen mukaisesti
muutetaan vaihtoehtorahastojen hoitajista annetun lain (162/2014) 7 luvun 2 §:n 1 momentti
seuraavasti:
7 luku
Toiminnan jirjestiminen
28
Hallinto- ja valvontajdrjestelyt
Vaihtoehtorahastojen hoitajalla on oltava luotettavat hallinto- ja kirjanpitomenettelyt. Sahkoi-

sen tietojenkasittelyn valvonta- ja suojajirjestelyjen on oltava finanssialan digitaalisesta hdirion-
sietokyvystd ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/2012, (EU) N:o 600/2014, (EU)

12
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N:0909/2014 ja (EU) 2016/1011 muuttamisesta annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) 2022/2554 ja sen nojalla annettujen sdénndsten mukaisia.

Tamad laki tulee voimaan pédivdnd  kuuta 20 .

Laki

lisdelikesditioisti ja lisdelikekassoista annetun lain 1 luvun 13 §:n ja 3 luvun
12 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan lisdeldkesditioista ja lisdeldkekassoista annetun lain (947/2021) 1 luvun 13 § seka
lisdtddn 3 luvun 12 §:44n uusi 4 momentti seuraavasti:

1 luku
Lain soveltaminen ja toiminnan keskeiset periaatteet
13§
Sddnndkset, joiden soveltaminen riippuu vakuutettujen lukumddrdstd

Lisédeldkelaitokseen, jossa on vihemman kuin 100 vakuutettua (pieni lisdeldkelaitos), ei sovel-
leta 3 luvun 1 ja 5—11 §:44, 12 §:n 1—3 momenttia, 13 ja 15—17 §:44, 4 luvun 2 §:44, 6 luvun
27—35 §:44, 7 luvun 1 §:44, 2 §:n 2 momenttia, 4, 5 ja 8—12 §:44, 13 lukua eikd 15 luvun 1—6 ja
8—10 §:a4.

Sen lisdksi, mitd 1 momentissa sdddetiin, lisdeldkelaitokseen, jossa on vihemmain kuin 16 va-
kuutettua, ei sovelleta 3 luvun 4 §:44 ja 12 §:n 4 momenttia, eikd 6 luvun 3 §:44 ja 16 §:n 1 mo-
menttia.

13
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3 luku
Johto ja hallintojirjestelmi
12§

Toimintaperiaatteet, sisdisen valvonnan jéirjestelmd ja varautumissuunnitelma

Lisdeldkelaitoksen verkko- ja tietojérjestelmien on oltava finanssialan digitaalisesta héirion-
sietokyvystd ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/2012, (EU) N:o 600/2014, (EU)
N:0909/2014 ja (EU) 2016/1011 muuttamisesta annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) 2022/2554 ja sen nojalla annettujen sdénnosten mukaisia.

Tamad laki tulee voimaan pédivdnd  kuuta 20 .

Laki

vakuutusyhtiolain 6 luvun 8 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan vakuutusyhtidlain (521/2008) 6 luvun 8 §:n 4 momentti, sellaisena kuin se on laissa
981/2013, seuraavasti:

6 luku

Vakuutusyhtion johto, hallintojéirjestelmi ja varojen sijoittaminen

83§
Yleiset hallintovaatimukset

Vakuutusyhtion on varmistettava toimintansa jatkuvuus ja toimintavarmuus. Tatd varten yh-
tiolla on oltava jatkuvuussuunnitelma. Vakuutusyhtion verkko- ja tietojéarjestelmien on oltava fi-
nanssialan digitaalisesta hdirionsietokyvystd ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/
2012, (EU) N:o 600/2014, (EU) N:0 909/2014 ja (EU) 2016/1011 muuttamisesta annetun Euroo-
pan parlamentin ja neuvoston asetuksen (EU) 2022/2554 ja sen nojalla annettujen sdédnndsten mu-
kaisia.

14
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Tama laki tulee voimaan pédivind  kuuta 20 .

Laki

Teollisen yhteistyon rahasto Oy -nimisesti osakeyhtiostd annetun lain 1 §:n muuttamisesta

Eduskunnan paétoksen mukaisesti

lisdtddn Teollisen yhteistyon rahasto Oy -nimisesté osakeyhtiostd annetun lain (291/1979)
1 §:44n, sellaisena kuin se on osaksi laeissa 1617/1991 ja 1083/2000, uusi 5 momentti seuraavas-
ti:

Yhtioon ei sovelleta finanssialan digitaalisesta héirionsietokyvystd ja asetusten (EY)
N:o 1060/2009, (EU) N:o 648/2012, (EU) N:o 600/2014, (EU) N:0 909/2014 ja (EU) 2016/1011
muuttamisesta annettua Euroopan parlamentin ja neuvoston asetusta (EU) 2022/2554.

Tamad laki tulee voimaan pédivdnd  kuuta 20 .

Laki

valtion erityisrahoitusyhtiosti annetun lain 3 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
lisdtddn valtion erityisrahoitusyhtiostd annetun lain (443/1998) 3 §:44n, sellaisena kuin se on
osaksi laissa 1545/2011, uusi 5 momentti seuraavasti:

Yhtioon ei sovelleta finanssialan digitaalisesta hairionsietokyvystd ja asetusten (EY)
N:o 1060/2009, (EU) N:0 648/2012, (EU) N:o 600/2014, (EU) N:0 909/2014 ja (EU) 2016/1011
muuttamisesta annettua Euroopan parlamentin ja neuvoston asetusta (EU) 2022/2554.
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Tama laki tulee voimaan pédivind  kuuta 20 .

Helsingissd 4.10.2024

Eduskunnan puolesta

puhemies

padsihteeri
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