Utlatande EKUU 24/2021 rd— SRR 4/2021 rd

Ekonomiutskottet

Statsradets redogorelse for den inre sikerheten

Till férvaltningsutskottet

INLEDNING
Remiss

Statsradets redogorelse for den inre sikerheten (SRR 4/2021 rd): Arendet har remitterats till eko-
nomiutskottet for eventuellt utldtande till forvaltningsutskottet.

Sakkunniga

Utskottet har hort

- lagstiftningsrad Tiina Ferm, inrikesministeriet

- direktor for internationella fragor, raddningsavdelning Veera Parko, inrikesministeriet
- regeringsrad Kari Klemm, arbets- och ndringsministeriet

- byréchef Jussi Terho, Finlands Bank

- direktor Jaakko Pekki, Forsorjningsberedskapscentralen

- ledande expert Markku Rajaméki, Finlands naringsliv rf

- direktor Niko Saxholm, Finanssiala ry

- utbildningschef (cybersidkerhet) Tero Oittinen, Forsvarsutbildningsforeningen

- utbildningsdirektér Timo Mustaniemi, Forsvarsutbildningsféreningen.

Inget yttrande av
- Naringslivets forskningsinstitut ETLA.

UTSKOTTETS OVERVAGANDEN

Allmdnna synpunkter. 1 sin i ordningen andra redogorelse om den inre sékerheten stravar statsra-
det efter att beskriva ldget for den 6vergripande sékerheten i vart land och utgangspunkterna for
det fortsatta arbetet. Ekonomiutskottet koncentrerar sig i detta utlatande i enlighet med sitt an-
svarsomrade sirskilt pa driftsdkerheten och forsorjningsberedskapen i friga om sddan infrastruk-
tur som ér kritisk med tanke pa ekonomin.

Det mal for tidig identifiering av hot och forebyggande av problem som lyfts fram i redogorelsen
ar motiverat. Forebyggande ar ofta léttare och billigare 4n behandling av intrdffade skador inklu-
sive alla direkta och indirekta kostnader.
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Flera sakkunniga som horts av ekonomiutskottet har dock fast uppmérksamhet vid att redogorel-
sens utvecklingsandel &r tdmligen myndighetscentrerad. Med beaktande sarskilt av att forsorj-
ningsberedskapsverksamheten baserar sig pa privata foretags deltagande i poolarrangemang,
skulle den privata sektorns roll ha kunnat ges en mer framtrddande position i redogdrelsen &n vad
som nu ér fallet.

Férsorjningsberedskap. Med forsorjningsberedskap avses enligt lagen om tryggande av forsorj-
ningsberedskapen (1390/1992) att befolkningens uppehille, produktion som &ar nédvéandig och
kritisk for landets néringsliv och for forsvaret samt tjénster och infrastruktur sékras i allvarliga
storningssituationer och undantagsforhallanden. Ekonomiutskottet anser det vara viktigt att ut-
vecklandet av forsorjningsberedskapen ses som ett centralt element i sdkerstdllandet av den na-
tionella dvergripande sékerheten. Redogodrelsen granskar dock detta tema knapphéndigt och utan
sammanhang. [ redogorelsen hade det varit till férdel att betona behovet av att fortydliga ansvars-
fordelningen mellan olika aktorer och kanske foresla atgirder for att uppna detta klargérande. Det
kan bedomas att denna oklarhet férutom andra olédgenheter kan orsaka ocksé ineffektiv resursan-
véndning.

Som ett mal lyfter redogdrelsen upp att samarbetet “’ska intensifieras i frdga om beredskap infor
och svar pa hot mot den nationella sékerheten, bade inom statsradet och mellan myndigheterna.
De gemensamma beredskapsplanerna ska forbéttras, sdkerhetsmyndigheternas befogenheter ut-
vecklas och beredskapslagstiftningen ses 6ver, konsekvent och riskbaserat.” En betydande brist i
nuldget dr framfor allt att utvecklingen och finansieringen har sektoriserats, vilket har lett till de-
loptimering och att kapaciteter byggs upp 16sryckta fran varandra.

Kritisk ekonomisk infrastruktur. 1 och med digitaliseringen av samhéllet har manga tjanster med
bakgrundsinfrastruktur pa bred front 6verforts till datandten. De kritiska funktionerna utsétts dér-
med for nya typer av hot, som i allt hdgre grad ocksa kan vara digitala. Cyberhoten &r inte bundna
till plats, tid eller statsgrénser, och missbruk eller skadegdrelse uppfyller inte alltid rekvisitet for
brott som identifierats i de gillande bestimmelserna. Ocksa digitala former for egendom eller
rattshandlingar kan delvis vara svara att anpassa till referensramen for den gillande lagstiftning-
en. Foretagen inom den finansiella sektorn ar kopplade till varandra bland annat genom dmsesi-
dig kreditgivning, virdepappers- och ravarumarknader, tredje parters tjansteleverantorer samt in-
frastruktur som anvénds av det finansiella systemet, sésom betalningssystem. Angrepp mot infor-
mationssystem kan, om de lyckas, leda till allvarliga storningar eller misstro med beaktande av
exempelvis den minskade anvéndningen av fysiska pengar. Néir storningarna sprids i stor ut-
strackning far de ocksa konsekvenser pa systemniva.

En minskning av cyberriskerna forutsétter 1dngsiktig planering och kréver samarbete mellan ak-
torerna och myndigheterna. Hér &r det viktigt att informationsutbytet mellan aktorerna fungerar
smidigt. Ekonomiutskottet papekar att den kritiska infrastruktur som finansbranschen anvénder
huvudsakligen fungerar utanfor Finlands grénser, och darfor &r det viktigt att den nationella reg-
leringen om informationsutbyte &r tidsenlig och forenlig med regleringen om informationsutbyte
p& EU-niva.

Agarskap. Vid ekonomiutskottets sakkunnighdrande har man ocksé lyft fram frdgan om vilken
betydelse dgarskapet har med tanke pa den inre sékerheten. Utskottet hdnvisar till sitt tidigare be-
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tainkande om lagstiftningen om utldnningars foretagskdp (EKUB 18/2020 rd — RP 103/2020 rd)
och upprepar sin uppfattning att det &r viktigt att en liten men vélfungerande stat som Finland
uppfattar de centrala dragen i den internationella handeln och finansieringen och hur de upptri-
der i olika situationer. Man maste kunna ansluta sig till grinsoverskridande nétverk for att kunna
dra nytta av virdekedjornas positiva effekter pa samhéllsekonomin.

Ekonomiutskottet pdminner om att d&ven om nétverksbildningen mojliggér kontakter har man
identifierat en asymmetri i beroendeforhallandena mellan aktdrerna som en negativ sida. Vid be-
domningen av det problematiska i asymmetrin &r det viktigt att beakta helheten av de forbindel-
ser som utgdr nétverket: till exempel manga EU-ldnder dr beroende av den energi som importeras
fran Ryssland, medan Ryssland samtidigt &r beroende av europeiska aktorer exempelvis i fraga
om datakommunikationsforbindelser. Konkurrens mellan stater konkretiseras i allt hogre grad i
ekonomiska och tekniska beroendeforhallanden och utnyttjande av de sérbarheter som dessa or-
sakar. De faktorer som &ventyrar den nationella sdkerheten antar nya former och undergar for-
vandlingar. Det stiller identifieringen av hot infér nya utmaningar.

Den dvergripande sdkerheten. Den dvergripande sidkerheten dr en samarbetsmodell for nationell
beredskap déar samhéllets vitala funktioner tryggas i samarbete mellan myndigheter, néringsliv,
organisationer och medborgare. Nér omvérlden och hotbilderna fordndras maste utgangspunkten
vara ett omfattande utnyttjande av hela samhaéllets resurser. I beredskapen ska néringslivets roll
och frivilligorganisationernas betydelse beaktas. Ekonomiutskottet faster uppmirksamhet vid
vikten av att 6ka samarbetet mellan olika aktorer nir reformerna inom statens regionforvaltning
och kommunnivéan fortsétter.

Coronapandemin har lyft fram svagheter och styrkor i vér nationella beredskap. Ekonomiutskot-
tet anser det vara viktigt att de erfarenheter som gjorts under coronapandemin nér den akuta kri-
sen har avskaffats undersoks och att iakttagelserna utnyttjas vid den fortsatta beredningen av be-
stimmelserna och tillvigagangssitten i frdga om forberedelse och beredskap.

FORSLAG TILL BESLUT

Ekonomiutskottet foreslar

att forvaltningsutskottet beaktar det som sdgs ovan.
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Helsingfors 8.9.2021
I den avgorande behandlingen deltog

vice ordférande Hanna Kosonen cent
medlem Atte Harjanne grona
medlem Mari Holopainen grona
medlem Hannu Hoskonen cent
medlem Eeva Kalli cent
medlem Pia Kauma saml
medlem Riitta Méikinen sd
medlem Matias Mékynen sd
medlem Sakari Puisto saf
medlem Minna Reijonen saf
medlem Janne Sankelo saml
medlem Hussein al-Taee sd
medlem Veikko Vallin saf
medlem Tuula Viitdinen sd
medlem Johannes Yrttiaho vénst
erséttare Kai Mykkéanen saml

Sekreterare var

utskottsrad Teija Miller.
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