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Ekonomiutskottet

Statsradets redogorelse for den inre sikerheten

Till férvaltningsutskottet

INLEDNING

Remiss

Statsradets redogorelse for den inre sikerheten (SRR 5/2016 rd): Arendet har remitterats till eko-
nomiutskottet for utldtande till forvaltningsutskottet. Tidsfrist: 14.10.2016.

Sakkunniga

Utskottet har hort

- kanslichef Piivi Nerg, inrikesministeriet

- handelsrdd Tomi Lounema, arbets- och niringsministeriet

- forvaltningsdirektor Asko Harjula, Forsorjningsberedskapscentralen
- ledande expert Mika Susi, Finlands néringsliv rf

- professor i cybersdkerhet Jarno Limnéll, Aalto-universitetet

- utbildningschef Tero Oittinen, Férsvarsutbildningsféreningen.

UTSKOTTETS OVERVAGANDEN
Redogérelsens utgdangspunkter

Statsradet har pa grundval av regeringsprogrammet utarbetat en redogorelse om den inre séker-
heten. Bakgrunden &r den kraftiga fordndringen i omvérlden, dér kopplingen mellan den inre och
yttre sdkerheten ar starkare dn forut. Ekonomiutskottet har i enlighet med sitt ansvarsomrade
granskat redogdrelsen fraimst med avseende pé den finansiella handlingsramen och foérsorjnings-
beredskapen.

Utskottet beklagar att den inre sdkerheten i redogdrelsen begrinsas att gilla endast inrikesforvalt-
ningens aktorer. Det forefaller sta i konflikt med den flerdimensionella sikerhetspolitiska miljon
som ocksa beskrivs i korthet i redogorelsens forord och i kapitel 3.3 om slutsatser. Ett vertikalt
perspektiv som begrénsas till ett forvaltningsomrade bidrar inte till en helhetsbild av detta kom-
plicerade fenomen. Det finns flera omrédden som péverkar sékerheten i en méngd avseenden. S&-
dana Zr till exempel digitalisering, cybersidkerhet, energi och miljosékerhet. De ska enligt redo-
gorelsen behandlas som en del av en sdkerhetsstrategi som utarbetas efter redogdrelsen. Utskottet
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noterar att pa grund av detta blir det svart att greppa olika slags dokument om inre sékerhet i ter-
mer av deras betydelse och inbordes relation och hierarki.

Den inre sikerheten som konkurrenskrafisfaktor

Utskottet har granskat den inre sékerheten ur konkurrenskraftens perspektiv. Sékerheten har bli-
vit en konkurrenskraftsfaktor, och foretagen vérdesitter i tilltagande utstrickning en séker och
forutsdgbar miljo. Det framtrader extra tydligt i den digitala ekonomin dér fysisk infrastruktur, in-
formation och kompetens flitas samman allt titare. Foretagens val av etableringsort styrs framfor
allt av faktorer som stabilitet, tillgang till el, kompetenta ménniskor och en vélfungerande lag-
stiftning.

I fraga om att skapa en sékerhetspolitisk miljo &r det inte bara en nddvéndighet att utnyttja tek-
niska mdjligheter och utveckla kompetensen. Det dr ocksé en konkurrensfaktor. Betydande feno-
men i sammanhanget &r robotisering, sakernas internet, virtualisering, utvecklingen av artificiell
intelligens, nanomaterial, bioteknik och energiteknik. Ekonomiutskottet ldgger vikt vid de teknis-
ka mojligheterna och mélet att alla centrala aktorer inom den inre sdkerheten fram till 2020 blir
foregangare i att utveckla forfaranden och arbetsformer samt ta i bruk och utnyttja nya teknolo-
gier. Det 6ppnar ocksa for att utveckla foretagsamhet och export inom branschen.

Férsorjningsberedskap och cybersdkerhet

Forsorjningsberedskapen har ett centralt samband med den inre sékerheten. Pa grund av den ovan
beskrivna avgridnsningen behandlar redogdrelsen egentligen inte fragor relaterade till forsorj-
ningsberedskap, utan de ska beaktas i den kommande strategin for inre sékerhet. P4 grundval av
erhallen utredning anser ekonomiutskottet att riskerna betraffande den materiella forsorjningsbe-
redskapen for de olika sektorerna, det vill séga energiforsorjning, livsmedelsforsorjning, for-
svarsmaktens krigstida underhéll, logistik och hélsovérd, allmént taget kan anses vara vl under
kontroll. Daremot &r det visentligt svérare att bedoma fenomen inom cybersékerhet som dr néra
relaterade till dessa.

I friga om cybersédkerhet hor hotbilderna ihop med dels infrastrukturen, dels konsekvens i infor-
mationen. Samtidigt betonas hotbildernas inbordes beroende och sammanflédtning samt dgarska-
pet. I en sddan handlingsram betonas sérskilt betydelsen av datakablar och centraler och det fy-
siska skyddet for infrastrukturen. Ekonomiutskottet noterar att redogorelsen inte tar upp exem-
pelvis det fysiska tryggandet av den infrastruktur som behovs for datacentraler och informations-
overforing.

Samarbetet mellan foretagen och myndigheterna

I sdkrandet av den inre sdkerheten betonas samarbetet mellan foretag och myndigheter ocksa av
den anledningen att samhéllets centrala infrastruktur dgs av foretag. Naringslivet upprétthaller
ocksé en betydande del av samhéllets vitala funktioner. Den privata sektorn maste medverka for
att forsorjningsberedskapen ska kunna tryggas och verksamheten fortga. Utbytet av information
mellan myndigheter och foretag maste fungera vél. Den inre sdkerheten och forsorjningsbered-
skapen bor beaktas som strategiska utgangspunkter ocksa i statens dgarpolitik.
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Ekonomiutskottet betonar betydelsen av de ovan beskrivna fenomenen och aspekterna nir den
kommande strategin for inre sékerhet ska utarbetas.

FORSLAG TILL BESLUT
Ekonomiutskottet foreslar

att forvaltningsutskottet beaktar det som sdgs ovan.
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I den avgorande behandlingen deltog
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medlem Harry Harkimo saml
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medlem Lauri Thalainen sd
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medlem Eero Lehti saml

medlem Rami Lehto saf

medlem Markus Lohi cent (delvis)
medlem Martti Molsé saf
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