Utlitande EKUU 5/2025 rd— RP 205/2024 rd

Ekonomiutskottet

Regeringens proposition till riksdagen med forslag till lag om skydd av samhaillets kritiska
infrastruktur och om stirkande av samhillets motstandskraft och till vissa andra lagar

Till férvaltningsutskottet

INLEDNING
Remiss

Regeringens proposition till riksdagen med forslag till lag om skydd av samhéllets kritiska infra-
struktur och om stérkande av samhéllets motstandskraft och till vissa andra lagar (RP 205/2024
rd): Arendet har remitterats till ekonomiutskottet for utlatande till forvaltningsutskottet.

Sakkunniga

Utskottet har hort

- regeringsrad Johanna Hakala, inrikesministeriet

- chef for statsradets lagescentral Sampo Kemppainen, statsradets kansli

- ledande expert Timo Nyyssonen, arbets- och niringsministeriet

- specialsakkunnig Unto Usvasalo, arbets- och ndringsministeriet

- byréchef Jussi Terho, Finansinspektionen

- NIS-koordinator, specialsakkunnig Kalle Varjola, Transport- och kommunikationsverket, Cy-
bersdkerhetscentret

- ledande expert Tarvo Siukola, Energimyndigheten

- ledande expert Katri Liekkild, Forsorjningsberedskapscentralen

- enhetschef Heli Tammivuori, Forsorjningsberedskapscentralen

- ledande expert Markku Rajaméki, Finlands naringsliv rf

- beredskapschef Antti Nyqvist, Teknologiindustrin rf.

Skriftligt yttrande har 1dmnats av

- justitieministeriet

- kommunikationsministeriet

- Europeiska kompetenscentret for motverkande av hybridhot
- Sikerhets- och kemikalieverket (Tukes)

- Fingrid Abp

- Finanssiala ry.

Inget yttrande av
- Foretagarna i Finland rf.

Godkénts
3.0



Utlatande EKUU 5/2025 rd

UTSKOTTETS OVERVAGANDEN
Bakgrund och mal

Syftet med den foreslagna regleringen ar att genomfora CER-direktivet om kritiska entiteters
motstandskraft (Critical Entities Resilience Directive), vars syfte &r att forbéttra kritiska entite-
ters motstandskraft mot storningar pa den inre marknaden. I direktivet och den nationella regle-
ring som utfdrdas med stod av det alaggs kritiska aktorer i EU:s medlemslédnder enhetliga mini-
miskyldigheter for att forbéttra deras motstandskraft samt foreskrivs om medlemsstaternas skyl-
dighet att stodja kritiska aktorer i fullgdrandet av dessa skyldigheter.

Direktivet baserar sig pa kommissionens sidkerhetsstrategi, ddr man strévar efter att pa ett Gver-
gripande sétt ta hinsyn till de nuvarande och framtida riskerna och det dmsesidiga beroendet i an-
slutning till bade fysisk och digital infrastruktur. CER-direktivet ar en del av ett storre lagstift-
ningskomplex, som ocksé omfattar EU:s cybersékerhetsdirektiv (NIS 2-direktivet) samt direkti-
vet och forordningen om digital operativ motstandskraft for finanssektorn (DORA-regleringen).
Direktivet tradde i kraft den 16 januari 2023 och bérjade tillimpas fran och med den 18 oktober
2024.

Dessutom foreslas det i propositionen att lagen om sjofartsskydd pé vissa fartyg och i hamnar som
betjanar dem och om tillsyn 6ver skyddet (485/2004) éndras. Det foreslés att det till lagen fogas
bestdmmelser enligt vilka hamninnehavare i hamnar for utrikestrafik ska &laggas en skyldighet att
genom en sdkerhetsutredning av person sékerstilla oforvitligheten och tillforlitligheten i fraga
om vissa arbetstagargrupper.

Bedomning av de viktigaste forslagen
Allmdnt

CER-direktivet giller elva sektorer vilka &r energi, transport, bankverksamhet, finansmarknads-
infrastruktur, hélso- och sjukvard, dricksvatten, avloppsvattenforsorjning, digital infrastruktur,
offentlig forvaltning, rymden samt produktion, bearbetning och distribution av livsmedel. Be-
stimmelserna och skyldigheterna enligt direktivet vars syfte ar att forbéttra motstandskraften gél-
ler foretag och organisationer inom dessa sektorer vars tjdnster dr nddvéndiga for samhéllets
funktion. Varje medlemsstat ska inom sitt territorium identifiera de kritiska aktdrer som &r verk-
samma inom dessa sektorer.

Ekonomiutskottet anser att bestimmelserna enligt CER-direktivet dr viktiga med tanke pa med-
lemsléndernas beredskap och stidrkandet av motstdndskraften och kristéligheten. De atgirder som
CER-direktivet krdver har ett ndra samband med verksamhetsmodellen for 6vergripande siker-
het som baserar sig pa statsradets principbeslut och som ar forenlig med sidkerhetsstrategin for
sambhéllet. Forsorjningsberedskapen dr en central del av modellen. I statsradets beslut om malen
for forsorjningsberedskapen faststélls de sektorer som ér kritiska med tanke pé forsorjningsbered-
skapen och motstandskraften. De motsvarar i stor utstrickning de sektorer som omfattas av CER-
direktivets tillimpningsomrade. Utskottet konstaterar att de nationella dtgirder som CER-regle-
ringen forutsétter bor ordnas sa att den bildar en fungerande och logisk helhet tillsammans med
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EU:s cybersikerhetsreglering (NIS 2), EU:s reglering om den digitala operativa motstandskraf-
ten i1 finanssektorn (DORA), den nya forsorjningsberedskapslagstiftning som ér under beredning
samt den sektorsspecifika regleringen.

Forslagets forhdllande till bestimmelserna om forsorjningsberedskap och forsérjningsbered-
skapsorganisationens verksamhet

Ekonomiutskottet papekar att det inte framgér av propositionen vilka konsekvenser forslaget har
for de bestdimmelser om forsorjningsberedskap eller den verksamhet inom forsorjningsbered-
skapsorganisationen som &r under beredning. I motiveringen till propositionen konstateras att for-
sorjningsberedskapsorganisationens och Forsorjningsberedskapscentralens uppgifter som akto-
rer enligt CER-regleringen preciseras i samband med revideringen av lagstiftningen om forsorj-
ningsberedskap.

Enligt statsradets lagstiftningsplan av den 12 februari 2025 dverldmnas regeringens proposition
med forslag till ny lagstiftning om forsorjningsberedskap till riksdagen i september 2025. Utskot-
tet konstaterar att bestimmelserna om genomforandet av CER-direktivet och den lagstiftning om
forsorjningsberedskap som dr under beredning i huvudsak har samma syfte, sé riktlinjerna for ge-
nomforandet av CER-direktivet pdverkar oundvikligen ocksé innehallet i de kommande bestdm-
melserna om forsorjningsberedskap. Utskottet anser att det med tanke pa mojligheterna att bilda
sig en uppfattning om regelverket i sin helhet och forstd dess konsekvenser ar beklagligt att de
viktigaste mélen for den nya lagstiftningen om forsérjningsberedskap och deras konsekvenser for
det nu aktuella forslaget knappt alls diskuteras i propositionen.

Utskottet hinvisar till sitt betdnkande av den 23 februari 2023 om redogorelsen om forsorjnings-
beredskap (EkKUB 51/2022 rd — SRR 8/2022 rd), enligt vilket forsorjningsberedskapsorganisa-
tionens och Forsorjningsberedskapscentralens roller ska faststillas vid tillimpningen av CER-di-
rektivet. Ekonomiutskottet anser att man vid genomforandet av CER-direktivet effektivt bor ut-
nyttja Finlands vélfungerande och internationellt erkdnda forsérjningsberedskapssystem som ba-
serar sig pa ett kunnigt utnyttjande av de kritiska sektorernas 6msesidiga beroende och synergier
samt pa ett ndra samarbete mellan aktorerna inom den offentliga, privata och tredje sektorn. Ut-
skottet anser ocksa att det &r viktigt att den foreslagna regleringen inte forsvarar den vélfungeran-
de forsorjningsberedskapsorganisationens verksamhet som baserar sig pd marknadsvillkor och
frivillighet eller mojligheterna att utveckla den.

Gemensam kontaktpunkt

Enligt artikel 9.2 i CER-direktivet ska varje medlemsstat utse eller inrdtta en gemensam kontakt-
punkt for gransoverskridande samarbete med de gemensamma kontaktpunkterna i andra med-
lemsstater. Ekonomiutskottet noterar att det i propositionen inte utses nagon centraliserad kon-
taktpunkt, utan det foreslas att kontaktpunktens uppgifter enligt direktivet ska fordelas mellan fle-
ra aktorer, sdsom statsradets ldgescentral, inrikesministeriet och Forsorjningsberedskapscentra-
len.

Ekonomiutskottet anser att den valda 16sningen dr problematisk med tanke pé ett noggrant ge-
nomforande av direktivet och uppmanar forvaltningsutskottet att i sitt betdinkande bedoma om
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den foreslagna regleringen till denna del motsvarar de krav som stills pad genomforandet av di-
rektivet. Utskottet konstaterade i sitt betdnkande om redogorelsen om forsorjningsberedskap att
Forsorjningsberedskapscentralen, som ér den praktiska anordnaren av forsorjningsberedskapsfra-
gor inom sektorn, vore ett naturligt val till en nationell kontaktpunkt enligt CER-direktivet.

Behoriga myndigheter

Enligt artikel 9.1 1 CER-direktivet ska varje medlemsstat utse eller inrdtta en eller flera behoriga
myndigheter som ansvarar for den korrekta tillimpningen av direktivet pa nationell niva. I pro-
positionen foreslés att de behoriga myndigheternas tillsynsuppgifter och dvriga uppgifter ska de-
centraliseras till sektorsmyndigheterna. Ekonomiutskottet anser att den valda 16sningen &r moti-
verad, eftersom sektorsmyndigheterna bast kdnner till sdrdragen inom sitt eget ansvarsomrade.

Utskottet papekar att det inte har utsetts ndgon behorig myndighet for rymdsektorn, och anser att
en behorig myndighet for rymdsektorn bor utses pa samma sitt som for andra kritiska sektorer.

I de sakkunnigyttranden som ekonomiutskottet fatt pdpekas att olika myndigheters uppgifter och
ansvar till vissa delar forblir opreciserade i forslaget, och att terminologin om de behoriga myn-
digheterna inte till alla delar motsvarar den terminologi som anvénds i direktivet. I ndgra sakkun-
nigyttranden papekas ocksé att de behoriga myndigheterna inte foreslas fa nagra ytterligare resur-
ser for de nya uppgifterna. Utskottet betonar att varje myndighets uppgifter och behorighetsfor-
delningen mellan myndigheterna tydligt bor framgé av den foreslagna lagen och de sektorspeci-
fika bestimmelserna om de behdriga myndigheterna. Till exempel bor Energimyndighetens nya
uppgifter enligt forslaget fogas till 1 § i lagen om Energimyndigheten. Pa sa sitt kan man séker-
stilla ett effektivt genomforande av regleringen och undvika &verlappningar som kan leda till
oklarheter i tillimpningen av regleringen. Ekonomiutskottet ber forvaltningsutskottet Gverviga
att precisera bestimmelserna i lagforslag 1 till denna del.

Utskottet hinvisar dnnu till sakkunnigyttrandena enligt vilka bestimmelserna om rétt att fa infor-
mation och informationsutbyte i anslutning till behandlingen av incidentanmélningar enligt 16 § i
lagforslag 1 &r onddigt komplicerade. Enligt forslaget ska en kritisk aktor 1dmna in en incident-
anmélan till flera olika myndigheter, och en forsta anmélan om en incident ska dessutom l&dmnas
in till andra myndigheter &n en detaljerad rapport som vid behov ska l&dmnas in senare. Ekonomi-
utskottet anser att det bor vara sa enkelt och tydligt som mojligt att rapportera om och anméla in-
cidenter bade ur de kritiska aktorernas och de behoriga myndigheternas synvinkel.

De kritiska aktorernas roll vid genomforandet av den foreslagna regleringen

Ekonomiutskottet betonar de kritiska aktdrernas och i synnerhet foretagens viktiga roll i bered-
skapen samt i hanteringen av stérningar och krissituationer. De tillhandahéller merparten av de
kritiska tjénsterna, och en betydande del av den kritiska infrastrukturen 4gs eller kontrolleras av
privata foretag. Utgangspunkten for foretagens beredskap och krishantering ar foretagsekonomis-
ka grunder. Avsikten bor vara att de skyldigheter som CER-direktivet dlédgger kritiska aktorer
fullgdrs omsorgsfullt i den nationella lagstiftningen, men sa att de inte oskéligt stor marknadens
funktion eller dventyrar jadmlika konkurrensvillkor.
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Ekonomiutskottet konstaterar att medlemslédndernas skyldighet att ge stod till kritiska aktorer for
att forbattra deras motstandskraft 4r en av de viktigaste uppgiftshelheterna enligt CER-direktivet
och en forutsittning for att direktivets mal ska kunna uppnas i praktiken. Utskottet anser att det
ocksaé dr viktigt att informationsutbytet mellan myndigheterna och de kritiska aktdrerna gér i tvé
riktningar sé att ocksa de kritiska aktdrerna har tillgéng till heltdckande och uppdaterade uppgif-
ter till exempel om sékerhetsmyndigheternas ldgesbild, hotbeddmningar, risk- och incidentana-
lyser samt uppgifter om planerade eller kommande myndighetsétgérder.

Ovrigt
Ekonomiutskottet ber forvaltningsutskottet att overviga foljande preciseringar i lagforslag 1:

Tilldmpning av CER-direktivet inom sektorn for digital infrastruktur. Enligt artikel 8 i CER-di-
rektivet ska direktivet endast i begrinsad utstrackning tillimpas pa sektorn for digital infrastruk-
tur, eftersom aktdrerna inom den digitala infrastrukturen omfattas av motsvarande skyldigheter
enligt NIS 2-direktivet. Denna princip har beaktats pa behorigt sétt i propositionen. Liksom de
sakkunniga papekar utskottet 4ndé att de begransningar av tillimpningsomradet som géller sek-
torn for digital infrastruktur enligt 2 § 3 mom. i lagforslag 1 inte till alla delar motsvarar de be-
gransningar av tillimpningsomradet som anges i CER-direktivet. Utskottet foreslar att det i fraga
om kritiska aktorer inom sektorn for digital infrastruktur till 2 § 3 mom. i lagforslag 1 fogas hén-
visningar till 7 § 4 mom. och 13 § 3 mom. Dessutom foreslar utskottet att 2 § 3 mom. preciseras sa
att begrinsningen av tillimpningsomradet endast géller 7 § 3 mom. 3—5 punkten och inte 3
mom. i dess helhet.

Skyldighet att anmdla incidenter. Den finska versionen av CER-direktivet avviker fran de andra
sprakversionerna i fraga om artikel 15.1. Enligt de andra sprakversionerna ska kritiska aktdrer an-
méla incidenter som i betydande grad stor eller kan stora tillhandahallandet av viktiga tjénster.
Forutséttningen att avvikelsen ska vara betydande har fallit bort ur den finska versionen och lag-
forslag 1. Utskottet foreslar att 16 § 1 mom. i lagforslag 1 &ndras sé att de kritiska aktdrerna ska
anméla incidenter som i betydande grad stor eller kan stora tillhandahéallandet av viktiga tjénster.

Siikerhetsutredningar i hamnar for utrikesfart

I propositionen ingér ocksa ett forslag till lag om éndring av lagen om sjofartskydd pa vissa far-
tyg och i hamnar som betjénar dem och om tillsyn 6ver skyddet Det foreslas att det till lagen fo-
gas en ny 7 g § om sidkerhetsutredningar, enligt vilken skyldigheten att ansdka om sékerhetsut-
redning alltid ska gélla hamninnehavare i hamnar for utrikesfart. Ekonomiutskottet forhaller sig
kritiskt till forslaget och konstaterar att det vasentligt avviker fran det forfarande enligt sékerhets-
utredningslagen som iakttas i alla andra situationer. Enligt sdkerhetsutredningslagen soks utred-
ningen av den part vars intressen skyddas, dvs. arbetsgivaren till den person som sékerhetsutred-
ningen géller.

Sammanfattande synpunkter

Ekonomiutskottet anser att det dr viktigt att det aktuella forslaget, den nationella reglering som
baserar sig pa NIS 2-direktivet och DORA-direktivet, den totalreform av forsorjningsberedskaps-



Utlatande EKUU 5/2025 rd

lagstiftningen som dr under beredning samt sektorspecifika bestimmelser om kritiska aktorer
bildar en fungerande och sammanhéngande helhet. Den nya regleringen fér inte heller forsvéra
den vilfungerande och kostnadseffektiva forsorjningsberedskapsorganisationens verksamhet el-
ler utvecklingsmdjligheter. Det &r vésentligt ocksé darfor att unionens gemensamma krisbered-
skap inte ersitter eller minskar medlemsstaternas ansvar for den nationella beredskapen. Genom-
forandet av CER-regleringen far inte begrénsa de nationella beredskapsatgérderna.

Ekonomiutskottet noterar att forslaget till skillnad fran bestimmelserna i CER-direktivet inte ut-
ser ndgon gemensam kontaktpunkt, utan det foreslas att kontaktpunktens uppgifter enligt direkti-
vet ska fordelas pé flera aktorer. Dessutom har vissa av kontaktpunktens uppgifter enligt direkti-
vet inte anfortrotts ndgon som helst aktér. Ekonomiutskottet anser att det &r problematiskt med
tanke pé ett noggrant genomforande av direktivet.

Utskottet anser att forslaget om att decentralisera de behoriga myndigheternas uppgifter till sek-
torsmyndigheterna ar motiverat, eftersom sektorsmyndigheterna bést kinner till sdrdragen inom
respektive sektor. Olika myndigheters uppgifter och behorighetsférdelningen mellan myndighe-
terna ska vara tydligt definierade i lagen for att undvika dverlappningar i tillimpningen av be-
stimmelserna.

For att den foreslagna regleringen ska fungera i praktiken behdver de foretag som identifierats
som kritiska aktorer aktivt medverka i beredskapen for kriser och stérningar och i planeringen av
verksamheten. Utskottet betonar vikten av stdd till kritiska aktorer och dialog mellan myndighe-
ter och foretag. Pa sa sitt kan man ocksé bést hitta ritt balans mellan atgérder som stirker mot-
standskraften och atgédrder som stérker konkurrenskraften samt beakta dessa atgirders inverkan
pa den ekonomiska tillvéixten och foretagens innovationsverksamhet.

FORSLAG TILL BESLUT
Ekonomiutskottet foreslar

att forvaltningsutskottet beaktar det som sdgs ovan.
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ordforande Sakari Puisto saf
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medlem Timo Mehtilé cent
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medlem Oras Tynkkynen grona
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