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Motivering

Strategin for cybersikerheten i Finland

Strategin for cybersdkerheten i Finland r rela-
tivt lyckad, anser framtidsutskottet. Den identi-
fierar de storsta fordndringarna i cybermiljon
och visionen gér i rétt riktning.

USP 2/2013 rd

Malet med strategin &r att 6ka aktorernas ge-
mensamma kunskaper om cybersidkerheten, star-
ta samhéllsomfattande sdkerhets- och plane-
ringsatgirder, forbdttra forméagan att skydda
livsviktiga samhéllsfunktioner, starka trovérdig-
heten i var forsvarsforméga och gora var cyber-
miljo till en nationell konkurrensfordel.
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Det ér ingen létt uppgift att omsétta visionen i
var multipoldra och snabbt fordnderliga globala
omvdérld. Det krdvs samarbete. Ingen av de
maénga involverade kan ensam ha kontroll dver
hela den cyberfysiska virlden. Ocksé allménhe-
tens kompetens och attityder spelar en stor roll
for att uppritthélla och forbattra cybersidkerhe-
ten.

Hoten dr manga och darfor svéra att forutse:
tekniska fel, olyckor, skadegorelse, brottslighet,
terrorism, spionage och rentav cyberkrig. Bero-
ende pa definition har garderingen mot cyberhot
ocksé kopplingar till elektronisk krigféring, in-
formationskrig, psykologisk péaverkan, forsok
att paverka nyckelpersoner, strategisk kommu-
nikation, vilseledning, informationssékerhet och
ryktesspridning.

Det krivs god samordning och bra anvisning-
ar for att man ska kunna gardera sig for och be-
kdmpa cyberhot och dterhdmta sig fran regelrit-
ta anfall. I vissa fall kan bade samordning och
anvisningar bli ett nytt hot eftersom redan fritt
tillgdngliga telefonnummer kan avsldja den or-
ganisatoriska hierarkin hos sdkerhetsmyndighe-
terna.

Det dr hotbilderna som dominerar strategin,
men samtidigt erbjuder cybermiljon en chans att
satsa pa hallbar utveckling. I bésta fall kan ett
gott renommé och trovirdighet i cybersdkerhets-
fragor ocksa vara till nytta for annan produktion
och export i en virld som blir allt mer multipo-
lar och inriktad pé blockbildning.

Foljaktligen fokuserar utskottet pa féljande
teman:

1. Samarbete mellan offentlig och privat
sektor

2. Internationellt samarbete

3. Allménhetens roll fér cybersékerheten

4. Storre kompetens i cyberfragor

5. Kristélighet

6. Mojligheter att utnyttja cybermiljon af-
farsmassigt.

Utgangspunkter

Strategin innehéller en vision, en handlingsmo-
dell och strategiska riktlinjer for cybersdkerhe-

ten. Fokus laggs pa ledarskap och nationell sam-
ordning av cybersdkerheten. I &r kommer dessut-
om ett nationellt verkstillighetsprogram att lag-
gas upp. Det ska innehalla de atgérder som for-
valtningsomradena och aktdrerna ar skyldiga att
forbereda.

Vidare ska det avsittas ett tilliggsanslag for
att bygga upp och driva ett cybersdkerhetscen-
ter. Hur stort anslaget kommer att vara planeras
in i den gemensamma genomférandeplanen.
Centret ska vara i funktion dygnet runt sju dagar
1 veckan (24/7). Enligt en prelimindr beddmning
kraver det en extra resurs pa ungefar tio arsver-
ken och cirka en miljon euro.

Framtidsutskottet anser att det bridskar
med verkstéllighetsprogrammet for stra-
tegin, anser utskottet som stiller sig bak-
om forslaget att inrdtta ett cybersiker-
hetscenter. Centret maste fa adekvata an-
slag.

Funktionssékra datandt dr nddvindiga for att det
moderna informationssamhillet ska fungera.
Foljaktligen dr cyberhot mot kritiska foretag och
kritisk produktion en stor risk.

Skadegorelse, brottslighet, underrittelse och
operationer pa nitet har 6kat i hdg grad. Aldrig
tidigare har det funnits s& manga sabotagepro-
gram som nu. Ar 2010 utsattes forvaltningen och
nédringslivet i Finland for drygt tvd miljoner for-
sok att utnyttja eller gora intrang i sarbara data-
system.

Ménga cyberhot (exempelvis virus, bedrige-
rier, identitetsstdlder och dverbelastningsattack-
er) dr vidlkdnda och det finns metoder for att be-
kdmpa dem. Pa senare ar har det dock forekom-
mit skriddarsydda och mycket professionellt ut-
forda attacker mot dppna nét, och det har varit
mycket svart att komma &t dem. Statliga aktorer
har varit involverade i attackerna som ocksa rik-
tats mot industri- och fastighetsautomation och
datoriserade styrprocesser. Man riknar med att
problemen kommer att 6ka i framtiden eftersom
allt fler apparater ar kopplade till nétet och dér-
med &r potentiella foremal for cyberattacker.

Merparten av attackerna med sabotagepro-
gram har ekonomisk vinning som mal. Virusen



sdnder e-post, fiskar 16senord, kreditkortsnum-
mer och personuppgifter, gér decentraliserade
overbelastningsattacker eller stjal information.
For den stora allmédnheten &r keylogger det stors-
ta problemet. Keyloggern registrerar alla tang-
enttryckningar pa den kapade datorn och skickar
informationen vidare. D& hamnar 16senord och
e-post i fel hdnder. Det storsta problemet ar dock
personuppgifter och kreditkortsnummer som
man skriver in ndr man handlar pa nétet. I Fin-
land begés det hela tiden bedrdgerier med kredit-
kortsnummer som ndgon kommit dver via sabo-
tageprogram. Konsumenterna forlorar omkring
85 miljarder euro per ar pé grund av cyberbrotts-
ligheten.

Flame (2012) och Red October (2013) ar de
mest kénda spionprogrammen. De registrerar
och sparar det som gors pd datorn och stjil filer.
Programmen kan stjila filer och e-post, avlyss-
na samtal pad Skype och Overlag registrera allt
som gors pa datorn. De kan spridas i USB-min-
nen och slutna lokala nétverk. Dessutom kan de
ocksa drabba smarttelefoner. I fjol avsldjades
det att utlindska journalister i Peking var utsatta
for cyberspionage i stor skala.

I detta ldge ar patryckning och cyberkonflikt
mer sannolika hotbilder dn fullskaligt cyber-
krig. Och hotbilden dr inte bara en teoretisk kon-
struktion eftersom alla nationella och internatio-
nella konflikter pé senare tid utan undantag ock-
sd har haft en cyberkoppling. Exempelvis samti-
digt med kravallerna p& grund av soldatstatyn i
Estland 2007 skedde det en cyberattack som
lamslog en rad viktiga informationssystem i lan-
det. Attackerna pagick i mer dn tvd veckor och
riktade sig mot bland annat dagstidningar, ban-
ker och statliga webbplatser. Det handlade om
overbelastningsattacker som inte avsag att gora
intrdng 1 servrar utan att bara dverbelasta dem
for att de skulle bli otillgéngliga. For att klara av
attackerna sdg sig Estland tvunget att sténga den
internationella internetatkomsten. Efter angrep-
pen pa Estland maste ockséa Finland forsvara sig
mot cyberangrepp. Hos oss riktades angreppen
mot bland annat Rundradion, FNB, Eniro och
Suomi24.fi.
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Ockséd danska webbsidor attackerades flitigt
frén arablanderna i samband med Mohammedka-
rikatyren 2005. Den dag Irakkriget startade 2003
infekterades amerikanska och brittiska webb-
platser med slagord mot alliansen. Redan under
Kosovokrisen (slutet av 1990-talet) férekom det
enstaka nétattacker utforda av privatpersoner.

Cyberkrig kan foras via sociala medier. Det
var fallet 2011 i Nordafrika och Ryssland, och
nyligen ocksd i samband med Gazakrisen. I soci-
ala medier och 6verlag i medievérlden &r det inte
bara fakta som spelar en roll. Det &r ocksd av
vikt vilken roll fakta far i samspelet manniskor
emellan. Storsta delen av informationen pé inter-
net ror sig utan ndgon som helst integrations- el-
ler ursprungskontroll. Déarfor dr det 14tt att mani-
pulera information till stora massor pé internet
utan att nigon lidgger mérke till det. Folks &sik-
ter polariseras och blir extrema nir normala
asikter forsvinner.

Rysslands koncept for cyberforsvar innefat-
tar tanken att ha cybersékerhetsstyrkor ocksa pa
andra staters territorium, om det behdvs. US Cy-
ber Command samordnar den amerikanska kapa-
citeten och beredskapen for att sdkerstilla att
USA och de allierade har handlingsfrihet i cy-
berrymden och frantar motstandarna samma ritt.
USA har uppskattningsvis 10 000 cybersoldater.
Kinas cyberforsvarsstrategi bygger p4 att sitta in
krigféring och datandtsoperationer samtidigt
mot motstdndarens vitala informationssystem.
Enligt strategin ska dessa medel séttas in i bor-
jan av en konflikt, eventuellt ocksa i forebyg-
gande syfte. Mélet dr att genomfora angrepp som
lamslar ledningssystem samtidigt som man till-
griper missiler, luftattacker och tillslag frén spe-
cialstyrkor mot fysiska objekt och anordningar.
Kina berdknas ha upp till 160 000 cybersoldater.

Framtidsutskottet anser att de 6kande cy-
berhoten inte minskar risken for traditio-
nella fysiska angrepp. Cybervapen kan
ocksa utnyttjas for att forbereda fysiska
angrepp och den strategiska infrastruktu-
ren kan trots cybervapnen fortfarande me-
jas ner med fysiska angrepp. Darfor bor
strategin for cybersdkerheten ockséd ta
fasta pad att skydda informationssystem
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och annan strategisk infrastruktur mot fy-
siska angrepp.

Till exempel kdrnvapen har blivit mer anvandba-
ra i takt med cyberdimensionens frammarsch. En
smutsig bomb genererad av kdrnvapen kan lam-
sla hela cyberdimensionen i tid och rum genom
att anvédnda elektromagnetisk puls.

Samarbete mellan offentlig och privat sektor

Begreppsapparaten inom cybermiljon dr fortfa-
rande splittrad och bristfdllig. Aktdrerna &r
ménga och dirfor har formagan att uppticka,
kontrollera och reagera pa datasikerhetsinciden-
ter ojamn kvalitet och varierar mellan olika sek-
torer. Dérfor maste processer, ansvarsfordel-
ning och direktiv for ledning och utredning av en
cyberkris fortydligas och trénas.

Framtidsutskottet stéller sig bakom de
mal for att forbéttra den nationella sam-
ordningen och ldgesbilden av cyberhotet
som ingar i strategin for cybersdkerheten.

For att lagesbilden och samarbetet mellan myn-
digheterna ska kunna forbéttras kriavs det, enligt
de sakkunniga, att distributionen av konfidenti-
ell information preciseras och lagstiftningen
andras pa vissa punkter.

Framtidsutskottet anser att det snabbt bor
utredas vilka lagdndringar det behdvs for
att samordna cybersékerheten och upp-
ratthdlla lagesbilden.

Ett cyberhot som verkstélls kan ha omfattande
konsekvenser for véra livsviktiga verksamheter.
Det sd kallade femminuterskriget brukar ges
som exempel pé hot:

1. Den forsta minuten stoppas transaktioner-
na mellan bankerna.

2. Den andra minuten stoppas storsta delen
av kollektivtrafiken och en stor del av privatbi-
lismen.

3. Den tredje minuten skapas det oordning i
logistiksystemen for livsmedelstransporter.

4. Den fjdrde minuten stoppas eller bromsas
de viktigaste dataférbindelserna.

5. Den femte minuten instabiliseras stamné-
tet for eloverforing och genereras en global
black-out.

Till en borjan ansags detta hypotetiska scenario
inte sérskilt sannolikt av experterna. Trots det
kom hackare, sannolikt frin Osteuropa, 4t
150 000 datorer i Nederldnderna 2012 och stal
750 GB information om infrastrukturen i livs-
viktiga samhdllsfunktioner. Dataintranget berdr-
de tusentals organisationer, bland annat inom
ministerier, regionforvaltning, sjukhus och vat-
tenforsorjning. Hela landet hade sannolikt kun-
nat lamslds med de stulna uppgifterna. Sedan
dess har man haft en allvarligare instéllning till
ett sammanhallet cyberhot (scenarier som fem-
minuterskriget).

Ett annat mycket uppmérksammat fall &r
Stuxnet (2010), som enligt vissa bedomningar
hade sitt ursprung i vést. Stuxnet r ett malso-
kande cybervapen som i hog grad lyckades
bromsa upp Irans urananrikningsprogram. Det
spreds inte via datanitet utan sabotageprogram-
met togs in i det slutna systemet med USB-min-
ne. En ny approach var att anfallet genomfordes
med ett programmerbart kretskort fér industriau-
tomation.

Fallet visade hur effektivt ett cybervapen kan
vara. Den efterstrdvade effekten ndddes med en
hundadel av priset for ett militirt angrepp - och
utan méanskliga offer. Darfor anses Stuxnet ha
startat en ny cyberera, ddr vi kommer ifrédn hack-
erattacker, men i stillet gdr mot vilorganiserade
och avancerade operationer som krdver stora
kunskaper om industriautomation och dar stater
eller stora organisationer ar involverade. Det
finns miljoner liknande kretskort av olika mér-
ken och i de mest skilda anldggningar i varje
land, ocksa i vapensystem, och kretskorten har
dalig intern datasékerhet. Strategisk infrastruk-
tur, exempelvis energiverk, men ocksa datasys-
tem inom offentlig foérvaltning anvinder pro-
gramvara som dr flera decennier gamla. Ju dldre
ett system dr desto mer mottagligt for cyberhot
ar det eftersom skyddsnivan ursprungligen lagts
fast enligt sdkerhetskraven nér det konstruera-
des.



Framtidsutskottet anser att den offentliga
forvaltningen och andra med relevans for
forsorjningsberedskapen sd snabbt som
mojligt bor uppdatera programvaran och
informationssidkerheten for sina datasys-
tem.

De sakkunniga anser att strategin for cybersiker-
heten i mycket hog grad tar hansyn till viktiga
behov och utvecklingskrav inom offentlig sek-
tor. En stor del av den samhillsviktiga kritiska
infrastrukturen ligger emellertid pa privata akto-
rers ansvar. Detta framhdlls ockséd i strategin.
Darfor kravs det ndra samverkan och informa-
tionsutbyte mellan privat och offentlig sektor for
att strategin ska kunna genomfdras med goda re-
sultat.

Vitala funktioner for den samlade sékerheten
ar bland annat ledning av staten, internationell
verksamhet, Finlands férsvarsforméga, inre si-
kerhet, fungerande ekonomi och infrastruktur,
befolkningens forsorjning och funktionsforma-
ga samt mental kristalighet. Erfarenheterna fran
Estland 2007 visade att en attack mot offentliga
informationssystem inte lamslar ett helt folk.
Risken dr betydligt storre nir andra informa-
tionssystem och energisystem slés ut.

Framtidsutskottet understryker att privat
sektor och strategisk infrastruktur intar en
framtrddande roll for att utveckla cyber-
sikerheten. Malet bor vara att offentlig
och privat sektor etablerar béttre samar-
bete for att bekimpa cyberhot. Ovningar
ar ett sétt att forbattra samarbetet mellan
aktorer inom manga omraden.

I exempelvis Estland finns Kyberkaitse som med
jdmna mellanrum 6var cyberattacker mot kritisk
infrastruktur. Dessa trupper har ocksé varit med
vid Natos cyberdvningar, diar Finland hade en
aktivroll 2012. Estland inrédttade Kyberkaitse ef-
ter att ha aterhdmtat sig fran cyberattacken 2007.
Senare startade Nato ett centrum for cyberfor-
svar (CCD COE) i Tallinn. Finland har goda re-
lationer med centret och béde Finland och
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Sverige har inbjudits att bli associerade medlem-
mar.

Hotbilderna inom handel och industri lyfter
fram storningar i logistik, informationssystem
och energiproduktion. Storningar kan bero pa
bland annat skadegorelse, brottslighet, olyckor,
tekniska fel och extrema naturfenomen. Foretra-
dare for handel och industri anser att beredska-
pen for cyberrisker inom privat sektor och stra-
tegisk infrastruktur bor integreras i de normala
beredskapsatgirderna, eftersom samma metoder
tilldmpas vid ett flertal olika stérningar. Cyber-
attacker, vattenskador, brander eller exempelvis
stormar har samma konsekvenser for data- och
energindtet. Darfor bor beredskapsétgirderna in-
for cyberhot ingd i foretagens normala varnings-
system. Det dr komplicerat, medfor extra arbete
och orsakar onddiga kostnader att bygga sarskil-
da varningssystem.

Framtidsutskottet anser att atgérder infor
cyberrisker maste Ovas och utvecklas
inom ramen for den normala riskbered-
skapen.

Vardagens informationssamhaélle &r en viktig ut-
vecklingstrend i den framtida cyberfysiska mil-
jon. Det betyder att fler och fler apparater och
produkter har smarta egenskaper och att de kan
avlédsas beroringsfritt eller kopplade till nitet pa
nagot annat sétt. Stuxnet (2010), Flame (2012)
och Red October (2013) &r exempel pé sabotage-
program som dr inriktade pa denna nya infra-
struktur och omvérld. De kan finnas i slutna lo-
kala nédtverk, kretskort inom industrin och i an-
laggningar, men ocksd i smarttelefoner. Har dr
datasékerheten inte pd samma hdga niva som i
datorer. Problem kan uppstad med juridiken och
anvindningen kring material pa nitet. Vilket
lands lagstiftning ska tillimpas pé globala webb-
tjdnster och molntjénster?

Framtidsutskottet understryker att Fin-
land méste undersoka och utreda noga vil-
ka cyberrisker och cyberméjligheter som
ar forknippade med vardagens informa-
tionssamhille.
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Internationellt samarbete

Cybermiljon dr global. Darfor gar det inte att fa
kontroll dver riskerna eller att gripa tag i mojlig-
heterna bara pé nationell nivd. Den cyberfysiska
miljon blir &nnu mer komplicerad om varje land
satsar pa egna sidkerhetslosningar.

Inom bland annat elndt och banksystem be-
hovs det internationellt samarbete. I Finland gér
75 procent av elektriciteten via Fingridndt som
har direkt kontakt med Ryssland, Sverige, Nor-
ge och Estland. Vart elnét kan paverkas fran ut-
landet och det kan utséttas for attacker nir né-
gon forsoker komma at energindtet i nagot annat
land, exempelvis Ryssland eller Estland.

Modern banking bygger pa helt och hallet au-
tomatiserad hantering av elektroniska data. Dér-
for ar fungerande informationssystem A och O
for alla vitala bankfunktioner. Efter 6vergangen
till det enhetliga betalningssystemet i euro (SE-
PA) ér en betydande del av systemen for betal-
ningar mellan bankgrupperna allméneuropeis-
ka, till exempel clearingtjdnsten EBA clearing
och Europeiska centralbankens system Target2
for 6verforing av marginaler mellan banker.

En attack mot banksystemet i Finland behdo-
ver alltsd inte rikta sig mot Finland, utan mot
bankernas gemensamma servicecentrum nagon
annanstans i Europa eller rentav pa ndgon annan
kontinent.

Framtidsutskottet anser att den internatio-
nella cybersdkerheten maste forbattras i
samarbete med internationella nétverk.
Det gar inte att fa kontroll 6ver hot bara
med nationella atgérder.

Auktoritativa samarbetspartner dr exempelvis
Natos centrum for cyberforsvar (CCD COE) i
Tallinn och European Network and Information
Security Agency (ENISA).

Allméinhetens roll for cybersikerheten

Informations- och kommunikationstekniken har
utvecklats snabbt och e-tjénster finns tillgdngli-
ga pa terminaler oberoende av tid och rum. I ett
modernt informationssamhille hor allsidig bear-
betning och diversifierat utnyttjande av data som
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allminheten och niringslivet behdver till de vik-
tigaste framgéngsfaktorerna. Smarttelefonerna
och tradlésa néttjanster har gett upphov till det
som kallas sakernas Internet, en omvérld dir sa-
ker och apparater kan ha kontakt med varandra
och med databaser och molntjanster. Fler och
fler funktioner &r automatiserade. Det handlar
inte bara om tekniska omstéllningar, utan ocksé
om sociala och kulturella forandringar som féar
genomslag 1 ménniskors och organisationers
strukturer, handlingsmodeller, levnadsvanor och
virderingar.

Den cyberfysiska miljon ér inte begrinsad till
nagon bestdmd teknik eller vara den virtuella
omvérlden. Den handlar inte bara om sékerheten
for forvaltningens och den strategiska infra-
strukturens informationssystem. Vi har att gora
med kulturella och sociala fenomen i det moder-
na informationssamhaillet och de &r djupt forank-
rade 1 minniskors individuella livsstil. Allt detta
ar svart att kontrollera med politiska medel. Den
cyberfysiska miljon kan bara till viss del regle-
ras av den offentliga forvaltningen.

Framtidsutskottet understryker att cyber-
sdkerhet framfor allt ska ses som ett sam-
hélleligt, kulturellt och socialt fenomen,
och inte bara som en teknisk 16sning.

Allménheten spelar en stor roll for cybersiker-
heten. Sa dr exempelvis storsta delen av all e-
post skrippost och storsta delen av skripposten
kommer via infekterade datorer. Ocksa storsta
delen av sabotageprogrammen ir riktade mot
allminheten och de &r ute efter ekonomiska for-
delar antingen genom bedrégeri eller stold av 16-
senord. Darfor har ménniskor attityder, vanor
och medvetenhet stor betydelse for hur cybersa-
kerheten ser hemma och pa jobbet. Att uppdate-
ra antivirusprogram, tdnka pa hur man anvénder
USB-minnen och vara pa sin vakt med internet
och e-post spelar en stor roll for cybersidkerhe-
ten i vardagen.

I mars 2013 gjordes den stdrsta dverbelast-
ningsattacken hittills mot tjanstetillhandahalla-
ren Cloud Fares server Spam Hous. Cloud Fare
ar specialiserat pa spamfilter. Attacken utnyttja-
de namnservern Resolver som anvénds av fore-



tag och operatorer. Over hundra finlindska serv-
rar involverades i attacken. Men kédrnan i sprid-
ningen av spam och verbelastningsattacken be-
stod av flera miljoner infekterade hemdatorer.

Framtidsutskottet anser att allmdnheten
maiste engageras i arbetet for att forbéttra
cybersdkerheten och att cybersékerhet
madste bli en firdighet som alla behérskar i
vardagens moderna informationssamhél-
le.

Storre kompetens i cyberfragor

Strategin understryker vikten av organisering,
anpassning till situationen, nya formagor, forsta-
else for vad den nya miljon innebar och anpass-
ning av beslutsmaskineriet till den nya miljon.
Allt detta samarbete och uppdatering av ldges-
bilden krdver att aktérer inom manga omraden
far rad och utbildning.

Det behdvs hogkvalitativ teknik och kompe-
tens om programvara. For att f4 den kompeten-
sen behdvs det satsningar pé utbildning, forsk-
ning och utveckling. Aven om strategin just nu
inte s& mycket gar in pé sociala och kulturella
modeller och strukturer, kommer det i framtiden
for cybersdkerheten att behdvas manga personer
som inte har teknisk utbildning.

A och O ir att 6ka kompetensen om cybersé-
kerhet pé alla nivéer i féretag och organisatio-
ner, fran ledningen till verkstadsgolvet, och
bland den stora allménheten.

Framtidsutskottet understryker att det
ocksa behdvs satsningar pa forskning, ut-
bildning och produktutveckling for att
kunna genomfdra strategin for cybersi-
kerheten.

Ett bra exempel pé forskning och utbildning i cy-
berfragor dr det brett upplagda utbildningspro-
grammet i informationssékerhet inom program-
och datatrafikteknik som Jyvéskyld universitet
startade redan 2011.
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Kristélighet

Risken ér storst vid utlagda verksamheter. Va-
penmakterna i véstvarlden dr kapabla att skydda
och sdkra sitt eget ledningssystem, men strate-
giska partner och underleverantdrer av teknik
och underhall till vapensystemen &r ett problem.

Sa krdvs det styrning av miljontals datorer
och miljontals uppdateringar av program for att
det hogteknologiska flygplanet F-35 ska funge-
ra. Hur kan man forsékra sig om att programva-
ran inte har bakdorrar och att det inte sker domi-
noeffekter? Att styra planet dr som att anvdnda
en iPad. Darfor behover den som gor en attack
inte forsta sig pa hela systemet. Det rdcker med
att veta hur man stor systemet.

Det gér inte ldngre att kontrollera vare sig in-
terna cyberhot i det civila samhéllet eller inter-
nationella cyberhot med hjélp av lagstiftning.
Risker kan inte motverkas fullt ut. Vi maste ac-
ceptera att cyberhot redan nu dr potentiella ris-
ker i vitala samhillsfunktioner. Om de blir verk-
lighet &r det allra viktigaste att snabbt aterstélla
de livsviktiga samhdillsfunktionerna eller sa
maste det finnas reservsystem.

Framtidsutskottet anser att Finland bor
rdkna med att det kommer att kréivas kris-
talighet i cyberfragor, att vi maste lira oss
aterhdmta oss fran storningar och att vara
vitala funktioner méste ha kapacitet att
klara av mycket olika och tidsméssigt va-
rierande storningar i cybersikerheten.

Det ér ett kompetensbehov som genomsyrar hela
samhéllet. Hur ska vi aterhdmta oss och klara
oss, om vi av en eller annan orsak maste vara
utan vatten, el, ljus, pengar, mat fran butiken,
kollektivtrafik, bransle, mediciner och annat?

Affirsméjligheter i anslutning till cybermil-
jon

Som ett litet, kompetent och samarbetsvilligt
land har Finland utmérkta forutsittningar att bli
en foregangare i cybersidkerhet. Vi har en stark
kompetensplattform och langa traditioner av in-
tensivt och fortroendefullt samarbete mellan
dels privat och offentlig sektor, dels forvalt-
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ningsomradena. Var infrastruktur och forvalt-
ning ir stabila.

Cybermiljon dr alltsd inte bara hot. Den &r
ocksa en mojlighet och en resurs. En sdker cy-
bermiljo stimulerar den ekonomiska aktiviteten.
Cybersédkerheten i sig dr en ny och vixande af-
farsgren. En sdker omvirld gor dessutom Fin-
land mer attraktivt for internationella investe-
ringar.

I cybervirlden &r inte storlek och massa nag-
ra dominerande konkurrensfaktorer. 1 stillet
bygger framgang i allt hogre grad pa kompetens.
Supermakterna dominerar inte cybermiljon helt
och hallet trots att de har stora resurser att rora
sig med. Ocksd smé liander som Finland kan
skaffa sig kompetens pa hog niva och utvecklas
inom manga sektorer av cybersiakerheten.

I ett land med gott skydd mot cyberhot 4r det
sdkert att placera sin produktion. En intressant
mojlighet erbjuder sabotageprogram och bak-
dorrar som Stuxnet och den misstdnksamhet de
vicker. Man kan ndmligen fraga sig om koparna
av civil och militdr utrustning i framtiden kom-
mer att lita pa att den inte har dolda egenskaper.

Helsingfors den 3 april 2013

I den avgorande behandlingen deltog

ordf. Péivi Lipponen /sd
vordf. Oras Tynkkynen /gréna
medl. Mikko Alatalo /cent
Olli Immonen /saf (delvis)
Harri Jaskari /saml
Kalle Jokinen /saml
Mikael Jungner /sd
Markus Mustajérvi /vg

Sekreterare var

utskottsrdd Paula Tiihonen
standig expert Olli Hietanen.

En sédan global atmosfar av misstro kan vara till
fordel for ett litet och erkédnt neutralt och oppet
land som Finland med stabil forvaltning. Alla
kan lita pa véra varor.

De storsta mojligheterna att utnyttja den cy-
berfysiska miljon ekonomiskt handlar om hur
cybersédkerheten kan bli ett mervérde i den stra-
tegiska infrastrukturen och ddrmed i foretagens
omvirld, och i all teknik som tillverkas i Fin-
land. Cybersédkerheten kan bli en stor exportpro-
dukt.

Strategin gér inte i tillrdckligt hog grad in pé
mdjligheterna med den cyberfysiska miljon.

Framtidsutskottet foreslar att berdrda ak-
torer, privata och offentliga, i nésta steg
utarbetar en cyberstrategi som ocksd tar
fasta pa mojligheterna.

Stillningstagande
Framtidsutskottet anfor

att utrikesutskottet bor beakta det som
sdgs ovan.

Jaana Pelkonen /saml (delvis)
Juha Sipild /cent
Stefan Wallin /sv  (delvis)
Sinuhe Wallinheimo /saml
Ville Vahamaiki /saf

ers. Jouko Jadskeldinen /kd
Mika Niikko /saf.
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