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UTSKOTTETS OVERVAGANDEN

Den utrikes- och séikerhetspolitiska redogdrelsen (SRR 4/2020 rd) gar pé en allméin nivéd igenom
grunden och maélen for Finlands utrikes- och sédkerhetspolitik, de globala utmaningarna och for-
andringarna samt utvecklingstrenderna i Finlands och Europas ndromraden. Som utmaningar lyf-
ter redogodrelsen fram till exempel klimatforandringen, epidemier, migrationen, den dkade natio-
nalismen, hybridpaverkan, de hot som den tekniska utvecklingen medfor, en omvirld praglad av
konkurrens mellan stormakterna och problemen med ett regelbaserat internationellt system.

Som atgédrder som uppritthaller och fraimjar sikerheten nimns i redogdrelsen bland annat att stir-
ka Europeiska unionens funktionsférméga och enhetlighet, upprétthalla det nordiska samarbetet,
utveckla Natopartnerskapet, stirka det multilaterala samarbetet och de bilaterala relationerna,
stodja det regelbaserade internationella systemet, stirka FN-systemet, forsvara en 6ppen och rétt-
vis handel, frimja det arktiska samarbetet, hantera det globala ansvaret, betona de méanskliga rét-
tigheterna som grund for utrikes- och sékerhetspolitiken, frédmja hallbar utveckling, ddmpa kli-
matfordndringen, beakta migrationen i ett helhetsperspektiv som en del av FN, EU och det natio-
nella utvecklingsbistandet, stdrka den globala hilsosékerheten, bygga fred, frimja vapenkontroll
och nedrustning, stirka medlingskompetens, krishantering och kristalighet samt utnyttja digitali-
seringens mdjligheter.

For sitt utldtande horde framtidsutskottet sakkunniga om hot och moéjligheter i anslutning till ny
teknik, hybridpéverkan, cybersikerhet och cyberdiplomati, rymden som en sékerhetspolitisk om-
vérld, inverkan av hallbar utveckling och naturresurser for sékerhetsfragor, klimatférindringen,
klimatmigration, livsmedels- och hélsosdkerheten, samhilleliga spanningar och motséttningar,
hatretorik samt béttre utnyttjande av prognostiseringsinformation.

De sakkunniga som framtidsutskottet horde ansag att den utrikes- och sékerhetspolitiska redogo-
relsen huvudsakligen &r en korrekt och heltickande beskrivning av den utrikes- och sékerhetspo-
litiska lagesbilden och utvecklingstrenden. Det framkom dock ocksa teman som enligt de sakkun-
niga kunde ha behandlats ndrmare i redogorelsen. Dessutom kommenterade nagra sakkunniga
sjdlva redogorelseprocessen. Det fordes ocksé diskussioner om definitionen och avgransningen
av den Overgripande sékerheten.

I sitt utlatande fokuserar framtidsutskottet pa de nya hot som den tekniska utvecklingen skapar,
sambhdllets resiliens, de hotbilder som framkommit i framsynsrapporterna och Finlands interna-
tionella profilering inom sékerhetskompetens. Dessutom dryftar framtidsutskottet i sitt utlatande
utvecklandet av prognostiseringen av hoten samt av den utrikes- och sikerhetspolitiska redogo-
relsen.

Den tekniska utvecklingen fordunklar grinssnitten och lyfter fram nya aktérer. Aven om den
hybridpaverkan som é&r central for sdkerhetspolitiken enligt de sakkunniga har behandlats pa ett
heltdckande sétt i redogdrelsen, framkom det vid utfragningen av de sakkunniga ocksa vissa til-
laggsbetoningar. De sakkunniga betonade till exempel kopplingarna mellan hybridpaverkan och
konkurrensen mellan stormakterna samt den bredare konkurrensen och motséttningarna mellan
demokratiska och auktoritidra makter.



Utlatande FrUU 2/2021 rd

Enligt de sakkunniga yttrar sig maktkampen mellan stormakterna just nu i strédvan efter att fast-
stilla tekniska standarder och skapa digitala monopol som baserar sig pa dem. Denna utveckling
fordunklar kontaktytorna mellan handels-, teknologi-, utrikes- och sikerhetspolitiken och gor
ocksé teknologi- och handelspolitiken till utrikes- och sidkerhetspolitik. Enligt en sakkunnig finns
det exempelvis en risk for splinternet, det vill sdga att internet splittras nér det politiska inflytan-
det och affarsverksamheten blandas ihop.

De sakkunniga efterlyste ocksa mer konkreta metoder for att svara pa hybridpaverkan. I synner-
het informationsforsvar, det vill sdga strategierna for korrigering av felaktiga uppgifter och séker-
stillande av informationens integritet, skulle enligt en sakkunnig ha fortjénat storre vikt i redogo-
relsen.

Som exempel pé hotbilder i anslutning till falsk information och artificiell intelligens nimnde vis-
sa sakkunniga formagan hos den artificiella intelligensen GPT-3 att pa flera sprék producera dis-
kussionssekvenser och texter som forefaller intelligenta. Enligt en sakkunnig &r vi inte langt ifrén
det att artificiell intelligens samtidigt kan fora miljontals samtal i sociala medier, dér det &r svart
for ménniskor som deltar att uppfatta att de diskuterar med en maskin. Det finns ocksé tjénster
som gor det mojligt att skapa "fotografier" av ansikten som egentligen inte existerar. I videorna
kan det hér ansiktet producera dvertygande tal pa olika sprék. P4 motsvarande sétt kan man fa ett
fotografi av en verklig person att i en video séga vad som helst pa ett overtygande sétt. Den arti-
ficiella intelligensen GPT-3 kan ocksé l4sa maskin-/programmeringssprak. Det mojliggdér maski-
ninldrning: artificiell intelligens kan saledes ocksa lara sig och utveckla sig sjilv.

Videoforfalskningar som gjorts med maskinldrande artificiell intelligens genom att kombinera
rorliga bilder och ljud kallas djupfejk (Deepfake). Dessa tekniker kan anvéndas exempelvis for att
paverka val och som falska erfarenhetsexperter for att sprida osann information for att férstéra en
produkts eller ett foretags anseende och pé sa sétt skapa ett marknadsutrymme for ett nytt foretag
eller en ny produkt. Enligt en sakkunnig kan sadan teknik leda till att sociala medier sdédana som
de nu &r gar under, eftersom vi inte ldngre kan lita pa vad vi ser. Ett motmedel till denna utveck-
ling &r stark autentisering. Samtidigt utvecklas dock ocksa sddana krypteringslosningar for data-
kommunikation som TOR-nitet, med hjélp av vilka vem som helst kan ladda ner eller ta emot in-
formation anonymt. Den tredje utvecklingstrenden och spanningen utgors av kvantdatorer, som i
takt med att de utvecklas allvarligt utmanar datasekretessen och integritetsskyddet.

De sakkunniga betonade ocksa att det utdver cybersikerhetsfragor och hybridpaverkan finns ock-
sd andra betydande hot som hanfor sig till teknikutvecklingen och som inte behandlas sérskilt
mycket i redogorelsen. Till exempel inom omréadet for krigsteknik kan det uppsta aldrig tidigare
skadade 10sningar genom att kombinera data, dataanalys, artificiell intelligens, autonom teknik,
rymdteknik och hypersonisk teknik. Det finns ocksa ett behov av en grundligare granskning av
det hot mot skyddet av nuvarande digitala material som kvantdatorer medfor.

Framtidens vapen kan ocksé vara gentekniskt utvecklade. I de morkaste prognoserna kan till ex-
empel patogena vixt- och djursjukdomar eller till och med genmanipulerat pollen spridas for att
paverka ménniskors, djurs eller vixters hélsa eller livsmedelsproduktionen. Ocksa klimatforénd-
ringen sprider vixt- och djursjukdomar samt sjukdomar som via insekter overfors till ménniskor.
Biorisker ingér ocksé i vissa produkter inom den globala nédthandeln.
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Aven i samband med coronapandemin har man diskuterat om det kan vara en slump att pandemin
startade just i Wuhan, dér det bland annat finns ett virologiinstitut for coronavirus av animaliskt
ursprung. Aven om detta samband bara ir spekulation finns det exempel pa avsiktlig spridning av
sjukdomsframkallande &mnen. I samband med terrorattackerna i New York 2001 skickades brev
med Bacillus anthracis-sporer (som orsakar mjéltbrand) till flera kongressmedlemmar och med-
lemmar i den amerikanska administrationen. Denna bakterie utvecklades for militdra &ndamaél
fore konventionen mot biologiska vapen. Det visade sig att avsdndaren av mjaltbrandsbrev var en
person som tidigare hade arbetat inom USA:s biovapenprogram. Till f6ljd av attacken blev den
vetenskapliga forskningen om farliga patogena mikrober vanligare och antalet laboratorier som
behovs for detta mangdubblades. Enligt experterna har detta ocksé okat skaderisken.

Exempel pa virus som oavsiktligt rymts fran forskningsanstalter har redan setts, och olycksrisken
ar inte begrénsad enbart till forskning om genmodifierade biovapen utan ocksa till mer vardaglig
forskning om sjukdomsalstrare: spridning av smittkoppor fran laboratorium till ménniskor (UK
1966, 1973 och 1978, Sovjetunionen 1971), spridning av mjéltbrand fran laboratorium till
manniskor (Sovjetunionen 1979), spridning av RHD-virus som orsakar blddarfeber till en kanin-
population i samband med ett faltforsok (Australien, 1995), spridning av SARS-virus i miljon
fran laboratorium (Singapores nationaluniversitet, augusti 2003; Taiwan december 2003, Kinas
virologiska institut, april 2004), spridning av mul- och klovsjukevirus till produktionsdjur (UK
2007), sindning av levande mjiltbrandsprover fran ett laboratorium till andra laboratorium i stil-
let for dod materia (UK 2012), ett nédra 6gat-fall med smittkoppor vid upptickt av bortglomda
gamla prover (USA 2014). Aven den amerikanska armén har av misstag skickat mjiltbrandsbak-
terier till olika delar av virlden. Meningen var att proverna skulle vara oskadliggjorda. Ar 2019
uppticktes ett 1ackage av brucellosbakterier i ett laboratorium i Kina.

Ett betydande biologiskt hot &r ocksé antimikrobiell resistens/antibiotikaresistens, som om den
forvirras skulle kunna goéra manga av de nufortiden ofarliga sjukdomarna ater farliga.

Aven i rymden pagar en omfattande forindring i sidkerhetsmiljon. Under de nirmaste aren kom-
mer det i jordens omloppsbana att finnas flockar av tusentals nya satelliter, som bade forbéttrar de
globala telekommunikationsforbindelserna och ger tillgang till aldrig tidigare skddad exakt infor-
mation om vilket jordomréde som helst eller om ldget och driftsédkerheten for olika funktioner, sa-
som positioneringstjanster, sjovagar eller telekommunikationsforbindelser. Hotbilden &r att fient-
liga aktorer far formagan att stora dessa rymdtjénster, eftersom vara centrala positionsbestdm-
nings- och satellitkommunikationssystem star utanfoér den europeiska kontrollen. Till exempel
kan flygtrafiken stéras genom att man péverkar satellitpositioneringen eller datakommunika-
tionstjansterna. De kritiska systemen ska dérfor enligt en sakkunnig ocksé ha reservsystem for
storningssituationer i frdga om positionerings-, telekommunikations- och tidssynkrontjénster.
Dessutom méaste man utveckla den europeiska kompetensen pé detta omréde, till exempel satel-
litnavigationssystemet Galileo.

Om hotbilderna inom teknologin pépekade de sakkunniga som yttrade sig till utskottet att nér det
tidigare endast var statliga aktorer som hade rad att skapa eller skaffa sig sddan kunskap och for-
maéga som mojliggor trakasserier over statsgrianserna, har sdédana mojligheter till priser och till-
génglighet under de senaste aren blivit tillgdngliga for en storre grupp aktorer. Detta har fordndrat
sdkerhetsmiljon pé ett fundamentalt sétt. En av de experter som framtidsutskottet horde ndmnde
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som exempel kamerasatelliterna pé karttjénstforetaget Planet, som kan avbilda vilket objekt som
helst pa jorden varje dag. Foremalet for avbildningen har inte yttranderétt i friga om det kommer-
siella foretagets verksambhet, sdsom till exempel nér fotografier far tas och till vem de far séljas.
Sédan information kan utnyttjas av savil stater, foretag, kriminella organisationer och terroristor-
ganisationer som individer och sammanslutningar pa olika sitt och av varierande orsaker.

Det centrala med tanke pa sdkerhetspolitiken dr enligt de sakkunniga att det i takt med att tekni-
ken utvecklas for allt fler aktorer blir mdjligt att hota samhéllets interna strukturer och sékerhet
utan tydliga granskriankningar. Detta fordunklar ytterligare gransytan mellan den inre och yttre
sdkerheten samt forstaelsen for om en fientlig konflikt pagéar eller inte. Vi kan med létthet identi-
fiera ndr nagon krénker vart luftrum, men kan vi ocksa identifiera nér ndgon kranker var cyber-
rymd? Enligt en sakkunnig &r forfattningsgrunden inte klar i frdga om cybervérlden. Dérfor fram-
kom det vid utskottsutfragningen ett behov av att definiera den nationella cyberrymden och att ut-
veckla en gemensam ldgesbild for myndigheterna i anslutning till det, for att forseelser som riktar
sig mot grianserna for var cyberrymd ska kunna identifieras tydligare.

Betydelsen av samhdllelig resiliens 6kar i och med att omvdrlden blir mer komplicerad och for-
dndringen snabbare. Enligt de sakkunniga tar redogorelsen vil hénsyn till samhéllets kristalig-
het som en del av en mer omfattande modell for den dvergripande sikerheten. Vid utfragningen
framkom det dock ocksé nagra nya synpunkter som enligt de sakkunniga bor behandlas i redogo-
relsen noggrannare an for nirvarande. Att stirka livsmedelssidkerheten &r ett av dessa teman.
Aven om sjilvforsorjningsgraden i friga om Finlands livsmedelstrygghet ér god, ir tillgdngen till
exempelvis proteinfoder och vissa fron delvis beroende av internationell handel. Ett annat tema
som krédver noggrannare granskning ar hur energisektorn fungerar i konfliktsituationer. Vid ut-
fragning av de sakkunniga lyftes bland annat fram behovet av reservsystem nér informations- el-
ler elndtens funktion forhindras, samt utvecklingen av 16sningar for flexibel produktion och be-
hovet av lagring av viktiga produktionsinsatser. I samband med Finlands kristalighet betonade de
sakkunniga ocksa hur stérningar i den internationella handeln paverkar de kritiska importnatur-
resurserna, sdsom séllsynta jordartsmetaller som industrin anvénder. Internationella virdekedjor
och leveranskedjor ér betydande orsaker till beroendefoérhallanden.

Experterna papekade ocksé att trots att redogdrelsen beaktar klimatforandringen som en séker-
hetsfraga, behandlar redogérelsen inte dverforingsrisker i anslutning till den internationella ener-
gihandeln. Samtidigt som klimatsdkerheten forbéttras genom en energiomvandling som siktar pa
klimatneutralitet, kan de stater som blir beroende av fossila brinslen striva efter att forhindra en
gron omstéllning med hjélp av olika hybridpaverkansmetoder och, om omstéllningen genomfors,
kan de hamna i interna problem och spanningar. Enligt en sakkunnig tar bland annat granskning-
en av Ryssland i redogorelsen inte hdnsyn till sddana risker.

En sakkunnig pdminde om att internationella datakommunikationsforbindelser dr beroende av
sjokablar. Agandet, servicen och underhallet av dessa kablar och de flesta cybersiikerhetsproduk-
ter har till en betydande del flyttats utanfér EU. En liknande utveckling pagar ocksa i fraga om
molntjanster. Den sakkunniga betonade det ndra samarbetet med saddana ldnder via vilka de for
Finland viktigaste internationella nétforbindelserna och datakommunikationen styrs ndgon an-
nanstans i viarlden och dér det finns verksamhetsstéllen for foretag inom branscher som &r kritis-
ka for Finland.
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Liksom i frdga om cyberhot och hybridpéverkan ovan &r ocksa resiliensen forknippad med fra-
gan om hurdana aktorer och funktioner som i framtiden kommer att utgéra hot mot forsorjning-
beredskapen, funktionssidkerheten och aterhdmtningsformégan. Ur denna synvinkel aktualisera-
des fragan om de stora globala foretagens véixande roll och makt. I synnerhet kring digitala tjéns-
ter utvecklas globala naturliga monopol. Foretagen bestdmmer vad algoritmerna visar eller doljer
for vem och nér. Ett nytt exempel pé storforetagens vixande betydelse dr ocksa coronavacciner,
som staterna och hela vérldsdelar har varit tvungna att konkurrera om. Beslut om kritiska resurser
och infrastrukturer kan fattas av en rétt liten internationell ekonomisk elit, och bakom stora fore-
tag kan man ocksé dolja global maktpolitik. Till f6ljd av klimatfordndringen och den ohallbara ut-
vecklingen utvecklas monopol ocksé kring kritiska naturresurser.

Enligt en sakkunnig forbéttras den nationella produktionsresiliensen avsevért om till exempel de
varor och reservdelar som behdvs 1 garnisonerna under normala forhéllanden tillverkas lokalt
med 3D-skrivare. Denna kapacitet och kompetens kan utnyttjas flexibelt p4 manga sitt under
kristider. Ocksé de bestimmelser och stod som géller inhemsk inomhusodling och andra matpro-
duktionslosningar som baserar sig pa cirkuldr ekonomi samt decentraliserade energilésningar bor
enligt den sakkunniga uppdateras. Detta stdder utvecklingen av den inhemska livsmedelstrygg-
heten och energiproduktionen, som &r oberoende av &rstiderna och jordbruksmarken, och mojlig-
g0r ny foretagsverksamhet.

Flera sakkunniga konstaterade att man under kristider inte hinner skapa kapacitet utan att man da
stoder sig pa de beslutssystem, den forskning och det kunnande som utvecklats under normala
forhallanden.

Prognostiseringsinformationen mdste utnyttjas bdttre vid bedomningen av hoten. Framtids-
utskottet 14t hosten 2020 gora en utredning om de hot som lyfts fram i nationella och internatio-
nella framsynsrapporter (TuVJ 6/2020). Utskottets mal var att skapa en battre lagesbild av de for-
utsedda men dnnu inte realiserade hoten. Enligt ett utldtande av den forskargrupp som gjort ut-
redningen verkar motsvarigheten mellan de risker och hotbilder som framfors i redogérelsen och
de globala prognosorganen vara ritt bra: redogorelsen behandlar i regel samma slags risker och
hotbilder som de som lyfts fram i olika framsynsrapporter.

I framsynsrapporterna nimns dock ocksa saddana mer langtgéende hotbilder i fraga om vilka be-
redskapen knappast behandlas i redogorelsen. Till exempel kan den 6kande politiska instabilite-
ten inom eller i nirheten av EU leda till politisk eller ekonomisk kollaps i vissa linder. P& mot-
svarande sitt kan en forsvagning av FN och internationella avtal leda till att multilaterala system
ersétts med konkurrerande multipoldra block och ocksa till att stora globala foretag blir politiska
aktorer. I urvalet av metoder for konflikter och trakasserier kan det i framtiden utover hybridpé-
verkan ocksa inga storande av livsmedelskedjor, livsmedelstillverkning och distributionslogistik
samt storande av livsmedelsodling exempelvis med vixtsjukdomsvirus. Dricksvattnet kan foro-
renas eller pandemier orsakas avsiktligt. Genom att begrénsa den internationella tillgdngen pa na-
turresurser kan man sétta press pa politiska beslut. De globala konflikterna kan ocksé éaterspeglas i
rymdtekniken. De 6kade sékerhetspolitiska spdnningarna kan till och med vénda den ekonomis-
ka globaliseringens megatrend, vilket leder till mer lokal industriell produktion, mindre interna-
tionell handel och strévan efter regional sjalv{orsorjning. Ocksa alternativa ekonomiska modeller
kan stérkas till exempel i och med inférandet av (lokala) kryptovalutor.
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En del av de prognostiserade hotbilderna hanfor sig till olyckor och 6verkonsumtion av naturre-
surser. Funktioner som é&r kritiska for samhallet, sdsom elnét och datanét, kan upphora att fungera
till £6ljd av en solstorm. En kérnkraftsolycka i Finland eller i ndromradena kan stoppa samhéllet
helt och héllet. Utarmning av mark, utrotning av arter och dverexploatering av naturresurser kan
leda till en hérdare konkurrens om naturresurser, med foljder som stigande priser, konflikter och
flyktingskap. Livsmedelsproduktionskapaciteten kan forsamras, lakemedelsproduktionen forsva-
ras och tillgdngen pa rent vatten, luft och mark hotas. Enligt uppskattningar kan livsmedelstrygg-
heten och tillrdcklig livsmedelsproduktion bli ett stort problem av flera olika orsaker: klimatfor-
andringen, naturforlusten, minskningen av pollinerare, vattenbrist, vixtsjukdomar och konflikter
kan alla tillsammans eller separat stora produktionen och distributionen av mat. Storningar i mat-
distributionen kan i sin tur vinda urbaniseringstrenden i en ny riktning.

Den forskargrupp som framtidsutskottet horde om framtidsutredningen lyfte fram som sin vikti-
gaste slutsats att Finlands utrikes- och sékerhetspolitiska redogorelse bor lyfta fram naturforlus-
ten och overforbrukningen av naturresurser som ett betydande sékerhetshot vid sidan av klimat-
fordndringen. Aven den naturresursexpert som utskottet horde lyfte fram forlusten av mangfald,
bristen pa rent vatten och fororeningen av den lokala miljon som fenomen som kan fa mangfal-
diga allvarliga konsekvenser, som forst och framst méirks som ett hot mot den globala livsmed-
elssdkerheten.

Finlands internationella profilering inom sdkerhetskompetens. Vid framtidsutskottets expertut-
fragningar framkom négra tdnkbara initiativ och utvecklingsobjekt som skulle kunna hdja Fin-
lands internationella profil. Detta perspektiv har beréringspunkter ocksd med det program for
héllbar tillvaxt (SRR 6/2020 rd) som for nérvarande forankras och dir man soker nationellt och
internationellt betydande investeringar for att 4stadkomma och frdmja hallbar tillvaxt.

Atminstone hittills har Finlands framgangsrika &tgirder for att bekimpa coronapandemin i en in-
ternationell jimforelse kat kainnedomen om och uppskattningen av det finldndska hélsokunnan-
det internationellt. Enligt de sakkunniga skulle det darfor vara mdjligt att aktivare &n tidigare an-
vénda hélsokompetens som en metod for mjuk diplomati. Enligt en sakkunnig erbjuder manga
lander aktivt egna representanter for ledningen av internationella organisationer, men i Finland ar
strdvan efter sddana platser beroende av experternas personliga aktivitet. Den sakkunniga tog
ocksé upp fragan om Finland aktivt ska ta tag i EU-kommissionens forslag om att inrétta ett nytt
ambetsverk som fokuserar pa beredskap.

En annan sakkunnig lyfte fram Finlands nordliga ldge, rymdkompetens och infrastrukturen vid
Sodankyld rymdcentral som faktorer som gor att Finland har en utmérkt position for en radarsta-
tion for europeiska unionens SSA-/SST-projekt som hanfor sig till 6vervakning och uppfoljning
av rymdforemal. Detta erbjuder en mojlighet att delta i utvecklandet av ett gemensamt europeiskt
lagesbildssystem for rymden genom att inrétta en nationell ldgesbildscentral for rymden. Enligt
experten skulle det finska samhéllet och dess sékerhet ha stor nytta av ett sddant centrum. Med
hjélp av lagesbildscentralen dr det mojligt att i Finland veta hurdana system som samlar in infor-
mation om vart omradde. Rymdlagescentralen stoder ocksé Finlands och Europas beredskap infor
situationer dar stormaktskonkurrensen eventuellt leder till storningar i rymdtjénsterna, saledes
exempelvis tjinsterna for positionering, datakommunikation och tidssynkronisering. Det nordli-
ga laget gor det mojligt for lagesbildscentralen for rymden i Sodankylé att ha en utmaérkt foérbin-
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delse i synnerhet till miljosatelliterna, som ofta har en polarbana. Enligt den sakkunniga forenar
denna étgérd héllbar tillvéxt, sdkerhet och den nya teknikens kommersiella mdjligheter.

Virderingar och etik dr avgérande for utvecklingens riktning. De sakkunniga i tekniska fragor
som utskottet har hort konstaterade att tekniken skapar potential for bade gott och ont. Till exem-
pel med hjélp av digitalisering ar det mojligt att skapa sékerhet, héllbar utveckling och vilfard.
Samtidigt fordjupar digitaliseringen dock beroendet av el och datanét och orsakar vara storsta hot.
Som ett konkret exempel pé ett hot och en mgjlighet ndimnde en sakkunnig krypteringsteknik som
ar omojlig att kndcka. De anvéndes forr bara av stater och arméer. Nu kan vem som helst ge sitt
budskap en kryptering som inte kan knéckas. Denna mdjlighet kan anvéndas béde for goda och
onda syften. Exempelvis TOR-nétet som anvindes for brottsliga &andamal i samband med datain-
trdnget i Vastaamo kan ocksa anvindas for anonymt avsldjande av brottslig verksamhet eller for
formedling av kommunikation som &r misshaglig for diktaturer. I den tekniska etiken ar det fraga
om att klargdra vilka véirden som ligger till grund for utvecklingen och anviandningen av tekniken.

I framtidsutskottets rapport Kohti parempaa tulevaisuutta (TuVJ 5/2020) analyseras teknikens
mdjligheter och hot nir det géller att frimja hallbar utveckling genom att resultaten av de utred-
ningar om radikal teknik som framtidsutskottet tidigare 1atit géra jamfors med FN:s Agenda
2030-mal. De nya tekniker som bést fraimjar olika delomrédden av hallbar utveckling &r viktiga
drivkrafter for héllbar tillvéxt. Bland dessa kan ndmnas

— Energilager och elektrifiering

— Attificiell intelligens och digitala tvillingar

— Autonoma robotar

— 3D-utskrift och intelligent robotteknik

— Inomhusodling och konstgjort kott

— Solenergi och solbrinslen

— Grona industriella ravaror

— VR & AR-verklighet och distansnérvaro

— Personliga métinstrument

— Datorstddd inlédrning

— Digitalisering av transaktioner

— Plattformar, crowdsourcing och delningsekonomi

Framtidsutskottet har redan tidigare i sina utldtanden om programmet Ett digitalt Europa (FrUU
7/2018 rd — U 69/2018 rd) och kommissionens meddelande om artificiell intelligens (FrUU 5/
2018 rd — E 38/2018 rd) foreslagit att en etisk bedomning alltid ska goras i EU:s teknikprojekt.
Ocksi i utredningen Tulevaisuuden sosioteknisid vastakkainasetteluja: Radikaalit teknologiat ja
dialektinen tulevaisuudentutkimus (TuVJ 4/2018) som tagits fram pa uppdrag av utskottet be-
domdes spanningar, samhélleliga motsittningar och etiska problem i anslutning till ny radikal
teknik.

Vid utfragningen av sakkunniga framkom ocksé frdgan om vérderingar som icke-demokratiska
stormakter, sdsom det stindigt starkare Kina, strivar efter att sétta i centrum for varldspolitiken.
Den sakkunniga som uttalade sig om stormaktsspanningarna konstaterade med hénvisning till att
det regelbaserade systemet urholkas att till exempel Kina och Ryssland inte motsétter sig regler-
na i sig, utan endast sddana regler som baserar sig pé vésterldndska varderingar. Enligt den sak-
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kunniga &r det vid kartldggningen av Finlands internationella omvérld viktigt att mer detaljerat
beddma vilka vérden och innehall i det nuvarande systemet som de stormakter som utmanar vést
mest motsétter sig och hurdana regler och virderingar de sjdlva stravar efter att infora 1 stillet.
Den sakkunniga betonade att det i detta skede ar sdrskilt viktigt att forutse pé vilket sitt Kina
kommer att dndra innehallet i och séttet att reformera internationell ritt efter att ha nétt makten.

Den expert som yttrade sig for utskottet om hatretorikens sékerhetspolitiska betydelse konstate-
rade att den 0kade hatretoriken mot beslutsfattare har dkat de politiska motsattningarna och bi-
dragit till att minska viljan att delta i politiken, sérskilt nir det giller kvinnor och minoriteter.

Redogorelseforfarandet maste utvecklas. En del av de sakkunniga som framtidsutskottet har hort
kommenterar ocksé redogdrelseforfarandet. En av de sakkunniga som framtidsutskottet horde
stéillde fragan huruvida en redogdrelse som ldamnas en gang per regeringsperiod ér det basta och
mest praktiska sittet att dra upp riktlinjerna for utrikes- och sdkerhetspolitiken nar omvérlden for-
andras i stdndigt 6kande takt och blir mer komplicerad.

Ett problem upplevdes ocksa vara det stindigt expanderande begreppet vergripande sékerhet,
vilket innebar att redogorelsen & ena sidan behandlar en allt stérre helhet men samtidigt ocksé ge-
nom en allt mer ytlig analys. En sakkunnig konstaterade att om allt ar viktigt 4r ingenting viktigt
langre. Till exempel rymdteknikens hela betydelse beskrivs i redogdrelsen med endast ett konsta-
terande: "Ny teknologi och fordnderliga verksamhetsbetingelser, inbegripet cybermiljon och
rymdens vixande betydelse for sikerheten, samt 6verlappningen av de konventionella vapensys-
temen och kérnvapensystemen, rubbar den strategiska balansen och stéller nya krav pa vapenkon-
trollfordragen, den nationella lagstiftningen och beredskapen."

Enligt en annan sakkunnig fokuserar redogorelsen pa en allméin beskrivning av hoten. Preventiv-
mekanismerna beskrivs svagare och beredskapen infor det att de vérsta alternativen eventuellt
forverkligas behandlas inte.

Framtidsutskottet anser att konsekvenserna av hot mot den globala ekonomin for sdiker-
hetsmiljon mdste bedomas bdttre. I samband med sitt utldtande om statsbudgeten for 2021
(FrUU 5/2020 rd — RP 146/2020 rd) horde framtidsutskottet sakkunniga om vérldsekono-
min i ett overgripande perspektiv. Hela virldsekonomin hotas av en skuldkris till foljd av
coronapandemin. Ingen vet vilka konsekvenser en sa omfattande och stor skuldsdttning har
och till exempel konsekvenserna av rintehdjningar skulle vara oforutsdgbara.

Framtidsutskottet har tagit stéillning till fordndringarna och komplexiteten i den interna-
tionella omvdrlden ocksd i sina framtidsbetdnkanden (FrUB 2/2017 rd — SRR 6/2017 rd
och FrUB 1/2018 rd — SRR 5/2018 rd). Utskottet har exempelvis forutsatt alternativa sce-
narier och handlingsmodeller ocksd for den hindelse att fordndringen i det globala verk-
samhetssystemet blir bestdende eller mycket langvarig. I redogérelsen betonas som en dt-
gdrd att stirka den regelbaserade och multilaterala utrikespolitiken. Aven om detta iir en
motiverad utrikes- och sdkerhetspolitisk vision som fortjdnar att stodjas, bér man enligt ut-
skottet som en mojlig hotbild ocksd ndrmare granska hur Finland agerar i en vdrld ddr den
regelbaserade och multilaterala verksamhetsmodellen ytterligare forsvagas eller om reg-
lerna och avtalen baserar sig pd nya virden som strider mot Finlands virderingar och
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mdl. Ndr den globala handlingsramen blir mer komplicerad och EU:s beslutsfattande for-
svaras okar ocksa betydelsen av det nordiska samarbetet.

Framtidsutskottet fister sdrskild uppmdrksamhet vid att 6verskridande av planetens bdr-
kraft och tillrdckliga naturresurser dr faktorer som i betydande grad paverkar det globala
sdkerhetsldget och att signalerna i anslutning till dem ska foljas samt att de sékerhetshot
som dessa utgor ska forutses och foregripas med betydligt stérre allvar dn tidigare ocksd
som en del av den utrikes- och sdkerhetspolitiska redogérelsen och senare ocksd den for-
svarspolitiska redogorelsen.

Ndr det giller hallbar utveckling konstaterar framtidsutskottet att man utéver handlings-
programmet Agenda 2030 ocksd bor satsa sdrskilt pd programmet for hallbar tillvixt (SRR
6/2020 rd). Bland annat till foljd av EU.:s facilitet for dterhdmitning och resiliens (Recove-
ry and Resilience Facility, RRF) kommer det under de foljande dren att goras ovanligt sto-
ra investeringar i hdllbar tillvixt i alla EU-ldnder. En liknande dterhdmtning sker ocksd
pd andra hdll i virlden. Finska foretag och andra intressentgrupper for hallbar tillvixt,
sdsom universitet, mdste fdas med i dessa nya internationella affirsekosystem och de kom-
petenskluster som bildas kring dem.

Framtidsutskottet anser att Finland behéver ett systematiskt program for att erbjuda fin-
ldndska experter till ledningen for internationella dmbetsverk. Dessutom mdste Finland
agera aktivt och pd eget initiativ for att fa till stand ett eventuellt EU-organ som fokuserar
pd beredskap i Finland. Framtidsutskottet foreslar ocksd att det inrdttas en nationell ld-
gesbildscentral for rymden.

Framtidsutskottet anser det vara sdkerhetspolitiskt viktigt att beredskapen ocksa avser att
vara beredd pa det virsta. For det forsta maste man systematiskt identifiera de risker som
har dystopiska effekter. Ddrefter bor konsekvenserna av dessa effekter och metoderna for
att forbereda sig pa dem bedomas. Till exempel i fraga om pandemin hade man enligt de
sakkunniga forberett sig i fraga om hdlsosektorn, men man hade inte i tillrédcklig utstrick-
ning beaktat hévstdangseffekterna pa samhdllet och ekonomin. Dessa eventuella konse-
kvenser hade dock yfts fram i olika internationella framsynsrapporter. Exempel pd dysto-
pier som framkommit vid framtidsutskottets utfragningar dr exempelvis hotbilder ddr fos-
silberoende stater med en bred metodarsenal strivar efter att forhindra att en grén om-
stdllning genomfors, el- och kommunikationsndten kollapsar, det uppstdr helt nya typer av
aktorer som bedriver cyber- och hybridkrig och i vilkas angrepp Finland eller finldndarna
utsdtts for betydande skador, betydande ldkemedel forlorar sin effekt pd grund av antimik-
robiell resistens, farliga djur- och vixtsjukdomar sprider sig som en foljd av en olycka el-
ler en biologisk attack, mark och grundvatten fororenas till foljd av en nukledr olycka eller
en utarmning av biodiversiteten leder till en plotslig kollaps av de ekosystem som dr kritis-
ka for var livsmedelsforsérjning.

Framtidsutskottet konstaterar att det under utfragningarna i utskottet framkom flera vikti-
ga sdkerhetsfragor som mdste analyseras ndrmare. Sddana dr bland annat desinforma-
tionsmiljon som fordunklas av artificiell intelligens och sociala medier i férening och som
pd ett nytt sdtt utmanar den sociala och kognitiva cybersdkerheten, behovet av att definie-
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ra Finlands nationella cybertillstand och forsvaret av cybersuverdniteten, de virtuella va-
lutornas inverkan pad vdirldsekonomin och miljon, den snabba 6kningen av rymdteknikens
betydelse, autonoma vapensystem, biologiska hot mot mdnniskor, djur och vdixter inklusi-
ve okad olycksrisk och antimikrobiell resistens. En noggrannare analys krdvs ocksd av
uppkomsten av nya typer av aktorer med anknytning till cyberhot och hybridpdverkan och
av de globala storforetagens vixande makt. Ndr det giller resiliens dr det bland annat livs-
medelstryggheten och de internationella leveranskedjorna i anslutning till kritiska resur-
ser och naturresurser som krdver uppmdrksamhet.

Tutredningen Tulevaisuuden ldhteilld (TuVJ 6/2020) som framtidsutskottet ldtit ta fram be-
domdes hur de nationella och internationella prognosorganen lyckats med att forutse ho-
ten. Samtidigt utreddes hurdana hotbilder som framkommit i de viktigaste framsynsrap-
porterna under de senaste tio dren. Utredningen visar att man utifrdn det globala prognos-
tiseringssamfundets arbete kan skapa en mdngsidig bild av eventuella framtidsutsikter
med risker och mdjligheter. Problemet verkar snarare vara hur prognostiseringsinforma-
tionen kunde utnyttjas bdttre. Framtidsutskottet framhdller att det behévs en aktor som dr-
ligen eller dtminstone en gang per valperiod offentliggor en omfattande sammanstdillning
av prognostiseringsuppgifterna.

Framtidsutskottet betonar att man for att utveckla den nationella resiliensen noggrant
mdste utnyttja de ldrdomar som coronaviruspandemin ger, utvirdera den nya praxis som
uppstdtt under undantagstiden och analysera hur vart kunskapsunderlag och vart besluts-
system bor utvecklas for att vart samhdlle ska kunna fungera bdttre i samband med mot-
svarande kriser. Framtidsutskottet utredde varen 2020 de goda och ddliga konsekvenser-
na av coronapandemin pd kort och ldang sikt (TuVJ 1/2020) och hérde sakkunniga om de
globala konsekvenserna av covid-19-pandemin och spdnningarna i den globala omvdirl-
den ocksa vid beredningen av ett utlitande om regeringens drsberdttelse for 2019 (FrUU
4/2020 rd — B 1/2020 rd). De sakkunniga som hordes av framtidsutskottet betonade att
covid-19-pandemin har forvirrat och stdrkt redan existerande starka spdnningar och skil-
Jjelinjer. De ekonomiska konsekvenserna av pandemin dr betydande och kan ndrmast jim-
foras med depressionen pd 1930-talet. De virsta konsekvenserna drabbar dock utveck-
lingslinderna, ddr man kan forvinta sig en betydande 6kning av arbetsloshet, fattigdom,
sjukdomar och dodlighet. Samtidigt leder ocksd klimatfordndringen till 6kad brist pd
grundldggande fornddenheter sasom rent vatten, mat och bostadsomrdden, och dven den-
na utveckling drabbar sdrskilt utvecklingslinderna. Allt detta var for sig och sammantaget
kan i framtiden leda till stora befolkningsrérelser.

Framtidsutskottet har i sina framtidsbetinkanden (FrUB 2/2017 rd — SRR 6/2017 rd och
FrUB 1/2018 vd — SRR 5/2018 rd) tagit stillning till utvecklingen av framtidsredogorel-
sen. I enlighet med utskottets uttalanden gors redogérelsen nu sd att redogérelsens forsta
del har kopplats till ministeriernas gemensamma och kontinuerliga prognostisering och
den ger ministerierna en delad uppfattning om fenomen som i betydande grad paverkar
Finlands framtid. I den andra delen av redogorelsen bedomer statsradet ndrmare framti-
den for ndgot strategiskt delomrdde. Enligt framtidsutskottet ldmpar sig denna verksam-
hetsmodell ocksa for bedémningen av den évergripande sikerheten. Ministerierna kan
forst tillsammans sammanstdlla en forvaltningsévergripande ligesbild av utmaningarna
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inom den évergripande séikerheten. Denna helhet kan ddrefter preciseras genom andra re-
dogorelser, sasom redogérelser for den inre sikerheten, forsvarspolitiken och utrikes- och
sdkerhetspolitiken. Denna verksamhetsmodell mojliggor samtidigt en noggrannare foku-
sering i dessa andra redogorelser, vilket ytterligare okar redogérelsernas genomslag och
den politiska konsekvensen i beslutsfattandet.

FORSLAG TILL BESLUT
Framtidsutskottet foreslar

att utrikesutskottet beaktar det som sdgs ovan.

Helsingfors 5.5.2021
I den avgorande behandlingen deltog

ordférande Joakim Strand sv

vice ordforande Pirkka-Pekka Petelius grona
medlem Marko Asell sd

medlem Hannakaisa Heikkinen cent
medlem Mari Holopainen grona
medlem Katja Hénninen vénst
medlem Ville Kaunisto saml

medlem Pasi Kivisaari cent

medlem Ari Koponen saf

medlem Antti Lindtman sd

medlem Merja Mikisalo-Ropponen sd
medlem Arto Pirttilahti cent

medlem Kiristiina Salonen sd

medlem Sari Tanus kd

medlem Sinuhe Wallinheimo saml
medlem Jussi Wihonen saf

ersittare Ville Vahdmaki saf.

Sekreterare var

utskottsrad Olli Hietanen
utskottets stindiga rddgivare Maria Hoyssé.
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