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UTSKOTTETS OVERVAGANDEN

I redogorelsen beskrivs det fordndrade sékerhetsklimatet i Europa och Finland och hur de opera-
tiva myndigheterna inom inrikesministeriets forvaltningsomrade ser pé den inre sékerheten samt
vilka insatser som gor det mdjligt att reagera pa fordndringar i sdkerhetsmiljon och pa ménnisk-
ornas forvéntningar ocksa i framtiden. Redogdrelsen och den kommande strategin for den inre sé-
kerheten bildar en végkarta till regeringsprogrammets mal att Finland ska bli virldens tryggaste
land att bo, leva och arbeta i.

Enligt redogorelsen och de sakkunniga utskottet hort dr obalansen mellan behov och resurser den
storsta utmaningen for den inre sékerheten pa kort sikt. De forsémrade relationerna mellan Ryss-
land och vist, den omfattande invandringen, cyber- och hybridhoten, terrorismen och den valds-
bejakande extremismen dr fenomen som véxt sig starkare i Europa. De gor sig pdminda ocksa i
Finland och forsvagar den upplevda sékerheten hos allménheten. Kénnetecknande for det nya sé-
kerhetsléget &r att yttre och inre sikerhet inte ldngre kan skiljas fran varandra. Hoten &r kompli-
cerade och tar sig snabbt nya former. Det har blivit svarare att forutse utvecklingen. Att upprétt-
hélla den inre sdkerheten fordrar resurser, men den stagnerande ekonomiska tillvéxten kréver
samtidigt att de offentliga utgifterna reduceras.

Framtidsutskottet fokuserar sitt utlatande pa
— cybersikerhet,
—  kritisk infrastruktur,
— extremism och radikalisering,
— social sammanhallning,
— manipulation genom information och
— hur forédndringarna i omvérlden péverkar den inre sékerheten.

Cybersdkerhet. Dataskyddet och skyddet for privatlivet utgdr centrala omraden inom den inre
sikerheten. De beror inte bara myndigheterna utan ocksa gemene man. I dag samlas det in allt mer
information om den enskilde i allt storre och mer centraliserade databaser. Intrang i databaserna
kan ha foljder for ett stort antal ménniskor. I juni 2015 kom hackare exempelvis ver personliga
uppgifter om &ver fyra miljoner federalt anstillda i Forenta staterna. Genom sakernas internet kan
man via nétet 1 en néra framtid fa tillgéng till s& gott som all elektronisk utrustning. Till och med
leksaker kan utgoéra en risk for den personliga integriteten. Likasa aktualiseras 1 hog grad datasé-
kerheten hos 6vervakningskameror, inbrottslarm och smarta teveapparater. Via internet kan bilar
hackas sé att hackaren overtar kontrollen dver bilen under pagéende kdrning. Massdvervakning,
nétspionage, webbtjinsternas informationsinsamling och big-data-projekt, som utnyttjar infor-
mation som samlats in om privatpersoner, och ménga andra liknande fenomen bildar ett stort
komplex med konsekvenser for de méinskliga rattigheterna.

Samtidigt utgor digitaliseringen en mojlighet att stérka konkurrenskraften. Finland har goda for-
utsdttningar att utnyttja detta. Det gér att ta ett produktivitetssprang inom sévil den offentliga som
den privata sektorn genom att gripa de mojligheter digitaliseringen erbjuder och genom att ut-
veckla regleringen och forvaltningen. Digitaliseringen och de nya teknikerna kan ocksé bidra till
att stirka den inre sikerheten och servicenivan inom rattsvarden. Cybersikerhet dr dessutom en
viktig konkurrensfaktor nér foretag viljer var de ska etablera sig geografiskt.
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Kritisk infrastruktur. 1 den forsta nationella riskbeddmning som forra éret gjordes under ledning
av inrikesministeriet behandlades allvarliga storningar i landets energiforsorjning. Enligt riskbe-
domningen 4r det finldndska samhéllet synnerligen beroende av el. Sannolikheten for storningar i
eltillgangen beddmdes sammantaget vara stor och stdrningarna ansdgs kunna fa allvarliga folj-
der. En storning i eltillgdngen pa till och med mindre &n tio sekunder kan leda till problem exem-
pelvis inom processindustrin. Om stdrningarna blir mer langvariga uppstér stora problem i de
flesta samhéllsfunktioner. Vissa funktioner kan sluta fungera helt.

Ocksa trafik- och kommunikationssystemet dr beroende av en storningsfri tillgang till el. Cirka
10—20 procent av de problem som uppstar inom de viktigaste allmdnna kommunikationsnéten
och kommunikationstjénsterna har att géra med elavbrott. De digitala tjansterna och informatio-
nen inom trafiksektorn ar dessutom utsatta for cyberhot som kan lamslé tillgangen till trafiktjéns-
ter. Importberoendet medfor a sin sida ett hot mot tillgdngen till brinslen.

Decentraliserade 16sningar kan inom vissa omraden och i synnerhet lokalt forbéttra leveranssa-
kerheten och forsorjningsberedskapen. Sérskilt vintertid dr dock tillgdngen till vissa fornybara
produktionsformer oséker. Det géller till exempel solenergi och vindkraft. Merparten av den de-
centraliserade produktion som anslutits till elnétet fungerar inte heller under elavbrott, sdvida det
inte gors sirskilda investeringar. Lokal elproduktion som bygger pa biomassa kan daremot drivas
lange ocksé under storningar. Pa grund av de hoga kostnaderna lampar sig biomassa inte som en
16sning pa nationell niva.

I samband med behandlingen av redogorelsen for den inre sédkerheten horde framtidsutskottet ett
stort antal aktdrer med anknytning till den dvergripande sékerheten. Utifran deras yttranden kan
ocksé foljande funktioner och omréden anses utgora kritisk infrastruktur: fiberoptikforbindelser-
na i glesbygden, resurserna och behdrigheterna samt samarbetsformagan hos de myndigheter som
svarar for den inre sdkerheten, allminhetens rattsskydd och réttsstaten i ett 6vergripande perspek-
tiv, utbildningssystemet och de kunskaper och fardigheter som det tillhandahéller civilsamhallet,
den sociala sammanhéllningen och det samhélleliga fortroendet, foretagens sikerhet och en sta-
bil verksamhetsmiljo, ekonomisk konkurrenskraft samt logistik och forsérjningstrygghet.

Ett bra exempel pa hoten mot livsviktig kritisk infrastruktur &r den 6kande antimikrobiella resis-
tensen, som hotar urvalet av anvéndbara ldkemedel. Att utveckla nya ldkemedel 4r en ldngsam,
dyr och svar process. Enligt sakkunniga méste darfér anvéindningen av antibiotika som tillvaxt-
hormon begrénsas globalt. Andra ladkemedel bor pa motsvarande sétt globalt begrénsas till de fall
dér de utgor det sista behandlingsalternativet. Vidare bor handkop av likemedel forbjudas. Om
lakemedlen forlorar sin verkan kan manga vardagliga inflammationssjukdomar ge dodlig utgang.
EU har redan aktiverat sig, men fragan kraver globala insatser.

Extremism och radikalisering. Terrordédden i Forenta staterna i september 2001 forédndrade ter-
rorismlédget i vdrlden och stirkte grogrunden for valdsbejakande radikalisering och extremism
ocksé i Europa. Attackerna i Forenta staterna, tdigbomberna i Madrid 2004 och tunnelbanedéden i
London 2005 visade att terroristerna var ute efter spektakuldra ddd med s& méanga civila dodsof-
fer som mojligt. Att forebygga valdsbejakande extremism och radikalisering blev ett viktigt ele-
ment i ménga lénders strategi.
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I och med att motséittningarna mellan véstvérlden och terroristorganisationerna i Mellandstern
(t.ex. IS/Daesh) skidrpts och antalet asylsdkande okat har den islamfientliga valdsbejakande ex-
tremhogern blivit aktivare i ett flertal europeiska ldnder pa 2000-talet. I Finland &r flertalet av de
extrema, hogerradikala grupperingarna sméa och lokala klubbar med en rasistisk skinheadtradi-
tion. Till och med den storsta av organisationerna har farre &n hundra aktiva medlemmar. Den
véldsbejakande extremvénstern och anarkisterna borjade i sin tur bekdmpa anhéngarna av den
véldsbejakande extremhdgern. Da och dé har anarkisterna sokt konflikt ocksa med myndigheter-
na. En tredje kélla till extremism ar det religiost motiverade valdet. Omfattningen av valdet mot-
svarar storleken pé de i Finland boende invandrargrupperna fran Mellandstern samt norra och 6st-
ra Afrika. Dessutom har en liten del av de muslimska konvertiterna i den infédda befolkningen ra-
dikaliserats. Over 70 personer som identifierats av myndigheterna har rest frdn Finland till strids-
omradena i Irak och Syrien. Runt 20 personer har atervint till Finland. Enligt skyddspolisen finns
det i landet cirka 300 personer med kopplingar till terrorverksamhet eller terrorister.

Pé senare tid har det ocksé talats om enskilda aktdrer, s kallade ensamma vargar. Med enskilda
aktorer avses personer som sjilvstiandigt och till synes ensamma, utan synligt stod av ndgon grupp
eller organisation, kan utfora terrordad eller andra omfattande och samhélleligt betydande mass-
mord eller valdsgérningar. De enskilda aktorerna har erkénts utgdra ett av de storsta hoten i de eu-
ropeiska ldnderna. I Frankrike och Tyskland har enskilda aktorer utfort véldsgérningar, varefter
IS offentligt tillkdnnagett att personerna understdder organisationen. Ocksé skolmassakrerna i
Finland 2007 och 2008 har beddmts vara dad utforda av enskilda aktorer. De enskilda aktérerna
kan ocksé fé stod for sina uppsét i virtuella gemenskaper.

I samband med extremism och radikalism maste man dock komma ihég att inte alla samhaélleligt
aktiva extremrorelser dr valdsbenidgna. Dessutom har vissa enskilda ménniskors véldsgérningar
mer att gdra med mentala problem &n med radikalism.

Social sammanhdllning. 1 redogdrelsen for den inre sédkerheten noteras att mianniskornas fortro-
ende for myndigheterna och varandra ar en forutséttning for sékerhet och ett vélfungerande sam-
hélle. Det ar ett viktigt papekande. I ett internationellt perspektiv &r Finland fortfarande ett sam-
hélle diar ménniskor litar pA myndigheterna och pa varandra. I redogdrelsen framhalls mycket rik-
tigt att vi pa alla sétt ska hélla fast vid den hér traditionen av fortroende. Det finldndska samhéllet
maste tila olikheter och frimja jamlikhet.

Det ér viktigt for allminhetens upplevda trygghet att polisen, rdddningsvisendet, grinsbevak-
ningen och nddcentralen fungerar och &r synliga i vardagen. Den inre sikerheten skapas inte en-
bart av myndigheterna utan &r ocksé beroende av de samhilleliga virden och fragor sdsom jam-
stilldhet, likabehandling och hanteringen av samhéllsforédndringar. Om dessa virden och hand-
lingsmodeller urholkas och forringas, erbjuds i stillet en grogrund for marginalisering, extremt
tankande, osdkerhet, instabilitet och konflikter.

En inre sdkerhet som bygger pa social sammanhallning, jadmlikhet och rittvisa &r en viktig kon-
kurrensfaktor nér foretag beslutar i vilket land de ska etablera sig. Det starka finldndska utbild-
ningssystemet Sppnar upp for liknande mojligheter. Internationellt sett &r Finland ett starkt kom-
petenssambhélle och utgdr darfor en intressant samarbetspartner och ett attraktivt land for place-
ring av arbete och produktion som ger hdgt mervérde.
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I redogorelsen for den inre sdkerheten hénvisas pa méanga punkter till de sdkerhetsdimensioner
som berdr undervisnings- och kulturministeriets verksamhetsfélt. Redogorelsen framhéller vik-
ten av att uppritthélla grunderna for den sociala sammanhallningen, fortroendekulturen och den
demokratiska rittsstaten. Framtidsutskottet omfattar undervisnings- och kulturministeriets stand-
punkt att det dr god sdkerhetspolitik att upprétthalla och utveckla jamlikheten i utbildningen och
barnens och de ungas vilfiard samt bildningen Gver lag.

Manipulation genom information. Den 6kande mingden desinformation har att géra med den
nya tekniken och den mediala omvélvning som de sociala medierna fort med sig. Mediefiltet har
blivit mer splittrat. Samtidigt har statens och de traditionella mediernas roll som central informe-
rande auktoritet marginaliserats. Fordndringen har haft vida effekter pa savél produktionen och
forddlingen som distribueringen av information.

Ett fungerande ledarskap i rétt tid bygger pa en gemensam och delad lagesbild. Forfalskning och
manipulering av information syftar till att férdunkla ldgesbilden. Divergerande uppfattningar och
lagesbilder orsakar slitningar och forframligande mellan allménheten och den politiska ledning-
en. | vérsta fall polariseras samhéllet. Att undergriva fortroendet for statsledningen och myndig-
heterna dr ett av de yttersta mélen med informationsmanipulation, eftersom det forsvagar samhal-
let mérkbart och dérigenom ger utrymme for de paféljande paverkansoperationerna.

Aven om det ocksa finns en medveten striivan att nd psykologiska effekter, ibland rentav pé glo-
bal niva, maste man likvél komma ihdg att all manipulation genom information inte &r negativ el-
ler illvillig. Det senare fenomenet studeras som bést i framtidsutskottets projekt om motinforma-
tion (”Vastatieto). Information som utnyttjas i samhéllsforvaltningen och samhéllsdebatten har
aldrig varit helt otvetydig, neutral eller objektiv. Ett av de grundldggande dragen for politiken &r
just att den inbegriper en kamp om informationen och om vem som lyckas fa genomslag for sin
asikt som den enda beaktansvérda och trovérdiga kunskapen. Strdvan efter att i samhallsfragor
hitta en enda, slutlig och oomkullrunkelig kunskap eller sanning gar dérfor inte sérskilt vél ihop
med idén om ett Oppet, pluralistiskt och demokratiskt samhélle. Sanning och information ar alltid
sociala konstruktioner, inte entydigt och universellt sanna eller osanna naturvetenskapliga péasté-
enden. I dagens demokratiska samhélle méste man acceptera att kunskapen é&r relativ. I det per-
spektivet har samhallet, tack vare den mediala omvélvningen, redskap och moéjligheter till en mer
jamlik, méngsidig och méngtydig samhéllsdebatt.

Den internationella omgivningen. Landerna har blivit alltmer beroende av varandra nér det gil-
ler savil ekonomin, krishanteringen som sikerheten. Den inre och den yttre sékerheten ar dérfor
tatt sammanfldtade och kan inte skiljas frén varandra.

Den internationella sdkerheten ar i hog grad kopplad bland annat till hur den europeiska samman-
hallningen och de transatlantiska relationerna utvecklas, till stormakternas psykologiska paver-
kansarbete, situationen i Ryssland och till den globala ekonomin — som har en avgérande inver-
kan pa samhéllsekonomin i Finland — och den 6kande konkurrensen om kompetens, innovatio-
ner och arbete. Finland péaverkas ocksé av de globala utmaningar som sammanhénger med en
héllbar utveckling, diribland klimatférindringen och, mer regionalt, tillstdndet for Ostersjon.
Krig, kriser, miljoproblem och skillnaderna i levnadsstandard mellan vérldens rika och fattiga
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lander leder ocksa till flyktingproblem. Forra aret kom det 6ver 32 000 asylsdkande till Finland.
Fram till september i ar var antalet 4 300. I dagsléget fattas knappt 3 000 asylbeslut i manaden.

Under sakkunnigutfragningen aktualiserades ocksa de gransoverskridande hoten mot hilsan. Den
internationella rorligheten, flyttfaglarna och insekterna samt havsstrommarna och vindarna spri-
der snabbt smittsamma sjukdomar och miljohot till sdvil angrinsande som avldgsna lander.

Framtidsutskottet stoder utvecklingen av en smdskalig energiproduktion i syfte att stirka
forsorjningsberedskapen. I ett vidare perspektiv dr det en frdaga om att utveckla samhdllets
resiliens (elasticitet). Fragan beror i lika hog grad matproduktionen. Den decentralisera-
de, smdskaliga produktionen mdste utvecklas sd att resiliensen okar. Sdkerheten i glest be-
folkade omrdden kan stirkas ytterligare genom okad dvergdng till optiska fiberkablar och
utveckling av reservkraftsystem for telemaster.

Finland bor ga i brischen ndr det giller att utnyttja digitalisering och annan ny teknik for
att stodja en hdllbar utveckling, 6kad sdkerhet och vilfdrd. I fraga om cybersdkerheten
madste Vi definiera vad forsorjningsberedskap innebdr i en digital omvdrld. Samtidigt mds-
te allmdnheten involveras mer i arbetet for cybersdkerhet. Sérskild vikt bor dessutom ldg-
gas vid datasdkerheten i anslutning till sakernas internet och vid integritetsskyddet i sam-
band med exempelvis insamling av massdata via sociala medier.

Utskottet framhdller att det inspringt i den pluralistiska allmdnna debatt som hor till de-
mokratin ocksad forekommer uppsdtlig psykologisk paverkan och manipulation av informa-
tion dven pd global nivad. Det bdsta sdittet att motverka det dr att utveckla konceptet for sta-
tens strategiska kommunikation, sdkerstdlla att ocksd den tillforlitliga inhemska informa-
tionsformedlingen har en tillrdckligt stark position och oka skolornas satsningar pa medie-
fostran inom savdl de gamla som de nya medierna samtidigt som undervisningen digitali-
seras. Ocksd medierna sjdlva har ett stort ansvar for att informationsférmedlingen dr ob-
Jektiv och pluralistisk.

Sékerhetsmyndigheterna mdste fa tillrdckliga resurser och befogenheter och det sektorso-
verskridande samarbetet mdste byggas ut. Samtidigt mdste den enskildes integritetsskydd
tryggas. Att stirka integritetsskyddet dr viktigt med hdnsyn till savdl den enskildes vardag
som sdkrandet av gynnsamma forutsdttningar for foretagen. Bland annat kryptering av
data som éverfors via ndt och stark autentisering dr omrdden med stora mdjligheter. Det
finns dock anledning att tinka pad att en allt stérre del av befolkningen av en eller annan
anledning inte har méjlighet till stark autentisering. Det kan leda till ojamlikhet eller till
och med marginalisering.

Det dr angeldiget att den strategi for den inre sikerheten som kommer att utarbetas utifrdan
redogorelsen beaktar att insatser som gynnar social sammanhdllning, utbildning, hdllbar
utveckling och hdlsa har en forebyggande verkan och stirker den inre sikerheten.

Statsbudgeten bor enligt utskottet utvecklas sa att investeringar som motverkar hoten mot
den inre sikerheten — till exempel investeringar i utbildning, social sammanhallning och
minskad ojdmlikhet — beaktas mer ocksd pa budgetens inkomstsida och inte bara pad ut-
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giftssidan. Utskottet foresldar att en systematisk bedomning av hélsoeffekter tillimpas infor
alla beslut och inom alla politikomraden. Vidare mdste goda erfarenheter frdan forsék med
vdlfdrdstidnster lyftas fram mer. Framgdngsrika forsok maste ocksd i storre utstrdckning
omvandlas till etablerad praxis.

Vi far inte heller glomma att vardagssdkerheten dr av stor vikt. Samtidigt som vi bekdmpar
mdojliga hot mdste vi ocksd fdsta uppmdrksamheten vid vald i vardagen och forebygga
olyckor. Arligen dér cirka 2 500 mdénniskor i olyckor, samtidigt som de orsakar cirka
100 000 vdardperioder och runt en miljard euro i direkta kostnader for samhillet.

Utskottet papekar att bekdmpningen av grinsoverskridande sjukdomsalstrare mdste beak-
tas i utvecklingen av den inre sdkerheten. Vidare mdste vi satsa pd grundforskning i anti-
mikrobiell resistens och utvecklingen av nya likemedel. Forebyggandet av antimikrobiell
resistens krdver pd samma sdtt som klimatavtalet internationellt samarbete.

1 den internationella omgivningen finns mycket som paverkar den inre sikerheten. En for
Finland central frdga dr situationen i Ryssland. Finland mdste ddrfor aktivt folja utveck-
lingen, bereda sig pd alternativa scenarier och inom de internationella forumen arbeta for
en fredlig och hallbar utveckling.

Finland madste bdra sitt globala ansvar for utvecklingssamarbetet, eftersom mdnga inter-
nationella fenomen som anknyter till miljon, sdkerheten och levnadsstandarden har sitt ur-
sprung i utvecklingslinderna.

FORSLAG TILL BESLUT

Framtidsutskottet foreslar

att forvaltningsutskottet beaktar det som sdgs ovan.

Helsingfors 7.10.2016
I den avgorande behandlingen deltog

ordforande Thomas Blomgqvist sv

vice ordforande Merja Mikisalo-Ropponen sd
medlem Mikko Alatalo cent

medlem Harri Jaskari saml

medlem Timo Kalli cent

medlem Anna Kontula vénst

medlem Antti Lindtman sd

medlem Aila Paloniemi cent

medlem Arto Pirttilahti cent

medlem Tuomo Puumala cent
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medlem Joona Résénen sd
medlem Sari Tanus kd

medlem Sinuhe Wallinheimo saml
ersittare Eeva-Johanna Eloranta sd
erséttare Jukka Kopra saml
ersdttare Sanna Lauslahti saml.

Sekreterare var

utskottsrad Olli Hietanen
standig expert Sari Soderlund.



