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Forsvarsutskottet

Regeringens proposition till riksdagen om godkinnande och séiittande i kraft av avtalet mel-
lan parterna i nordatlantiska fordraget om informationssikerhet och av siikerhetsbestim-
melserna samt om uppsigning av det administrativa arrangemanget for skydd av siker-
hetsklassificerad information som utbyts mellan Finland och Nordatlantiska fordragsorga-
nisationen och av overenskommelsen med Nordatlantiska fordragsorganisationen om in-
formationssikerhet

Till utrikesutskottet

INLEDNING
Remiss

Regeringens proposition till riksdagen om godkdnnande och sittande i kraft av avtalet mellan par-
terna i nordatlantiska fordraget om informationssidkerhet och av sikerhetsbestimmelserna samt
om uppsigning av det administrativa arrangemanget for skydd av sékerhetsklassificerad informa-
tion som utbyts mellan Finland och Nordatlantiska fordragsorganisationen och av dverenskom-
melsen med Nordatlantiska fordragsorganisationen om informationssidkerhet (RP 4/2023 rd):
Arendet har remitterats till forvaltningsutskottet for utlatande till utrikesutskottet.

Sakkunniga

Utskottet har hort

- jurist Ville Salmi, utrikesministeriet

- &ldre regeringssekreterare Tuomas Hyvirinen, férsvarsministeriet

- specialplanerare, datasdkerhetsdirektdr Pekka Ylitalo, Huvudstaben.

UTSKOTTETS OVERVAGANDEN
Utskottets stillningstaganden
Allmdnt

(1) Ipropositionen foreslas det att riksdagen godkénner ett avtal mellan parterna i nordatlantiska
fordraget om informationssidkerhet samt sakerhetsbestimmelser och att riksdagen antar en lag om
sattande 1 kraft av de bestimmelser i avtalet och i sdkerhetsbestimmelserna som hor till omradet
for lagstiftningen. I propositionen foreslas det dven att riksdagen ger sitt samtycke till att Finland
sdger upp det administrativa arrangemanget for skydd av sikerhetsklassificerad information som
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utbyts mellan Finland och Nordatlantiska fordragsorganisationen samt dverenskommelsen med
Nordatlantiska fordragsorganisationen om informationssékerhet. Det gillande informationssé-
kerhetsavtalet mellan Finland och Nordatlantiska fordragsorganisationen undertecknades den 22
september 1994 efter det att Finland anslutit sig till Natos partnerskap for fred.

(2) Enligt uppgift utgér 1997 ars informationssékerhetsavtal mellan parterna i nordatlantiska for-
draget en del av fordragsorganisationens réttsligt bindande avtalsram, som de nya medlemslén-
der som ansluter sig till nordatlantiska fordraget forutsétts forbinda sig till. Alla nuvarande med-
lemsstater i fordragsorganisationen &r parter i informationssékerhetsavtalet. Detta multilaterala
avtal ersitter de bilaterala informationssikerhetsarrangemangen mellan Finland och foérdragsor-
ganisationen. Avtalet &r ett av sex avtal som Finland har férbundit sig att ansluta sig till inom 12
ménader fran deponeringen av Finlands anslutningsinstrument for nordatlantiska fordraget. For-
svarsutskottet anser det vara viktigt att avtalet trédder i kraft s snart som mojligt.

De viktigaste dndringarna jamfort med det tidigare avtalet

(3) Ett effektivt politiskt samrad, effektivt samarbete och effektiv planering i forsvarsfragor i syf-
te att uppnd informationssékerhetsavtalets mal kraver enligt avtalet utbyte av sikerhetsskydds-
klassificerad information mellan parterna. For att detta ska bli mojligt méaste det finnas bestim-
melser om 6msesidigt skydd av sdkerhetsskyddsklassificerad information i syfte att sdkerstilla en
gemensam skyddsniva for sdkerhetsskyddsklassificerad information. Avtalet forpliktar inte par-
terna att lamna ut sddan information.

(4) Utskottet haller med de sakkunniga om att Finland i och med det néstan 30 &r langa Nato-
partnerskapet har en bra uppfattning om hur sékerhetsskyddsklassificerad information hanteras i
alliansen och att anslutningen till informationssidkerhetsavtalet mellan medlemsstaterna dérfor
inte medfor stora fordndringar i reglerna for behandling av sddan information.

(5) Den storsta dndringen i informationsutbytet &r att anslutningen till informationssdkerhetsav-
talet gor det mojligt att fa information som sékerhetsskyddsklassificerats som COSMIC TOP SE-
CRET. Dessutom okar méngden information som fés och utbyts i och med Natomedlemskapet
betydligt, och flera statsférvaltningsmyndigheter kommer att f4 och behandla sékerhetsskydds-
klassificerad information. Enligt erhallen utredning forbéttrar Natomedlemskapet och anslut-
ningen till informationssdkerhetsavtalet forsvarsindustrins mdjligheter att delta i upphandlingar
och anbudsforfaranden som innehéller sékerhetsskyddsklassificerad information inom Nato.

(6) De finska myndigheternas forfaranden for skydd av sékerhetsskyddsklassificerad informa-
tion har vid Natos regelbundna kontrollbesok konstaterats fungera. Nar informationsméngderna
okar och informationen distribueras till fler myndigheter finns det ocksa framdver skél att se till
att informationssékerhetsétgérderna &r tillrickliga for att Finland ska ha kvar sitt fértroende som
internationell aktor, understryker utskottet.

Kostnaderna for informationssdkerhetsavtalet och effekterna pd myndigheternas verksamhet

(7) I propositionen beddéms ocksé kostnaderna for det nya avtalet. Kostnaderna for utvecklingen
av den informationsbehandlingsmiljoé med hoga sikerhetskrav som mojliggér behandling av in-
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formation som géller Nato bedoms uppga till cirka 20 miljoner euro 2023-2025. Dessutom kom-
mer de skyddsatgarder som krivs i de lokaler dir informationen behandlas att foranleda nya kost-
nader till ett belopp pé uppskattningsvis sex miljoner euro, som huvudsakligen utgors av hyres-
kostnader. Avtalet kommer enligt utredning &nda inte direkt att medfora négra dkade kostnader
for statens gemensamma informationsbehandlingsmiljo som forutsitter hog sékerhet, eftersom
motsvarande standarder har tillimpats redan under partnerskapstiden.

(8) 1 och med Natomedlemskapet 6kar den sékerhetsskyddsklassificerade informationen. Beho-
vet av att behandla sddan information kommer ocksa att beréra myndigheter och foretag utanfor
utrikes- och forsvarsforvaltningen. Enligt propositionen véntas arbetet med vigledning, kontrol-
ler och godkidnnande medfora ett permanent behov av ytterligare resurser exempelvis vid Trans-
port- och kommunikationsverket. Utskottet anser det vara ytterst viktigt att alla myndighetsakto-
rers resurser dr pa den nivd som det nya informationssékerhetsavtalet kréver.

Riksdagens rdtt att fa information

(9) Riksdagens ritt att f4 information och delta i behandlingen av Natodrenden beskrivs i kapitel
2.4 i propositionen. Riksdagen har enligt 47 § i grundlagen rétt att av statsradet & de upplysning-
ar som behdvs for behandlingen av ett drende. Bestimmelsen omfattar bade statsradets skyldig-
het att pa eget initiativ tillstélla riksdagen behdvlig information och skyldigheten att 1dgga fram
sddan information som riksdagen ber om (RP 1/1998 rd, s. 98).

(10) Den minister som saken giller ska se till att utskott eller andra riksdagsorgan utan dréjsmal
far handlingar och andra upplysningar som de behdver och som finns hos myndigheterna. Utskot-
tens allménna ritt att f4 information omfattar enligt grundlagen ocksé sekretessbelagda uppgifter
som innehas av statsrddet och ministerierna. Forsvarsutskottet betonar att riksdagen har exklusiv
behorighet att bedoma vilka uppgifter som behovs vid behandlingen av ett aktuellt drende. Stats-
radet kan inte gora en sddan bedomning pa riksdagens végnar.

(11) Utskottet har tidigare granskat hur samarbetet med statsrddet — sérskilt utrikes- och for-
svarsministeriet — har fungerat (se utredningen av hur riksdagens grundlagsfasta rétt att fa infor-
mation tillgodoses — FsUU 2/2020 rd — EA 35/2020 rd). Utskottet lyfte i sitt utlitande fram att
samarbetet i regel har fungerat bra (t.ex. informationen om HX-projektet).

(12) Utskottet upprepar héir sin kommentar att riksdagens rétt att f4 upplysningar inte kan vara
beroende av att man fran utskottets sida pa forhand kan stélla rétt fragor om skotseln av forsvars-
politiken, utan statsradet maste sjélvt aktivt fullgdra informationsskyldigheten. Detta ar sérskilt
viktigt nu nér Finland som Natomedlem ska ga in for en egen handlingslinje i alliansen.
FORSLAG TILL BESLUT

Forsvarsutskottet foreslar

att utrikesutskottet beaktar det som sdgs ovan.
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Helsingfors 6.6.2023
I den avgorande behandlingen deltog

ordforande Antti Hikkénen saml
vice ordférande Hanna Huttunen cent
medlem Timo Heinonen saml
medlem Mika Kari sd

medlem Teemu Keskisarja saf
medlem Tuomas Kettunen cent
medlem Kimmo Kiljunen sd
medlem Jukka Kopra saml
medlem Juha Méenpai saf
medlem Riitta Méikinen sd
medlem Veijo Niemi saf
medlem Jari Ronkainen saf
medlem Tuula Viitiinen sd.

Sekreterare var

utskottsrad Heikki Savola.
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