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UTSKOTTETS OVERVAGANDEN
Allmant

(1)1 redogorelsen for den inre sékerheten bedoms ldget for den inre sékerheten i Finland och de
nationella och internationella fordndringsfaktorer som hinfor sig till den samt faststélls mélen for
den inre sékerheten och riktningen for utvecklandet fram till 2030. I redogorelsen for den inre si-
kerheten konstateras det att det centrala malet &r att sékerstélla att Finland &r ett allt tryggare land
for alla ménniskor och ménniskogrupper.

(2)Redogorelsen utgér fran sidkerhet i vid bemérkelse. I begreppet sikerhet beaktas bade natio-
nella fordndringstrender och dagens globala utmaningar, och hur de paverkar Finlands sékerhet.
Utskottet konstaterar att &ven den utrikes- och sidkerhetspolitiska redogorelsen (SRR 4/2020 rd)
grundar sig pa begreppet sikerhet i vid bemérkelse. Utskottet anser att den valda infallsvinkeln dr
riktig och nddvindig; i en vérld av dmsesidigt beroende méste sdkerheten ndmligen betraktas i ett
brett perspektiv.

(3)Finlands sékerhetspolitiska omgivning &r komplex; olika foreteelser och fenomen péverkar
varandra. Till exempel kan icke-statliga aktorer utfora cyberattacker. Coronakrisen &r for sin del
ett exempel pa hur den globala samhélleliga och individuella sikerheten sammanflétas i en vérld
bestaende av nitverk. Samspelet mellan olika faktorer och fenomen maéste i allt hogre grad kunna
tolkas, till vilket den allt snabbare tekniska utvecklingen tillfor ytterligare en betydande dimensi-
on. Betydelsen av forstaelse som Overskrider traditionella skiljelinjer framhévs i dagens lége.

(4) Enligt redogorelsen baserar sig Finlands politik for den inre sdkerheten i forsta hand pé fore-
byggande atgirder. Malet r att s4 ménga olyckor, brott och andra storningar som mdjligt férhin-
dras fore de intréffar. Sdkerhetsmyndigheterna har en avgoérande roll nér det géller att garantera
den inre sékerheten vid olyckor, storningar och brott. Detta forutsétter att personal och materiel
ricker till och utvecklas, och att myndighetssamarbetet fungerar.

(5) Utskottet uttrycker i detta sammanhang sin oro dver att resurserna och finansieringen av po-
lisens verksamhet inte vilar pa en hallbar grund. Det dr nédvéndigt att polisens finansieringsbas
sitts pa en hallbar niva i stéllet for en budgetering som byggs upp med arliga tilliggsbudgetar. Det
maél om att 6ka antalet poliser som ndmns i redogdrelsen (8 200 poliser 2030) ar enligt utskottet en
absolut miniminiva som bdr uppnas. Utskottet papekar att om antalet finska poliser relateras till
de 6vriga nordiska landerna, bor Finland ha 3 000 fler poliser (Norge och Danmark har ca 11 000
poliser).

(6)1redogorelsen konstateras att mélet ocksa ér att trygga Gransbevakningsvasendets riksomfat-
tande kapacitet. Utskottet betonar att i synnerhet i situationer som géller hdjning av beredskapen
ar Gransbevakningsvisendets roll mycket viktig i grianssnittet mellan den inre och yttre sékerhe-
ten redan som myndighet under normala foérhallanden. Utskottet hanvisar i detta sammanhang till
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25 § i gransbevakningslagen (578/2005), dér det foreskrivs att om forsvarsberedskapen kréiver det
kan granstrupperna eller delar av dem genom forordning av republikens president anslutas till for-
svarsmakten.

(7) Utskottet betonar att om resurserna hos de centrala myndigheter som &ér verksamma inom om-
radet for inre och yttre séikerhet &r bristfalliga hos nadgon aktdr, har detta en betydande negativ in-
verkan ocksé pé andra sédkerhetsmyndigheters funktionsformaga nér det géller formégan att be-
mota olika slags hot. Det handlar om en helhet dir det inte far finnas en enda svag lénk.

Redogorelsens beredningsprocess

(8) Olika ministerier och myndigheter har deltagit i beredningen av redogdrelsen och &ven andra
aktorer har horts i beredningen. Utskottet anser det vara en brist att man under beredningsproces-
sen inte har hort organisationer inom rdddningsbranschen, avtalsbrandkérer eller regionala radd-
ningsverk.

(9) Vid beredningen av redogdrelsen har man ocksa beaktat den utrikes- och sikerhetspolitiska
redogdrelsen samt forsvarsredogorelsen. Utskottet konstaterar att redogorelserna med analyser av
den yttre och inre sikerheten dr Finlands politiska budskap till virlden om hur Finland ser sin sé-
kerhetspolitiska miljo, vad den omfattar i termer av problem och hot och hur Finland avser att be-
reda sig pa dessa problem och hot. Utanfor Finland beddms redogorelserna ur flera synvinklar.

(10)Redogorelserna stracker sig tidsmassigt till slutet av 2020-talet. Darfor ar det nodvéndigt att
finna ett s omfattande parlamentariskt samforstdnd som mojligt. Bara sd astadkommer vi ett
langsiktigt och konsekvent utvecklingsarbete. Forsvarsutskottet konstaterade i sitt utlatande om
den utrikes- och sdkerhetspolitiska redogorelsen (FsUU 2/2021 rd) att det med tanke pé helheten
av olika redogorelser vore bra om ocksa redogdrelsen for den inre sékerheten skulle underkastas
en sa stark parlamentarisk kontroll och uppfoljning som mojligt. Utskottet upprepar i detta sam-
manhang sin anmérkning i utlatandet om den utrikes- och sékerhetspolitiska redogdrelsen om att
héansyn till kontaktytorna mellan den inre och yttre sikerheten talar for att samma uppfoljnings-
grupp ska styra beredningen av samtliga tre redogdrelser.

Cybersikerhet i det finléiindska samhillet

(11)Enligt utskottet behandlas cybersékerheten och digitaliseringen av samhéllet alltfor snavt i
redogorelsen, i synnerhet med beaktande av cybersédkerhetsfragornas kritiska betydelse for hela
samhillets funktionsformaga.

(12)Redogorelsen ser informationspéverkan som en frdga om samhéllets allmidnna ordning och
sdkerhet. Utskottet instimmer i redogorelsens foresats om att 6kad medvetenhet bland medborg-
arna och medierna samt mediefostran spelar en nyckelroll i bekdmpningen av informationspaver-
kan.

(13)Det konstateras i i redogorelsen att riskerna och hoten mot sékerheten i kommunikationsné-
ten och sarbarheten i den kritiska infrastrukturen i samhéillet har 6kat. Dagens samhillen och hus-
héll &r i allt hdgre grad beroende av den nya generationens kommunikationsnét, sésom 5G och ar-
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tificiell intelligens. Dessa kopplar samman foremal och system, sdsom energinit och annan kri-
tisk infrastruktur. Stérningar och fientlig verksamhet som genomfors med hjilp av artificiell in-
telligens eller i nit kan paverka flodet av information, informationens integritet, infrastrukturens
funktion och staters funktionsférméga i krissituationer.

(14)Under ledning av kommunikationsministeriet utarbetades i borjan av 2021 som ett omfat-
tande forvaltningsdvergripande samarbete en utredning (Ett fungerande digitalt samhaélle forut-
sitter satsningar pa informationssikerhet) om forbéttring av informationssékerheten och data-
skyddet inom de kritiska sektorerna i samhéllet. De viktigaste slutsatserna av utredningen ér att
det behovs ett intensifierat samarbete mellan olika aktorer, béttre lagstifining och tillrackliga
myndighetsresurser. Utskottet paskyndar det omedelbara behovet av att inleda behdvliga lagpro-
jekt for att forbattra myndighetssamarbetet i anslutning till cybersikerheten. Utskottet pdpekar att
det finns betydande hinder i den nuvarande lagstiftningen, exempelvis nir det géller att dela in-
formation om cybersékerhet mellan olika myndigheter. Forvaltningsomradena utvecklar cyber-
sdkerheten genom egna atgérder, men de dtgérder som vidtagits utan en effektiv overgripande
samordning och informationsutbyte blir oundvikligen ofullstédndiga och leder till att redan i sig
begriansade resurser gar forlorade.

Samarbete mellan centrala sikerhetsmyndigheter och utvecklingsbehov

(15)Samarbetet mellan sikerhetsmyndigheterna, informationsutbytet och en s gemensam Ia-
gesbild som mojligt samt den lagstiftning och tillrickliga myndighetsresurser som stdder denna
helhet &r nodvindiga element med tanke pé hela Finlands sikerhet. Detta géller inte bara cyber-
dimensionen utan ocksé alla andra hotbilder. Enligt den utredning som utskottet ftt har ett infor-
mellt samarbete inletts mellan sékerhetsmyndigheterna (polisen, Forsvarsmakten, Gréansbevak-
ningsvasendet, skyddspolisen). Med hjélp av samarbetet forsoker man med 1ag troskel sprida in-
formation om identifierade hot. Utskottet betraktar detta som en utmirkt utveckling som ocksa
mdjliggdr battre beredskap och effektivt samarbete for att beméta olika hybridhot. Utskottet be-
tonar behovet av tydliga ledningsforhéllanden och snabb reaktionsférméga nir det géller att sva-
ra pé olika hotbilder.

(16) Utskottet konstaterar att luckorna 1 lagstiftningen har atgérdats sarskilt under forra reger-
ingsperioden och myndigheternas befogenheter har preciserats. De nya lagarna om civil och mi-
litdr underrattelseverksamhet samt de dndringar i grinsbevakningslagen (578/2005) som giller
sérskilt sa kallade hybridrelaterade hot har avsevért forbattrat lagesbilden och myndigheternas
funktionsformaga.

(17)Enligt den utredning som fatts finns det ingen separat lag om kriminalunderréttelseinhdmt-
ning i Finland, utan paragraferna om kriminalunderrittelseinhdmtning ingar i polislagen (872/
2011). Den géllande lagstiftningen uppfyller inte de krav som stélls pa den operativa kriminalun-
derrittelseinhdmtningen vid polisen i rollen som brottsbekdmpningsmyndighet och de forvént-
ningar som stélls pa polisen i den fordndrade sikerhetspolitiska omgivningen. Syftet med krimi-
nalunderréttelseinhdmtning ér inte bara att forhindra eller avsldja enskilda brott, utan ocksa att ge
en heltdckande forstéelse for omvérlden for brottsbekdmpning som grund for det strategiska och
operativa beslutsfattandet samt att rikta resurserna pa ett &ndamalsenligt sétt. Utskottet anser det
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vara viktigt att grunderna for genomforandet av en sddan lagstiftningsreform bedéms sé snabbt
som mojligt.

(18)Ett viktigt steg framat nir det géller att frimja samarbetet mellan myndigheterna och for-
bittra den dvergripande sékerheten &r ocksé den proposition om forsvarsmaktens handrickning
till polisen (RP 106/2021 rd) som for ndrvarande behandlas i riksdagen. De dndringar som fore-
slas i lagen utvecklar processen i anslutning till myndighetshandrickning for att polisen ska ha
bittre mojligheter att forebygga exempelvis allvarliga brott mot en stor grupp méanniskor och i ex-
ceptionella situationer effektivare dn for ndrvarande utnyttja forsvarsmaktens eller Griansbevak-
ningsvisendets materiel och redskap. Utskottet anser att &ndringen &r vél underbyggd och nod-
véandig.

(19) Utskottet papekar att polisen inte har ndgon egen reserv utan att den alltid opererar med de
resurser som redan anvénds under normala forhallanden. Undantagsforhéllandena under corona-
pandemin, stingningen av Nyland och dataintranget vid Vastaamo har enligt utskottet konkret vi-
sat att det knappt finns nagra marginaler for langvariga och dverraskande uppgifter. Ett mer om-
fattande eller langvarigt hybridhot medfor klara problem med tanke pé polisens beredskap. Ut-
skottet instimmer i beddmningen att polisens verksamhet inte kan byggas upp utifrén den
handriackning som fés av andra myndigheter. Vid ett omfattande hybridhot &r de 6vriga sikerhets-
myndigheternas forméga att stddja polisen pa handrackningsgrunder i vilket fall som helst be-
gransad nir de koncentrerar sig pé sina egna kérnfunktioner.

(20)Under forra valperioden lamnades en proposition till riksdagen med forslag till inrédttande av
en reservpolis pa cirka 1 000 personer (RP 137/2018 rd). Trots att propositionen forfoll pa grund
av uppenbara brister i den (se GrUU 72/2018 rd, FsUU 18/2018 rd), anser utskottet att ocksé po-
lisen har ett klart behov av en egen reserv som fungerar bade som polisens eget instrument for
reglering av beredskapen och som en del av beredskapsmekanismen for den dvergripande séker-
heten i samhéllet.

(21)Som en central faktor som paverkar myndighetsledningen och den operativa verksamheten
overlag bor ocksa de befintliga informationstekniska systemen och deras informationssidkerhets-
niva beaktas. Enligt den utredning som utskottet fatt finns det fortfarande inget sdkert system for
informationsutbyte mellan myndigheterna. Detta méste ses som en mycket allvarlig brist, efter-
som behovet av informationssékra kommunikationsférbindelser hela tiden accentueras. Forsvars-
makten kan forhallandevis vil trygga sdkerheten i sina egna informationssystem som é&r 16sgjorda
fran internet, men de dvriga sidkerhetsmyndigheternas nétverkssikerhet ér klart simre.

Forsorjningsberedskap

(2 2) Utskottet konstaterar att férsorjningsberedskapen och utvecklandet av den mer an forr bor
ses som en integrerad del av Finlands nationella sékerhet som helhet. Sarskilt covid 19-pandemin
visade konkret betydelsen av nationella forsorjningsberedskapsatgirder. Enligt de sakkunniga
som utskottet hort granskas detta granssnitt och perspektiv relativt knapphéndigt och fragmenta-
riskt i redogorelsen for den inre sdkerheten.
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(23)1stycke 3.7 i redogorelsen behandlas coronapandemins konsekvenser for den inre sikerhe-
ten. I redogorelsen konstateras bland annat att coronapandemin har avsldjat hur sarbar den gréns-
overskridande trafiken av méanniskor och gods r. I redogdrelsen framfors ocksa att samhaéllets
allménna beredskap infor storningar och undantagsforhéllanden samt det férvaltningsdvergripan-
de samarbetet bor vidareutvecklas utifran erfarenheterna frén coronapandemin. I en allt mer glo-
baliserad vérld okar betydelsen av den materiella beredskapen och forsérjningsberedskapen pa
nationell niva stindigt. Utskottet anser att detta perspektiv &r ytterst viktigt med tanke pé savél
den militéra forsorjningsberedskapen som den traditionella forsorjningsberedskapen.

FORSLAG TILL BESLUT
Forsvarsutskottet foreslar

att forvaltningsutskottet beaktar det som sdgs ovan.
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