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Forvaltningsutskottet

Verksamhetsberiittelse 2018 Dataombudsmannens byra

INLEDNING
Remiss

Verksamhetsberittelse 2018 Dataombudsmannens byra (B 15/2019 rd): Arendet har remitterats
till forvaltningsutskottet for betdnkande.

Sakkunniga

Utskottet har hort

- dataombudsman Reijo Aarnio, dataombudsmannens byra

- bitrddande dataombudsman Jari R&man, dataombudsmannens byra

- bitrddande dataombudsmén Anu Talus, dataombudsmannens byra

- enhetschef Tia Moller, justitieministeriet

- specialsakkunnig Mikko Levamaéki, inrikesministeriet

- specialsakkunnig Suvi Pato-Oja, inrikesministeriet

- specialsakkunnig Juha Vehmaskoski, inrikesministeriet

- regeringssekreterare Outi Ayris-Blumberg, social- och hilsovardsministeriet
- chef f6r it-forvaltningen Annina Hautala, Polisstyrelsen

- jurist Erika Leinonen, Transport- och kommunikationsverket

- chefsjurist Tarja Krakau, Finlands Kommunforbund

- vice ordforande Elias Aarnio, Electronic Frontier Finland - Effi ry

- jurist Asko Metsola, Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry.

Skriftligt yttrande har 1dmnats av
- Konkurrens- och konsumentverket
- Finlands néringsliv rf.

UTSKOTTETS OVERVAGANDEN

Den foreliggande verksamhetsberéttelsen fran dataombudsmannens byra &r den forsta i sitt slag.
Skyldigheten att upprétta en verksamhetsberittelse grundar sig pa artikel 59 i Europeiska unio-
nens allménna dataskyddsf(')rordningl. Bestdmmelser om detta finns ocksé i 14 § i dataskyddsla-
gen (1050/2018), enligt vilken dataombudsmannen arligen ska utarbeta en sddan verksamhetsbe-
rittelse som avses i artikel 59 i dataskyddsforordningen och som ska ldmnas till riksdagen och
statsradet. Verksamhetsberittelsen ska héllas allmént tillganglig. Artikel 59 i dataskyddsforord-
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ningen forutsétter dessutom att verksamhetsberattelsen ska goras tillginglig for kommissionen
och Europeiska dataskyddsstyrelsen.

Verksamhetsberéttelsen for 2018 beskriver dels den period da man forberedde sig pa att data-
skyddsforordningen skulle borja tillimpas den 25 maj 2018, dels perioden dérefter da data-
skyddsforordningen redan tillimpades men den kompletterande nationella lagstiftningen fortfa-
rande var under behandling i riksdagen (RP 9/2018 rd—FvUB 13/2018 rd). Samtidigt behandla-
des lagstiftningen om det nationella genomférandet av dataskyddsdirektivet for brottsbekdmpan-
de myndigheter2 (RP 31/2018 rd—FvUB 14/2018 rd). Dataombudsmannens byra har varit tvung-
en att arbeta i en mycket krdvande situation, eftersom den nationella lagstiftning som komplette-
rar dataskyddsforordningen trddde i kraft forst vid ingdngen av 2019. Vid ministerierna har det
dessutom beretts omfattande lagstiftningsreformer som innehéller dataskyddsbestimmelser. Ar-
betet med att harmonisera den nationella speciallagstiftningen med EU:s dataskyddslagstiftning
pagar till viss del fortfarande. Det enorma arbetet med att &ndra regelverket och foljderna av detta
har i stor utstrackning préglat arbetet pa dataombudsmannens byrd, vilket framgér mycket vil av
verksamhetsberittelsen.

Aret 2018 innebar ett brytningsskede ocksd pd manga andra sitt. I och med dataskyddsforord-
ningen forbattrades de registrerades réttigheter vésentligt, de personuppgiftsansvariga fick nya
skyldigheter och mojligheterna att bedriva verksamhet pa den digitala inre marknaden forbéttra-
des nér regleringen inom EU-omradet harmoniserades. Forordningen utdkade dataombudsman-
nens uppgifter och befogenheter. Under verksamhetsaret nistan tredubblades antalet drenden vid
dataombudsmannens byra. Byran registrerade 9 617 drenden som anhingiggjorts 2018, medan
3 957 drenden anhingiggjordes 2017. Nya drendekategorier som baserar sig pa dataskyddsfor-
ordningen dr anmélningar av dataskyddsombud, anmélningar om personuppgiftsincidenter och
arenden som géller flera EU-l4nder, sé kallade grinsdverskridande drenden.

Det allménna intresset for dataskydd har kat och ménniskor blir allt mer medvetna om sina da-
taskyddsréttigheter. Enligt utredning kénner finldndarna ocksé bittre till sin egen dataskydds-
myndighet &n i de 6vriga EU-ldnderna i genomsnitt. Dataskyddet kan i manga avseenden ses som
en framgéangsfaktor. For enskilda personer &r det fraga om béttre skydd for personuppgifter och
mdjlighet att hantera sina egna uppgifter. Det &r en konkurrensfordel for foretagen och dven for
den offentliga forvaltningen att dataskyddet skots ansvarsfullt.

I verksamhetsberittelsen presenteras byrans mal, beskrivs fordndringarna i omvérlden, redogérs
for vissa beslut av dataombudsmannen och avgdranden av hogsta forvaltningsdomstolen samt be-
handlas prioriteringarna och resurserna i verksamheten vid dataombudsmannens byra 2018. I be-
rittelsen ingar bland annat en tabell 6ver anhéngiggjorda och behandlade drenden 2017 och 2018

1 Europaparlamentets och radets férordning (EU) 2016/679 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande av direktiv
95/46/EG (allmén dataskyddsforordning)

2 Europaparlamentets och radets direktiv (EU) 2016/680 om skydd for fysiska personer med avseende pa
behoriga myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda, avsloja eller
lagfora brott eller verkstilla straffréttsliga pafoljder, och det fria flodet av sdédana uppgifter och om upphé-
vande av radets rambeslut 2008/977/RIF
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samt en forteckning 6ver byrans utlatanden om olika lagstiftningsprojekt 2018. Rapporten atfoljs
ocksé av ett utlatande om utvirdering och bekriftelse gillande den interna kontrollen.

Berittelsen ger en koncis och saklig Gversikt dver byrans verksamhetsér 2018. Forvaltnings-
utskottet anser att byran har klarat av ett exceptionellt krdvande verksamhetsar pa ett fortjénst-
fullt sétt. I det hir betdnkandet gar utskottet ndrmare in pa foljande fragor som togs upp vid be-
handlingen av verksamhetsberéttelsen.

Handledning och radgivning

Den nya dataskyddslagstifiningen har i stor utstrdckning aterspeglats i dataombudsmannens ar-
bete, bade pa nationell nivé och pad EU-niva. Utdver handledning, rddgivning och information i
allménhet har experterna vid byran hallit féreldsningar vid ett flertal seminarier och tillstéllning-
ar. Dataombudsmannen har i regel ocksa horts av riksdagens utskott nér de behandlat lagforslag
som giller dataskydd.

Ett av de viktigaste syftena med den nya dataskyddslagstiftningen ar att lagstiftningen och til-
lampningen av den ska vara enhetliga inom Europeiska unionen. I dataskyddsforordningen finns
bestimmelser om Europeiska dataskyddsstyrelsen, som har till uppgift att sékerstélla att EU:s da-
taskyddsbestammelser tillimpas samordnat. Europeiska dataskyddsstyrelsen &r ett oberoende
EU-organ som utgérs av medlemsldndernas nationella dataskyddsmyndigheter och representan-
ter for europeiska datatillsynsmannen. Utskottet har bland annat uppmérksamgjorts pa att data-
skyddsstyrelsens stdndpunkter kan vara dokument med mycket noggrann analys pé abstrakt niva.
I praktiken tillimpas dock till exempel bestimmelserna om utlimnande av uppgifter ur personre-
gister ofta av personer inom andra yrkesgrupper, som inte dr dataskyddsexperter. Vid sidan av ex-
akta analyser behdvs darfor samordnade, entydiga och tillrdckligt enkla praktiska tillimpnings-
anvisningar.

Enligt sakkunniga behovs det vigledning och rddgivning i manga olika praktiska tillimpningssi-
tuationer. Till exempel foretag har upplevt det som en utmaning att de inte alltid har fatt hjélp med
svéra tillimpningsfragor eller bradskande svar pé fragor eller anmélningar om personuppgiftsin-
cidenter. D4 har foretaget fatt sviva i ovisshet i en situation med stor risk for pafoljder. Det dr ock-
sa viktigt att fa besked om vilken behandlingsfas ett drende befinner sig i. Olika myndigheter har
siirskilt betonat betydelsen av foregripande radgivning och expertstdd. Aven tillimpningen av de
grundldggande begreppen, sisom personuppgifter och personuppgiftsansvarig, vicker tolknings-
fragor.

Dataskyddsombuden har i likhet med andra aktorer statt infor en ny situation. Dataskyddsombu-
det dr en intern expert pa dataskydd inom organisationen, som foljer upp behandlingen av person-
uppgifter och bistér och hjélper ledningen och personalen at f6lja dataskyddslagstiftningen. Da-
taskyddsombudet dr kontaktperson for savil dataombudsmannens byra som registrerade i dren-
den som giller behandlingen av personuppgifter inom den egna organisationen. Dataombuds-
mannens byra har borjat utveckla kontakten och kommunikationen med dataskyddsombuden. Ut-
skottet anser att det 4r nddvéndigt att utveckla samarbetet med dataskyddsombuden for att siker-
stilla fullfoljandet av dataskyddet och en harmoniserad tillimpning av bestdmmelserna.
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Den registrerades rdttigheter och klagomdl

Arenden som giller den registrerades rittigheter och klagomal dr en av de viktigaste drendekate-
gorierna pa dataombudsmannens byra. Hit hor enskilda personers anmélningar om krankningar
av dataskyddsrittigheter eller misstankar om att en organisation eller person behandlar person-
uppgifter i strid med dataskyddsbestimmelserna. Arendekategorin inbegriper ocksa olika begi-
randen om radgivning och tilldggsinformation.

Enligt schemat i verksamhetsberéttelsen inleddes 841 drenden géllande registrerades rittigheter
vid dataombudsmannens byra 2018 och 562 avgjordes, medan 576 drenden inleddes 2017 och
584 avgjordes (723 drenden inledda 2016, 590 avgjorda). Arenden som inleds av registrerade ir
enligt berdttelsen vanligtvis mycket individuella, vilket paverkar deras behandling och tidsét-
géngen for behandlingen. Aven eventuella ytterligare utredningar kan fordrdja behandlingen. En
forklaring till 6verbelastningen under verksamhetsaret &r enligt utskottets uppfattning ocksé att
antalet drenden Okat avsevirt.

Utskottet vidlkomnar att dataombudsmannens byrd har borjat utveckla praxis for behandling av
klagomal fran registrerade. Utskottet anser att det dr motiverat att byran forst har borjat prioritera
de drenden som har de storsta eller allvarligaste konsekvenserna for de registrerade samt de &dren-
den som har varit anhéngiga ldnge. Utskottet understryker att stdrkandet av den registrerades rét-
tigheter har varit en av prioriteringarna i EU:s dataskyddsreform. Darfor r det viktigt att se till att
det utdver smidiga processer ocksé finns tillrdckliga resurser for behandlingen av dessa drenden.

Nationellt och internationellt samarbete

Dataskyddsfragorna i dag kréaver allt bredare samarbete. En nédra samarbetspartner till dataom-
budsmannens byra &r Transport- och kommunikationsverket Traficom, till vars uppgifter det hor
att utveckla och overvaka kommunikationsnitens och kommunikationstjansternas funktionssé-
kerhet och sdkerhet, 6vervaka dataskyddet vid elektronisk kommunikation, utveckla och dverva-
ka sikerheten vid stark autentisering och betrodda elektroniska tjanster samt skapa en lédgesbild
av informationssdkerheten. De lagstadgade uppgifterna for dataombudsmannens byra och Trafi-
com stdder och kompletterar varandra. Dérfor ér ett nidra samarbete mellan Traficom och byran
ytterst viktigt och det dr motiverat att vidareutveckla det.

Konsumentombudsmannen och dataombudsmannens byré har samarbetat kontinuerligt och myn-
dighetsmdten har blivit en érlig praxis. I bdgge myndigheternas verksamhet uppstar nya utma-
ningar som hénfor sig till férandringarna i omvérlden och ldmpligen bor diskuteras i myndighets-
samarbetet. Konsumentombudsmannen och dataombudsmannen har kommit med gemensamma
uttalanden och meddelanden samt ordnat seminarier. Ocksa tillsynsexperterna samarbetar. Un-
der 2018 och 2019 géllde drendena i synnerhet kommersiella forfaranden som innefattar behand-
ling av personuppgifter, till exempel telefonforséljning, hemforsiljning, elektronisk direktmark-
nadsforing och begéran om marknadsforingstillstind. Samarbetet har upplevts fungera och for-
hoppningen har varit att det ska intensifieras ytterligare.

Dataombudsmannens byra samarbetar ocksa till exempel med polisen kring behandlingen av per-
sonuppgifter. Samarbetsforfarandena ar etablerade, till exempel i friga om utdvandet av den in-
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direkta rétten till insyn. Enligt utredning har samarbetet med dataombudsmannens byra upplevts
fungera bra och vara betydelsefullt. Polisen har sérskilt betonat vikten av en foregripande dialog
och rddgivning. Det kan i framtiden anses finnas ett &nnu stdrre behov av samarbete pa grund av
dataskyddslagstiftningen och den allt mer diversifierade omvérlden, de registrerades aktivitet och
behovet av informationsutbyte och handrickning mellan dataombudsmannens byré och polisen.

I verksamhetsberittelsen nimns den storsta europeiska informationssékerhetsdvningen i novem-
ber 2018, dir dver 200 organisationer inom den offentliga forvaltningen deltog. Ovningen ge-
nomfordes i samarbete mellan finansministeriet, Befolkningsregistercentralen, Polisstyrelsen,
dataombudsmannens byra, Kommunikationsverkets Cybersdkerhetscenter och Statens informa-
tions- och kommunikationstekniska center Valtori. De sakkunniga som utskottet hort har ansett
att dvningen var ett lyckat exempel pd myndighetssamarbete.

Aven det internationella samarbetet har dkat ytterligare. Som ett viktigt led i samarbetet deltar da-
taombudsmannen i Europeiska dataskyddsstyrelsens arbete. Dessutom forpliktar dataskyddsfor-
ordningen medlemsstaternas dataskyddsmyndigheter att samarbeta for att sékerstilla en samord-
nad tilldmpning av forordningen i fall som har en gréansdverskridande dimension. Det finns olika
samarbetsforfaranden, sdsom gemensamma insatser, dmsesidigt stdd och bistand och ett sérskilt
samarbetsforfarande som foljer principen om en lucka. Enligt verksamhetsberéttelsen fanns det
2018 sammanlagt 591 griansoverskridande &renden. Finland var deltagande tillsynsmyndighet i
106 drenden och ledande myndighet, alltsd samordnande och forberedande myndighet, i fem
drenden.

Anvisningar och utveckling av lagstiftningen

Dataskyddsstyrelsens och dataombudsmannens anvisningar och stdndpunkter paverkar ocksé
lagberedningen. Vid lagberedningen pa EU-niva och nationell nivé har tolkningen av dataskydds-
lagstiftningen ofta véackt fragor, och det véntas dven hirefter uppsté fragor om forenlighet med
dataskyddslagstifiningen i olika sammanhang.

Balansen mellan offentlighetslagstifiningen och dataskyddet i myndigheternas verksamhet &r ett
sarskilt omrade dér personuppgiftsansvariga inom den offentliga forvaltningen behover stdd,
menar sakkunniga. Med tanke pa tillimpningen av lagen kan till exempel olika situationer dér
uppgifter begérs och ldmnas ut vara svéra. Utover utarbetandet av praktiska tillimpningsanvis-
ningar dr det enligt utskottet ocksd nddvindigt att bedoma om lagstiftningen behover fortydligas
till denna del.

Fragor om utldmnande av uppgifter har varit aktuella redan innan dataskyddsforordningen utfér-
dades. Exempelvis har riksdagen utifran forvaltningsutskottets betinkande godként ett uttalande
(RSv 268/2014 rd—HE 333/2014 rd) med syfte att forbéttra myndighetssamarbetet for att bedoma
hot mot liv eller hélsa och forhindra hotande gdrningar genom att effektivisera informationsfls-
det fran social- och hilsovardsmyndigheterna och undervisnings- och kulturvdsendet till polisen.
Den hir frigan behandlas bland annat i utskottets utldtanden FvUU 46/2018 rd — EA 54/2018 rd
och FvUU 6/2019 rd — B 3/2019 rd. Enligt utredning bereder social- och hélsovardsministeriet,
inrikesministeriet och hilso- och sjukvérdssektorn nu i samrad en nationell handbok for informa-
tionsutbyte mellan hilso- och sjukvarden och polisen. Utskottet anser att handboken é&r ytterst
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viktig och vill dven i detta ssmmanhang paskynda slutférandet av den. Utskottet vilkomnar att
man samtidigt kartligger eventuella behov av forfattningséndringar i sikte pé ytterligare forbatt-
ringar i utlimnandet av uppgifter sé att allas grundldggande fri- och réttigheter blir tillgodosedda.
Det dr ocksa en befogad fraga nér bestimmelserna géller dels rétt att [imna ut uppgifter, dels skyl-
dighet att 1dmna ut uppgifter. Det vdsentliga ar att informationsflédet mellan myndigheterna sé-
kerstélls.

Organisation och resurser

Byrén ér en sjélvstiandig och oberoende myndighet med cirka 40 anstdllda experter. Dataombuds-
man Reijo Aarnio har innehaft sitt uppdrag sedan 1997.

Enligt verksamhetsberittelsen har byran under 2018 utvecklat kompetenshanteringen och sett
over de processer som baserar sig pa nya uppgifter. Byran har inréttat processgrupper som ska si-
kerstilla en enhetlig behandling av drenden som hor till det egna ansvarsomrédet och utveckla be-
handlingsprocessen. Exempel pa grupper ér processgrupperna for anmélningar om personupp-
giftsincidenter och drenden som giller de registrerades réttigheter och klagomal. Under slutet av
aret stirktes byréns resurser genom rekrytering av nya experter. [ arsverken syns denna 6kning till
storre del dock forst 2019.

Genom dataskyddslagen, som trddde i kraft vid ingédngen av 2019, stirktes byrans organisation pa
forfattningsniva. Enligt 9 § i dataskyddslagen ska dataombudsmannen ha en byrd med minst tvé
bitrddande ombudsmin, och enligt 16 § bestims uppgiftsfordelningen i byrans arbetsordning.
Varen 2019 utndmnde statsradet tva bitrddande dataombudsmén till dataombudsmannens byra.
Enligt utredning &r avsikten att en sakkunnigndmnd enligt 12 § i dataskyddslagen ska tillsittas i
ar. Genom dataskyddslagen upphédvdes lagen om datasekretessnimnden och dataombudsmannen
(389/1994). Nir riksdagen antog den nya dataskyddslagen godkénde den ocksa ett uttalande om
utveckling av organisationen for tillsynsmyndigheten for dataskyddet (RSv 108/2018 rd — HE 9/
2018 rd, FvUB 13/2018 rd).

Justitieministeriet ansvarar for resultatstyrningen av dataombudsmannens byré. Enligt en utred-
ning som ministeriet ldmnat har byrans resurslédge och resursbehov for att verkstélla dataskydds-
forordningen och klara av de nya uppgifterna identifierats. Aren 2016—2019 fordubblades by-
rans anslag, huvudsakligen pa grund av de nya uppgifterna (1 730 000 euro 2016, 3 494 000 euro
2019). Enligt utredning kommer anslagsnivan ytterligare att stiga nagot under ramperioden, 2020
och 2021.

Forvaltningsutskottet noterar den positiva anslagsutvecklingen men framhaller fortfarande beho-
vet av att se till att resurserna racker till. Av den jamforelse som ingér i Europeiska dataskydds-
styrelsens rapport3 framgar det att antalet anstéllda vid dataombudsmannens byra trots 6kningen
av personalresurserna bara utgdr cirka hélften av resurserna vid exempelvis motsvarande myn-
dighet i Sverige. Utdver de uppgifter som hor till omradet for dataskyddsforordningen och data-
skyddsdirektivet for brottsbekdmpande myndigheter skoter dataombudsmannen sina sirskilda

3 Europeiska dataskyddsstyrelsens rapport 26.2.2019 till Europaparlamentets utskott for medborgerliga fri-
och rittigheter samt réttsliga och inrikes fragor (Libe)
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uppgifter enligt EU-lagstiftningen och den nationella lagstiftningen. De sakkunniga som utskot-
tet har hort har varit bekymrade over byrans resurser. Rent konkret kan det vara fraga om att fa
tillrdckliga anvisningar och radgivning i ritt tid, hur ldng tid behandlingen av inledda &renden tar
eller hur effektivt tillsynen kan genomforas. Utskottet kommer att gé in pa frdgorna om resurser
de ndrmaste aren i samband med behandlingen av budgetpropositionen (RP 29/2019 rd) och pla-
nen for de offentliga finanserna (SRR 2/2019 rd).

FORSLAG TILL BESLUT
Forvaltningsutskottets forslag till beslut:

Riksdagen godkinner ett stillningstagande med anledning av berdttelse B 15/2019 rd.

Utskottets forslag till stillningstagande

Riksdagen har ingenting att anmdrka med anledning av beridttelsen.

Helsingfors 6.11.2019
I den avgorande behandlingen deltog

ordforande Riikka Purra saf

vice ordférande Mari-Leena Talvitie saml
medlem Jussi Halla-aho saf
medlem Eveliina Heindluoma sd
medlem Hanna Holopainen grona
medlem Hanna Huttunen cent
medlem Anna-Kaisa Ikonen saml
medlem Mats Lofstrom sv
medlem Mauri Peltokangas saf
medlem Juha Pylvis cent
medlem Piritta Rantanen sd
medlem Matti Semi vinst
medlem Heidi Viljanen sd
medlem Ben Zyskowicz saml
ersittare Mari Rantanen saf.

Sekreterare var

utskottsrad Minna-Liisa Rinne.
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