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PROPOSITIONEN

Regeringen foreslar att grédnsbevakningslagen, lagen om behandling av personuppgifter vid
Grénsbevakningsvésendet och lagen om sjofartskydd pé vissa fartyg och i hamnar som betjénar
dem och om tillsyn dver skyddet &ndras. Syftet med propositionen &r att géra det mojligt att ut-
nyttja modern teknik for att upprétthalla granssékerheten och for andra centrala lagstadgade upp-
gifter som Gransbevakningsvisendet har.

Enligt propositionen ska syftet med och anvéndningsomrédet for Gransbevakningsvisendets tek-
niska Overvakning utvidgas. Bestimmelserna i grdnsbevakningslagen ska kompletteras sé att
Grénsbevakningsvisendet far bedriva teknisk overvakning forutom i nérheten av grinsen, pé
finskt havsomrade samt pa griansdvergéngsstéllen och i deras omedelbara nérhet ocksa pa havs-
omréden i mer allmén bemérkelse, i luftrummet och pé omrdden som é&r i Gréansbevakningsvésen-
dets besittning och i deras omedelbara nirhet. Syftet med den tekniska dvervakningen kan vara
savil grianskontroll som upprétthéllande av granssidkerheten och grinsordningen, utforande av
tillsynsuppgifter som foreskrivs for Gransbevakningsvasendet samt skydd av Grénsbevaknings-
vésendets verksamhet. Avsikten med dndringarna &r att mota de krav som forédndringarna i om-
vérlden stéller.

Det foreslas att nya bestimmelser om radioteknisk dvervakning fogas till grainsbevakningslagen.
Enligt forslaget ska Griansbevakningsvésendet ha ritt att observera, lokalisera, identifiera, speci-
ficera och f0lja radiofrekventa elektromagnetiska végor och radioutrustning med hjilp av egen-
skaperna hos de elektromagnetiska vdgorna. Befogenheten kan anvéndas i nédrheten av grinsen,
pa havsomraden, vid havskusten, i luftrummet, pa gransdvergangsstillen och i deras omedelbara
ndrhet samt pd omraden som ar i Gransbevakningsvasendets besittning och i deras omedelbara
nérhet, for att skapa en ldgesbild som behdvs for granskontroller, for uppritthallande av grinssa-
kerheten eller gransordningen eller for skydd av Gransbevakningsvisendets verksamhet. Gréns-
bevakningsvisendet foreslas ocksa ha rétt att for utforande av radioteknisk dvervakning dven be-
handla féormedlingsuppgifter om sddan radiokommunikation som inte &r avsedd for allmin mot-
tagning samt lokaliseringsuppgifter. Det ska inte vara tillatet att genom radioteknisk dvervakning
inhdmta information om innehallet 1 andra radiomeddelanden 4n sddana som &r avsedda for all-
mén mottagning. Propositionen hanfor sig till Gransbevakningsvisendets projekt for fornyande
av den tekniska kontrollen av de yttre granserna och till anskaffningen av nya utsjobevaknings-
fartyg och spaningsplan.

Dessutom ska Gréansbevakningsvisendet ha ritt att bedriva radioteknisk vervakning for att lo-
kalisera personer som befinner sig i uppenbar ndd eller i omedelbar fara.

Propositionen ér en del i genomforandet av regeringsprogrammet for statsminister Petteri Orpos
regering, enligt vilket det for Griansbevakningsvésendet foreskrivs storre mdojligheter att utnyttja
teknik vid upprétthallandet av grianssékerheten medan regleringen av den tekniska dvervakning-
en utvecklas.
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De foreslagna lagarna avses trdda i kraft den 1 juli 2024.

UTSKOTTETS OVERVAGANDEN
Allmdnt

Syftet med de dndringar som regeringen foreslar i grinsbevakningslagen (578/2005), lagen om
behandling av personuppgifter vid Gransbevakningsvasendet (639/2019) och lagen om sjofart-
skydd pa vissa fartyg och i hamnar som betjanar dem och om tillsyn 6ver skyddet (485/2004) ar
att gora det mojligt att utnyttja modern teknik for att upprétthéalla granssédkerheten och for andra
centrala lagstadgade uppgifter som Griansbevakningsviasendet har. Syftet med propositionen ar
ocksa att ytterligare utveckla Gransbevakningsvisendets beredskap att avvérja hybridhot.

Granssékerhetslaget vid 0stgransen och sékerhetsldget i havsomradena har forsdmrats snabbt un-
der de senaste tvé dren. Avsikten med propositionen &r att mota de krav som fordndringarna i om-
vérlden stéller. Forvaltningsutskottet anser att de foreslagna lagéindringarna forbattrar Gransbe-
vakningsvésendets forutsittningar att utfora granskontroll genom att ge Griansbevakningsvésen-
det nya metoder for granskontrollen. Den foreslagna utvidgningen av anvandningsomradet for
teknisk dvervakning samt den nya foreslagna befogenheten for radioteknisk dvervakning forbatt-
rar mojligheterna att upptécka olaglig grinsovergang och andra fenomen som ar av betydelse for
granssikerheten.

De foreslagna bestdmmelserna har ett néra samband med de projekt som pégér inom Grénsbevak-
ningsvisendet for att fornya dvervakningstekniken vid de yttre grinserna och ersétta fordldrade
utsjobevakningsfartyg och spaningsplan. Utskottet ser det som viktigt att Gransbevakningsvésen-
det i sina Overvakningssystem utnyttjar avancerad teknik pa ett s& &ndamalsenligt sétt som moj-
ligt.

Grundlagsutskottet har i sitt utlatande om den aktuella propositionen (GrUU 15/2024 rd) konsta-
terat att lagforslagen kan behandlas i vanlig lagstiftningsordning. Forvaltningsutskottet tillstyr-
ker lagforslagen, men med de anmérkningar och éndringsforslag som framgér av betéinkandet.

Teknisk overvakning

Det foreslas att syftet med och anvéndningsomréadet for den tekniska dvervakning som Grénsbe-
vakningsvésendet utfor enligt 29 § i grinsbevakningslagen utvidgas. Med teknisk dvervakning
avses 1 forslaget fortlopande eller upprepat iakttagande eller fortlopande eller upprepad avlyss-
ning av fordon, fordonsforare, fotgéingare eller allmdnheten med hjélp av en teknisk anordning
samt automatisk upptagning av ljud eller bild. Bestimmelserna kompletteras sa att Gransbevak-
ningsvisendet kan bedriva teknisk 6vervakning ocksé mer generellt pa havsomraden, i luftrum-
met och pd omraden som &r i Grinsbevakningsvésendets besittning och i deras omedelbara nér-
het.

Enligt utredning till utskottet kommer tyngdpunkten inom Grénsbevakningsvésendets tekniska
overvakning fortfarande att ligga pad genomforandet av gréanskontroller i ndrheten av den yttre
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gransen. De foreslagna dndringarna gor det dock mdjligt att anvidnda teknisk 6vervakning ocksé
pa andra omraden, om det behdvs for genomforande av granskontroller, upprétthéllande av gréins-
sdkerheten och griansordningen, Grénsbevakningsvésendets tillsynsuppgifter eller skydd av
Grénsbevakningsvisendets verksamhet. Det centrala syftet med den tekniska dvervakningen ar
att ge en tidig varning om stdrningar och tillata Gransbevakningsvisendet att vidta effektiva &t-
gérder for att ingripa i dem. Forvaltningsutskottet anser att utvidgningen av syftet med och an-
véandningsomradet for den tekniska dvervakningen ér befogad. Utskottet framhaller ocksé att det
ar viktigt att Griansbevakningsvésendet i och med utvidgningen av anvandningsomradet for den
tekniska dvervakningen bittre &n i nuldget kan anvénda sina personalresurser till sidana uppgif-
ter som forutsitter atgarder som uttryckligen utfors av ménniskor.

Utskottet papekar att Gransbevakningsvisendets verksamhet, inklusive den tekniska dvervak-
ningen, ska riktas till de omraden som avses i 4 § i grinsbevakningslagen. Gransbevakningsva-
sendet verkar pa andra platser endast om det behovs for att slutfora en lagstadgad uppgift, ge
handréckning eller ge assistans till en annan finsk myndighet. Den foreslagna dndringen utvidgar
inte Gransbevakningsvisendets verksamhetsomrade. Utskottet lyfter i detta sammanhang fram
att antalet omraden som &r i Griansbevakningsvésendets besittning tillfalligt kan 6ka i stornings-
situationer under normala forhallanden och i undantagsforhéllanden. Gransbevakningsvisendet
kan hoja sin beredskap till exempel vid massinvandring. Aven i en sidan situation begriinsas
Griansbevakningsvisendets verksamhet av bestimmelserna i 4 § i grinsbevakningslagen.

Sakkunniga har papekat behovet av att precisera 29 § 2 mom. {or att dvervakning i luftrummet en-
ligt propositionsmotiven uttryckligen géller teknisk dvervakning av luftrummet, inte dvervak-
ning fran luftrummet av verksamhet som dger rum pa marken. Enligt utredning till utskottet och
enligt propositionsmotiven dr det uttryckligen fraga om dvervakning av luftrummet med hjélp av
teknisk dvervakning till exempel for att uppticka obemannade luftfartyg. Enligt 29 § 1 mom. sker
overvakningen fortlopande eller upprepade génger, vilket innebér att bestimmelserna i praktiken
inte tillimpas pa sddan kameradvervakning av tillfillig karaktir som bedrivs till exempel fran ett
luftfartyg. Med beaktande av regleringen som helhet anser forvaltningsutskottet inte att det &r &n-
damalsenligt att &ndra paragrafens ordalydelse i fraga om Overvakning i luftrummet.

Radioteknisk 6vervakning

Det foreslas att gransbevakningslagen kompletteras med en ny 29 a § om radioteknisk dvervak-
ning. Med radioteknisk dvervakning avses enligt den foreslagna bestimmelsen att med hjélp av
ndgon annan teknisk anordning dn radar fortlopande eller upprepade génger observera, identifie-
ra, lokalisera, specificera och f6lja radiofrekventa elektromagnetiska vagor och radioutrustning
med hjéilp av egenskaperna hos de elektromagnetiska vagorna.

Enligt den foreslagna bestimmelsen har Gransbevakningsvisendet rétt att bedriva radioteknisk
overvakning i nérheten av riksgrinsen, pa havsomraden, vid havskusten, i luftrummet, p& grans-
overgéangsstillen och i deras omedelbara nirhet samt pad omradden som ar i Griansbevakningsvé-
sendets besittning och i deras omedelbara nérhet. Det dr friga om omraden dir Gransbevaknings-
vésendet dven i Ovrigt verkar i enlighet med 4 § i grénsbevakningslagen. Griansbevakningsvésen-
det har enligt den foreslagna bestimmelsen dessutom rétt att bedriva radioteknisk vervakning
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for att lokalisera en person som befinner sig i uppenbar ndd eller i omedelbar fara. Griansbevak-
ningsvasendet kan i dessa situationer vid behov utnyttja dvervakningstekniken i hela Finland.

Syftet med den radiotekniska dvervakningen ar att skapa en lagesbild som behdvs for gréanskon-
troller, for upprétthéllande av grianssékerheten eller gransordningen eller for skydd av Grénsbe-
vakningsvésendets verksamhet. Syftet med den radiotekniska overvakningen &r ocksa att inhdm-
ta aktuell information i forsta hand som stéd for Gransbevakningsvisendets operativa verksam-
het. Med hjilp av 6vervakningen far man ocksa sddan betydelsefull information till stéd for riks-
ledningens beslutsfattande som dr av relevans med tanke pé granssékerheten och Finlands natio-
nella sidkerhet. Avsikten &r att skapa en ldgesbild i realtid av radioutrustning inom ett visst omra-
de. Med hjélp av radioteknisk 6vervakning kan man till exempel uppticka om det i ett visst
omréde néra gransen forekommer fler mobiltelefoner eller annan radioutrustning 4n normalt.

I och med den radiotekniska 6vervakningen kommer Grénsbevakningsvisendets forméga att for-
utse och reagera pa snabbt fordnderliga sdkerhetssituationer vid riksgranserna och havsomradena
att forbattras, framhaller forvaltningsutskottet. Samtidigt effektiviserar den radiotekniska over-
vakningen Gréansbevakningsvdsendets resursanvéndning.

Sakkunniga har, liksom i frdga om den tekniska dvervakningen, papekat att ocksa bestimmelsen i
29 a § bor preciseras nér det géller 6vervakning som utfors i luftrummet. Utskottet pdpekar uti-
fran inkommen utredning att avsikten &r att den radiotekniska dvervakningen ska besta savil av
overvakning som riktas mot luftrummet (t.ex. observation av obemannade luftfartyg) som av
overvakning fran luftrummet av ett annat omrade (t.ex. med hjélp av utrustning som placerats i
Griansbevakningsvisendets spaningsflygplan). Med beaktande av regleringen som helhet anser
forvaltningsutskottet inte att det dr &ndamalsenligt att dndra paragrafens ordalydelse i frdga om
overvakning i luftrummet.

Forvaltningsutskottet anser att de foreslagna bestimmelserna om radioteknisk dvervakning ar
tydliga i frdga om savél den territoriella inriktningen av 6vervakningen som innehallet. Utskottet
papekar dock att det i den foreslagna 29 a § i gransbevakningslagen finns ett skrivfel i den finska
sprakdrékten som bor korrigeras. Dessutom anser utskottet att bestimmelserna om den radiotek-
niska overvakningen utdver sadan overvakning som utfors fortlopande eller upprepade ganger
ocksé bor gilla kortvarigare dvervakning. Det dr &ndamaélsenligt att bestimmelserna om radiotek-
nisk dvervakning ticker all verksamhet som bedrivs med hjilp av denna 6vervakningsforméga.
Utskottet hinvisar i detta sammanhang till detaljmotiveringen nedan, dir dndringarna beskrivs
nérmare.

Skyddet av fortroliga meddelanden

Av grundlagsutskottets utlatande (GrUU 15/2024 rd) framgar att enligt de nya bestimmelserna
riktar sig radioteknisk dvervakning delvis till sédan kommunikation som inte omfattas av hem-
ligheten i fraga om fortroliga meddelanden enligt 10 § 2 mom. i grundlagen. Till vissa delar &r det
dock frdga om kommunikation som omfattas av detta skydd. Lagforslaget bor saledes ses som en
begrinsning av hemligheten i frdga om fortroliga meddelanden.
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Grundlagsutskottet har i sitt utlatande papekat att i det aktuella regleringssammanhanget och i den
foreslagna omfattningen, sérskilt med beaktande av de begransningar som i lagen foreslas for till-
synen, framstar regleringen om radioteknisk dvervakning som ett relativt obetydligt ingrepp i
skyddet for hemlighet i fraga om fortroliga meddelanden. Den nu foreslagna regleringen om be-
handling av féormedlingsuppgifter inom radiokommunikation kan bedémas utifrdn de allménna
forutsittningarna for begransning av de grundlidggande fri- och rittigheterna. Regleringen ar inte
problematisk ur denna synvinkel. Férvaltningsutskottet betonar i detta ssmmanhang utifran den
utredning som utskottet fatt att regleringen inte innebér att hemligheten i fraga om fortroliga med-
delanden avslojas eller meddelandets innehall utreds.

Forvaltningsutskottet papekar ocksé att det vid radioteknisk dvervakning ar friga om en annan
typ av befogenhet och behandling av uppgifter &n vid teledvervakning eller inhdmtande av iden-
tifieringsuppgifter for teleadresser eller teleterminalutrustning. Den fOreslagna regleringen
innehaller en uttrycklig skyldighet att utplana sddant material som eventuellt lagrats och som inte
uppfyller villkoren for utdvande av befogenheten. Utskottet anser att det med beaktande av det
som sdgs ovan inte dr &ndamalsenligt att pa bestimmelseniva begrinsa egenskaperna hos den tek-
niska utrustning som anvénds vid dvervakningen.

Behandling av personuppgifter

Av propositionen framgar att sdvil personuppgifter som andra uppgifter behandlas i samband
med den tekniska och radiotekniska 6vervakning som Griansbevakningsvésendet bedriver. Pé be-
handlingen av uppgifter tillimpas enligt férslaget i sin helhet bestimmelserna i lagen om behand-
ling av personuppgifter inom Grinsbevakningsvésendet (639/2019, nedan Griansbevakningsvé-
sendets personuppgiftslag). I propositionen anges for vilka dndamél uppgifter som erhallits ge-
nom teknisk dvervakning och radioteknisk 6vervakning far anvéndas och ldémnas ut. I friga om
teknisk overvakning motsvarar bestimmelserna till sitt innehall den géllande lagen. Nér det gél-
ler radioteknisk 0vervakning &dr utgdngspunkten att anvindningen av uppgifterna begrénsas en-
dast till det ursprungliga &ndamalet. Information som erhéllits med hjilp av radioteknisk dver-
vakning far saledes inte i andra hand behandlas till exempel for andamal inom brottsbekdmpning
sa att villkoren for anvidndning av motsvarande hemliga metoder f6r inhdmtande av information
kringgés.

Forvaltningsutskottet framfor ocksé att upptagningar fran radioteknisk dvervakning inte heller
som sédana ska ldmnas ut till andra myndigheter. Enligt forslaget 4r det dock méjligt att anvinda
information frén radioteknisk dvervakning inom Gransbevakningsvisendet, pa motsvarande sétt
som andra uppgifter som Grénsbevakningsvésendet dr personuppgiftsansvarig for, for saidana én-
damal i andra hand som avses i 16 § 2 mom. i den géillande lagen. Dessa &r laglighetsdvervak-
ning, analys, planering och utveckling samt i begransad utstrickning utbildning. Forvaltnings-
utskottet preciserar att det i Gréansbevakningsvésendets personuppgiftslag uttryckligen foreskrivs
om Gréinsbevakningsvésendets ritt att behandla personuppgifter.

Utskottet konstaterar dessutom att uppgifter som erhallits i samband med ett uppdrag att lokali-
sera en person som befinner sig i uppenbar ndd eller omedelbar fara kan 1dmnas ut till den myn-
dighet som ansvarar for uppdraget, om det ror sig om ett uppdrag som utfors for polisens eller
rdddningsmyndighetens rikning. Inte heller till denna del &r det fraga om utlimnande av upptag-
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ningar frén radioteknisk dvervakning, utan om uppgifter som géller ett handrackningsuppdrag
som Gréansbevakningsvisendet utfor.

Utskottet konstaterar utifrdn inkommen utredning att det i den tekniska dvervakningen och den
radiotekniska dvervakningen i regel inte ingar sddana uppgifter som i konstitutionellt hdnseende
anses vara kénsliga uppgifter eftersom utrustningen inte samlar in sddana uppgifter. Ingendera av
overvakningssétten inbegriper i regel heller behandling av uppgifter som hor till sérskilda kate-
gorier av personuppgifter, men till denna del tillimpas pa 6vervakningen vid behov bestdmmel-
serna i4 § i Griansbevakningsvésendets personuppgiftslag, som géller kravet pd nddvéandighet vid
behandling av uppgifter.

Enligt det foreslagna 29 a § 5 mom. ges det ingen separat information om radioteknisk 6vervak-
ning. Av propositionsmotiven framgéar att det i praktiken skulle vara omgjligt att meddela om
overvakningen, eftersom de tekniska anordningarnas sensorer samlar in information frén ett stor-
re omrade &n det omréade dir de dr placerade, i synnerhet nér den radiotekniska 6vervakningen ut-
fors fran ett rorligt objekt, sdsom Gransbevakningsvisendets bevakningsfartyg eller spanings-
plan. Enligt propositionsmotiven ska staben for Gransbevakningsvasendet darfor i egenskap av
personuppgiftsansvarig dgna sérskild uppméarksamhet at att de registrerade informeras pa nagot
annat sétt i enlighet med dataskyddslagstiftningen. Enligt erhéllen utredning omfattar detta i prak-
tiken bland annat utarbetande av en dndamélsenlig dataskyddsbeskrivning, som finns tillgénglig
for de registrerade, och annan behovlig information till exempel pd Griansbevakningsvisendets
webbplats, i andra elektroniska kanaler eller pd négot annat &ndamalsenligt sétt. Forvaltnings-
utskottet anser att man med de metoder som anges ovan i tillrdcklig utstrdckning kan forsikra sig
om att de registrerade informeras pa behorigt sétt.

Ovrigt

Som det konstateras ovan &r den radiotekniska dvervakningen en ny befogenhet som saknar en di-
rekt motsvarighet hos andra myndigheter. Utskottet anser det vara viktigt att utnyttjandet av
Grénsbevakningsvisendets radiotekniska overvakning i samarbetet med andra myndigheter ut-
vérderas nir man har tillrdcklig erfarenhet av anvéndningen av den radiotekniska dvervaknings-
formégan.

DETALJMOTIVERING
1. Lagen om édndring av grinsbevakningslagen

29 a §. Radioteknisk dvervakning. Den foreslagna paragrafens 1 mom. innehaller bestimmel-
ser om definitionen av radioteknisk 6vervakning. Med radioteknisk 6vervakning avses enligt for-
slaget 6vervakning som é&r fortldpande eller som utfors upprepade ganger. Enligt utskottet bor be-
stimmelserna om den radiotekniska dvervakningen utover sddan 6vervakning som &r fortlopan-
de eller som utfors upprepade ganger ocksé gilla kortvarigare 6vervakning. Forvaltningsutskot-
tet anser det motiverat att inte ndrmare reglera den tidsméssiga lingden pa den radiotekniska
overvakningen, men att det &nda dr &ndamalsenligt att bestimmelserna omfattar all verksamhet
som bedrivs med hjilp av 6vervakningsformagan i fraga. Utskottet foreslar att tidsbestdmningar-
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na fortlopande eller upprepade géngeri29 a § 1 mom. stryks for att bestimmelsen ska omfatta all
verksamhet som bedrivs med hjélp av radioteknisk dvervakningsformaga.
Utskottet papekar dessutom att 1 mom. i den finska sprékdrékten innehéller ett skrivfel. Den fo-
reslagna definitionen innehaller formuleringen "sdhkdmagneettisten aaltojen omaisuuksien avul-
la". Utskottet foreslar att skrivfeleti29 a § 1 mom. korrigeras sé att formuleringen far f6ljande ly-
delse: ”sdhkdmagneettisten aaltojen ominaisuuksien avulla”.
FORSLAG TILL BESLUT
Forvaltningsutskottets forslag till beslut:

Riksdagen godkdnner lagforslag 2—3 i proposition RP 25/2024 rd utan dndringar.

Riksdagen godkdnner lagforslag 1 i proposition RP 25/2024 rd med dndringar. (Utskot-
tets dndringsforslag)

Utskottets dindringsforslag

Lag
om indring av grinsbevakningslagen

I enlighet med riksdagens beslut
dndras 1 gransbevakningslagen (578/2005) 29 §, sddan den lyder i lag 9/2019, och
fogas till lagen nya 29 a—29 d § som foljer:

29§

Teknisk overvakning

Med teknisk dvervakning avses fortlopande eller upprepat iakttagande eller fortlopande eller

upprepad avlyssning av fordon, fordonsforare, fotgdngare eller allmdnheten med hjilp av en tek-
nisk anordning samt automatisk upptagning av ljud eller bild.
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Grénsbevakningsvisendet har rtt att bedriva teknisk 6vervakning i nérheten av riksgrénsen,
pa havsomraden, vid havskusten, i luftrummet, pa gransovergangsstillen och i deras omedelbara
nérhet samt pad omraden som é&r i Grinsbevakningsvésendets besittning och i deras omedelbara
nérhet for genomforande av grinskontroller, uppréitthallande av granssikerheten och gransord-
ningen, utférande av tillsynsuppgifter som ankommer pa Gréansbevakningsvisendet samt skydd
av Gransbevakningsvisendets verksamhet.

Teknisk dvervakning far inte bedrivas mot sddana hemfridsskyddade platser som avses i 24
kap. 11 § 1 strafflagen (39/1889) eller mot toaletter, omklddningsrum eller andra motsvarande
platser, och inte heller mot personalutrymmen eller sddana arbetsrum som anvisats arbetstagare
for deras personliga bruk.

Det ges ingen separat information om teknisk dvervakning i granszonen, pa havsomraden, fran
havskusten ut mot havet eller i luftrummet. Nér det giller annan teknisk dvervakning ska infor-
mation ges genom lamplig skyltning.

29a§
Radioteknisk overvakning

Med radioteknisk overvakning avses att med hjilp av ndgon annan teknisk anordning &n radar
fef&epaﬂéefﬁthppfepaé&gaﬁgef observera, identifiera, lokalisera, specificera och folja radi-
ofrekventa elektromagnetiska vagor och radioutrustning med hjélp av egenskaperna hos de elek-
tromagnetiska vagorna.

Grénsbevakningsvisendet har ritt att bedriva radioteknisk dvervakning i nirheten av grinsen,
pa havsomraden, vid havskusten, i luftrummet, pa gransovergangsstillen och i deras omedelbara
nérhet samt pad omraden som é&r i Grénsbevakningsvésendets besittning och i deras omedelbara
nérhet, for att skapa en ldgesbild som behdvs for granskontroller, for uppritthallande av grinssa-
kerheten, for uppritthallande av griansordningen eller for skydd av Grinsbevakningsvisendets
verksamhet.

Grénsbevakningsvésendet har dessutom rétt att bedriva radioteknisk évervakning for att loka-
lisera en person som befinner sig i uppenbar ndd eller i omedelbar fara.

Chefen for grans- och sjdavdelningen vid staben for Gransbevakningsvasendet fattar beslut om
radioteknisk overvakning. Beslutet ska vara skriftligt.

Det ges ingen separat information om radioteknisk évervakning.

29b§
Behandling av information fran elektronisk kommunikation vid radioteknisk dvervakning

Grinsbevakningsvisendet har rétt att for utforande av radioteknisk 6vervakning behandla for-
medlingsuppgifter om ocksa annan radiokommunikation dn sidan som ar avsedd for allmédn mot-
tagning samt lokaliseringsuppgifter. Formedlingsuppgifter om radiokommunikationen far be-
handlas endast i den utstriackning uppgifterna &r nddvéndiga for att den radiotekniska overvak-
ningen ska kunna riktas eller for att 6vervakningsobjekt ska kunna atskiljas eller avgrénsas. Efter
behandlingen ska formedlingsuppgifterna utplanas eller ges en sddan form att de inte kan kopplas
till en enskild fysisk person.
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Genom radioteknisk dvervakning far det inte inhdmtas information om innehallet i andra ra-
diomeddelanden 4n sddana som é&r avsedda for allmén mottagning.

29 ¢ §
Behandling och utplaning av information fran radioteknisk 6vervakning

Pé behandlingen av information fran radioteknisk 6vervakning tillimpas lagen om behandling
av personuppgifter vid Griansbevakningsvésendet.

Om det framgar att radioteknisk dvervakning har bedrivits mot nadgot annat omrade &n ett sé-
dant som avses i 29 a § eller mot information som inte far anvandas for utforande av radioteknisk
overvakning, ska upptagningarna och anteckningarna om den information som inhdmtats utplé-
nas utan drdjsmal.

29d§
Utrustning for teknisk och radioteknisk 6vervakning

Grinsbevakningsvésendet far installera teknisk utrustning for teknisk dvervakning och radio-
teknisk Overvakning i grinszonen samt pé gransdvergangsstillen och i deras omedelbara nérhet
utan tillstind av mark- eller vattenomradets dgare eller innehavare. Pa andra stillen far teknisk ut-
rustning installeras tillfélligt for hogst sex manader &t gdngen utan tillstdnd av mark- eller vatte-
nomradets dgare eller innehavare. For skada och oldgenhet som orsakas av installationen av den
tekniska utrustningen betalas erséttning enligt gdngse pris till 4garen eller innehavaren av mark-
eller vattenomréden.

Transport- och kommunikationsverket ska kontrollera att det tekniska system som anvénds vid
radioteknisk dvervakning inte pa grund av sina egenskaper orsakar skadliga stdrningar i ett all-
mént kommunikationsnéts anordningar eller tjénster.

Denna lag tréder i kraft den 20 .
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Lag
om Andring av lagen om behandling av personuppgifter vid Grinsbevakningsvisendet
I enlighet med riksdagens beslut
upphdvs ilagen om behandling av personuppgifter vid Gransbevakningsvésendet (639/2019) 7
§ 2 mom. 3 punkten och 40 § 2 mom. 3 punkten,
dndras det inledande stycketi 16 § 1 mom., 17 och 32 §, det inledande stycketi33 § 1 mom.,
35§ 1 och 2 mom., det inledande stycket i 36 § 1 mom. och det inledande stycket i 38 § 2 mom.,
av dem det inledande stycket i 36 § 1 mom. sddant det lyder i lag 1246/2020, samt
fogas till lagen nya 15 a, 15 b, 47 a och 47 b § som foljer:
15a§

Behandling av personuppgifter for utférande av teknisk évervakning

Gransbevakningsvisendet far behandla personuppgifter for utforande av sadan teknisk Sver-
vakning som avses 1 29 § i gransbevakningslagen.

15b§
Behandling av personuppgifter och andra uppgifter for utforande av radioteknisk overvakning
Griansbevakningsvisendet far behandla personuppgifter och andra uppgifter for utférande av
radioteknisk 6vervakning under de forutséttningar som anges i 29 a—29 ¢ § i gransbevakningsla-
gen.
16 §

Behandling av personuppgifter for andra dndamdl dn det ursprungliga

Om inte nagot annat foreskrivs ndgon annanstans i lag, far Gransbevakningsvésendet behandla
personuppgifter som avses i 7-11, 13—15 och 15 a § for andra dndamal adn det ursprungliga for

17 §
Behandling av personuppgifter for andra dndamdl dn det ursprungliga vid tillstandsprévning

Om inte nagot annat foreskrivs ndgon annanstans i lag, far Gransbevakningsvésendet behandla
personuppgifter som avses i 7-9, 13—15 och 15 a § for andra d&ndamal &n det ursprungliga for be-

11
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slut eller utlatanden som géller beviljande eller giltighet av ett tillstdnd, om tillstdndet enligt gél-
lande bestammelser ar beroende av sokandens eller tillstindshavarens tillforlitlighet, lamplighet
eller ndgon annan liknande egenskap, och det for bedomningen av egenskapen krévs uppgifter
om sdkandens eller tillstdndshavarens hélsotillstand, bruk av berusningsmedel, brottslighet eller
véldsamma upptriddande.

32§

Utlimnande av personuppgifter till en annan behorig myndighet som avses i dataskyddslagen av-
seende brottmdl

Grinsbevakningsvésendet far trots sekretessbestimmelserna genom en teknisk anslutning el-
ler som en dataméngd ldmna ut sddana personuppgifter som avses i 7-15 och 15 a § till polisen,
Tullen, Forsvarsmakten, aklagare, domstolar, Rittsregistercentralen, Brottspafoljdsmyndigheten
och andra behoriga myndigheter enligt dataskyddslagen avseende brottmél for de uppgifter en-
ligt 1 § i den lagen som myndigheten har enligt lag.

338§
Ovrigt utlimnande av personuppgifier till myndigheter

Utover vad som foreskrivs ndgon annanstans i lag far Gransbevakningsvisendet trots sekre-
tessbestimmelserna genom en teknisk anslutning eller som en dataméngd ldmna uti 7—-15 och 15
a § avsedda personuppgifter for utférande av en uppgift som en myndighet har enligt lag, enligt
foljande:

35§

Utlimnande av personuppgifter till brottsbekdmpande myndigheter i Europeiska unionens med-
lemsstater och i stater som hor till Europeiska ekonomiska samarbetsomrddet

Grénsbevakningsvésendet far trots sekretessbestimmelserna lamna ut personuppgifter som av-
sesi7-15 och 15 a § till sddana behoriga myndigheter i andra medlemsstater i Europeiska unio-
nen och i stater som hor till Europeiska ekonomiska samarbetsomradet som behandlar personupp-
gifterna for de dndamal som anges i artikel 1.1 i Europaparlamentets och radets direktiv (EU)
2016/680 om skydd for fysiska personer med avseende pa behdriga myndigheters behandling av
personuppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla
straffrittsliga pafoljder, och det fria flodet av sddana uppgifter och om upphévande av radets ram-
beslut 2008/977/RIF, under samma forutséttningar som Grénsbevakningsvisendet sjélvt far be-
handla personuppgifterna i fraga.

Grinsbevakningsvésendet far dessutom trots sekretessbestimmelserna lamna ut uppgifter som
avses i 7—15 och 15 a § till Eurojust och sddana andra institutioner som inréttats med stod av for-
draget om Europeiska unionens funktionssétt och som har till uppgift att trygga réitts- och sam-

12
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héllsordningen, upprétthélla allmin ordning och sékerhet eller férebygga och utreda brott och
soOrja for att brott blir foremal for atalsprovning, for utférande av dessa uppdrag.

36§
Utlimnande av personuppgifter inom Europeiska unionens grdnskontrollsamarbete

Griansbevakningsvisendet far trots sekretessbestimmelserna lamna uti 7—11, 15 och 15 a § av-
sedda personuppgifter till

38§

Ovrigt utlimnande av uppgifier till utlandet

Griansbevakningsvisendet far trots sekretessbestimmelserna lamna uti 7—11, 15 och 15 a § av-
sedda personuppgifter till

47 a§
Radering av uppgifter fran teknisk dvervakning

Upptagningar fran sddan teknisk 6vervakning som avses i 29 § i grinsbevakningslagen ska ra-
deras senast ett ar fran det att upptagningen uppkom, om det inte finns négon sérskild orsak att
fortsatt bevara dem med tanke pa utredning eller 6vervakning eller av ndgon annan grundad an-
ledning, eller for att trygga de rittigheter som den registrerade, nigon annan part eller en person
som hor till Grinsbevakningsvésendets personal har. Behovet av fortsatt bevarande av upptag-
ningarna ska bedomas minst vart femte ar.

47b§
Radering av uppgifter frdan radioteknisk dvervakning

Upptagningar fran radioteknisk overvakning ska raderas senast ett &r fran det att upptagningen
uppkom. Personuppgifter som behandlas for att den radiotekniska dvervakningen ska kunna rik-
tas eller for att 6vervakningsobjekt ska kunna atskiljas och avgrinsas ska raderas senast fem ar ef-
ter det att uppgiften infordes i registret.

De uppgifter som avses i 1 mom. far dock fortfarande bevaras, om de behdvs med tanke pa ut-
redning eller 6vervakning eller av ndgon annan grundad anledning, eller for att trygga de réttig-
heter som den registrerade, ndgon annan part eller en person som hor till Gransbevakningsvésen-
dets personal har. Behovet av fortsatt bevarande av personuppgifterna ska bedémas minst vart
femte ar.

13
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Denna lag trader i kraft den 20 .

Lag

om fndring av 17 § i lagen om sjofartskydd pa vissa fartyg och i hamnar som betjéinar dem
och om tillsyn éver skyddet

I enlighet med riksdagens beslut
dndras i lagen om sjofartskydd pa vissa fartyg och i hamnar som betjanar dem och om tillsyn
over skyddet (485/2004) 17 § 1 mom., sddant det lyder i lag 955/2018, som foljer:

17§
Teknisk overvakning

Utdver vad som foreskrivs ndgon annanstans i lag har polisen, Griansbevakningsvisendet och
Tullen rétt att, efter att pa forhand med ett lampligt tecken ha meddelat detta, pa platser till vilka
allménheten har tilltrdde inom omradet for en finsk hamn som avses i denna lag bedriva sadan
teknisk 6vervakning som avses i 4 kap. 1 § 1 mom. i polislagen, 29 § i gransbevakningslagen
(578/2005) och 28 § i tullagen (304/2016) for genomforande av sjofartsskyddet. Teknisk dver-
vakning far dock inte bedrivas mot platser som omfattas av hemfriden, eller mot toaletter, om-
kldadningsrum eller andra motsvarande platser, och inte heller mot personalutrymmen eller sada-
na arbetsrum som anvisats arbetstagarna for deras personliga bruk. Automatisk upptagning av
ljud eller bild med hjélp av en teknisk anordning far géras om detta behovs i syfte att forhindra
brott som avses i 34 a kap. i strafflagen eller i syfte att identifiera personer som ér efterlysta for
brott som avses i det kapitlet eller som pa sannolika skél misstinks for sddana brott. De myndig-
heter som ndmns i detta moment far inom hamnskyddsomradet placera anordningar som anvinds
for den tekniska 6vervakningen, om inte detta medfor oskélig oldgenhet for hamninnehavaren.

Denna lag tréder i kraft den 20 .
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Helsingfors 23.5.2024
I den avgorande behandlingen deltog

ordforande Mauri Peltokangas saf
medlem Otto Andersson sv
medlem Eveliina Heindluoma sd
medlem Petri Honkonen cent
medlem Juha Hanninen saml
medlem Rami Lehtinen saf
medlem Laura Meriluoto vénst
medlem Mira Nieminen saf
medlem Saku Nikkanen sd
medlem Eemeli Peltonen sd
medlem Hanna Résénen cent
medlem Paula Werning sd
medlem Joakim Vigelius saf
medlem Sofia Virta grona
medlem Ben Zyskowicz saml.

Sekreterare var

plenarrad Sanna Helopuro.
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