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UTSKOTTETS OVERVAGANDEN
Allmdnt

Rysslands invasion av Ukraina har inneburit en grundlidggande forandring i Finlands och Euro-
pas omvirld och sikerhetspolitiska miljo. I den aktuella redogdrelsen om forédndringarna i den sé-
kerhetspolitiska miljon granskas hur kriget foréndrat det utrikes- och sikerhetspolitiska ldget och
hur det fordndrade sikerhetsldget paverkar ekonomin, resiliensen, forsérjningsberedskapen, den
inre sékerheten, cybersékerheten, hybridpaverkan och den kritiska infrastrukturen. I redogdrel-
sen gors ocksd en bedomning av ett intensifierat samarbete med Nato och av konsekvenserna av
ett eventuellt Natomedlemskap. Redogorelsens beskrivning av den senaste utvecklingen i Fin-
lands sdkerhetspolitiska omvérld samt orsakerna till och f6ljderna av den har ansetts realistisk vid
sakkunnighdrandet i utskottet.

Under den pagaende valperioden har riksdagen behandlat statsradets utrikes- och sékerhetspoli-
tiska redogorelse (FvUU 11/2021 rd — SRR 4/2020 rd), forsvarsredogorelsen (FvUU 30/2021 rd
— SRR 8/2021 rd), redogorelsen for den inre sédkerheten (FvUB 19/2021 rd — SRR 4/2021 rd)
och redogdrelsen om EU-politiken (FvUU 21/2021 rd — SRR 7/2020 rd). Den aktuella redogo-
relsen kompletterar dessa tidigare redogorelser. I samband med dessa redogorelser har forvalt-
ningsutskottet forutom lidgesbilden av den inre sékerheten ingdende behandlat exempelvis hy-
brid- och informationspaverkan samt cyberomgivningens sékerhet. Utover det som anges i detta
yttrande hénvisar utskottet till dessa relativt farska stdllningstaganden.

Utskottet papekar att det &r nddvéndigt att betrakta sékerhetsfrdgorna ur ett sammanhallet per-
spektiv for att kunna uppticka dmsesidiga beroendeforhallanden och se faktorer och fenomen
med stor relevans for Finlands sdkerhet. Olika typer av hot och risker &r allt titare sammanfldtade
med varandra. Sdkerheten kan inte ldngre delas in i yttre och inre sékerhet, utan dessa tvé dimen-
sioner av sdkerheten &r nira forbundna med varandra. Finlands militira forsvar och den dvergri-
pande sdkerheten knyts allt ndrmare till varandra. Ocksé dessa omstandigheter understryker vik-
ten av att myndigheterna har en gemensam ligesbild i den fordndrade sikerhetspolitiska miljon.

Rysslands krig i Ukraina paverkar Europas och Finlands sikerhet bade pa kort och pa lang sikt.
Det bedoms att den livliga sdkerhetspolitiska debatten i Finland tar sig uttryck i paverkansforsok
fran Ryssland och olika cyber- och informationsinsatser forvantas 6ka under de kommande ma-
naderna. Utskottet anser det vara viktigt att man bereder sig pa dessa paverkansforsok pa alla ni-
véer i samhéllet i enlighet med modellen for den 6vergripande sdkerheten. Om Finland ansoker
om medlemskap i Nato &r det befogat att forbereda sig pa omfattande och svarforutségbara pé-
verkan och risker, sdsom okade spanningar vid gransen mellan Finland och Ryssland.

I den fordndrade sékerhetssituationen framhivs betydelsen av samhéllets kristalighet, den natio-
nella forsvarsformagan och upprétthéllandet av den inre sikerheten for Finlands sékerhet. I detta
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utldtande lyfter utskottet sérskilt fram upprétthallandet av grianssékerheten, tillrdckliga resurser
och aktuella befogenheter for myndigheterna for den inre sékerheten samt en smidig informa-
tionsgdng mellan myndigheterna. Det dr viktigt att alla dessa tryggas i alla sdkerhetssituationer.
Utskottet anser dessutom att fortroendet for myndigheterna, fortroendet mellan befolkningsgrup-
perna och upprétthillandet av samhéllsfreden &r vésentliga for att man effektivt ska kunna be-
kidmpa utomstaende angrepp och olika former av paverkan.

Hybridpaverkan och bekdmpning av hybridhot

Inom hybridpéverkan strdvar en stat eller ndgon annan extern aktor efter att samtidigt eller kon-
tinuerligt, systematiskt och med olika metoder paverka objektets sarbarheter for att uppna sina
egna mal. Det dr frdga om pé forhand planerade dtgirder som syftar till att forsdmra malstatens
funktionsférméga. Till paletten av metoder kan exempelvis hora politiska, diplomatiska, ekono-
miska och militdra medel samt informations- och cyberpaverkan. Hybridpaverkan har med fog
lyfts fram i alla sdkerhetsredogdrelser under innevarande valperiod.

Hybridhoten som helhet har tagits upp pa bred front redan i forvaltningsutskottets betdnkande om
den forsta redogdrelsen for den inre sikerheten (FvUB 5/2017 rd), vilket visar att det inte ldngre
ar fraga om ett nytt fenomen. Utskottet noterade da att hybrid-, cyber- och informationsoperatio-
ner &r verklighet i dag och att de hiar hoten maste kunna identifieras mer effektivt. Utskottet pa-
pekade ocksa att beredskapen infor och bekdmpningen av dem maste stirkas. Dessutom kom-
menterades utvecklingen av statens strategiska kommunikation och bland annat stirkandet av
lagstiftningen om bekdmpning av cyber- och informationshot.

Nir sdkerhetsmiljon har fordndrats méste Finland forbereda sig pé att bli foremal for exceptionel-
la, omfattande och komplexa metoder for hybridpaverkan. Med tanke pa den nationella sékerhe-
ten uppratthaller stirkandet av Finlands sékerhet statens suverénitet, tryggar den territoriella in-
tegriteten, den demokratiska stats- och samhéllsordningen samt befolkningens levnadsméjlighe-
ter.

I redogorelsen lyfts som utvecklingsbehov fram att forbéttra den dvergripande samordningen
samt att hybridhot identifieras och bekdmpas béttre. Vid sidan av hotbeddmningen behdvs dess-
utom kontinuerlig sarbarhetsbedémning och uppfoljning av forvaltningsévergripande kristélig-
hetsatgérder. Statsradet forutsitts dverga till kontinuerlig hotbedomning. Utskottet konstaterar att
identifieringen och bekdmpningen av hybridhot ir verksamhet som i synnerhet leds av sékerhets-
och underrittelsemyndigheterna och som ministerierna och myndigheterna inom deras forvalt-
ningsomrade har en nira koppling till. Utskottet understryker betydelsen internationellt underrét-
telsesamarbete vid identifiering och bekdmpningen av hybridhot.

I dag dr det betydligt svarare att identifiera aktoérerna bakom hybridhoten och att uppfatta kombi-
nationerna av olika hot. Bakom hoten kan det dolja sig enskilda personer eller grupper av perso-
ner samt statliga aktdrer. De kan utnyttja organiserade kriminella grupper eller enskilda medlem-
mar i sddana grupper for sina syften. Det finns tecken som tyder pé att det var fallet exempelvis
nér Ryssland intog Krim. Enligt den utredning som utskottet fick vid sakkunnighérandet &r det
viktigt att man exempelvis vid IT-angrepp och brott mot kritisk infrastruktur eller andra angrepp
som verkar vara hybridoperationer snabbt och med tillrdcklig sédkerhet identifierar den aktdr som



Utlidtande FvUU 14/2022 rd

ligger bakom gérningen. Ofta &r en effektiv forundersdkning det enda séttet att reda ut detta. Till-
riacklig bevisning for att identifiera den som orsakat angreppet (attribution) kan bidra till att fore-
bygga hot.

Gemensamt for hybridhoten é&r att de &r avsiktliga stdrningar som inte &r lika allvarliga som tra-
ditionell krigforing, exempelvis terroristhandlingar eller andra brottsliga handlingar. De uppfyl-
ler trots det inte nddvéandigtvis brottsrekvisiten. I Finland &r det polisen och i vissa fall Griansbe-
vakningsvésendet som har ansvar for att bekdmpa och utreda hybridhot, om gérningen uppfyller
brottsrekvisiten eller om det handlar om att férhindra eller avsloja en sddan gédrning. Myndighe-
terna inom den inre sikerheten ska dérfor ha formaga att upptécka och identifiera hot av olika
grad och tillrdckliga resurser for att forhindra och hantera dem.

Héndelserna i Ukraina har enligt en utredning som utskottet fatt visat att man i konflikter i nuva-
rande form i stéllet for 6ppna militdra atgirder medvetet utnyttjar en oklar situation mellan mili-
tdra och icke-militdra atgirder. Patrycknings- och paverkansétgirderna kan fortsétta flera ar fore
en egentlig territoriell konflikt. De kan omfatta exempelvis cyberattacker, sabotage i kritisk in-
frastruktur och GPS-stdrningar. I polisens verksamhetsfilt syns dessa som 6kade brott samt even-
tuella ordningsstdrningar och spénningar mellan befolkningsgrupper.

Det centrala dr att det inte uppstér sddana interna skiljelinjer i samhéllet som en extern aktor kan
dra nytta av i detta avseende. Man méste ocksa se till att det inte heller uppstar skiljelinjer till f61jd
av yttre paverkan. Beredskapen infor sektorsovergripande hybridhot forutsétter en gemensam
och delad lagesbild samt en 6vergripande utveckling av prognostiseringsverksamheten. Hybrido-
perationer maste kunna upptéckas sé tidigt som mojligt for att de ska kunna forhindras effektivt.
Detta forutsitter ett smidigt informationsutbyte i rétt tid mellan myndigheter och andra aktorer.
Det &r ocksa viktigt med intensivt samarbete mellan den statliga och den lokala nivdn samt mel-
lan myndigheterna och den privata sektorn.

Utskottet konstaterar att det redan tidigare gjorts dndringar i lagstiftningen i syfte att forbéttra
myndigheternas beredskap infor olika sdkerhetshot. Exempelvis i gransbevakningslagstiftningen
har det under den foregdende valperioden gjorts sidana dndringar som kompletterar Gransbevak-
ningsvésendets och grinsbevakningsminnens befogenheter under normala forhéllanden och som
har bidragit till att forbattra mojligheterna for myndigheterna att bedriva samarbete och vidta at-
gérder ocksa vid vissa hybridangrepp. Den nya underrittelselagstiftningen a sin sida gor det moj-
ligt for myndigheterna att mer overgripande an tidigare forbereda sig pa hot mot den nationella
sdkerheten. Utskottet betonar att myndigheterna méaste ha tillrackliga befogenheter och resurser
for att kunna svara pa hybridpéverkan redan under normala forhéllanden. Detta forutsétter utover
de éndringar som gjorts tidigare ocksé ny lagstiftning genom vilken man effektivare &n for nér-
varande kan ingripa exempelvis i anvidndningen av migration som ett instrument for statlig hy-
bridpaverkan.

Hybridpaverkan ar kopplad till det allmint forsimrade sdkerhetsldget i Europa. Karakteristiskt
for paverkan dr dock att det finns en mojlighet till snabba fordndringar. Den tekniska utveckling-
en och digitaliseringen skapar ocksa i fortséttningen nya verktyg for skadlig verksamhet. I Fin-
land har det upptickts fenomen som kan ha samband med forberedelser for framtida paverkan.
Sédana kan vara exempelvis fastighets- eller foretagskop som inte styrs av foretagsekonomisk lo-
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gik eller logik som hénfor sig till normal anvéndning av fastigheten. P4 motsvarande sétt kan man
i cyberomgivningen kartldgga system som styr kritiska funktioner for att identifiera sarbara ob-
jekt. Hybridpaverkan syftar till att utnyttja olika férdndringar i omvérlden med hjilp av ett brett
urval metoder och att soka sddana mojligheter att stéra och paverka som &nnu inte nddvandigtvis
har beaktats i all myndighetsverksambhet eller lagstiftning. Dérfor bor man i lagstiftningen redan
pa forhand forbereda sig pa olika typer av hybridpaverkan.

Upprdtthallande av grdnssdikerheten

Grénsbevakningsvisendet dr den enda brottsbekdmpande myndighet som har behdrighet och
kompetens att svara pa hot mot sévél den inre som den yttre sdkerheten. Att sékerstilla grinser-
nas integritet och okrénkbarhet &r grundlédggande skyldigheter for en sjélvsténdig stat. Ett trovér-
digt nationellt grianssékerhetssystem forebygger illegal verksamhet vid rikets grénser. Ett effek-
tivt granssékerhetssystem ar viktigt ocksa i bekdmpningen av hybridhot, eftersom fientlig paver-
kan kan vara svér att identifiera i den inledande fasen. Ett effektivt grinssdkerhetssystem lagger
grunden for dvervakningen av vér territoriella integritet och for sikerstéllandet av den.

Forvaltningsutskottet inskérper att grinsbevakningsvisendets roll i 6vervakningen och tryggan-
det av var territoriella integritet och i det militéra forsvaret blir allt viktigare i det forédndrade sé-
kerhetsldget. Griansbevakningsvésendet har en omedelbar beredskap att trygga den territoriella
integriteten. Grinsbevakningsviisendet uppritthaller grianssikerheten ocksd pa Aland. Beredska-
pen att vid behov snabbt dka Grinsbevakningsvisendets nirvaro pa Aland efter ett relevant poli-
tiskt beslut dr viktigare 4n nagonsin i den rddande sékerhetspolitiska miljon.

Uppritthallandet av granssidkerheten vid storningar under normala férhallanden kan ocksé forut-
sdtta att det inréttas grénstrupper som omfattar 6ver 10 000 personer. Om forsvarsberedskapen
kraver det, kan grénstrupperna eller delar av dem genom forordning av republikens president an-
slutas till forsvarsmakten. Utskottet anser det vara viktigt att de granstrupper som Gréinsbevak-
ningsviasendet inréttat ur reserven féar bittre kapacitet for upprétthallande av granssékerheten och
forsvarsberedskapen samt tryggande av den territoriella integriteten i samarbete mellan Gransbe-
vakningsvésendet och forsvarsmakten.

Utskottet vilkomnar att man i redogorelsen har skrivit in en 6kning av antalet anstéllda vid Gréns-
bevakningsvisendet till 3 000 arsverken, i enlighet med riktlinjerna i redogorelsen for den inre sé-
kerheten. I regeringens rambeslut for 2023—2026 anvisas tilldggsanslag for en méngsidig hoj-
ning av kapaciteten. Utskottet anser att det 4r nodviandigt att trygga tillrackliga resurser for Gréns-
bevakningsvisendet.

Finland 6vervakar EU:s ldngsta yttre grans, som samtidigt dr EU:s ldngsta grans med Ryssland.
Utskottet har i sitt betinkande om redogorelsen for den inre sdkerheten (FvUB 19/2021 rd) kon-
staterat att den nuvarande stabiliteten vid Ostgriansen forutsitter ett gott samarbete med de ryska
grainsmyndigheterna. Stabiliteten kan dock i synnerhet i den fordndrade sékerhetssituationen inte
vara beroende av detta samarbete. Utskottet har konsekvent i sina tidigare budget- och ramutla-
tanden ansett det nodvéndigt att ateruppbygga en trovirdig och sjélvstindig bevakning av Ost-
gransen och skapa beredskap for att svara pé en eventuell 1dngvarigare forsvagning av grinssitu-
ationen. Det kréver bland annat kraftiga och omedelbara satsningar pé utbildning och rekrytering
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av ytterligare personal. Dessutom é&r det viktigt att bereda sig pé att utnyttja den europeiska grans-
och kustbevakningens permanenta trupper och ta emot bilateralt grianssékerhetsstod.

De yttre risker som riktar sig mot grénssidkerheten i Finland har 6kat under en lang tid och deras
utvecklingstrend &r negativ. Tryggandet av Finlands sjoforbindelser har accentuerats. Sjoradd-
ningen och bekdmpningen av miljoolyckor till sjoss ska kunna tryggas ocksa vid stérningar och
under undantagsforhallanden.

Samsynen om ldgesbilden av grinssdkerheten tryggas med hjélp av nationellt och internationellt
myndighetssamarbete. Utskottet anser det vara viktigt att upprétthallandet av grianssékerheten
forhindrar olovlig gransdverskridning, bekdmpar grinsoverskridande brottslighet och tryggar
den allménna ordningen och sékerheten, folkhélsan och den territoriella integriteten. Utskottet
konstaterar i anslutning till myndighetssamarbetet att Grinsbevakningsvisendets befogenheter
att delta i militdra och civila underrittelseuppdrag enligt erhéllen utredning behdver fortydligas.

Risken for massinvandring vid Ostgriansen har 6kat, och diarfor maste myndigheternas beredskap
att hantera massinvandring vara hog. [ situationer med massinvandring ar det viktigt att myndig-
heterna hela tiden har kontroll ver léget for att de negativa konsekvenserna for samhéllet, sésom
dventyrande av allmén ordning och sékerhet, ska bli s& smé som mojligt. Myndigheterna ska kun-
na reagera pa ett dndamaélsenligt sitt i varje enskilt fall. Lagstiftningen ska forutom metoder for
att hantera situationer med massinvandring ocksa ha mdjlighet att redan pa forhand verka for att
en sadan situation inte kan uppsta.

Av redogorelsen framgér att beredskapen infor och bemdtandet av massinvandring har utveck-
lats i vart land utifran erfarenheterna 2015. Ansvaret for beredskapsplaneringen i samband med
ordnande av mottagningstjénster vid storskalig invandring har genom nyligen gjorda lagéndring-
ar centraliserats till Migrationsverket (FvUB 15/2021 rd). Genom é&ndringen har man strévat efter
att forbattra beredskapen infor stora miangder invandrare och fortydligat arbetsfordelningen mel-
lan myndigheterna. Vid Migrationsverket har det ocksa etablerats en nationell ldgescentral och
prognostiseringsverksamheten har dven i dvrigt utvecklats. Riksdagen behandlar for ndrvarande
en proposition dir de foreslagna édndringarna gor det mojligt att £ operativt och tekniskt bistdnd
fran EU:s asylbyra om asyl- eller mottagningssystemet utsétts for oproportionerligt tryck (RP 49/
2022 rd). I detta sammanhang konstaterar utskottet att kapaciteten for tagande i forvar for nérva-
rande inte kan Okas lika snabbt som mottagningskapaciteten. De forfattningséndringar som hén-
for sig till det sistndmnda &r under beredning. Utskottet betonar att de ovan ndmnda éndringarna i
lagstiftningen géller migrationsmyndigheternas beredskap att ta emot personer som soker inter-
nationellt skydd i situationer med massinvandring. Dessa dndringar inverkar inte pd massinvand-
ring med avseende pa den inre sékerheten, gréanssékerheten eller statlig hybridpaverkan.

Utskottet har exempelvis 1 sitt betinkande om redogorelsen for den inre sékerheten (FvUB 19/
2021 rd) betonat beredskapen for att migrationen snabbt kan 6ka kraftigt. Férutom att en sadan si-
tuation belastar asylsystemet innebdr massinvandring alltid ocksa en risk for att en del av invand-
rarna utgdr en sikerhetsrisk i samhéllet. Hybridpaverkan som utnyttjar migrationen forutsitter
inte nodvéndigtvis ett stort antal invandrare, men det kan ocksa leda till massinvandring.
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Utskottet anser att det 4&r motiverat att bygga en gransinfrastruktur bestdende av hinder- och dver-
vakningsanordningar samt korvégar pa en del av Ostgrinsen utifran en riskanalys. Grénsinfra-
strukturen bidrar till att effektivisera upprétthéllandet av grédnssdkerheten under normala forhél-
landen, storningssituationer och undantagsforhallanden. Byggandet medfér betydande kostnader
och kréver ocksa av denna anledning ett politiskt beslut.

Migration som instrument for hybridpdverkan

Forvaltningsutskottet har i flera utlitanden under den senaste tiden behandlat anvdndningen av
migration som ett verktyg for statlig hybridpaverkan (t.ex. FvUU 6/2022 rd och FvUU 8/2022 rd).
I redogdrelsen hénvisas det till den EU-lagstiftning som 4r under beredning och som syftar till att
ge medlemslédnderna fler metoder for att hantera situationer dér migration anvinds som instru-
ment. Vid behandlingen av kommissionens forslag i anslutning till fragan har utskottet betonat att
de undantagsbestammelser som tillimpas i en sddan situation maste ge ett genuint mervérde nir
det géller att hantera situationen jamfort med det sé kallade normala forfarandet. Nér det géller att
svara pé hybridpaverkan, liksom i andra krissituationer, ar det ocksa viktigt att EU och dess med-
lemsstater forblir enade och ar beredda att tillsammans ta i bruk olika metoder for att 16sa situa-
tionerna. Utskottet anser att hybridpaverkan bor kunna bemdtas med ett sé brett urval av metoder
som mojligt.

Utskottet har dessutom betonat att medlemsstaterna ska ha tillgéng till tillrdckligt strikta metoder
for att ingripa i sdédan verksambhet for att den territoriella integriteten, den allménna ordningen och
sdkerheten samt den nationella sékerheten ska kunna tryggas i alla situationer. Utskottet anser det
vara viktigt att statens ritt att besluta om sékerheten vid de yttre granserna och vem som har till-
trade till statens territorium beaktas i de atgdrder som hanfor sig till utnyttjande av migration som
instrument. Samtidigt &r det skil att notera att ocksa ndgon annan &n en statlig aktor enligt utskot-
tets uppfattning kan ligga bakom instrumenteringen av migrationen.

I redogdrelsen konstateras att bemdtande av hybridpaverkan delvis kréver ett annorlunda forhall-
ningssétt dn hantering av invandring. Hybridpéverkan kan enligt redogorelsen synas som allvar-
liga stdrningar i den allménna ordningen och sikerheten, och genom hybridpéverkan kan det ska-
pas spanningar exempelvis mellan migranter och grupper som motsétter sig dem. [ de allvarligas-
te situationerna ska enligt redogdrelsen méallandet Gverviga atgirder som tryggar samhéllsord-
ningen och rittsordningen, den nationella sékerheten, den territoriella integriteten, den allménna
ordningen och sékerheten eller folkhélsan samtidigt som forpliktelsen att granska ansdkningar
om internationellt skydd uppfylls.

Utskottet faster med hénvisning till sitt utlitande om den ménniskoréttspolitiska redogérelsen
(FvUU 13/2022 rd) uppmérksambhet vid att Finlands sékerhetspolitiska omgivning mycket snabbt
har fordndrats s att det finns en allt storre risk for att individens grundldggande fri- och réttighe-
ter och samhéllets allra viktigaste skyddsintressen kan raka i konflikt med varandra. Det kan bli
fallet exempelvis om Finland plotsligt utsitts for instrumentaliserad migration i stor skala, och i
synnerhet om detta iscensatts av en frimmande stat som forhaller sig fientligt till Finland.

Det dr mojligt att hybridpéverkan eller omfattande paverkan riktas mot Finland till exempel sé att
samhéllets grundldggande infrastruktur och ekonomiska bérkraft inte ldngre star emot och den
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inre sdkerheten forsvagas avsevirt. I det ldget kan Finland forlora formégan att garantera de
grundldggande fri- och réttigheterna och de ménskliga rittigheterna for dem som vistas i landet.
Finlands priméra forpliktelser riktar sig till dem som hor till Finlands réttskrets och det allménna
ar enligt 22 § i grundlagen skyldigt att garantera att de grundldggande fri- och réttigheterna och de
ménskliga réttigheterna tillgodoses. Forvaltningsutskottet anser att ytterst viktiga kollektiva in-
tressen som hor till finska medborgare och andra som vistas i landet i vissa exceptionella situa-
tioner maste védga tyngre dn de individuella intressena hos personer som vistas utanfor landet.

Sakkunniga har i samband med behandlingen av den ménniskoréttspolitiska redogorelsen péape-
kat att det i vissa undantagsfall 4r mojligt att begrinsa de grundlédggande fri- och rittigheterna och
de minskliga réttigheterna inom ramen for villkoren for inskrankning av de grundldggande fti-
och rittigheterna och under de forutséittningar som anges i ménniskoréttskonventionerna. In-
skrankningar i de grundléggande fri- och réttigheterna ska alltid vara nddvéndiga for att ett god-
tagbart mal ska nas och forenliga med proportionalitetskravet. Exempelvis mojliggor flera artik-
lar i Europakonventionen inskrankningar nér det dr nodvéndigt i ett demokratiskt samhélle till ex-
empel for att trygga den nationella och allménna sikerheten. Forvaltningsutskottet anser det vara
viktigt att Finland tolkar sina internationella forpliktelser i friga om méanskliga réttigheter pa sam-
ma sitt som andra EU- och EES-lénder.

Utskottet betonar samtidigt vikten av pa forhand foreskrivna befogenheter for myndigheterna i
olika sdkerhetssituationer. I synnerhet i exceptionella situationer forutsétts det att myndigheterna
snabbt fattar beslut och vidtar dtgérder for att ta kontroll 6ver ldget. Forvaltningsutskottet dr med-
vetet om att det i exceptionella situationer ocksa dr majligt att med stod av 23 § i grundlagen {6-
reskriva tillfalliga undantag fran de grundldggande fri- och réttigheterna. Dessutom kan ett lag-
forslag om grundlagen forklaras bradskande. Forvaltningsutskottet anser dock att det ar viktigt att
myndigheternas befogenheter i undantagssituationer tryggas pa forhand genom aktuell lagstift-
ning fOr att garantera den nationella och allménna sékerheten.

Riksdagen har forelagts en proposition med forslag till lag om &ndring av beredskapslagen (RP
63/2022 rd), dir det foreslés att det till beredskapslagen fogas en ny bestimmelse for undantags-
forhallanden, som sérskilt &r avsedd for hybridhot. Dessutom foreslas bestimmelser om de befo-
genheter som myndigheterna kan ges under undantagsférhallanden som konstaterats i enlighet
med den nya bestimmelsen om undantagsforhallanden. Storsta delen av de foreslagna befogen-
heterna ingér redan i den géllande beredskapslagen. Det foreslas att det till beredskapslagen fo-
gas nya befogenheter som géller upprétthallande av granssédkerheten samt allmén ordning och sé-
kerhet. Detta &r viktigt eftersom Griansbevakningsvisendet enligt den géllande beredskapslagen
inte har getts tilliggsbefogenheter under ndgra som helst undantagsférhallanden. Utskottet kon-
staterar dock att den proposition som ldmnats inte innehéller ndgra bestimmelser om mojligheten
att begransa ansdkan om internationellt skydd ens i allvarliga situationer med statlig hybridpaver-
kan, utan avsikten ar att bestimmelserna om detta ska ldmnas till riksdagen for behandling senare.

Utskottet anser det vara nddviandigt att ansokan om internationellt skydd kan begrénsas i en situ-
ation dér en annan stat genom att utnyttja migranter utovar patryckning och hotar den nationella
sdkerheten, allvarligt hotar den allménna sékerheten eller hotar den territoriella integriteten i Fin-
land. Behovliga forfattningsandringar ska utan dréjsmal foreldggas riksdagen for behandling.



Utlidtande FvUU 14/2022 rd

For att utveckla lagstiftningen under normala forhallanden pagar bradskande lagstiftningsprojekt
som bland annat hanfor sig till inférandet av det sé kallade gransforfarande som EU-lagstiftning-
en mojliggor samt till forbattrandet av granssidkerheten, beredskapen infor hotfulla situationer
och myndigheternas verksamhetsmojligheter for uppratthallandet av grianssidkerheten. Utskottet
anser det vara viktigt att dven dessa lagstifiningsforslag behandlas i riksdagen sa snart som moj-
ligt.

Beredskap infor hot mot den inre sikerheten

Utskottet faster uppmérksamhet vid att konsekvenserna av den forédndrade sdkerhetspolitiska om-
givningen for den inre sidkerheten behandlas ganska snévt i redogdrelsen. Enligt redogorelsen kan
krigets konsekvenser for den inre sdkerheten ta sig uttryck bland annat i olaglig handel med krigs-
materiel eller i att krigsmateriel hamnar i kriminellt bruk, i att organiserade kriminella grupper
flyttar med migration eller i att nodstdllda méanniskor faller offer for brottslighet, sdésom ménnis-
kohandel.

Exempelvis Europeiska unionens byra for samarbete inom brottsbekdmpning (Europol) har be-
domt att konflikten 1 Ukraina har betydande konsekvenser for den inre sékerheten i Europa efter
krigets slut. Det bedoms att detta d&tminstone tar sig uttryck i den organiserade brottslighetens
verksamhetssétt, verksamhetsomraden och resurser. Under kriget har ett stort antal olika slags va-
pen levererats till Ukraina. Enligt den utredning som fétts finns det redan tecken pé att organise-
rade kriminella grupper som dr verksamma i Finland stravar efter att skaffa vapen och sprangdm-
nen fran konfliktomraden. En del av vapnen bedéms hamna hos kriminella aktdrer och pé den
svarta marknaden och pa sé sétt spridas till andra delar av Europa pa samma sitt som efter de krig
som ledde till Jugoslaviens sonderfall. Kriget &r ocksa forknippat med en risk for att den organi-
serade brottslighet som paverkar Ukraina och som &r kopplad till den organiserade brottsligheten
i Ryssland i allt hogre grad dverfors till EU:s territorium. Polisen bor bereda sig pa dessa konse-
kvenser med god framforhéllning. Polisens forutsittningar att forbereda sig pa saddana konse-
kvenser forbattras av mojligheten till effektiv kriminalunderréttelseinhdmtning. Enligt utskottet
finns det skél att utveckla polisens forméga till kriminalunderréttelseinhdmtning.

Utskottet konstaterar att man i redogdrelsen inte heller har beaktat beredskapsaspekten i anslut-
ning till férdndringarna i den sékerhetspolitiska omgivningen nér det géller den inre sékerheten
och inte heller polisens centrala roll i beredskapen infor hybridhot. De flesta metoder for omfat-
tande paverkan i anslutning till hybridhot syns i borjan inom omradet for den inre sékerheten och
sarskilt pa polisens uppgiftstilt. Polisen maste kunna svara pé de uppgifter som realiserade hot or-
sakar (brott och ordningsstérningar) och uppticka ocksa svaga signaler utifrdn om statligt infly-
tande for att upprétthélla en gemensam lagesbild. I synnerhet i hotfulla situationer i sa kallade gréa
faser ar polisens funktionsforméga central ocksé med tanke pa Finlands yttre sdkerhet. Att poli-
sen agerar med framgéang kan ocksa forhindra att verksamheten eskaleras till andra myndigheters
verksamhetsansvar. Utgangspunkten é&r att polisen alltid ger respons i olika stdrningssituationer
innan egentliga identifierbara militdra atgirder vidtas, och i dessa situationer handlar man ocksé
mycket ldnge i forsta hand med polisens befogenheter.

Grénsen mellan den yttre och den inre sékerheten har fordunklats i och med olika hybridhot och
det dmsesidiga beroendet mellan samhéllets olika funktioner har 6kat. Samtidigt som polisen och
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andra myndigheter stélls infor nya, allt mer komplicerade hot, har de mer traditionella sékerhets-
hoten och de uppgifter som hénfor sig till dem inte minskat. Exempelvis polisens uppgiftsfélt har
permanent blivit mer komplicerat och utvidgat och samtidigt har kravnivén for polisens kompe-
tens hojts méangfaldigt.

De myndigheter som svarar for den inre sdkerheten, framfor allt polisen, Griansbevakningsvésen-
det och rdddningstjénsten, intar en framtrddande roll for att skydda samhallet. I den férédndrade
sdkerhetspolitiska omgivningen baserar sig den nationella responsen i allt hogre grad pa ett smi-
digt, indvat och ansvarsfullt samarbete mellan alla sdkerhetsmyndigheter. Den behériga myndig-
heten har ledningsansvaret for situationen i varje enskilt fall. Ett centralt element i helheten ar
storningsfri tillgang till nddcentralstjénster under normala forhéllanden och undantagsfoérhéllan-
den, vilket ocksa har betydelse for befolkningens trygghetskénsla och fortroendet fér myndighe-
terna och samhillet.

Myndigheterna maste dessutom ha uppdaterade befogenheter och adekvata resurser for att mota
nya typer av hot och eventuella fientliga forsok till pdverkan. Utskottet har senast i sitt betdnkan-
de om redogorelsen for den inre sékerheten (FvUB 19/2021 rd) framfort sin allvarliga oro dver re-
sursbristen hos polisen och andra myndigheter som ansvarar for den inre sékerheten. Riksdagen
forutsatte i sin stdndpunkt baserad pa utskottets betdnkande att regeringen sorjer for verksamhets-
forutsittningarna bland annat for de centrala myndigheterna inom den inre sékerheten (polisen,
Griansbevakningsvisendet, riddningsvasendet, Nodcentralsverket, Tullen och Migrationsverket)
och att regeringen hallbart och ldngsiktigt tryggar deras finansieringsbas 6ver valperioderna uti-
fran resursbehoven enligt redogdrelsen for den inre sékerheten (SRR 4/2021 rd).

I redogorelsen och i den plan for de offentliga finanserna som &r under behandling i riksdagen
(SRR 2/2022 rd) har man beaktat forsvarsmaktens, Gransbevakningsvésendets och Nodcentrals-
verkets resursbehov till f6ljd av den fordndrade sékerhetssituationen. Tilldggsresurser har reser-
verats ocksé for mottagande av 40 000—80 000 personer som flytt fran Ukraina och som berak-
nas anldnda till Finland under innevarande ar. Daremot har resurserna och tryggandet av polisens
prestationsforméga knappt beaktats nimnvért. Utskottet anser att detta i den fordndrade séker-
hetssituationen &r ohéllbart, eftersom polisens basfinansiering redan nu &r alltfor 1ag.

Ocksa utomstéende utredare som kartlagt anvandningen av polisens anslag och anslagets tillrédck-
lighet har i en rapport som publicerades i februari 2022 konstaterat att utan en anpassning av ut-
gifterna eller en nivahdjning av anslagen kommer skillnaden mellan polisférvaltningens resurs-
behov och anslagen i budgeten att 6ka under de kommande aren. Basfinansieringen av verksam-
heten ricker inte till och den méste regelbundet réttas till huvudsakligen med tidsbegrinsad til-
laggsfinansiering. Till foljd av detta &r det inte mojligt att planera eller utveckla verksamheten pa
lang sikt pa basta mdjliga sitt. Utredarnas utvecklingsforslag hianfor sig till utvecklandet och ef-
fektiviseringen av polisens funktioner samt till sékerstdllandet av balansen mellan de anslag som
beviljas polisen och de mal som uppstéllts for polisen.

Utskottet anser att de betydande tilldggssatsningar som planeras for att forbattra forsvarsforma-
gan inte bor urvattnas genom att det inte anvisas tillrickliga resurser till polisen, som 4r den cen-
trala myndigheten for den inre sékerheten. Samhéllets Gvergripande sékerhet kan tryggas endast
genom att man ser till att alla sdkerhetsmyndigheter har de resurser de behdver for att skota sina
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uppgifter. Det ér absolut nddvéndigt att trygga tillrackliga resurser for polisen i synnerhet i det
nuvarande sikerhetsldget.

For att sdkerstilla att myndigheterna har ldmpliga verksamhetsforutséttningar &r det ocksa nod-
véndigt att se till att lagstiftningen ar fullstdndigt uppdaterad for att reagera pa vanliga, nya och
fordndrade sdkerhetshot. Vid utskottets sakkunnighdrande har man exempelvis lyft fram behovet
av att forbéttra polisens forméga till kriminalunderrittelseinhdmtning och att ordna en for dnda-
maélet lamplig reserv for polisen. Enligt den utredning som fétts pdgar som bist en utredning om
laget for polisens kriminalunderréttelseinhdmtning och utvecklandet av den. Utredningen avses
bli klar i februari 2023. Inrikesministeriet inledde i april 2022 en forstudie ddr man granskar de
lagstiftningsméssiga och operativa forutsittningarna for bildandet av polisens reserv. Utskottet
betonar att reserven behdvs for att komplettera polisens personal i ofdrutsedda situationer som
kraver omfattande personalresurser och att den inte ska anvindas for att avhjilpa polisens ovan
beskrivna resursbrist. Utskottet konstaterar dessutom att riksdagen den 29 april 2022 har godként
en revidering av lagen om forsvarsmaktens handréckning till polisen (FvUB 9/2022 rd). Genom
andringen forbittras sdkerhetsmyndigheternas gemensamma forméga att reagera ocksa pa hy-
bridhot.

Utskottet har ovan betonat vikten av en gemensam och delad lagesbild samt ett smidigt och tids-
enligt informationsutbyte i1 beredskapen infor hybridhot. Polisens roll som ledande aktdr inom
den inre sdkerheten innebér bland annat att polisen dagligen far kinnedom om fall av vilka en del
uppfyller rekvisitet for brott och i frdga om vilka gdrningsmannens motiv inte &r ként. Alltid kén-
ner man inte ens till gdrningsmannen. Att kombinera sddan information med information som
finns hos andra myndigheter skulle vara sérskilt viktigt for att forhindra och identifiera hybridpa-
verkan. P& grund av polisens omfattande uppgiftsfalt ar det viktigt att polisen av andra aktdrer far
tillrdckligt med information om eventuell hybridpaverkan for att polisens verksamhet ska kunna
riktas rétt.

I avsnittet om cybersdkerhet har utskottet fast uppméarksamhet vid att polisen inte far heltickande
information om exempelvis IT-brott som riktar sig mot foretag. Aven andra behov av att utveckla
informationsutbytet mellan myndigheterna har identifierats. Exempelvis vid utredning av bak-
grunden till markkop som gors av utlénningar har polisen rétt sd begransade mojligheter att 1dm-
na ut polisinformation om saken till forsvarsministeriet, som dr den ansvariga myndigheten.

Utskottet har i sitt betinkande om redogorelsen for den inre sdkerheten fast uppmérksamhet vid
de olika lagstiftningsbehov som hénfor sig till informationsgdngen mellan myndigheterna (FvUB
19/2021 rd, s. 45—48). Utskottet ser det som nddvéndigt att de behoriga myndigheterna har till-
gang till all vasentlig information som behdvs for att bereda sig pa olika hot mot den inre siker-
heten, forebygga hotsituationer och brott samt sékerstélla ett smidigt myndighetssamarbete, och
de brister som i detta avseende finns i lagstiftningen maste avhjilpas. Lagstiftningen om tillgdng
till och utlimnande av uppgifter méste vara uppdaterad och de myndigheter som tillimpar den
ska ocksa kénna till innehéllet. Ocksé polisens mdjligheter att i storre utstrickning &n for nirva-
rande pa eget initiativ 1dmna andra myndigheter information om brottslighet bor utredas.
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Cybersdkerheten

Centrala objekt som kan utsittas for cyberhot mot samhéllet &r objekt som omfattas av den natio-
nella sékerheten samt samhéllets vitala funktioner som tryggar medborgarnas levnadsméjlighe-
ter. Det moderna samhillets funktion 4r i allt hogre grad beroende av cybersikra elsystem och
nétverk for datadverforing med hog driftsdkerhet samt av andra tillforlitliga och till innehallet en-
hetliga tjdnster for forvaltningen och medborgarna. Utskottet instimmer i den asikt som framfors
iredogdrelsen om att cybersékerheten och cyberforsvaret i Finland inklusive motétgérderna més-
te dimensioneras sé att det &r mdjligt att avvérja en statlig aktdrs omfattande cyberattack mot det
nationella beslutsfattandet, sdkerhetsmyndigheternas verksamhet och den kritiska infrastruktu-
ren.

Utskottet konstaterar att Finland utéver en tidsenlig, heltdckande och delad ldgesbild av cybersi-
tuationen ocksa bor ha klara lednings- och ansvarsférhillanden och befogenheter samt forméaga
att utnyttja alla resurser i samhaéllet. Utskottet anser att det &r viktigt att samarbetet och informa-
tionsutbytet mellan civila och militira myndigheter intensifieras ytterligare for att stirka en ef-
fektiv bekdmpning av hoten. Utskottet anser ocksé att man bor beddma om myndigheternas lag-
stadgade befogenheter i frdga om informationssidkerhet och ritt att f4 information &r tillrackliga
for att man ska kunna fé en forsta observation av eventuell fientlig statlig verksamhet i informa-
tionssystem och nét som ar viktiga med tanke pé landets sékerhet. Utskottet betonar ocksé bety-
delsen av samarbete mellan offentlig, privat och tredje sektor i cybermiljon och till exempel f6-
retagens informationssékerhetsexperters roll i den vergripande sidkerheten. Samtidigt maste man
se till att till exempel foretag och organisationer far stod i forebyggandet och eftervarden av all-
varliga cyberattacker. Dessutom ér det viktigt att medborgarna far béttre fardigheter i cyberséker-
het.

I takt med att digitaliseringen i samhéllet okar &r det nodvéandigt att de atgdrder som hanteringen
av plotsliga och snabba cyberstorningar forutsitter kan inledas snabbt. Cyberstorningar kdnne-
tecknas av att de har manga slags verkningar, och dérfor ar det nédvéandigt att den behoriga myn-
digheten vid behov fér ett s& omfattande forvaltningsdvergripande stod som mdjligt. Samtidigt
maste man kunna sékerstilla att samhaéllet fungerar pa en dndamélsenlig niva trots storningssitu-
ationer. Genomforandet av cybersdkerheten ar ritt splittrat i Finland. Utskottet anser det vara vik-
tigt att ledningsstrukturerna i tillrdcklig utstrackning stoder samordningen av beredskapen och 14-
gesuppfattningen.

Nir det géller brottsbekdmpning konstaterar utskottet att brottslighet som sker i datanét och ut-
nyttjar nitet samt cyberbrottslighet 6kar och utvecklas snabbt. Utover det 6kade antalet nétbe-
drigerier mot enskilda medborgare har ocksé fallen av dverbelastningsattacker och dataintrang
och anknytande utpressning blivit fler. De kan anvindas for att skada och forhindra verksam-
heten i foretag och myndigheter som &r av kritisk betydelse for samhéllet. Cyberbrottsligheten be-
rdknas i framtiden utgora ett nistan lika stort hot mot den inre sékerheten som den traditionella
brottsligheten, som ocksé i allt hdgre grad flyttar dver till nétet. Utskottet vilkomnar att man i pla-
nen for de offentliga finanserna anvisar polisen tilliggsresurser for bekdmpning och utredning av
de allvarligaste IT-brotten som riktar sig mot kritisk infrastruktur.
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I den nuvarande sékerhetssituationen &r det &nnu viktigare att forbéttra lagesbilden av IT-brotts-
ligheten och fa de uppgifter som behdvs for den, eftersom IT-brott ocksa kan utnyttjas som verk-
tyg for hybridpaverkan och hybridoperationer. Enligt den utredning som utskottet ftt far polisen
dock inte heltickande information om till exempel IT-brott som riktar sig mot foretag, eftersom
foretagen &r radda for att brottsprocessen medfor déligt anseende. En bidragande orsak till detta
har beddémts vara polisens nuvarande forundersokningsskyldighet. A andra sidan har exempelvis
lagstiftningen om Cybersékerhetscentralen ansetts begrénsa utlimnandet av uppgifter till poli-
sen, som dock dr den enda behdriga forundersokningsmyndigheten vid utredning av nétbrott. |
vissa fall har polisen med fordrojning fatt kinnedom om ocksé de nétattacker som riktats mot stat-
liga organisationer. Utskottet konstaterar att genom en heltdckande och uppdaterad lagesbild och
en forundersokning som inleds utan drojsmal ar det mdjligt att forhindra uppkomsten av skador
och identifiera de aktorer som ligger bakom gérningarna.

Cybersékerhetsfrdgorna behandlas i allt storre utstrickning och med storre tyngd i internationella
forum och organisationer, saisom OSSE, EU, NATO, OECD och Europeiska radet. Fragor som ar
positiva med tanke pa cybersidkerheten i Finland frimjas med fordel pa internationella samarbets-
forum och genom bilaterala relationer. Utskottet betonar ocksa betydelsen myndighetssamarbe-
te. Exempelvis for att kunna bekdmpa cyberbrottsligheten behdvs det omfattande internationellt
samarbete.

Flera utvecklingsinsatser dr under arbete for att forbattra cybersikerheten. I detta sammanhang
nédmner utskottet tva pagéende projekt: Kommunikationsministeriet tillsatte en arbetsgrupp for
samarbete mellan centrala myndigheter vid omfattande stérningar i cybersékerheten som é&r kri-
tiska med tanke pé samhaéllets funktion samt ett projekt som inrikesministeriet och forsvarsminis-
teriet tillsammans tillsatt for att utreda myndigheternas verksamhetsforutsittningar nér det giller
att sdkerstilla den nationella cybersékerheten, bekdmpa cyberbrott och bedriva cyberférsvar mot
allvarliga cyberhot och utarbeta forslag till utvecklingsatgirder. Det centrala mélet for bada pro-
jekten ér att ytterligare forbéttra samarbetet och informationsutbytet mellan cybersidkerhetsmyn-
digheterna.

Med hjilp av digitaliseringen strdvar man efter att producera de tjédnster som medborgarna beho-
ver pa ett flexiblare och effektivare sétt 4n tidigare. I utvecklingen av digitala tjénster betonar ut-
skottet vid sidan av kundorientering vikten av informations- och cybersikerhet. Cybersiakerheten
ska vara inbyggd i all verksamhet, alla processer och alla system.

Skyddet av den kritiska infrastrukturen

Med kritisk infrastruktur avses sddana basstrukturer och tjanster och funktioner i anslutning till
dem som &r nddvéndiga for att samhéllets vitala funktioner ska kunna upprétthallas. Kritiska sys-
tem produceras allt oftare av den privata sektorn och dr gransoverskridande och beroende av var-
andra. Utskottet anser att det 4r nodvéndigt att den kritiska infrastrukturen kan tryggas under alla
omstidndigheter. Samarbetet mellan myndigheterna samt mellan myndigheterna och den privata
sektorn &r centralt 1 detta sammanhang. Utover dessa betonas det internationella samarbetet till
exempel nér det géller att trygga trafiken, transportkedjorna, datakommunikationen och informa-
tionsformedlingen.
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Utskottet har tidigare konstaterat att den kritiska infrastrukturen ar ett langsiktigt objekt for den
utléndska underrittelseverksamheten i Finland. Ocksa helt laglig verksamhet, sésom foretagsfor-
vérv och gemensamma projekt, kan ge auktoritira stater tilltrdde till kritisk infrastruktur i vart
land. Intresset har gillt vanlig fast infrastruktur, sdésom fastigheter och produktion. Datakommu-
nikationen blir allt viktigare med tanke pa samhéllets funktion, vilket har lett till ett 6kat intresse
for nét- och informationsinfrastrukturen.

Som ett led i skyddet av kritisk infrastruktur bor betydelsen av geografisk information beaktas. I
ett Oppet samhélle dr geografisk information allmént tillginglig for alla. Man bor fasta uppmérk-
sambhet vid hanteringen av geografisk information och sékerstélla att tillgangen till geografisk in-
formation kan begrénsas ocksé pa grund av militéra hot. Utskottet har fist uppmérksamhet vid sé-
kerhetsriskerna i samband med &ppen spridning av information i sitt utlaitande om redogoérelsen
om politiken for geografisk information (FvUU 24/2018 rd — SRR 2/2018 rd) under den forega-
ende valperioden.

Om leverantdrer av hardvara for datakommunikationsforbindelser fér tilltride till data eller kri-
tisk infrastruktur &dr det ocksa ett hot mot den nationella sékerheten. I vérsta fall far angriparen at-
komst till uppgifter som géller finldndare. Utskottet anser det vara viktigt att man bereder sig pé
risker av den hér typen. Ocksé i Finland har man upptackt forsok att komma &t kritisk infrastruk-
tur pé lokal niva. For att forhindra detta 4r det viktigt med samarbete mellan foretag, kommuner
och statliga myndigheter.

Av redogdrelsen framgar att det i Finland pagar ett nationellt genomforande av EU:s direktiv om
kritiska entiteters motstandskraft (CER— direktivet, FvUU 14/2021 rd — U 71/2020 rd). I Fin-
land saknas for narvarande en myndighet som har en sddan nationell tillsyns- och rapporterings-
uppgift som direktivet forutsétter. Dessa uppgifter ar for narvarande indelade i flera forvaltnings-
omréden. Utskottet anser det vara viktigt att arbetet med att faststélla och identifiera kritisk infra-
struktur utfors sa snabbt som mojligt, eftersom det ar en forutsittning for ett systematiskt skydd
av kritisk infrastruktur. Finlands nationella lagstiftning och verksamhet i fraga om foérsérjnings-
beredskapen utgor en god grund for detta arbete.

Motverkande av informationspdverkan

Syftet med informationspéverkan ar ofta att polarisera de demokratiska samhéllena. Malet ar att
stora samhéllsfreden och beslutsfattandet, forsvaga samhéllen internt och goéra opinionsklimatet
mer mottagligt for ett auktoritért politiskt system och i synnerhet for ekonomiskt samarbete med
icke-demokratiska stater. Ryssland strdvar enligt redogdrelsen efter att styra asiktsbildningen i
hemlandet och utlandet samt efter att skapa en narrativ for att beréttiga sina handlingar. Informa-
tionspaverkan har normaliserats som en del av informationsmiljon. Paverkan kan vara offentlig
eller dold. Informationspaverkan ska forstds som en paverkan som syftar till att skapa psykolo-
giska effekter.

De statliga aktorerna inriktar i typfallet sina paverkansatgirder pé att forsvaga det samhélleliga

fortroendet och myndighetsfortroendet. Man stréivar efter att utnyttja och stirka befolkningsmiss-
ndje i mélsamhaillet med hjilp av informations- och hybridpaverkan. Detta har synts exempelvis i
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desinformation om coronapandemin samt i olika konspirationsteorier. Samma typ av paverkan
har ocksa observerats i samband med den pagaende Nato-debatten.

Enligt utskottets sakkunnigutfragning &r en tidsenlig lagesbild framtagen med tillrdckliga resur-
ser samt en fungerande samordning mellan myndigheterna av avgdrande betydelse nir det giller
att skydda sig mot informationspéverkan. Réttelse av felaktiga uppgifter 4r en viktig del av infor-
mationssékerheten, men lika viktigt &r det att forsoka forebygga upplevelser av utslagning och ut-
anforskap, eftersom de utgor risker ocksé nér det géller informationspaverkan.

Utskottet konstaterar att det centrala i skyddet mot informationspaverkan ér att stérka befolkning-
ens funktionsférmaga och mentala kristalighet. Samhéllets motstdndskraft mot hybrid- och infor-
mationspéverkan stirks for sin del av vért utbildningssystem, mediekompetensen och kallkriti-
ken. Samhillet kan dnda inte skyddas mot dessa risker enbart genom att satsa pa exempelvis
mediekompetens.

Utskottet betonar betydelsen av strategisk kommunikation som ett redskap for statsledningen och
myndigheterna. Beslutsfattare och myndigheter ska i olika situationer kunna dela en korrekt 13-
gesbild i rdtt tid for att man sé effektivt som mojligt ska kunna undvika desinformation. Exem-
pelvis med myndighetsnirvaro i sociala medier efterstrdvar man att minska det handlingsutrym-
me som den malinriktade desinformationen och aktérerna bakom denna har, och deras tillfdllen
att skapa samhéllelig instabilitet. Utskottet anser det vara viktigt att ocksa foretag som tillhanda-
héller sociala medier har vidtagit &tgérder for att forhindra spridning av desinformation. Enligt
den utredning som fatts har vissa av de mest grova formerna av uppsétlig informationspaverkan
pa en fraimmande stats vignar kriminaliserats exempelvis i Danmark. Vid sakkunnighorandet har
det ansetts nodvandigt att utreda om séddan verksamhet bor vara straftbar dven i Finland.

Vid bekdmpningen av informationspaverkan &r det viktigt med 6ppen, flersprékig och aktiv myn-
dighetskommunikation som stédrker fortroendet for samhéllet, trygghetskénslan och delaktighe-
ten. Det ér viktigt att informera befolkningen pa ett sa forutseende och planmaéssigt sétt som moj-
ligt om vilka risker man ska forbereda sig pa och vilka eventuella paverkansforsok man kan for-
vénta sig. Utskottet understryker ocksa i det hiar sammanhanget vikten av en gemensam och de-
lad 1dgesbild. De centrala temana i kommunikationen i det nuvarande sikerhetssituationen giller
atminstone befolkningens beredskap for egen aktivitet, myndigheternas uppgifter och beredskap,
den digitala sidkerheten och integriteten, stddjandet av nirstdende och hjélpbehdvande samt del-
tagandet i frivillig- och organisationsarbete. Utskottet konstaterar att statsrddets kansli ansvarar
for den riksomfattande samordningen av motatgarder i anslutning till informationspaverkan. Ut-
skottet anser det vara viktigt att ministerierna aktiverar och fordelar resurser till underlydande
ambetsverk ocksa regionalt 1 beredskapen for informationspéverkan.

Med tanke pé samhéllets stabilitet &r det viktigt att informationen till alla som bor i Finland fung-
erar ocksé i allvarliga stdrningssituationer och under undantagsfoérhéllanden. Det framhéver med-
iernas formaga att se till att tillforlitlig och aktuell information produceras och sprids, att medbor-
garnas mentala kristalighet stods och att informationspaverkan identifieras och bekdmpas. Under
kriser okar informationspaverkan, vilket avkriaver medierna stark beredskap och kompetens. I
fortséttningen dr det viktigt att forbereda sig pa sa sétt att man utdver principerna om fri och opar-
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tisk informationsformedling identifierar situationer dir informationsmiljon &r foremal for ett all-
varligt angrepp.

Befolkningsskyddet

Beredskapen for militért forsvar och dven andra krissituationer forutsitter ocksa att befolkningen
skyddas och sambhillets funktionsformaga sikerstélls. Man forbereder sig pé att vid behov och i
forekommande fall skydda befolkningen i befintliga skyddsrum, i inomhuslokaler som ger ett s&
gott skydd som mgjligt eller genom att evakuera befolkningen. For att befolkningen och infra-
strukturen ska kunna skyddas och kritiska funktioner tryggas &r det ocksa visentligt att ha en ef-
fektiv rdddningsverksamhet och olika funktioner som stoder den. Raddningsmyndigheterna har
en central roll 1 storningssituationer under normala forhallanden och i befolkningsskyddet. Ut-
skottet framfor ocksé i detta sammanhang sin oro 6ver om riddningsvasendets personal kommer
att rdcka till under de ndrmaste aren. For att motverka personalbristen inom raddningsvéasendet
behovs det fram till 2030 uppskattningsvis 2 400—2 500 nya rdddningsman.

Utskottet anser det vara viktigt att man i Finland pa lang sikt har forberett sig pa att skydda be-
folkningen genom att bygga och uppritthélla skyddsrum med god tickning. Utbildnings-, plane-
rings- och styrsystemen inom befolkningsskyddet samt delvis de operativa fardigheterna har
dock forsamrats pa grund av bristfilliga resurser. Utskottet konstaterar att situationen skulle kun-
na réttas till genom en relativt liten 6kning av personalresurserna.

Betydelsen av tillrdckliga resurser for beredskaps- och befolkningsskyddsarrangemangen fram-
hévs sérskilt i det nuvarande internationella sékerhetssituationen. Uppgiftsfordelningen mellan
de myndigheter och andra aktorer som ansvarar for befolkningsskyddet och deltar i den samt
samordningen av beredskapsarrangemangen behover fortydligas och beredskapsplaneringen ut-
vecklas. I beredskapssamarbetet mellan civila myndigheter och Forsvarsmakten finns det ocksé
utvecklingsbehov exempelvis nir det géller riskbeddmning och planering.

I planeringen av evakuering utgar man for narvarande fran att man inom alla omréden forbereder
sig bade pa evakuering av befolkningen och pa att ta emot, betjdna och inkvartera evakuerade
manniskor. Utgéngspunkten &r ocksa att storsta delen av befolkningen flyttar pa egen hand. Eva-
kuering av befolkningen kan planeras och verkstéllas flexibelt i enlighet med principerna for an-
véndning av beredskapslagen i den omfattning som hotbeddmningen och den rddande situatio-
nen forutsitter fore ett vipnat angrepp samt medan situationen utvecklas i olika delar av landet
antingen som sa kallad beredskapsevakuering eller i storre utstrackning som regionala evakue-
ringar. Aven under undantagsforhallanden kan man utdver evakuering som grundar sig p4 stats-
radets behorighet enligt 121 § i beredskapslagen i enlighet med 36 § i riddningslagen genomfora
utrymningar som grundar sig pa riddningsledarens befogenheter pa basis av olyckor och hotfulla
situationer.

Vid sakkunnighdrandet i utskottet har man lyft fram en evakueringsplan som tidigare tillimpats i
de olika malkommunerna. Enligt den utredning som fatts har denna tidigare modell varit mer
schematisk dn den nuvarande, men delvis tydligare, medan den nuvarande modell som beskrivs
ovan har storre flexibilitet. Utskottet anser det motiverat att utvecklandet av beredskapsplanering-
en utvérderas ocksa till denna del.
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Enligt redogorelsen ska utvecklingen av befolkningsskyddet och skyddsbestdndet samt resursbe-
hoven ses Over genom ett riksomfattande utredningsarbete som inleds under 2022. Utskottet kon-
staterar i detta sammanhang att det i Helsingfors finns sammanlagt 5 500 skyddsrum med sam-
manlagt 900 000 skyddsplatser. Laget dr i detta avseende gott. Det strukturella skyddet av befolk-
ningen baserar sig huvudsakligen pa fastigheternas egna skyddsrum. Enligt utskottets uppfatt-
ning ir i synnerhet det eftersatta underhallet av dldre skyddsrum betydande och kréver resursfor-
delning.

Enligt den utredning som fatts styr bestimmelserna om sikerhetspersonal i husbolag i sin nuva-
rande form inte tillrdckligt bildandet och utbildningen av sékerhetsorganisationer i husbolag. I
den géllande lagstiftningen ingar till exempel inget direkt aldggande att utse och utbilda skydds-
rumsansvariga. Utdver behovet av att effektivisera styrningen, 6vervakningen och radgivningen i
det nuvarande sédkerhetssituationen dr det skél att vervdga om de dessutom behover en precise-
ring av forfattningsgrunden som stod. Det finns ocksa skil att bedoma behovet av att 6ka befolk-
ningsskyddsutbildningen.

Den fordndrade sdkerhetssituationen inverkar pa utvecklingen av den allménna trygghetskéns-
lan, som har ett nidra samband med en mer omfattande mental kristalighet. Ur ett forebyggande
perspektiv ska atgdrderna stirka det samhélleliga fortroendet, trygghetskénslan och delaktighe-
ten, for att man ocksa ska kunna bekdmpa olika former av 6vergripande paverkan och stirka den
sociala sammanhallningen.

Utskottet konstaterar i detta sammanhang att Finlands system for forsorjningsberedskap till sin
grund och struktur fungerar vil ocksa i den fordndrade omvirlden. I den nya situationen maste
man dock beddma om den totala beredskapsnivan i Finland é&r tillricklig. Malet r att ocksa de all-
varligaste undantagsforhallandena ska ga att hantera med nationella dtgérder. Ocksa forsorjnings-
beredskapens internationella omvirld har fordndrats inte bara i och med Rysslands anfallskrig
utan ocksa i och med coronaviruspandemin.

Utskottet tar i detta sammanhang dessutom upp att man i redogdrelsen har fast mycket liten upp-
mérksamhet vid organisationernas roll, trots att till exempel Finlands Roda Kors &r en central ak-
tor i Finland under kriser och samhélleliga fordndringar och med tanke pa stirkandet av den dver-
gripande sékerheten. Utdver sin egen hjélpverksamhet stoder organisationerna myndigheternas
verksamhet, pd samma sétt som till exempel nér det géller att ta emot flyktingar fran Ukraina. |
samband med dataintrdnget hos Vastaamo har organisationerna erbjudit stdd till offren for data-
intranget. Dessutom finns det i Finland flera organisationer som upprétthéller centrala funktioner
i synnerhet inom rdddningsvisendet. Humanitéra aktorer kan arbeta vid sidan av myndigheter och
rdddningspersonal ocksa under undantagsforhallanden.

I krissituationer &r det ocksd mycket sannolikt att ett stort antal medborgare utéver myndigheter
och utbildade frivilliga vill delta i verksamheten. Ur myndighetsperspektiv ér det da viktigt att
medborgarnas verksamhet 4r samordnad och att den riktas effektivt och rétt. Ocksa hér spelar or-
ganisationerna en central roll. Utskottet anser det vara viktigt att de centrala organisationerna
identifieras vid utarbetandet av de praktiska beredskapsplanerna och vid genomférandet av dem.
Organisationerna har ocksa kanaler for att stirka sdkerhetskommunikationen och minniskornas
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sakerhetsfardigheter, vilket bor beaktas i planeringen av den riksomfattande risk- och kriskom-
munikationen.

Kommunerna och vilfirdsomrdadena

Redogorelsen identifierar kommunernas och vélfardsomradenas sektorsovergripande roll inom
sikerhet och beredskap. Utskottet konstaterar att kommunerna redan i princip samordnar olika
ansvarsomraden och lagstadgade ansvar, och ur kommunernas synvinkel framhévs samarbetet
och behovet av tviradministrativt samarbete bade i beredskapen och i det 6vriga sdkerhetsarbe-
tet. Utskottet anser det vara viktigt att man i de akuta anvisningarna har fast uppmérksamhet vid
bland annat befolkningsskyddet, funktionen hos ledningscentralerna i kristider, cybersédkerheten
och hanteringen av kritisk infrastruktur. Manga funktioner, servicesystem och datalager som &r
livsviktiga for samhaéllet finns i kommuner eller vilfairdsomrdden. Kommunerna och vélfardsom-
radena ar skyldiga att uppréatthalla beredskap och att kunna fortsitta sin verksamhet under alla
forhéllanden.

Utskottet konstaterar att beredskapen och kristéligheten pa lokal nivé i civilsamhéllet &r en del av
Finlands forsvar. Kritisk infrastruktur, ordnande av vatten, mat, el, virme och sjukvérd, regioner-
nas evakueringsformaga, trafik, kommunikationsnit, skyddsrum, medborgarnas férméga att age-
ra i kriser och andra fragor som pa ett livsviktigt sitt paverkar stddernas och kommunernas verk-
samhet ska beaktas som en del av forsvarets prestationsformaga. [ detta avseende ér det vésentligt
att alla aktorer har en gemensam hotbeddmning, att systemet for lagesbild och informationsutby-
te ar effektivt, att forvaltningsovergripande beredskap upprétthéalls pa alla forvaltningsnivaer och
att gemensamma 6vningar genomfors. Den tviradministrativa sarbarhetsbedomning och fortlo-
pande uppf6ljning av kristaligheten som lyfts fram i redogorelsen r viktig ocksa for kommuner-
na och vilfirdsomrddena.

Utskottet betonar att man i den forvaltningsovergripande beredskapen bor beakta forvaltningsni-
véerna fran lokal- och regionforvaltningen till centralférvaltningen. Vilfdrdsomréddesreformen
innebdr att vi har en ny aktdr och att ansvaret delvis har lagts om. Darfor ér det viktigt att sdker-
stilla att kontaktytorna for beredskapen ar i skick och att samarbetet fungerar. Ett effektivt infor-
mationsutbyte mellan olika aktorer kan ocksa forutsitta dndringar i lagstiftningen, sirskilt nér det
géller sekretessbelagd information.

Kommunernas beredskap géller ocksa ordnande och finansiering av tjénster och utkomst i anslut-
ning till mottagning, basservice och integration av ménniskor. Den nuvarande situationen i fraga
om de som flyr kriget i Ukraina har visat att kommunerna har haft en utmérkt forméga att anpassa
sig till situationen och néstan omedelbart erbjuda olika tjénster pé det sétt som den géllande lag-
stiftningen forutsétter. Néstan hélften av invandrarna &r barn, och det ar sirskilt viktigt att de kan
erbjudas en snabb och trygg atergang till vardagen efter traumatiska erfarenheter. Tillgdngen till
smabarnspedagogik och grundldggande utbildning &r central hir. Ansvaret for att ordna social-
och hélsovardstjanster 6verfors frin kommunerna till vilfairdsomréddena vid ingangen av 2023.
Det &r viktigt att notera att vilfairdsomradena i fortséttningen dven ansvarar for ordnandet av no-
dinkvartering. Man bor forbereda sig pa detta i god tid genom samarbete mellan Migrationsver-
ket, kommunerna och vélfardsomradena. Utskottet anser det vara viktigt att man ocksa sorjer for
ett gott informationsflode mellan Migrationsverket, kommunerna och vélfirdsomradena.
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Enligt den utredning som utskottet fatt har samarbetet mellan kommunerna och Migrationsverket
intensifierats i friga om massinvandring, och vid sidan av det traditionella systemet med forlagg-
ningar héller man pé att utveckla en sé kallad kommunmodell som kompletterar mottagningska-
paciteten och som tryggar kommunernas resurser for mottagningsverksamheten och fortydligar
ansvaret. Utskottet pdminner ocksé om att verkningarna efter en massinvandring kommer att sy-
nas i kommunerna langt efter den egentliga mottagningsverksamheten i initialskedet.

Kommunerna stirker for nérvarande sin cybersédkerhet, vilket ocksé forutsétter ekonomiska in-
vesteringar. Utskottet anser att man &ven 1 fortsittningen bor fésta uppmérksamhet vid hur kom-
munernas kapacitet konkret kan utvecklas med hjilp av stod pé nationell niva. Det dr sdrskilt skl
att sékerstélla och identifiera siker lagring och aterstéllning av data samt kritiska system vars
funktionsduglighet kan orsaka omfattande stérningar i samhéllet. Cybersékerheten stérks ocksé
av att medborgarnas kunskaper okas. Detta bor beaktas i stor utstrickning i undervisningen och
utbildningen.

Viktigt med avseende pa den inre sékerheten och den mentala kristéligheten dr ocksa formagan
att upprétthélla goda relationer mellan befolkningsgrupperna och forhindra att relationerna mel-
lan befolkningsgrupperna tillspetsas. Gemensam observation, informationsutbyte och myndig-
hetskommunikation har en central roll. Utskottet betonar liksom i redogorelsen betydelsen av 6p-
pen, flersprakig och aktiv myndighetskommunikation. Utskottet anser att kristalighet och bety-
delsen av satsningar pa goda relationer mellan befolkningsgrupperna bor identifieras redan pé
serviceniva, bade i frdga om tjanster som erbjuds olika aldersgrupper och i frdga om bildnings-
tjénster.

Aven om ansvaret for befolkningsskyddet har faststillts bland annat i riddningslagen, forutsitter
genomforandet av omfattande evakueringar i praktiken kapacitet hos manga olika aktorer, dven
kommunerna. Evakueringar bor planeras omsorgsfullt pa férhand och i synnerhet de personer
som inte sjilva kan avldgsna sig ska beaktas. Med tanke pé befolkningsskyddet &r det viktigt att
fasta uppmérksamhet ocksé vid konsekvenserna av ett sonderfall av infrastrukturen for fostrings-
och utbildningstjdnster och evakuering, vilka direkt paverkar ordnandet av och tillgdngen till
smébarnspedagogiska tjanster och utbildningstjénster.

Utskottet konstaterar att bestimmelser om kommunernas uppgifter utfirdas genom lag, och for
att verksamheten ska kunna fortsétta behovs det lagstiftning som identifierar olika undantags- och
storningssituationer i ordnandet av tjénsterna. Denna fraga har redan uppméirksammats som en
f6ljd av coronapandemin exempelvis i friga om ordnandet av den grundldggande utbildningen.
Beredskapsatgérderna kréver ocksa ekonomiska resurser. Dessutom syns de ekonomiska konse-
kvenserna av Rysslands pagéende anfallskrig i kommunerna i form av stigande priser, langsam-
mare investeringar, 0kad servicebelastning och eventuellt i ett senare skede dven i form av for-
sdmrade skatteintékter. Hittills har man ocksé identifierat direkta kostnadsdkningar till foljd av
krisen som de nuvarande finansieringskanalerna inte svarar pa. Utskottet konstaterar att den kom-
munala ekonomins formaga att reagera pa en snabb fordndring i utgifterna och inkomsterna ar
mindre i ar pd grund av vélfardsomradesreformen. Kommunerna kan inte &ndra inkomstskatte-
satsen i ar, och balansen i finansieringssystemet ses forst nir ansvaret for att ordna tjdnster over-
fors till vélfirdsomradena vid ingéngen av 2023. Utskottet anser dérfor att det ar viktigt att kon-
sekvenserna for kommunerna foljs noggrant.
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FORSLAG TILL BESLUT
Forvaltningsutskottet foreslar

att utrikesutskottet beaktar det som sdgs ovan.

Helsingfors 11.5.2022
I den avgorande behandlingen deltog

ordforande Riikka Purra saf

vice ordférande Mari-Leena Talvitie saml
medlem Tiina Elo grona

medlem Eveliina Heindluoma sd
medlem Hanna Holopainen grona
medlem Hanna Huttunen cent
medlem Mika Kari sd

medlem Mats Lofstrom sv
medlem Mauri Peltokangas saf
medlem Juha Pylvis cent
medlem Mari Rantanen saf
medlem Piritta Rantanen sd
medlem Matti Semi vinst
medlem Kari Tolvanen saml
medlem Heikki Vestman saml
erséttare Ben Zyskowicz saml.

Sekreterare var

utskottsrad Minna-Liisa Rinne
utskottsrad Henri Helo.
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