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Forvaltningsutskottet

Regeringens proposition till riksdagen med forslag till lagstiftning om genomférande av cy-
bersikerhetsdirektivet (NIS 2-direktivet)

Till kommunikationsutskottet

INLEDNING
Remiss

Regeringens proposition till riksdagen med forslag till lagstiftning om genomforande av cybersa-
kerhetsdirektivet (NIS 2-direktivet) (RP 57/2024 rd): Arendet har remitterats till forvaltnings-
utskottet for utldtande till kommunikationsutskottet.

Sakkunniga

Utskottet har hort

- specialsakkunnig Marko Priiki, kommunikationsministeriet

- lagstiftningsrad Eeva Lantto, finansministeriet

- polisinspektdr Kimmo Ulkuniemi, Polisstyrelsen

- specialsakkunnig Hanna Menna, Vélfardsomradesbolaget Hyvil Ab
- specialsakkunnig Martti Setild, Finlands Kommunforbund.

Skriftligt yttrande har 1dmnats av

- inrikesministeriet

- dataombudsmannens byra

- skyddspolisen

- Helsingfors stad

- Vistra Nylands vélfardsomrade

- Vanda och Kervo vilfardsomride
- Alands landskapsregering.

UTSKOTTETS OVERVAGANDEN
Propositionens utgdangspunkter

I propositionen foreslar regeringen att det stiftas en cybersidkerhetslag. Dessutom ska flera andra
lagar dndras, sdsom lagen om informationshantering inom den offentliga forvaltningen (906/
2019, nedan informationshanteringslagen). Lagen foreslas bli kompletterad med bestimmelser
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om sektorn offentlig férvaltning. Genom de foreslagna lagarna genomfors EU-direktivet om cy-
bersikerhet!, som syftar till att stdrka EU:s gemensamma och medlemsstaternas nationella
cybersdkerhetsniva med avseende pa sektorer som é&r viktiga for samhéllsverksamheten.

Forvaltningsutskottet forordar det tillvigagéngssétt som valts i propositionen, dér det nationella
handlingsutrymmet har anvénts si att genomforandet av direktivet foreslas ske pé det sétt som
miniminivan forutsatter i friga om bade tillimpningsomrade och skyldigheter.

Forvaltningsutskottet vilkomnar genomforandet av och syftena med cybersdkerhetsdirektivet
och konstaterar att de samordnade skyldigheterna i frdga om riskhanteringen inom cybersikerhe-
ten och anmélan om betydande incidenter fortydligar och framjar cybersidkerhetsatgdrderna i de
olika organisationerna.

Sektorspecifik tillsyn

Inom forvaltningsutskottets fackomrade framtriader informationshanteringslagen som den vikti-
gaste lagen i fraga om vélfirdsomradenas verksamhet. Lagen innehaller bestimmelser om skyl-
digheterna inom den offentliga forvaltningen och tillsynen dver att skyldigheterna iakttas. A an-
dra sidan kan en myndighet som omfattas av informationshanteringslagens tillimpningsomrade i
vissa situationer, sdsom vilfdrdsomrédena i fradga om hélsovéardssektorn, ocksa omfattas av cy-
bersékerhetslagens tillimpningsomréde. Vélfirdsomradena ar verksamhetsmaéssigt uppdelade i
social- och hilsovérd och riddningsvésende.

Forvaltningsutskottet konstaterar att tillsynsuppgifterna inom vélfardsomradena som sagt &r sek-
torsvis uppdelade pd ménga myndigheter. Enligt informationshanteringslagen far Transport- och
kommunikationsverket utfirda narmare foreskrifter och anvisningar for aktdrerna. Med stod av
speciallagstiftningen meddelar ocksa olika myndigheter, sdsom Valvira och Fimea, ndrmare an-
visningar och foreskrifter om vilfardsomradena och utdvar tillsyn 6ver dem. Forvaltningsutskot-
tet konstaterar att detta dr forenat med en risk for att myndigheterna utfardar 6verlappande och
motstridiga foreskrifter.

Utskottet betonar att valfardsomradena och tillsynsmyndigheterna bor vara inforstaidda med hur
den sektorspecifika tillsynen riktas i friga om vélfardsomradenas funktioner. Det dr viktigt att
myndighetstillsynen over vélfirdsomradena och andra aktorer i alla situationer &r jamforbar och
att tolkningarna av fullgérandet av skyldigheterna ar tydliga och enhetliga ocksa nér det finns fle-
ra tillsynsmyndigheter. Sarskild uppmérksamhet bor féstas vid att myndighetstillsynen ska vara
enhetlig och jidmforbar och att tillsynsmyndigheterna ska samarbeta.

Anmdlningar till tillsynsmyndigheterna

Som det konstateras ovan foreslds det i propositionen nya tillsynsuppgifter sektorsvis for flera
myndigheter. I propositionen foreslas det att de aktérer som omfattas av lagens tillimpningsom-

1 Europaparlamentets och radets direktiv (EU) 2022/2555 om atgérder for en hog gemensam cybersiker-
hetsniva i hela unionen, om andring av forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om
upphévande av direktiv (EU) 2016/1148 (NIS 2-direktivet)
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rade ska lamna sina uppgifter till tillsynsmyndigheten, som 1 sin tur ska ldmna uppgifterna till en
gemensam kontaktpunkt. Kontaktpunkten anméler uppgifterna vidare bland annat till Europeis-
ka unionens cybersikerhetsbyra.

Enligt forslaget ska aktdren ocksé underritta tillsynsmyndigheterna om betydande incidenter
inom 24 timmar fran det att incidenten uppticktes. EU:s allmédnna dataskyddsférordning (EU)
2016/6797 har redan tidigare alagt personuppgiftsansvariga en skyldighet att inom 72 timmar rap-
portera till dataombudsmannen om personuppgiftsincidenter som de har upptickt. Anmélnings-
skyldigheter som géller aktorsfaltet finns ocksa i stor utstréickning till exempel i den nyligen ge-
nomforda férordningen om artificiell intelligens (EU) 2024/1689- och i lagen om skydd for per-
soner som rapporterar om oOvertrddelser av EU-rétten och den nationella lagstiftningen (1171/
2022).

Forvaltningsutskottet papekar for kommunikationsutskottet att praxis och metoder for anmélan
for narvarande skiljer sig fran varandra for varje tillsynsmyndighet och att samma incident kan ut-
16sa flera anmélningsskyldigheter samtidigt.

Utskottet lyfter i detta ssammanhang fram att anmélningar om olika nya tekniker, sdkerhet och da-
taskydd kunde centraliseras till en enda dataséker rapporteringskanal. Da minskar de rapporte-
ringsskyldiga aktorernas administrativa borda och kostnaderna for att ha flera parallella datasik-
ra rapporteringskanaler. Samtidigt frimjas ocksa informationsutbytet mellan myndigheterna och
en faktisk samordning mellan tillsynsmyndigheterna.

Forvaltningsutskottet pdpekar vidare att enligt 17 § 3 mom. i den foreslagna cybersidkerhetslagen
ska tillsynsmyndigheten underritta polisen om att en betydande incident upptéckts, om det pa
grundval av aktdrens anmélan finns skal att misstinka ett brott for vilket det foreskrivna maxi-
mistraffet &r fangelse i minst tre ar. Utskottet anser att den foreslagna anmélningsskyldigheten ar
en bra dndring. En stor del av de uppsétliga gidrningarna i cybermiljon &r cyberbrott, och det ar
dérfor naturligt att tillsynsmyndigheten &r skyldig att anmaéla grova informations- och kommuni-
kationsbrott till polisen. Troskeln for skyldigheten att anméla missténkta brott r pa rétt niva. Dé-
remot bor den formulering som lyder ”skil att misstdnka ett brott” och som ligger till grund for
anmilningsskyldigheten 6vervégas i syfte att det inte ska krdvas att den som handldgger anmilan
ska gora en rittslig provning av om troskeln for ’skél att misstdnka ett brott” overskrids eller inte.

Samtidigt konstaterar utskottet dock att motsvarande formulering anviands ockséd i 316 § i lagen
om tjanster inom elektronisk kommunikation (917/2014), dir det foreskrivs om Transport- och
kommunikationsverkets rétt att f4 uppgifter om kommunikation. Om bestimmelsen &ndras kan
en alternativ formulering vara “’det kan antas att ett brott har skett”. Samma uttryck anvénds ock-
sd i den foreslagna 16 §, sé det bor Gvervidgas om dven den paragrafen behover dndras. Enligt ut-

2 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska per-
soner med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om
upphévande av direktiv 95/46/EG (allmén dataskyddsforordning)

3 Europaparlamentets och radets forordning (EU) 2024/1689 av den 13 juni 2024 om harmoniserade regler
for artificiell intelligens och om &ndring av férordningarna (EG) nr 300/2008, (EU) nr 167/2013, (EU) nr
168/2013, (EU) 2018/858, (EU) 2018/1139 och (EU) 2019/2144 samt direktiven 2014/90/EU, (EU) 2016/
797 och (EU) 2020/1828 (forordningen om artificiell intelligens)
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redning till utskottet har det i diskussionerna mellan polisen och andra aktorer befarats att akto-
rerna inom den offentliga férvaltningen och den privata sektorn kan ha svért att bedoma vad som
avses med uttrycket ”skél att missténka” och hur man ska stélla sig till det i forhallande till den
upptickta handelsen.

Tillsynsmyndigheternas samarbete och resurser

Av propositionen framgér det att det inte kommer att anvisas tilldggsresurser for samarbetet mel-
lan myndigheterna, utan samarbetet ses i den foreslagna lagstiftningen som en angeldgenhet som
kan skdtas med nuvarande resurser trots att tillsynsverksamhet nu ocksé ska bedrivas av nya myn-
digheter som inte har erfarenhet av tillimpningen av de géllande lagarna om cyberséikerhet. For-
valtningsutskottet anser det viktigt att samordningen, informationsutbytet och samarbetet mellan
tillsynsmyndigheterna ordnas och tilldelas resurser pa riksniva sé att tillsynen ar av samma kva-
litet inom de olika sektorerna.

FORSLAG TILL BESLUT
Forvaltningsutskottet foreslar

att kommunikationsutskottet beaktar det som sdgs ovan.

Helsingfors 19.9.2024
I den avgorande behandlingen deltog

ordforande Mauri Peltokangas saf
vice ordférande Pihla Keto-Huovinen saml
medlem Alviina Alametsd grona
medlem Petri Honkonen cent
medlem Juha Hanninen saml
medlem Christoffer Ingo sv
medlem Mari Kaunistola saml
medlem Anna Kontula vénst
medlem Rami Lehtinen saf
medlem Mira Nieminen saf
medlem Saku Nikkanen sd
medlem Eemeli Peltonen sd
medlem Paula Werning sd
medlem Ben Zyskowicz saml
ersdttare Jari Ronkainen saf.

Sekreterare var

plenarrad Sanna Helopuro.
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