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Regeringens proposition till riksdagen om godkinnande och séiittande i kraft av avtalet mel-
lan parterna i nordatlantiska fordraget om informationssikerhet och av siikerhetsbestim-
melserna samt om uppsigning av det administrativa arrangemanget for skydd av siker-
hetsklassificerad information som utbyts mellan Finland och Nordatlantiska fordragsorga-
nisationen och av overenskommelsen med Nordatlantiska fordragsorganisationen om in-
formationssikerhet

Utrikesutskottet

INLEDNING
Remiss

Regeringens proposition till riksdagen om godkdnnande och sittande i kraft av avtalet mellan par-
terna i nordatlantiska fordraget om informationssidkerhet och av sikerhetsbestimmelserna samt
om uppsigning av det administrativa arrangemanget for skydd av sékerhetsklassificerad informa-
tion som utbyts mellan Finland och Nordatlantiska fordragsorganisationen och av dverenskom-
melsen med Nordatlantiska fordragsorganisationen om informationssidkerhet (RP 4/2023 rd):
Arendet har remitterats till forvaltningsutskottet for utlatande till utrikesutskottet.

Sakkunniga

Utskottet har hort

- jurist Ville Salmi, utrikesministeriet

- konsultativ tjinsteman Petteri Jartti, justitieministeriet

- &ldre regeringssekreterare Tuomas Hyvirinen, férsvarsministeriet
- Overinspektor Ville Jadskeldinen, skyddspolisen

- direktor Johanna Erkkilé, Transport- och kommunikationsverket.

Skriftligt yttrande har 1dmnats av
- inrikesministeriet
- Polisstyrelsen.

UTSKOTTETS OVERVAGANDEN

I den aktuella propositionen ar det fraga om godkidnnande av 6verenskommelsen mellan parterna
i nordatlantiska fordraget om informationssidkerhet samt i de sékerhetsbestimmelser som anta-
gits med stod av avtalet samt om lagstiftningen om det nationella ikraftséttandet av dem. Samti-
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digt foreslés det att riksdagen godkdnner uppsdgningen av det administrativa arrangemanget for
skydd av sékerhetsklassificerad information som utbyts mellan Finland och Nordatlantiska for-
dragsorganisationen samt av den bilaterala 6verenskommelsen om informationssékerhet. For-
valtningsutskottet tillstyrker lagforslagen utan éndringar.

Riksdagen godkénde nordatlantiska fordraget den 1 mars 2023 (RSv 327/2022 rd — RP 315/2022
rd). Finland blev part i nordatlantiska fordraget (FordrS 17 och 18/2023) och medlem i Nato den 4
april 2023 nér Finlands anslutningsinstrument deponerades hos Forenta staternas regering. Avta-
let om informationssikerhet mellan Natos medlemsstater &r ett av de sex avtal som Finland har
forbundit sig att ansluta sig till inom 12 ménader frdn deponeringen av det ndimnda anslutningsin-
strumentet.

Avtalet om informationssikerhet som ingicks 1997 innehéller sddana bestimmelser om dmsesi-
digt skydd av sdkerhetsskyddsklassificerad information som tillimpas mellan parterna i nordat-
lantiska fordraget. Avtalet tillimpas inte bara pé sékerhetsskyddsklassificerad information som
utbyts mellan Finland och Nato utan ocksa pa séddan sékerhetsskyddsklassificerad information
som utbyts mellan medlemsstaterna och som ldmnas till stod for ndgot av Natos program, projekt
eller kontrakt. Forvaltningsutskottet anser det vara viktigt att informationssakerhetsavtalet trader
i kraft s& snart som mojligt for att Finland fullt ut ska kunna ta emot sékerhetsklassificerad infor-
mation frén Nato och delta i det samarbete mellan medlemsstaterna som inbegriper informations-
utbyte.

En central utgdngspunkt for informationssékerhetsavtalet &r att avtalsparterna bibehéller séiker-
hetsskyddsklassificeringen av den information som lamnats ut till dem och gér sitt yttersta for att
skydda informationen. Informationen ska inte l1dmnas ut till tredje parter utan samtycke fran den
part som informationen harror fran. Utskottet betonar vikten av att skydda och trygga sékerhets-
klassificerad information i ett fungerande internationellt samarbete.

Avtalsparterna ska utarbeta och tillimpa sékerhetsstandarder som sdkerstéller en gemensam
skyddsniva for sikerhetsskyddsklassificerad information. Standarderna i Natos sidkerhetsbestdm-
melser giller personalsékerhet, datamaterialsikerhet, lokalsdkerhet, sdkerhet i kommunikations-
och informationssystem samt industrisdkerhet. Vid dvervakningen av att kraven efterlevs &r det
vésentligt att eventuella sékerhetsincidenter eller forseelser upptécks och utan drojsmal rapporte-
ras till den behoriga sdkerhetsmyndigheten.

Finland har redan 1994 genom &verenskommelsen om informationssékerhet med Nato forbundit
sig att klassificera och skydda det material som erhélls av Nato inom ramen for programmet for
partnerskap for fred samt att gora sdkerhetsutredningar om dem som har tillgang till skyddat ma-
terial. Avtalet har kompletterats med ett administrativt arrangemang som undertecknades 2012.
Avsikten ér att dessa bilaterala arrangemang ska ségas upp nér Finland ansluter sig till Natos mul-
tilaterala informationssékerhetsavtal.

Anslutningen till informationssédkerhetsavtalet medfor enligt uppgift inga betydande féréndring-
ar jamfort med nuldget, eftersom Finland skyddar och behandlar sikerhetsklassificerad informa-
tion redan nu i enlighet med minimistandarderna och principerna i Natos sékerhetsbestimmelser.
Anslutningen till avtalet gor det dock mojligt att till exempel f& uppgifter som hor till Natos hog-
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sta sidkerhetsskyddsklass (COSMIC TOP SECRET), som i regel inte ldmnas ut till andra &n med-
lemsstater. Medlemsstaterna har ocksa ett visst nationellt spelrum nér det géller kraven pa hante-
ring av sékerhetsskyddsklassificerad information. Natos sdkerhetsbyra kommer i fortsittningen
att regelbundet gora inspektioner i Finland av sdkerhetsarrangemang for skydd av sékerhets-
skyddsklassificerad information i stéllet for nuvarande inspektionsbesok. De finska myndigheter-
nas forfaranden for skydd av sékerhetsskyddsklassificerad information har vid Natos regelbund-
na inspektionsbesok konstaterats fungera.

Av propositionsmotiven framgar att anslutningen till Nato medfor tilliggskostnader av engéngs-
natur och bestaende fasta kostnader som géller informationssékerhetslosningar och lokalsékerhet
samt arbetet med kontroller och godkénnande av system. Kostnaderna for vidareutvecklingen av
den informationsbehandlingsmiljé med hoga sékerhetskrav som mdjliggdr behandling av infor-
mation som géller Nato bedoms uppga till cirka 20 miljoner euro 2023—2025. Dessutom kom-
mer de skyddsatgarder som krivs i de lokaler dir informationen behandlas att foranleda nya kost-
nader till ett belopp pé cirka sex miljoner euro. Utskottet anser det vara viktigt att de behov av
elektronisk behandling av sdkerhetsskyddsklassificerad information som finns inom de olika for-
valtningsomradena beaktas nér den nationella informationsbehandlingsmiljon for information i
hoga sdkerhetsklasser planeras och skapas. Utskottet anser att elektronisk informationsdverfo-
ring dr nodvéndig for att sdkerstilla att det operativa samarbetet och beslutsfattandet sker i rétt tid.

Medlemskapet i Nato kommer att 6ka mingden sékerhetsskyddsklassificerad information fran
Nato i Finland. Ocksa behovet av behandling av uppgifter hos olika myndigheter, ministerier och
foretag okar jamfort med nuldget. Utskottet betonar att man maste se till att myndigheterna har
tillrdckliga resurser ndr mangden sékerhetsskyddsklassificerad information och antalet myndig-
heter som behandlar den 6kar. Okningen av mingden sikerhetsklassificerad information syns
sérskilt inom Forsvarsmakten, utrikesministeriet och forsvarsministeriet. Distributionen av hand-
lingar fran Nato har dock 6kat ocksa till exempel inom polisen. Vid beddmningen av de kostna-
der som ett Natomedlemskap medfor for Gransbevakningsvisendet ska man ta hénsyn till att
Grénsbevakningsvisendet ocksé har uppgifter inom det militdra forsvaret. Gransbevakningsvé-
sendet bor ha mojlighet och forméaga att behandla sikerhetsskyddsklassificerad information fran
Nato eftersom ldgesbilden av Finlands grinser kommer att vara en del av Natos lagesbild. Upp-
dateringen av informationssékerhetsarrangemangen till den niva som kravs medfor behov av til-
laggsresurser inom polisen och Griansbevakningsvisendet, vars storlek &nnu inte kan bedomas
nérmare.

Pa sdkerhetsskyddsklassificerad information som avses i informationssékerhetsavtalet tillimpas
lagen om internationella forpliktelser som géller informationssékerhet (588/2004). Enligt den la-
gen dr utrikesministeriet Finlands nationella sdkerhetsmyndighet (National Security Authority,
NSA) vid uppfyllandet av internationella forpliktelser som giller informationssékerhet. Forsvars-
ministeriet, Huvudstaben och Skyddspolisen &r den nationella sdakerhetsmyndighetens sakkunni-
ga i drenden som géller personalsékerhet, foretagssidkerhet och lokalsékerhet samt Transport- och
kommunikationsverket i &renden som géller informationssikerhet i frdga om informationssystem
och datakommunikation. Skyddspolisens sdkerhetsutredningar av personer och foretag ligger i
huvudsak till grund for de intyg 6ver sidkerhetsutredningar av personer och foretag som beviljas
av den nationella sdkerhetsmyndigheten och som har ett centralt samband med skyddet av Natos
sdkerhetsskyddsklassificerade information. Stodet for planeringen av den nationella systemhel-
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heten samt en effektiv bedomnings- och godkédnnandeprocess forutsétter att verket fér ytterligare
resurser vid Transport- och kommunikationsverket. Utskottet papekar ocksa till denna del att det
ar viktigt att sékerstélla tillrackliga resurser for myndigheterna.

Utskottet konstaterar att informationssidkerhetsavtalet forbéttrar finska foretags mdjligheter att
delta i upphandlingar och anbudsforfaranden dir det krévs att man behandlar Natos sikerhets-
skyddsklassificerade information. Sddana projekt finns till exempel inom forsvarsindustrin.

Informationssakerhetsavtalet medfor inga nddvindiga édndringsbehov i lagen om internationella
forpliktelser som géller informationssékerhet eller i annan nationell lagstiftning. Nér det géiller
beddmningen av den géillande lagstiftningen hinvisar utskottet till propositionsmotiven, dér be-
stimmelserna i informationssékerhetsavtalet behandlas bland annat med avseende pa lagen om
offentlighet i myndigheternas verksamhet (621/1999) och lagstiftningen om behandling av per-
sonuppgifter.

FORSLAG TILL BESLUT
Forvaltningsutskottet foreslar

att utrikesutskottet beaktar det som sdgs ovan.

Helsingfors 6.6.2023
I den avgorande behandlingen deltog

ordforande Mari Rantanen saf
vice ordférande Pia Kauma saml
medlem Saara Hyrkko grona
medlem Janne Jukkola saml
medlem Aleksi Jantti saml
medlem Jani Kokko sd

medlem Johan Kvarnstrom sd
medlem Aki Lindén sd

medlem Timo Mehtilé cent
medlem Laura Meriluoto vénst
medlem Olga Oinas-Panuma cent
medlem Mikko Ollikainen sv
medlem Eemeli Peltonen sd
medlem Onni Rostila saf.

Sekreterare var

utskottsrad Henri Helo.
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