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UTSKOTTETS OVERVAGANDEN
Tre sdkerhetsredogorelser

Statsradets utrikes- och sikerhetspolitiska redogorelse avviker fran den foregédende redogdrelsen
(SRR 6/2012 rd). Redogorelsen omfattar enligt inledningen utrikes- och sdkerhetspolitiken som
en helhet. Den redogor for Finlands omvérld och forandringsfaktorer i den och presenterar de hu-
vudsakliga prioriteringarna och mélen i Finlands utrikes- och sdkerhetspolitik. Redogorelsen
striacker sig 6ver den pagéende regeringsperioden och fram till mitten av 2020-talet. Statsradet ut-
arbetar dessutom separat en forsvarsredogdrelse, som genomfor riktlinjerna i den utrikes- och sé-
kerhetspolitiska redogdrelsen. Utskottet anser att de olika redogérelserna i fortsdttningen bor be-
redas parlamentariskt.

Forvaltningsutskottet har for behandling fatt den genom tiderna forsta redogorelsen for den inre
sdkerheten SRR 5/2016 rd. Redogdrelsen baserar sig primért pa ett av riksdagen godként uttalan-
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de av forvaltningsutskottet (FvUB 7/2013 rd — RSv 77/2013 rd) och sekundért pa regeringspro-
grammet. En separat redogdrelse har ansetts behdvlig bland annat dirfor att den inre sékerheten
trots &mnets vikt fick ringa uppmérksamhet i den forra utrikes- och sdkerhetspolitiska redogorel-
sen. Ocksé i den forra utrikes- och sékerhetspolitiska redogorelsen ndmndes den dvergripande sé-
kerheten och den inre sékerheten, men redogorelsen har de facto frédmst behandlat utrikespoliti-
ken (ur statens utrikespolitiska lednings och utrikesforvaltningens perspektiv) och forsvarspoliti-
ken.

Légesbilden for den traditionella inre sdkerheten har dock forédndrats och arbetsfiltet stricker sig i
dag mer &n tidigare in ver den traditionella USP-sektorns arbetsfélt. Den sakkunskap som akto-
rerna inom den inre sékerheten innehar behdvs i 6kande utstrackning inom den internationella
diplomatin, i férhandlingar och avtalsprocesser och i annat internationellt samarbete. Utskottet
ser det som viktigt att vart lands begrénsade resurser allt starkare ocksa i fraga om det utrikes- och
sdkerhetspolitiska arbetet fokuseras med utgdngspunkt i den Svergripande sékerheten. Det finns
tillrdckligt med ansvarsfulla uppgifter for alla aktorer, sé ingen behdver se enbart till de egna for-
delarna. Det behdvs alltsd en separat redogorelse for den inre sédkerheten, men darutdver finns det
inuldget anledning att i riksdagsbehandlingen av den utrikes- och sékerhetspolitiska redogorel-
sen tydligare dn forr identifiera den 6vergripande sdkerhet som bygger pé den inre och den yttre
sdkerheten. Likasé maste kontaktytorna till den 6vergripande sikerheten identifieras.

Utskottet konstaterar att de utrikes- och sékerhetspolitiska atgérder som vidtas ocksé péverkar
den inre sidkerheten. De dtgidrder som faller inom den inre sékerheten paverkar pd motsvarande
sitt den yttre sdkerheten. Utskottet understryker att av USP-redogorelsens 15 prioriteringar giller
14 i hogre eller lagre grad den inre sdkerheten och dess aktorer. Darigenom berér de ocksa for-
valtningsutskottet. Det maste hallas i minnet och far inte forbigas vid behandlingen av dessa fra-
gor. Den tyngdpunktsforskjutning som skett ar vésentlig.

Férdndringar i omvdrlden och en gemensam ldgesbild

Det har skett en snabb och kraftig fordndring i Finlands utrikes- och sdkerhetspolitiska omgiv-
ning och fordndringarna ser ut att fortsétta i ndromradena och globalt. Hoten mot den inre och den
yttre sékerheten blir allt mer sammanfldtade. Det som sker i Syrien och andra krisomraden paver-
kar ocksé sékerheten i Finland. Den storsta fordndringen har skett i de faktorer som paverkar sé-
kerheten i Finland utifrén. De hér faktorerna kan ocksé utova paverkan over ldnga avstand. Hit
hor bland annat den valdsbejakande extremismen i Mellandstern och Afrika samt det vald som ut-
ovas av IS. Exempelvis den organiserade brottsligheten &r i hog grad gransdverskridande och ut-
nyttjar de samhélleliga problemen, méinniskors svarigheter och bristen pa lag och ordning.

De forsdmrade relationerna mellan Ryssland och vést, och den omfattande illegala invandringen
utgor patagliga sikerhetshot. Den illegala invandringen kan ocksé utnyttjas som ett maktpolitiskt
redskap. Det har blivit allt svérare att forutse morgondagens sékerhetsldge, och situationen for-
véntas inte bli béttre inom Overskadlig tid.

Malet for Finlands utrikes- och sékerhetspolitik ar att stirka Finlands internationella stillning,
trygga var sjélvstandighet och territoriella integritet, forbéttra finldindarnas sékerhet och vélférd
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och uppritthalla ett fungerande samhille. Det centrala mélet for Finlands utrikes- och sékerhets-
politik &r att undvika att hamna i en militdr konflikt.

I den utrikes- och sékerhetspolitiska redogdrelsen konstateras att sdkerhetslaget i Europa och i
Ostersjoregionen har forsimrats. Ryssland har ockuperat Krim och stéder separatlsterna 1 Ostra
Ukraina. Det har uppstétt en negativ spiral, vilket gor att spanmngen i OsterSJ oregionen har vuxit
och den militéra ndrvaron 6kat. Ryssland har under de senaste aren okat sin militdra ndrvaro ock-
sa i Arktis, ddr situationen hittills varit relativt stabil. Ryssland anvénder omfattande militdra och
icke-militdra medel for att driva sina intressen.

Det skiirpta sikerhetsliget i Europa och Ostersjoregionen har omedelbara konsekvenser for Fin-
land, som &r en del av det visterlindska samhéllet. En anvindning av militdra maktmedel mot
Finland eller hot om anvéndning av dessa kan enligt redogorelsen inte uteslutas. Finlands inre sé-
kerhet &r beroende av sékerhetsldget i de dvriga EU-staterna och i andra grannstater. Samtidigt
har forhéllandet mellan inre och yttre sékerhet forédndrats och grinsen mellan dem suddats ut.

De myndigheter som ansvarar for den inre sdkerheten, framfor allt polisen och grinsbevaknings-
vésendet, har en central roll nér det giller att skydda samhéllet under normala forhallanden. Fram
till dess att statsledningen konstaterar att undantagsforhéllanden rader och beredskapslagen
(1552/2011) borjar tillimpas, dr forsvarsmakten en handrickande myndighet vars framsta upp-
gift i fredstid ar att upprétthélla beredskapen.

Av polislagen (872/2011) framgér att polisens uppgift ar att trygga rétts- och samhéllsordningen,
upprétthalla allmén ordning och sdkerhet samt att forebygga, avsldja och utreda brott och fora
brott till atalsprovning. Polisen ska uppritthalla sikerheten i samarbete med andra myndigheter
samt med sammanslutningar och invanarna och skéta det internationella samarbete som hor till
dess uppgifter. Gransbevakningsvasendets uppgift ar (grinsbevakningslagen 578/2005) att upp-
ritthalla granssékerheten. Grinsbevakningsvisendet samarbetar med andra myndigheter samt
med organisationer och invanare for att upprétthélla granssékerheten. Gransbevakningsvisendet
utfor i samarbete med andra myndigheter tillsynsuppgifter som anges sérskilt samt vidtar atgér-
der for forebyggande, avslojande och utredning av brott samt forande av brott till atalsprovning
samt deltar i det militéra forsvaret. Bestimmelser om griansbevakningsvésendets uppgifter inom
omréadet for sjordddningstjénsten finns i sjordddningslagen (1145/2001). Grinsbevakningsvésen-
det dr alltsa den enda brottsbekdmpande myndighet som har behorighet och kompetens att svara
pa hot mot savil den inre som den yttre sékerheten. Riddningsmyndigheterna har i uppgift (radd-
ningslagen 379/20011) att forbéttra manniskornas sikerhet och minska antalet olyckor. Lagens
syfte ar ocksaé att nér en olycka ar 6verhdngande eller har intrdffat ska ménniskor raddas, viktiga
funktioner tryggas och foljderna av olyckan begrinsas effektivt.

Forsvarsmaktens uppgifter faststélls i lagen om forsvarsmakten (551/2007). Uppgifterna omfat-
tar tvd huvudomraden: 1) det militdra forsvaret av Finland och 2) stédjande av andra myndighe-
ter, vilket innefattar handréckning for upprétthallande av allmén ordning och sikerhet, for forhin-
drande och avbrytande av terroristbrott samt for skyddande av samhaéllet i 6vrigt. I det fall att be-
redskapslagen borjar tillimpas stirks forsvarsmaktens befogenheter. Fran att vara handrack-
ningsmyndighet dvergar forsvarsmakten, pa det sitt som framgéar av lagstiftningen, till en myn-
dighet med befogenheter som strécker sig utover beredskapen.
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Migrationskrisen och dess foljdverkningar pd den inre sdkerheten och den overgripande sdker-
heten

I redogorelsens beskrivning av fordndringarna i omvérlden konstateras att respekten for univer-
sella vérden sviktar, att faststéllda regler inte foljs och att fordndringar sker snabbt. Oforutségbar-
heten &r kénnetecknande for allt detta. Samtidigt noteras vikten av att samla in och analysera in-
formation om variabler i omvirlden och om méjligheter och hot.

Forvaltningsutskottet konstaterar att migrationen och den kris den lett till inte priglas av oforut-
sdgbarhet, atminstone inte ndgon storre sddan, utan att det dr fragan om att man i Europa inte tagit
tecknen pa fordndring pa tillréckligt stort allvar och att man i vissa medlemslénder inte uppdate-
rat gransbevaknings- och migrationssystemen pa det sétt som krivs. Behovet av att utan drdjsmél
skapa ett gemensamt europeiskt asylsystem erkdndes redan genom det méngériga Tammerfors-
programmet under Finlands ordférandeperiod 1999. Bland andra UNHCR har ldnge varnat for de
problem som uppstér till f6ljd av flyktingstrommarna via Medelhavet och krisen i Mellangstern.
De gemensamt godkénda europeiska reglerna f6ljs inte av alla stater och reglerna tillimpas dess-
utom pa olika sétt. Det har lett till en migrationskris som kan betraktas som allvarlig savél for
flyktingarna som for unionen och dess medlemslidnder. Eftersom grianskontroll- och mottag-
ningssystemen inte fungerar har manniskor som inte omfattas av den fria rorligheten okontrolle-
rat kunnat rora sig inom unionen. Det har i sin tur lett till att grainskontroller inforts for att begrén-
sa och hindra illegal vistelse. Den okontrollerade migrationskrisen har vidare lett till att ocksé
Finland blivit destinationsland for ett med hénsyn till var befolkningsméngd stort antal flyktingar
fran avldgset beldgna lander. Migrationskrisen hotar principen om fti rorlighet och skakar om
sjdlva grundvalarna for EU.

Sedan véren 2015 har kommissionen lagt fram atskilliga lagstiftningsforslag och andra atgérds-
forslag for att fa kontroll ver migrationskrisen. En del av forslagen, exempelvis forordningen om
en europeisk gréns- och kustbevakning (den nya Frontexforordningen), har redan godkénts och
héller pa att inforas. Andra forslag fran kommissionen behandlas fortfarande eller 4r annars for-
senade. I &r har kommissionen lagt fram ett omfattande lagstiftningspaket om ett gemensamt eu-
ropeiskt asylsystem (Common European Asylum System; CEAS). Utskottet har i sina utlatan-
den pé ett allmént plan uttryckt sitt stdd for kommissionens forslag (FvUU 31/2016 rd, FvUU 33/
2016 rd, FvUU 34/2016 rd, FvUU 35/2016 rd, FvUU 36/2016 rd, FvUU 37/2016 rd och FvUU
38/2016 rd). Niar behandlingen av forslagen gar vidare kan detaljerna granskas i radets arbets-
grupper och i den nationella beredningen.

Utskottet ser det som nodvéndigt med exakta europeiska normer som ocksa i praktiken tillimpas
enhetligt i migrations- och asylfrdgor. Pa grund av varierande réttssystem och anknytande kultu-
rella skillnader kan det &nnu drdja innan atgdrderna enligt Tammerforsprogrammet genomfors
fullt ut. Det ar dock viktigt att snabbt se till att de grundldggande sakerna fungerar. Darfor behovs
det, s& som kommissionen foreslér, direkt bindande reglering genom forordning i stéllet for di-
rektiv. For att de ska tillimpas harmoniserat krévs bland annat att Europeiska stddkontoret for
asylfragor (EASO) i linje med kommissionens forslag ombildas till Europeiska unionens asyl-
myndighet (EUAA).
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I ar har den illegala invandringen i Medelhavsomradet forskjutits frén Turkiet till det instabila Li-
byen, vars kust blivit en startpunkt for batfarderna till Europa. I praktiken ser det ut som om Eu-
ropa i hog grad dr utlimnat & ménniskosmugglara. Smugglingsnitverken lockar och stoder
ménga som vill till Europa att ta sig genom Saharadknen till Libyens kust. Dir véntar de en léng-
re eller kortare tid pa lampligt vidder innan smugglarna skickar dem 6ver Medelhavet, i regel i un-
derméliga gummibatar. Avsikten &r att flyktingarna ska kunna ta sig 6ver Libyens territorial-
vatten. Tanken ir att de ska rdddas nér de befinner sig pé internationellt vatten och enligt géllande
internationell sjoréatt transporteras till ndrmaste trygga plats. Eftersom de rdddade for nérvarande
inte kan transporteras till Libyen &r destinationen i praktiken Italien.

I Medelhavsomradet finns ett flertal myndigheter som svarar for gréinsbevakning, brottsbekdmp-
ning (t.ex. smugghng) och sjordddning. I praktiken tvmgas de fokusera pa spanings- och radd-
ningsinsatser i narheten av Libyens territorialvatten. I &r har under en 48-timmarsperiod som mest
10 000 ménniskor transporterats till Italien av italienska kustbevakningen eller med andra myn-
dighetsfartyg som samordnas av Frontex eller med sé kallade NGO-fartyg (non governmental or-
ganisations). Smugglingsnitverken arbetar ocksa i Europa och vet till exempel hur de ska gora for
att himta asylsokande pa italienska mottagningscentraler och transportera dem vidare.

Léget dr utmanande, vilket beskrivs av att de flesta som kommer via Libyen uppenbarligen inte
uppfyller de kriterier som krivs for beviljande av internationellt skydd. Enligt tillgdngliga upp-
gifter kommer fa av dem frén Syrien eller andra akuta krisomraden, utan fradmst fran vistra Afri-
ka och regionerna sdder om Sahara. I de flesta fall torde orsaken till uppbrottet vara hoppet om
battre forsorjningsmajligheter och 6verhuvudtaget ett béttre liv. Ankomsten till Europa kan dock
bli en besvikelse, vilket med tiden kan ta sig negativa uttryck.

Léget i Libyen ser atminstone for ndrvarande svart ut ocksé pa grund av att man inte lyckats hin-
dra eller forsvara ménniskosmugglarnas verksamhet. P4 grund av risken for mer omfattande
spanningar verkar det inte finnas ndgon vilja att med maktmedel forhindra att smugglarnas batar
lagger ut fran land.

For att fa kontroll 6ver migrationskrisen krivs att medlemsstaterna foljer de gemensamma reg-
lerna inom grénsbevakningen och mottagnings- och asylprocesserna samt att de som fatt ett ne-
gativt asylbeslut snabbt aterfors till utgdngslandet. Inom EU maste den okontrollerade rorlig-
heten absolut bekdmpas. Samtidigt krivs effektiva satsningar pa integrering av dem som bevil-
jats skydd. Vidare ar det absolut nodvéndigt att paverka de grundliggande orsakerna till att
ménniskor flyr, sé att de inte ger sig ut pé farliga och oménskliga resor till Europa. Inom bland an-
nat sektorn for inrikes fragor har kommissionen fast uppmérksamhet vid insatser i utgangsliander-
na. Insatserna, som ber6r aktdrerna inom ménga forvaltningsomréaden, alltsd ocksé &tminstone en
del av aktdrerna inom den traditionella USP-sektorn, &r ett talande exempel pa att det inte gér att
né ett gemensamt mal i ett lige dir aktdrerna eller funktionerna ér skarpt sektorsindelade. Det gil-
ler oberoende av om verksamheten ér nationell eller internationell.

Redogorelsens omvirldsbeskrivning utgér delvis fran tanken att den minskande globala respek-
ten for virden och uppkomsten av fanatiska nationella grupperingar &r ett fenomen som enbart f6-
rekommer i andra stater. Som det sdgs i redogorelsen sprider sig informationen i dag snabbt och
det &r l4tt att halla kontakt. Det har lett till att bland annat migrationskrisen har kopplingar till fe-
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nomen och faktorer som kan bedémas forsvaga vér sikerhet. Ocksa extremrorelserna i Finland
har vélfungerande kanaler till utlindska motsvarande rorelser — och vice versa. Ett exempel pa
att inte heller vi i Finland bor forringa genomslagskraften hos informationspaverkan ar det fak-
tum att IS lyckats locka till sig tusentals européer som inte nddvandigtvis haft ndgon bakgrund i
extremrorelser. Ett Oppet samhéllet dr sarbart ocksé i det hir avseendet. Nationalismen har dess-
utom tilltagit inte bara i Europa utan ocksé pa andra hall i niromradet, och informationspéverkan
har ocksé hér spelat en betydelsefull roll.

Det finns anledning papeka att manga globala utvecklingstrender bidrar till att befolkningen ror
sig alltmer 6ver hela vérlden. En 6kning av skillnaderna i levnadsstandard, den l4ga nivan pa de
ménskliga réttigheterna, férsémrade boendeforhéllanden exempelvis till f61jd av klimatforénd-
ringen och konflikter i kombination med en stark befolkningstillvixt, vilket ér fallet i synnerhet i
Afrika, dr i olika kombinationer bakgrundsfaktorer till flyktingproblemet, men dven mera all-
maént till migration. Den okontrollerbara migrationen till Europa hotar dka ytterligare under de
nérmaste dren. Den kan fa s stora proportioner att Europas barkraft inte ricker till, lika lite som
allménhetens vilja att ta emot flyktingar i stor skala.

Om migrationen inte kan kontrolleras, innebdr den ocksé for den inre sdkerheten i mottagarldn-
derna betydande risker till f6ljd av radikalisering, till exempel genom terrorism, fraimlingsfient-
liga extremrorelser och kriminalitet. De hér utmaningarna visar hur den inre och den yttre sdker-
heten gér in i varandra och utgér delar av samma helhet. De ér darfor oskiljaktiga bakgrundsfak-
torer i den rationella verksamheten i en stat som Finland.

Hur kan de hér frdgorna besvaras sammanhéngande? Ett svar ér att den utrikes- och sékerhetspo-
litiska sektorn, liksom andra sektorer, maste inse att oberoende av om man talar om Finlands eller
om EU:s politik s4 #r atgirderna och medlen for att nd méilen gemensamma. An i dag tacklas de
nédmnda utvecklingstrenderna tyvérr alltfor ensidigt genom antingen utvecklingspolitik, handels-
politik, utrikespolitik eller inrikespolitik. Eftersom de fenomen vi talar om &r sammankopplade i
hogre eller lagre grad, beroende pa situation, maste vi fréngé det traditionella politiska blocktén-
kandet och samordna véra staindpunkter och insatser mer samlat &n tidigare. Det ar likasa visent-
ligt att undvika revirbevakning inom de olika foérvaltningsomradena.

I frdga om prioriteringarna och malen siger redogorelsen att Finland paverkar den globala ut-
vecklingen genom att fordjupa det multilaterala och bilaterala samarbetet med andra aktorer. An-
gaende resurser framhévs beskickningsnétets betydelse. Numera skots det multilaterala och bila-
terala samarbetet effektivt ocksa med hjilp av andra myndigheter. Vikten av det far inte under-
skattas.

Redogorelsen understryker med all ritt att de gemensamma reglerna och principerna maste foljas
om vi vill uppné sdkerhetsmélen. Forvaltningsutskottet tilligger och podngterar att det i anknyt-
ning till dagens europeiska migrationskris &r nddvindigt att inse att en gemensamt avtalad, effek-
tiv och rittvis asylpolitik gynnar forutsdgbarheten, gor det lattare att kontrollera situationen och
bidrar till att de sékerhetspolitiska mal som tas upp i redogorelsen kan nas. Vi maste undvika kort-
siktiga 16sningar som syftar till deloptimering, eftersom de leder till oenighet mellan EU-staterna
— och till otrygghet. Migrationsrorelsen kan inte kontrolleras genom att de enskilda staterna vid-
tar separata atgérder, utan endast genom ett néra samarbete mellan medlemslédnderna.
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Finland utsattes 2015 for en i forhallande till befolkningsméngden avsevérd flyktingstrom,
32 500 asylsokande. Antalet asylsdkande tiodubblades jimfort med de foregiende dren. Aven om
antalet asylsokande sjunkit efter arsskiftet till f6ljd av de nationella atgirderna for att ddmpa de ir-
reguljéra inresorna, forvintas antalet for 2016 stanna vid en klart hogre siffra &n under de forega-
ende &ren. Utskottet framhéller att vi maste ha beredskap for att antalet inresor snabbt kan skjuta i
hdjden pa nytt. Samtidigt maste hela samhéillets och befolkningens kristalighet stirkas pa olika
sétt.

Beredskapen omfattar ett néra samarbete pa EU-nivé och internationell niva samt en stdndigt upp-
daterad lagesbild av migrationen, inresorna och atersdndningarna. P nationell niva ar det av vikt
att utveckla en sa effektiv migrationsforvaltning och asylprocess att forvaltningen i varje ldge och
utifran varje behov kan méta ett eventuellt starkt 6kande migrationstryck. Det forutsétter att Mig-
rationsverket har kompetent personal som handhar asylbeslut och administrativa stodfunktioner.
Det ér viktigt att sdkerstélla ett fungerande mottagningssystem som vid behov kan byggas ut.
Samtidigt behdvs modeller for prognostisering av Finlands mottagningskapacitet. Forra éret vi-
sade Finland prov pé god reaktionsférméga i och med att mottagningsprocessen vid flyktingslus-
sen i Torned etablerades snabbt trots den plotsliga dkningen av antalet asylsokande. I sédra Eu-
ropa, diar migrationstrycket varit hogt redan en ldngre tid, har det fortsatt varit svart att ordna en
kontrollerad mottagning av asylsdkande; bland annat finns det brister i frdga om att ta fingerav-
tryck och registrera dem i Eurodac.

Utskottet vill &nnu paminna om att det i Europa finns ett stort antal asylsdkande som inte beviljats
internationellt skydd. En del av dem ldmnar landet och EU frivilligt. En avsevérd andel vill dock
stanna och det &r inte alltid mdjligt att tvinga ut dem, till exempel dérfor att deras hemland inte gar
med pa att ta emot dem som tvangsitersinds. Ar 2014 lyckades EU-ldnderna avvisa endast
knappt 40 procent av alla som fick ett negativt asylbeslut. Antalet personer som saknar laglig up-
pehallsritt och dérfor kan gé under jorden okar. Till 6kningen bidrar dessutom méinniskosmugg-
lingen fran Libyens kust. De flyktingar som rdddas ute pa Medelhavet kommer enligt beddmning-
ar huvudsakligen frdn omraden som inte ger anledning till internationellt skydd. Finland tog som
nédmnts forra aret emot 32 500 asylsdkande, av vilka en stor del inte forvéntas fa internationellt
skydd. En del av dem kan inte formas atervénda frivilligt till hemlandet och inte heller tvingas till-
baka. Huvudparten av denna grupp kan bli en sdkerhetsrisk for samhéllet. De kan bli involverade i
organiserad brottslighet om de utan laglig uppehallsritt stannar kvar och hamnar utanfor det ord-
nade samhillet.

Terrorism och vildsbejakande extremrorelser

Enligt de gdllande bedomningarna ar Finland atminstone inte &nnu nagot primért eller strategiskt
mal for terroristorganisationer, men risken for valdsdad utforda av enskilda gérningsmén har lik-
vél okat. Jihadistpropagandan mot Finland har tilltagit och savél finldndare som finska spraket
har utnyttjats i bland annat Islamska statens/kalifatets (IS/Daesh) propaganda.

Hur Finlands roll i den internationella kampen mot terrorism uppfattas paverkar, enligt sakkun-
nigbeddmningarna, sannolikheten for att Finland hotar bli féremal for en planerad attack iscen-
satt av en terroristorganisation. Deltagandet i internationella krishanterings- och utbildningsope-
rationer har méjligtvis medfort en 6kad hotbild. A andra sidan kan deltagandet ha positiva effek-
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ter pa utvecklingen i krisomraden dér terrorism r ett problem. Det kan pé langre sikt minska ris-
ken for terrorhot. Den jihadistiska propagandan menar ocksé att véstvérldens bidrag till den hu-
manitéra hjélpen i krisomradena &r otillrackligt. Den péstadda likgiltigheten har utnyttjats som
motiv till attacker i véstlanderna. Utifrén tillgdngliga uppgifter har de i Finland verksamma nét-
verken med kopplingar till terrorism tills vidare fokuserat pa stdd och hjilp framfor allt till kon-
fliktomradena i Somalien, Irak och Syrien.

Antalet personer som genom terroristbekdmpningen &r foremal for bevakning och informations-
inhdmtning har 6kat kraftigt de senaste aren. Mellan 2014 och 2016 var 6kningen 45 procent och
okningen ser ut att fortsitta. I dag bevakas dver 300 personer. Okningen beror pa radikalisering
bade bland ménniskor redan bosatta i Finland och bland nyanlidnda. En del av dem som bevakas
har varit utlindska stridande eller har pa annat sétt medverkat i allvarlig terrorverksamhet. Det har
blivit &n svarare att inhdmta information om personer med terroranknytning, eftersom terrorist-
grupperna skyddar sin operativa verksamhet effektivare én tidigare.

Utskottet understryker att en effektiv terrorismbekdmpning kriver omfattande internationellt
samarbete och informationsutbyte. Det &r av central vikt att partnerstaterna har fortroende for var-
andra och skapar mervérde for varandra. Finland har traditionellt varit en pélitlig och uppskattad
samarbetspartner. For att sikerstélla att vi dr sa ocksé framgent méste vi se till att sdkerhetsmyn-
digheterna har tillrackligt goda forutséttningar, i friga om sévil befogenheter som resurser, for in-
formationsinhdmtning och spaning.

De valdsbejakande politiska extremrorelserna har nationellt alltid hingt samman med de interna-
tionella utvecklingstrenderna for olika rorelser och ideologier. Det géller ocksa nationalistiska
extremrorelser. I ett europeiskt perspektiv har Finland fa véldsbejakande extremrorelser, och de-
ras verksamhet har av hiavd varit mattfull. Den snabbt fordndrade situationen i frdga om asylso-
kande och den dédrav foljande invandringsfientligheten har dock sedan slutet av 2015 skapat ett
gynnsamt klimat for extremhdgern, som blivit aktivare och vunnit mark. Samma utveckling kan
ses i de andra europeiska ldnderna.

Bland de valdsbejakande hogerextremistiska rorelserna finns det anledning att ndimna den natio-
nalsocialistiska Nordiska motstdndsrorelsen NMR (Pohjoismainen Vastarintaliike, PVL), som
fram till 2016 var kind som Suomen Vastarintaliike (’Finska Motstandsrorelsen’). Det finns ock-
sa andra radikala hogerextrema grupperingar i Finland. Flertalet av dem ar smé och lokala klub-
bar med forankring i den nynazistiska och rasistiska skinheadtraditionen. Medlemmar i klubbar-
na har da och da gjort sig skyldiga till gatuvald.

De finléndska valdsbejakande vinsterextrema strdmningarna har anarkistiska och antifascistiska
ideal. Anarkistrorelsen r inte sdrskilt vélorganiserad. Den &r ett 16st nétverk av enskilda personer
och mindre grupper som i huvudsak kommunicerar via nétet och samlas da och da.

Extremrorelserna har en negativ effekt pa sékerheten i samhéllet och vi far inte underskatta deras
betydelse. Deras valdsgirningar har oftast varit lindriga eller enstaka handelser. Det finns enligt
bedomningarna inga terroristiska eller revolutionéra extremrorelser 1 Finland. De paverkar dock
sdkerhetskénslan hos de aktorer och befolkningsgrupper som rorelserna utsett till motstdndare.
Darigenom péverkas hela samhéllet. Malgrupperna for dessa extremrorelser dr bland annat olika
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minoriteter, politiska beslutsfattare, forskare, journalister och i vissa fall tjanstemén. De negativa
effekterna kan visa sig som exempelvis bristande effektivitet i integrationsarbetet, det offentliga
beslutsfattandet och i samhéllsforskningen och samhéllsdebatten. Beslutsfattandet i ett &ppet, de-
mokratiskt samhille kan paverkas exempelvis genom att skapa osékerhet, vilket kan leda till att
sambhéllet pa grund av korstryck inte lyckas fatta rationella beslut.

Som tidigare sagts har terrorhotet mot Finland 6kat och blivit mer varierat, men Finland har hit-
tills inte varit nadgot priméart mal for terroristorganisationernas attacker. Laget kan likvél forénd-
ras nér IS forlorat sitt sa kallade kalifat och mer aktivt borjar utfora enstaka terrorddd ocksa i Eu-
ropa. Sammantaget finns det anledning anmérka att hotet mot véldsdad och terrorism utford av
enstaka radikaliserade personer, déribland ocksa nationella si kallade ensamma vargar, 6kar ock-
s i Finland. Ett 6ppet samhille kan inte helt och fullt ha beredskap for ett sddant hot. Polisen har
ocksd i ar lyckats forhindra massmord och annan kriminalitet som planerats av véldsidealiseran-
de och/eller storda ménniskor. De hér individerna, som ensamma eller i ndtverk for likatdnkande,
planerar grymma valdsdad, utgor ett verkligt och allvarligt hot mot samhéllet. Utskottet framhél-
ler vikten av langvarig bevakning, som kriver resurser, en god lagesbild och samarbete mellan
olika aktorer i bekdmpningen av den hér typen av brottslighet. Bevakning av de sociala medierna
och effektiv nétspaning stoder bekdmpningen av sévél terrorism som kriminell verksamhet ut-
ford av enskilda, farliga individer.

Miljon for bekdmpningen av terrorism kriver uppenbart mer arbete och arbetskraft. Det kravs
ocksa snabba étgéirder for framsteg nér det géller att bekédmpa terrorism, identifiera hot, ingripa
snabbt och forebygga. En effektiv terrorismbekdmpning kréver, liksom bemdtandet av sdkerhets-
hot dverlag, insatser av och beredskap hos ocksa andra sdkerhetsmyndigheter &n polisen.

Det bor dven finnas beredskap for att tackla de utlandsrelaterade spénningar mellan politiska, et-
niska och religidsa grupper som i framtiden kommer att mérkas ocksé hos oss i allt storre utstriack-
ning. Det hér kan dven komma till uttryck i valdshandlingar. Den kraftiga 6kningen av asylsdkan-
de kan bli en grogrund for fraimlingsfientliga rorelser.

lllegal underrdttelseverksamhet

Utléndska underréttelseorganisationers intresse for sékerhetsfragor som géller Finland tar sig allt-
jamt uttryck i en traditionell omfattande, langvarig och kontinuerlig personspaning, samtidigt
som spionage till betydande delar numera sker i datanit. Finland &r ett av de vastlander som har
flest permanent placerade utldndska underrittelseofficerare i forhallande till invanarantalet. Ut-
skottet menar att skyddspolisen under de nérmaste dren maste gora tillrickliga satsningar pé sina
tekniska system och pa sin personal och dess expertis i syfte att bekédmpa illegal underréttelse-
verksamhet.

Statliga och andra aktorer med stora resurser forsoker via datandten aktivt f2 tillgang till informa-
tion som anknyter till politiska beslut och viktiga produktinnovationer. For att kunna skydda oss
och ingripa mot nitspionage och paverkan via nitet — och trygga den nationella sakerheten —
behover vért land snabbt fa lagstiftning om nétspionage inom savil den civila som den militéra
underréttelseverksamheten.
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De utlédndska underrittelsetjansternas centrala mal ar att forutse Finlands politik och paverka be-
slutsfattandet. Forsok att padverka den allménna opinionen uppticks regelbundet. Informationsin-
samlingen och paverkningsforsoken riktas framfor allt mot de personer och instanser som bere-
der och fattar beslut.

Enligt uppgift till utskottet fick skyddspolisen forra aret vid négra tillfallen kéinnedom om kon-
kreta forsok att paverka bland annat besluten om Finlands energipolitik och den allménna opini-
onen i fragan.

Andra aktuella prioriteringar inom den underréttelseverksamhet som riktas mot Finland &r den
politiska ledningens och befolkningens instillning till ett Natomedlemskap, Finlands EU-politik,
Finlands kommande ordférandeskap i Arktiska rddet och fragor angéende efterlevnaden av de
ménskliga rittigheterna.

En annan frdga som éar viktig med tanke pa bekdmpningen av underréttelseverksamhet ar fragan
om dubbelt medborgarskap, eftersom det kan forsétta en finsk medborgare med dubbelt medbor-
garskap i en stéllning dér personen kan se sig nddgad att handla i strid med Finlands intressen. Till
exempel &r alla ryska medborgare enligt rysk lag skyldiga att bistad Rysslands sékerhetsmyndig-
heter trots det dubbla medborgarskapet.

Hybridpaverkan

Definitionen av hybridhot varierar, eftersom man 6nskat héalla definitionen 6ppen och flexibel pa
grund av hotens fordnderliga karaktir. Hybridhot definieras dérfor i regel genom en beskrivning
av de medel som utnyttjas vid hybridpaverkan. Négra gemensamma drag vid hybridpaverkan ar
att man utnyttjar sarbarheter hos objektet, sar tvistefron och stor beslutsprocessen. Desinforma-
tionskampanjer, utnyttjande av sociala medier och gynnande av radikalisering ar typiska metoder
vid hybridpaverkan. Liksom vid cyberhot i allménhet kan hybridhoten ocksa vara forknippade
med hot mot sékerheten i den digitala miljon.

Begreppet hybridhot avser olika atgérder som riskerar sdkerheten (politiska, diplomatiska, mili-
tdra, ekonomiska eller tekniska atgérder). Det ror sig ockséd om konventionella och nya metoder
som kan tillimpas samordnat av statliga eller icke-statliga aktorer for att né vissa mal utan att tros-
keln for att officiellt utlysa krigstillstdnd dverskrids.

Avsikten &r i regel att utnyttja sdrbarheter hos objektet och skapa oklarhet for att stora beslutspro-
cessen. Gemensamt for hybridhoten ér alltsé att de &r avsiktliga, storande handlingar som inte &r
lika allvarliga som traditionell krigféring, exempelvis terrorhandlingar eller brottsliga handling-
ar. | Finland 4r det polisen och i vissa fall grinsbevakningsvédsendet som ansvarar fér bekdmp-
ningen och utredningen av hybridhot, i det fall att gdrningen uppfyller brottsrekvisiten eller om
det ar fragan om att forhindra eller avsldja en sddan gérning.

Hybridhot handlar kort sagt om att en frimmande stat paverkar en annan stats och dess besluts-
fattares verksambhet fientligt med en bred metodarsenal. Den frimmande staten forsoker i regel
genomfora garningen pa sa sitt att den stat som ar foremal for den inte kan vara helt siker pd om
det dr frdgan om en operation som styrs av den frimmande staten eller inte. Mélet kan beroende

11



Utlatande FvUU 40/2016 rd

pa situation vara att antingen skyla dver statens forsok till paverkan, sé att inblandningen kan be-
stridas, eller att skapa osékerhet kring huruvida handlingen var ett medvetet forsok av staten att
paverka. Hybridhotet fungerar da som ett redskap for den statliga maktpolitiken.

Som term fick hybridhot stdrre spridning i samband med Ukrainakrisen. Sjélva fenomenet ér
dock inte nytt. Stormakterna har alltid strivat efter att pdverka omvérlden pé olika sétt. Den da-
tatekniska utvecklingen ger dock cyberpaverkan helt nya dimensioner och erbjuder nya hand-
lingsmodeller. Graden av fientlighet varierar dock beroende pa det aktuella politiska laget. Att
motverka paverkan har, vid sidan av kontraspionaget, saledes ocksé tidigare utgjort en central
uppgift for sdkerhets- och underrittelsetjansterna.

Enligt utredning till utskottet kan man i vart land se tecken som kan tolkas som forberedelse for
framtida hybridpaverkan, men samtidigt kan man ocks4 skonja forsok till direkt paverkan. Atgir-
der som kan tyda pa forberedelser for paverkan i eventuella kriser upptécks fortgaende.

Utskottet ser det som viktigt att vi i Finland 4r medvetna om och héller oss a jour med alla befint-
liga internationella mekanismer och system som hjilper oss ha beredskap for och reagera pa hy-
bridhot. De 6vningar som forekommer pa EU-niva &r sdrskilt viktiga i det hédr avseendet. Vidare
understryker utskottet vikten av ett effektivt granssékerhetssystem eftersom fientlig paverkan
kan vara svér att identifiera i den inledande fasen av hybridhot.

Cyberhot

Enligt strategin for cybersidkerheten i Finland, som den 24 januari 2013 publicerades i form av ett
principbeslut av statsradet, avses med cybersékerhet ett méltillstind dér man kan lita pa cyber-
omgivningen och dir dess funktion tryggas. Hoten mot cyberomgivningen har fordndrats sé att
konsekvenserna av dem har blivit farligare for enskilda ménniskor, foretag och hela samhaillet.
Med cyberomgivning avses i cybersikerhetsstrategin en omgivning som &r avsedd for hantering
av information (data) i elektronisk form och som bestar av ett eller flera informationssystem.

Forindringarna i cyberomgivningen ér snabba och effekterna av dem svéra att forutse. A andra si-
dan bor cyberomgivningen ocksa ses som en mdjlighet och en resurs. Cybersikerheten baserar
sig pé ett langsiktigt och tillrackligt utvecklande av kapaciteterna, pa en flexibel anvindning av
dem 1 rétt tid samt pa de vitala funktionernas forméga att tala storningssituationer i cybersiker-
heten. Cybersdkerheten dr inte avsedd att vara ett juridiskt begrepp som skulle ge myndigheter el-
ler andra organ nya befogenheter.

Med cyberhot kan man alltsé avse hot som riktar sig mot cyberomgivningen och som, om de re-
aliseras, dventyrar korrekt eller avsedd funktion i omgivningen eller en del av den. Hoten é&r ofta
forknippade med hot mot den elektroniska omgivningens sékerhet, dvs. mot savil sjdlva informa-
tionen som exempelvis digitala styrsystem som kontrollerar och styr mycket av samhallets vitala
infrastruktur och &ven annan infrastruktur fran datanét till applikationer.

Cyberhoten kan vara av antingen civil eller militér art beroende dels pa vem som star bakom dem,

dels pa vad syftet med dem é&r. De viktigaste civila cyberhoten anknyter till terrorism, extremism,
spionage och organiserad brottslighet. Hot mot datasystem och datanét kan vara allvarliga ocksa
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av den orsaken att datasystemen dr integrerade och sammankopplade till ett globalt nétverk. Stor-
ningar i en del av nétverket kan sprida sig utover en enskild, utsatt tjdnst. Konsekvenserna av sa-
dana storningar kan vara svéra att forutse.

Oberoende av syfte uppfyller cyberattacker sarskilt i fredstid i regel brottsrekvisitet. Det &r da po-
lisen som dr behorig myndighet och svarar for bekdmpningen och férundersdkningen. Det ar vért
att &n en gang notera att bakgrunden till och syftet med en attack i regel 4r okénd i den inledande
fasen.

Enligt uppgift till utskottet har man i ett flertal europeiska ldnder observerat att externa aktorer
forsokt att genom it-tekniska metoder inventera vilka programversioner som anvénds i system
som styr kritisk infrastruktur. Om en fientlig stat eller annan aktdr kédnner till programversionerna
i en cyberomgivning, kan den enligt uppgift snabbt vilja effektiva attackmetoder i en krissitua-
tion. Enligt uppgift upptécks i Finland fortgdende cyberspionage ocksd mot det utrikes- och sé-
kerhetspolitiska beslutsfattandet.

Enligt utredning till utskottet finns det ocksé klara tecken pé att aktorer med tillgang till statliga
resurser forsokt paverka samhallets kritiska infrastruktur. Ett ként exempel pa en omfattande ope-
ration dr cyberattacken mot tre regionala elbolags natinfrastruktur i Ukraina i december 2015.
Med hjélp av sabotageprogram slog attacken dé ut elnétsoperatorernas kontrollsystem, vilket led-
de till att 255 000 konsumenter blev utan el.

Massiva Overbelastningsattacker har pé senare ar riktats mot finska medier, bankers néttjénster
och den offentliga forvaltningens néttjénster. Den senaste tidens utveckling pa internationell niva
tyder pa att kapaciteten att utfora dverbelastningsattacker har 6kat betydligt. Attackkapaciteten
kan, ocksa enligt uppgifter i offentligheten, vara sa stor att den i vérsta fall skulle kunna sla ut fin-
landska néttjanster. Det bor ocksa noteras att i friga om internationellt sammanlénkade system
kan en attack mot en utlindsk aktor ge konsekvenser ocksa i Finland.

Utskottet konstaterar att vart samhélle, dess verksamhet, ekonomi och beslutsfattande, ar helt be-
roende av den digitala omgivningen. Detta beroende kommer 6ka kraftigt framover. Utskottet be-
domer att man inom det finldndska beslutsfattande dnnu inte inser hur snabb och kraftig forand-
ringen dr. Det kan utsitta samhéllet och dess organisationer for ett stindigt 6kande antal cyberhot.

Utskottet vill fista uppmérksamheten vid att foljande omsténdigheter kréver atgérder:
—  Cyberhoten identifieras inte tillrackligt vél.

— Kompetensen haller inte tillricklig niva.

— Beslutsfattandet kréver i 6kande utstrackning korrekt information.

Sammanfattningsvis understryker forvaltningsutskottet att i dagens nétverksvérld ar den inre och
den yttre sékerheten ndstan fullstdndigt sammanfldtade. Utifran inkommen utredning konstaterar
utskottet att cyberbrottsligheten beddms bli ett lika stort hot som den traditionella brottsligheten,
som ocksa den i 6kande utstrackning soker sig till nitomgivningen. Cyberbrottsligheten och be-
ké&mpningen av den kan anses utgdra en stor utmaning ocksa pé ett globalt plan. Volymerna véx-
er, och i takt med det 6kar standigt ocksa den skada brottsligheten tillfogar samhéllet. Myndighe-
ternas befogenheter, bestimmelserna om informationsutbyte och de internationella 6verenskom-
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melserna ger i dag inget riktigt stdd at cyberbrottsbekdmpningen. Bekdmpningen kriver dérfor,
vid sidan av ldmplig lagstiftning, en bred samverkan pa nationell och internationell niva. Svarig-
heterna Okas av att brottslingarna och offren kan finnas i ménga olika liander och brottsbevisen
maste sokas pa servrar i olika delar av vérlden. Det har for utskottet foreslagits att Finland bor slo-
pa det ovillkorliga kravet pa forundersokning, eftersom en forundersokning kan leda till att vissa
foretag inte underrattar polisen om intrdffade brott. Det gor det i sin tur svarare att bygga upp en
lagesbild. Om man tiger om attacker blir det ocksé svérare att motverka dem, vilket i sin tur kan
exponera samhillet for dnnu storre attacker som lamslar dess funktioner i brist pa tillracklig be-
redskap. Samhéllets formaga att std emot cyberattacker, den s.k. resiliensen, krdver i morgonda-
gens cybervirld hog och omsorgsfull beredskap. Hur ska vi i Finland klara oss vid exempelvis ett
langvarigt elavbrott vintertid eller om alla nétoperatorer slés ut samtidigt for mer &n en kort tid?

Paverkan genom information

Paverkan genom information 4r inget nytt fenomen. Dess medel och genomslagskraft har dock
forédndrats visentligt i dagens digitala medieomgivning. Syftet med informationspaverkan ar yt-
terst att paverka beslutsfattarna och beslutsprocessen och att fa objektet att fatta beslut som ar
skadliga for det sjélv eller gynnsamma for paverkaren. Det kan ske genom varierande metoder
och atskilliga mediala plattformar. Paverkan sker ocksé ofta indirekt via den breda allménheten,
men kan ocksa rikta sig direkt mot beslutsfattare eller beslutsprocesser. Exempelvis kan paverka-
ren forsoka kontrollera det mentala tillstdindet genom att forma den allménna opinionen. I ett 6p-
pet samhélle kan det ricka att skapa splittring i samhallet. Det kan paverka myndigheterna och
den politiska ledningen och gora det svérare att skapa och dela med sig en ldgesbild. Nir de di-
vergerande asikterna &r starka och far understod blir beslutsprocessen och avgérandena dver lag
svérare. Exempelvis kan man forsoka paverka utgangen av ett val genom att via Twitter — fran
andra sidan jorden — rikta meddelanden till de rostberdttigade om hur kandidaterna klarat sig i en
valdebatt.

Paverkan genom information ar ett medel for sdvil cyber- som hybridpaverkan. For definitionen
av fenomenet &r det ovésentligt om paverkaren &r en statlig eller en icke-statlig aktor. Det ar typ-
iskt for informationspaverkan att forsoka styra beslutsfattandet bland annat genom desinforma-
tion eller ofullstindig information. Att underlata att sprida information kan ocksé vara informa-
tionspaverkan, liksom spridande av i sig korrekt information till exempel genom reklam i syfte att
paverka objektets forestillningar och kénslor. Vid sa kallad trollning kan man péaverka olika in-
formationspaverkare bland annat genom att ifrdgasétta riktigheten i den information de och deras
medier sprider eller rentav genom att ga till personliga angrepp och/eller ifragasitta personens
trovérdighet. Det bakomliggande syftet kan variera, men sjélva informationspaverkan ar riktad.
Med tanke pa att den vidstrackta yttrandefriheten mojliggor verksamhet av alla de slag, finns det
anledning att ta trollningen i de sociala medierna pa fullt allvar. Dess betydelse bor inte forringas
exempelvis med hénvisning till den allménna utbildningsnivén i vart land.

Till exempel migrationstemana syns och péverkar klart i informationsomgivningen. Under sak-
kunnigutfragningen féstes utskottets uppmérksamhet vid att det pa senare tid forekommit ett fler-
tal kampanjer dir ménniskor mobiliserats med hjilp av felaktig information. Likasa har det kon-
staterats att felaktig information som riktats mot Finland och producerats hos oss, samt den ag-
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gressiva spridningen av sddan information i bland annat de sociala medierna forsvarar myndig-
heternas och den politiska ledningens arbete.

I forskarkretsar inser man att nuléget bara &r en borjan pa ett allt kraftigare utnyttjande av infor-
mationspéverkan. [ en brytningstid dar den sammanhéllna kulturen vittrar sonder och medieféltet
splittras, bedomer forskarna att det i ett Oppet samhélle som vart uppstar ett nytt slags medieland-
skap dér statens roll som central auktoritet marginaliseras. For dem som &gnar sig at informa-
tionspaverkan eller informationskrig och annan fientlig paverkan dppnar detta manga nya mgj-
ligheter att padverka. De samhélleliga skiljelinjerna och det polariserade klimatet skapar ett for-
triaffligt underlag for lattmanipulerade malgrupper.

Sakkunniga har framfort att Rysslands doktrin kombinerar samtidigt bruk av savél mjuka som
hérda medel och att den skapar en ”psykologisk intressestér” i Rysslands nérmiljo. Det ar fragan
om psykologisk paverkan genom en omfattande metodarsenal. Utdver manipulation i en informa-
tionsmiljo kan péverkan lika vél utdvas genom ekonomiska, diplomatiska och till och med mili-
tdra atgdrder. Utrikespolitiska patryckningar kan vara ett sétt att paverka inrikespolitiken i ett
land. I vissa fall utnyttjas ocksa det inbdrdes beroendet mellan den inre och den yttre sékerheten.
Psykologisk péverkan kommer att fa 6kad betydelse i den framtida sdkerhetsomgivningen, vilket
betyder att det kan bli normalt att vidja till kénslor och forsdka paverka beteendet. Teman som
lampar sig for manipulation och vidjar till kdnslorna aterfinns i de vardagliga fragor som vécker
kénslor 1 samhéllet, exempelvis arbetsloshet, invandring, EU och NATO.

Digitaliseringen och den it-tekniska utvecklingen medfor nya utmaningar nér det géller att bedo-
ma informationens pélitlighet. Tekniken utvecklas och gor det allt enklare att forfalska informa-
tion. Den som vill sénka fortroendet for ndgon kan till exempel offentliggéra forfalskade hand-
lingar om den aktuella personens hélsotillstind. Redan i dag utvecklas teknik for att i realtid be-
arbeta videoséndningar. Riktad informationspéverkan och anknytande kampanjer hinfor sig i
framtiden inte enbart till politiska beslutsfattare och samhaélleliga nyckelpersoner, utan ocksa till
enskilda medborgare eftersom man genom dem kan péverka viktiga aktorer i samhéllet. I en lyck-
ad informationsoperation vet de som &r foremél for operationen inte om att de utsatts for paver-
kan.

Niér den sammanhéllna kulturen faller sonder finns det fler konkurrerande tolkningar, synvinklar
och rent felaktiga eller lognaktiga uppgifter i informationsomgivningen, vilket gor det allt svéra-
re att korrigera den felaktiga informationen. Sakkunniga har fést utskottet uppmérksamhet vid att
ett fungerande samhaéllsledarskap som utdvas i rétt tid forutsétter en gemensam ldgesbild som del-
getts andra. Utskottet menar att uppréatthallandet av en korrekt ldgesbild kréver att experters och
forskares kompetens utnyttjas. Forfalskning och manipulering av information kan syfta till att
fordunkla lagesbilden. I virsta fall kan det hota demokratin och samhéillsfreden. Det har fram-
forts att Finlands statsledning hittills inte har haft nagon kultur for strategisk kommunikation.
Den strategiska kommunikationen dr likvél ett av de viktigaste ledningsredskapen under informa-
tionseran. Strategisk kommunikation skulle forbéttra statsledningens och myndigheternas forma-
ga att agera i oklara situationer och utgora ett redskap for de ansvariga aktorernas strdvan att byg-
ga upp fortroendefulla samhillsrelationer. Daremot kan det uppsta misstro om beslutsfattare och
myndigheter inte formar delge det 6vriga samhillet en aktuell och korrekt lagesbild.
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Organiserad internationell brottslighet

Den organiserade brottsligheten i Finland &r atminstone tills vidare i huvudsak inhemsk. Nagra fa
grupperingar med utldndsk bakgrund ar kdnda. Den organiserade brottsligheten dr dock mer in-
ternationell &n tidigare och de flesta av de organiserade kriminella ssammanslutningarna samarbe-
tar med kriminella grupperingar utomlands, sirskilt i Ryssland och Baltikum. Utskottet faster i
det har sammanhanget dessutom uppmérksamheten vid att det finns risk for att ett stort antal per-
soner som fatt ett negativt beslut om uppehallstillstind stannar kvar i Europa olagligt. Det kan till
vissa av dem knytas riskfaktorer som kan ha kopplingar ocksé till att organiserade kriminella
grupperingar formas om.

De organiserade kriminella grupperingarna i Finland &r i synnerhet involverade i narkotikabrotts-
lighet, men de har ocksa breddat verksamheten till foretagsverksamhet inom byggsektorn, stad-
sektorn och restaurangbranschen. Grupperna forsoker utstricka sitt inflytande till samhallsstruk-
turerna och beslutssystemen.

Enligt utredning till utskottet har det pa senare &r skett en klar tyngdpunktsforskjutning fran nar-
kotikabrott till ekonomiska brott. Inkassobranschen, restaurangbranschen och byggbranschen ar
nya branscher for de kriminella sammanslutningarna. De hér sektorerna &r intressanta for de kri-
minella grupperna framst for att de behandlar kontanta medel. Den privata sdkerhetsbranschen ar
en annan bransch av intresse for organiserade kriminella grupperingar. Likasa dr den ekonomiska
brottsligheten i anknytning till utrikeshandeln och sérskilt transitohandeln ett avsevért hot. Den
organiserade brottslighetens kopplingar till den ekonomiska brottsligheten har stirkts under de
senaste aren. Enligt centralkriminalpolisen forekom kopplingar till ekonomisk brottsligheten 1
cirka en fjardedel av de brott som klassificerades som organiserade brottslighet under aren 2007
och 2008. Av medlemmarna i de olika kriminella grupperingarna har 44 procent en ansvarig stéll-
ning i ett foretag.

Utvidgningen av Europeiska unionen och den dartill horande fria rorligheten har lett till att Fin-
land fatt nya utlindska organiserade kriminella grupperingar med internationell verksamhet. Ett
flertal av de organiserade kriminella sammanslutningarna i Ostersjdldnderna har sedan bérjan av
2000-talet i 6kande utstriackning patréffats i Finland, misstankta sdrskilt for narkotikabrott, egen-
domsbrott och ekonomiska brott. De kriminella ssmmanslutningarna har ocksa infort nya gér-
ningssétt och handlingsmodeller som tidigare var séllsynta i Finland. Medlemmarna i samman-
slutningarna utfor ofta seriebrott som fororsakar stor ekonomisk skada.

Pé senare tid har de nétverk som organiserar illegala inresor i europeiska lander vuxit betydligt till
foljd av kriserna och de svaga utkomstmojligheterna i Mellersta Ostern och Afrika.
Mainniskosmugglingen kan ge enorma vinster, medan riskerna &r sma. I till exempel Afrika kan
nétverken stricka sig fran utgédngsldnderna over den svargenomtriangliga Saharadknen till Med-
elhavskusten och vidare till olika delar av Europa, inklusive ldnder utanfér unionen. Ocksa vissa
typer och former av manniskohandel, exempelvis i syfte att utnyttja ménniskor sexuellt, bedrivs
huvudsakligen av internationella kriminella ssmmanslutningar. Den organiserade brottsligheten
maste bekdmpas i samarbete mellan samarbetsmyndigheterna och genom ett effektivt internatio-
nellt samarbete. En central utmaning pa denna punkt ar att réttshjélpsprocedurerna i samband
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med dessa griansoverskridande brottsfall &r langsamma och foérknippade med osédkerhet sérskilt
utanfor EU-omrédet.

For nérvarande utgor den internationella organiserade brottsligheten ingen hot mot det finlénd-
ska samhillets grundldggande strukturer, beslutssystemet eller sjdlvbestimmanderdtten. Det f6-
rekommer dock sédana former av gransdverskridande brottslighet som ger forluster av relativt
stor betydelse exempelvis for samhéllsekonomin. Hit hor sérskilt industrispionage och saddana
ekonomiska brott vars vinning forts utom réackhall for de finlindska myndigheterna. Enligt varie-
rande bedomningar leder enbart industrispionaget varje ar till férluster som uppgar till 1—3 pro-
cent av bruttonationalprodukten.

Grdanssdkerhet

Grénsen mellan Finland och Ryssland utgdr till en stricka av 1 300 kilometer den yttre grédnsen
for Europeiska unionen. Finland har i EU profilerat sig som ett exemplariskt effektivt och kom-
petent medlemsland i frdga om grianskontroll och granssikerhet. Redogorelsen for den inre séker-
heten maste likvil erkdnna det kidnda och otillfredsstillande faktumet att gransordningen och
granssédkerheten vid vér Ostra grins allt kraftigare ar beroende av Rysslands grinsbevakningssys-
tem. Griansbevakningsvésendets resurser fastslogs ar 2012 utifran ett helt annat grénssikerhetsla-
ge, som utgjorde grund for inbesparingsbesluten. Trots de vésentliga fordndringarna i sédkerhets-
omgivningen har nedskdrningarna fortsatt i de arliga ramarna for statsfinanserna och i budgeten.
Ocksa i redogorelsen for den inre sékerheten anses det tillrdckligt att den Ostra grinsen overvakas
pa en grundniva.

Stabiliteten och lugnet vid Ostgrédnsen hénger inte enbart pd vara egna atgérder utan ocksa pa
Rysslands formaga och vilja att halla kontroll Gver situationen. Som konstaterats ovan har var
gransdvervakning de facto forsvagats pa senare ér, vilket 6kat vért beroende av Rysslands insat-
ser. I vilket fall vill utskottet understryka den sérskilda betydelsen av kontinuitet och stabilitet i
Finlands och Rysslands ldngvariga och etablerade fasta samarbete inom griansbevakningen.

Med anledning av den nu aktuella utrikes- och sidkerhetspolitiska redogorelsen vill férvaltnings-
utskottet understryka foljande i frdga om grénssékerheten:

— Grinsbevakningsvisendet dr den enda brottsbekdmpande myndighet som har behdrighet och
kompetens att svara pa hot mot sévil den inre som den yttre sékerheten.

— Att sdkerstilla gransernas integritet och okrankbarhet dr grundlaggande skyldigheter for en
sjdlvstindig stat.

— Ett trovérdigt nationellt granssékerhetssystem forebygger illegal verksamhet vid rikets grin-
ser. Ett effektivt granssdkerhetssystem ar viktigt ocksa i bekdmpningen av hybridhot, efter-
som fientlig paverkan kan vara svér att identifiera i den inledande fasen.

— Ett effektivt granssékerhetssystem lagger grunden for 6vervakningen av var territoriella in-
tegritet och for sékerstdllandet av den.

— Ett effektivt granssikerhetssystem stdder vart utrikes- och sdkerhetspolitiska handlingsut-
rymme.

Utskottet podngterar att dess standpunkt ar att det i det rddande sidkerhetsldget dr nodvéndigt att
ateruppbygga en trovirdig och sjilvstindig bevakning av Ostgransen och skapa beredskap for att
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svara pé en eventuell langvarigare forsvagning av grénssituationen. Det kréver bland annat kraf-
tiga och omedelbara satsningar pa utbildning och rekrytering av ytterligare personal. Utskottet
understryker att situationen kan forbéttras radikalt med tdmligen sma medel.

Relationerna till Forenta staterna och Ryssland

Forenta staterna dr en viktig partner till Finland ocksa inom den traditionella sektorn for inre sé-
kerhet. Enligt utredning till utskottet kommer, i linje med det som efterlystes ocksa i den utrikes-
och sikerhetspolitiska redogdrelsen, samarbetet inom den inre sékerheten att intensifieras ytter-
ligare. Forenta staternas departement for nationell sdkerhet och Finlands inrikesministerium av-
talade i september 2016 om intensifierat samarbete inom inre sikerhet.

Avsikten ér att g& vidare med och utveckla samarbetet inom bland annat informationsutbyte i syf-
te att motverka valdsbejakande extremism, inom frdgor om asylsdkande, inom grinssamarbete
och utbyte av bésta praxis samt inom bekdmpningen av terrorism.

Enligt utskottets uppfattning beskriver redogorelsen korrekt vikten av relationerna till Ryssland. I
fragor som r0r den inre sékerheten har Finland méngsidiga samarbetsrelationer med Ryssland.
Samarbetet inom brottsbekdmpning, grinsbevakning och rdddningstjénster grundar sig péa stats-
fordrag och etablerade samarbetsstrukturer. Till exempel har grainsbevakningssamarbetet genom
artionden utformats till ett viktigt stdd for vart nationella grénssékerhetssystem. Rent allmént
konstaterar utskottet att ett mangsidigt, positivt samarbete med grannlédnderna &dr vilkommet
inom den inre sékerhetens falt och d4ven inom andra samhéllssektorer.

Civil krishantering dr ett brett arbetsfiilt

Det hor till inrikesforvaltningens uppgifter att utifrén utrikes- och sikerhetspolitiska beslut verk-
stdlla atgérder inom den civila krishanteringen. Det innebér 1 praktiken att tillsdtta personal for
krishanteringsoperationer. Fére det méste personalen utses till de olika uppgifterna, utbildas och
utrustats. Det gors i praktiken av Krishanteringscentret CMC Finland, som omfattas av inrikes-
ministeriets resultatstyrning.

Civil krishantering &r internt sékerhetsarbete som utfors i en extern miljo. Samtidigt har det utri-
kespolitiska dimensioner och inbegriper paverkan i konfliktlandet och skydd av méinniskoliv. En
stor del av de utrikes- och sékerhetspolitiska aktorerna &r personal som hanfors till den inre sé-
kerheten — inom den civila krishanteringen hor de till omrédet for rittsliga och inrikes fragor.
Centralt dr att krishanteringsoperationer genomfors dir problemen forekommer och dér de skulle
kunna véxa och sprida sig. For att komma &t de grundldggande orsakerna till migration,
ménniskosmuggling, gransdverskridande narkotika-, vapen- och oljehandel, terrorism och vélds-
bejakande extremism inriktar sig operationerna pa atgirder i utgangs- eller transitlinderna. Ge-
nom att utveckla forvaltningen och samhéllet i méllinderna i fraga om sdkerhetssektorn, laglig-
hetsdvervakningen, grénssidkerheten och rittsférvaltningen stdder krishanteringen villkoren for
all annan utveckling — nidmligen en hallbar fred och en héllbar utveckling. Det ar samtidigt di-
rekta faktorer som gynnar att de som lamnat landet atervénder. EU:s nya handlingsmodell, CBSD
(Capacity-building for Security and Development) syftar uttryckligen till att stddja projekt som
gynnar sikerheten och utvecklingssamarbetet i kritiska objekt och i samband med kritiska om-
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standigheter och problem. Utmérkande for CBSD-projekten &r att de ska ha dubbelt mervérde, pa
sa sdtt att de minskar ménniskoflykten frén landet och samtidigt stirker mojligheterna for flyk-
tingar att dtervanda till hemlandet.

Enligt utredning till utskottet deltar cirka 100 finldndska experter i olika operationer som leds av
EU, FN, OSSE, Nato och Europaréadet. Flertalet av dem é&r poliser. Cirka 40 procent av Finlands
personal inom den civila krishanteringen kommer frén sektorn for réttsliga och inrikes fragor. De
arbetar 1 praktiken inom laglighetsovervakningen och rittsférvaltningen. Inom EU é&r andelen
hela 70 procent, och Finlands siffra sinks for nirvarande av det hoga deltagandet i OSSE:s ob-
servatdrsuppdrag i Ukraina, dér observatdrerna har bredare bakgrund.

Det arktiska samarbetet

Under Finlands ordférandeperiod i Arktiska radet &r gransbevakningsvisendet ordférandeorgan i
forumet for kustbevakning i Arktis (Arctic Coast Guard Forum, ACGF). Forumet har till uppgift
att utveckla samarbetet mellan kustbevakningsmyndigheterna. Kustbevakningsmyndigheterna i
samtliga medlemslénder i Arktiska rddet deltar i forumet. Enligt uppgift till utskottet har forumet
fatt en konstruktiv start pd verksamheten under den innevarande perioden, d& ordférandeskapet
innehas av Forenta staterna. Forumet har blivit en viktig mekanism for myndighetssamarbetet
som stoder sikerheten i den arktiska omgivningen.

Anmaérkningsvart ar att savil Forenta staterna som Ryssland varit aktiva och villiga och fora upp
det arktiska samarbetet pa en praktisk, konkret niva. Det utvisas tydligt exempelvis av att bada
landernahar samarbetat konstruktivt i Arktiska radets permanenta arbetsgrupp EPPR (Emergen-
cy Prevention, Preparedness and Response). Arbetsgruppens mandat omfattar bland annat avtal
mellan medlemmarna i Arktiska radet (avtal om flyg- och sjordddningssamarbete respektive ol-
jebekdmpning), stralsdkerhet och naturkatastrofer.

FORSLAG TILL BESLUT

Forvaltningsutskottet foreslar

att utrikesutskottet beaktar det som sdgs ovan.

Helsingfors 26.10.2016
I den avgorande behandlingen deltog

ordférande Juho Eerola saf

vice ordférande Timo V. Korhonen cent
medlem Anders Adlercreutz sv

medlem Mika Kari sd

medlem Elsi Katainen cent

medlem Kari Kulmala saf
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medlem Mikko Kérna cent

medlem Sirpa Paatero sd

medlem Olli-Poika Parviainen grona
medlem Juha Pylvés cent

medlem Wille Rydman saml
medlem Joona Résénen sd

medlem Vesa-Matti Saarakkala saf
medlem Matti Semi véanst

medlem Mari-Leena Talvitie saml.

Sekreterare var

utskottsrad Ossi Lantto.
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