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GRUNDLAGSUTSKOTTETS UTLATANDE
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Regeringens proposition med forslag till lag om
stark autentisering och elektroniska signaturer
samt till vissa lagar som har samband med den

Till kommunikationsutskottet

INLEDNING

Remiss

Riksdagen remitterade den 1 april 2009 en pro-
position med forslag till lag om stark autentise-
ring och elektroniska signaturer samt till vissa
lagar som har samband med den (RP 36/2009 rd)
till kommunikationsutskottet for beredning och
bestimde samtidigt att grundlagsutskottet ska
lamna utlétande i drendet till kommunikations-
utskottet.

Sakkunniga

Utskottet har hort

- konsultativ tjdnsteman Kirsi Miettinen, kom-
munikationsministeriet

- dataombudsman Reijo Aarnio

- assistent Juha Lavapuro

- professor Olli Méenpéa.

PROPOSITIONEN

I propositionen foreslas det att det stiftas en lag
om stark autentisering och elektroniska signatu-
rer. Samtidigt foreslds det att lagen om elektro-
niska signaturer upphavs. I ett flertal lagar fore-
slds dessutom tekniska &ndringar.

Syftet med propositionen &r att ge grundlég-
gande reglering om tillhandahéllande av for sé
kallad stark autentisering i Finland. Ett annat
syfte dr att skapa en ram for en fungerande mark-
nad for stark autentisering. Lagforslaget inne-
haller bestimmelser bland annat om villkoren
for stark elektronisk autentisering, vilka krav
som stélls pd tjanstetillhandahallarna och den-
nes tjdnster samt pa dem som innehar identifie-
ringsverktyg, anvindning av identifieringsverk-
tyg vid réttshandlingar, behandling av person-
uppgifter samt om myndighetstillsyn.

RP 36/2009 rd

De foreslagna lagarna avses trdda i kraft den
1 september 2009.

I propositionsmotiven sdgs det om lagstift-
ningsordningen att tillhandahéllandet av tjins-
ter for elektronisk identifikation och elektronis-
ka signaturer star utanfor 124 § i grundlagen.
Skyddet for personuppgifter beddms i motive-
ringen i skenet av grundlagens 10 §. Lagforsla-
gen har dessutom utvirderats med hénsyn till
grundlagens 18 § 1 mom. om néringsfrihet, 81 §
om statliga skatter och avgifter och grundlagens
80 §. Enligt motiven kan lagforslagen behandlas
i vanlig lagstiftningsordning men regeringen har
trots allt ansett det dnskvirt att grundlagsutskot-
tets utlatande om propositionen inbegérs.

Version 2.0
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UTSKOTTETS OVERVAGANDEN

Motivering

Grundlagens 124 §

Syftet med lagforslag 1 om stark autentisering
och elektroniska signaturer ar att ge grundlag-
gande forutsittningar for att tillhandahalla tjéns-
ter och skapa en marknad for stark autentisering
i Finland. Med stark autentisering avses i lagfor-
slaget identifiering av en person och verifiering
av identifikatorns autenticitet och riktighet ge-
nom tillimpning av en elektronisk metod som
nirmare bestdms i lagens 2 § 1 punkten. Tillhan-
dahéllande av tjénster for stark autentisering rik-
tar sig till allménheten och till tjansteleverantd-
rer som anvénder identifieringstjanster. Utmér-
kande for verksamheten ar att det finns ett inbor-
des avtalsforhallande mellan leverantdren av
identifieringstjanster och tjdnsteleverantdren
som anvénder identifieringstjdnster samt inne-
havaren av identifieringsverktyg. Leverantorer-
na av identifieringstjinster registreras utifrdn
anmilningar i ett offentligt register som fors av
Kommunikationsverket. Syftet med anméilnings-
plikten och registreringen ar att gora det léttare
att fa information om vilka tjénsteleverantorer
som i forsta hand kan anses tillforlitliga. En
tjénsteleverantor kan erbjuda motsvarande servi-
ce ocksd utan att anmaéla sin verksamhet men i s&
fall fér tjéinsterna inte tillhandahéllas som tjéns-
ter for stark elektronisk autentisering.
Lagforslaget innehéller ocksd bestimmelser
om elektroniska signaturer. Om dessa finns for
nirvarande bestdimmelser i lagen om elektronis-
ka signaturer. Vid anvéndning av elektroniska
signaturer dr utgangspunkten den att det inte
finns négot avtalsférhdllande mellan certifi-
katutfardaren for signaturtjnster och den som
forlitar sig pa signaturen. Nér det géller elektro-
niska signaturer &r det ndrmast tillhandahéllan-
det av kvalificerade certifikat som dr foremal for
reglering. Ocksé i denna verksamhet férekom-
mer ett motsvarande anmélningsforfarande som
nir det giller identifieringstjénster.
Grundlagsutskottet har i sitt utlitande GrUuU
2/2002 rd provat tillhandahéllandet av kvalifice-

rade certifikat enligt lagen om elektroniska sig-
naturer mot bakgrunden av grundlagens 124 §.
Utskottet ansdg da att ett kvalificerat certifikat
kan jamstéllas med ett identitetsbevis utfardat av
en myndighet, eftersom en signatur &r ett lag-
stadgat villkor for en réttshandling. Utskottet
understrok ocksa att certifikaten spelar en viktig
roll for parterna i elektronisk handel och annan
elektronisk kommunikation och for deras réttsli-
ga stillning. P& grund av sin rdttsverkan méste
tillhandahéllande av kvalificerade certifikat be-
traktas som en offentlig forvaltningsuppgift i
den mening som 124 § i grundlagen avsdg, me-
nade utskottet.

Det har visat sig att utnyttjandet av sddana
elektroniska signaturer och kvalificerade certifi-
kat och tjénster i anslutning till dem som avses i
lagen om elektroniska signaturer inte har vunnit
sarskilt mycket terrdng i Finland. Dar de elektro-
niska signaturerna slagit igenom har det vikti-
gaste identifieringsverktyget 1 stéllet blivit
bankkoder, som enligt regeringens beddmning
numera anvinds 1 99 % av identifikationerna.
Den gillande lagen om elektroniska signaturer
tilllampas inte pa dessa identifieringstjénster.
Avsikten ar att i den foreslagna lagen skapa en
ram for denna typ av privat tillhandahallande av
tjdnster. Utskottet anser att karaktdren av de af-
farsekonomiska tjédnster som avses i lagforsla-
get till den grad har distanserat sig fran karakte-
ristika som géller for offentliga myndighetsupp-
drag, att verksamheten inte ldngre kan betraktas
som en offentlig forvaltningsuppgift trots att
verktygen for stark elektronisk autentisering och
certifiering har betydelse for parternas stdllning
i olika typer av rittshandlingar. Det dr dérfor
inte nodvéndigt att prova lagforslaget om stark
autentisering och elektroniska signaturer i ske-
net av grundlagens 124 §.

Regleringen av tillhandahdllande av tjdnster

De autentiseringstjénster som regleras i lagfor-
slaget kan numera betraktas som basservice i in-
formationssamhaéllet. Tillhandahallandet av dem
hénger ofta samman med for informationssam-



hillets grundldggande fri- och rittigheter — i
synnerhet det skydd for privatlivet och person-
uppgifter som garanteras i grundlagens 10 §
I mom. Vid reglering av denna typ av nirings-
verksamhet dr det darfor nddvéndigt att inte bara
tdnka pd att behandlingen av personuppgifter ska
ske pa ett korrekt sitt otan ocksa stilla krav pa
tjdnsternas kvalitet, tillforlitlighet, funktions-
duglighet och tillgdnglighet. En reglering som
beaktar detta utgér inget problem med hédnsyn
till den ndringsfrihet som garanteras i grundla-
gens 18 § 1 mom. Det dr inte heller ndgot pro-
blem med tanke pa néringsfriheten att bade leve-
rantorer av identifieringstjdnster och utfirdare
av kvalificerade certifikat forutsitts uppfylla en
anmélningsplikt nédr de inleder sin verksambhet, i
synnerhet som en forsummelse i detta avseende
inte omedelbart innebér ett forbud att erbjuda
identifieringstjédnster.

Med tanke pa de kvalitetskrav som ndmndes
ovan dr de foreslagna lagbestimmelserna i hu-
vudsak korrekta och tillrickliga. Nér det géller
stark autentisering innehaller lagforslaget be-
stimmelser bland annat om krav som giller
identifieringsmetoder (8 §) och krav som giller
leverantorer av identifieringstjanster (9 §), all-
minna skyldigheter for leverantorer av identifie-
ringstjinster (13 §), principer for identifiering
(14 §), skyldighet for leverantorer av identifie-
ringstjénster att ldimna uppgifter innan avtal in-
gas (15 §), skyldighet for leverantorer av identi-
fieringstjdnster att anmédla hot om storningar
som riktas mot informationssékerheten eller
skyddet av uppgifter (16 §), utgivning av identi-
fieringsverktyg (20 §), overlatelse av identifie-
ringsverktyg till sokande (21 §) och foérnyande
av identifieringsverktyg (22 §), samt registre-
ring och anvindning av uppgifter om identifie-
ringstransaktioner och om identifieringsverktyg
(24 §). Nar det giller elektroniska signaturer
innehéller lagforslaget bland annat bestimmel-
ser om allménna skyldigheter for certifikatutfar-
dare som tillhandahaller kvalificerade certifikat
(33 §), tillforlitliga maskinvaror och programva-
ror (34 §), utgivning av kvalificerade certifikat
35§), aterkallande av kvalificerade certifikat
(36 §), register som ska foras av certifiktutfarda-
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re som tillhandahéller kvalificerade certifikat
(37 §), forvaring av uppgifterna i certifikatre-
gistret (38 §) och skadestandsansvar for certifi-
katutfardare som tillhandahéller kvalificerade
certifikat (41 §). Med tanke pa verksamhetens
allménna tillstand &r det viktigt att den myndig-
hetstillsyn som ndmns i lagforslagets 12 och 32 §
samt i 5 kap.

Det kan anses vara en brist i forslaget att det i
forsta hand ar inriktat pa att reglera tjansteleve-
rantorernas verksamhet och darfor inte innehal-
ler ndgra nimnvirda bestimmelser om visentli-
ga rittigheter for den som ansdker om eller inne-
har ett identifieringsverktyg och som har néra
anknytning till hur de grundldggande rattigheter-
na forverkligas i informationssamhillet. Vissa
av bestdmmelserna, exempelvis den om inneha-
varens ansvar for identifieringsverktyget (27 §)
och bestimmelsen om ansvar for obehdrig an-
viandning av signaturframstillningsdata (40 §),
kan dnda i viss utstrackning betraktas som sada-
na bestimmelser. Med tanke pé tjdnsternas till-
ginglighet ar det emellertid enligt utskottets
uppfattning relevant att foreskriva om sokan-
dens ritt att fa en identifikator eller ett certifikat
om sokanden uppfyller de krav som stélls. Ut-
skottet har ocksa lagt mérke till att bestimmel-
serna om tjénsteleverantdrens ansvar for skada
som orsakats den som forlitat sig pa ett identifie-
ringsverktyg ar ytterst allméant hallna. Det &r skél
att dnnu forsoka komplettera regleringen pa den-
na punkt.

Behandlingen av personuppgifter

I 6 § i lagforslaget finns de grundldggande be-
stimmelserna om behandling av personuppgif-
ter. Bestimmelsen utgar fran att den som tillhan-
dahéller autentiseringstjdnster och elektroniska
signaturer far behandla behovliga personuppgif-
ter vid utgivningen och upprétthéllandet av iden-
tifieringsverktyg samt vid identifieringstransak-
tioner bara med samtycke av eller pa uppdrag av
den som utnyttjar tjénsten eller for att verkstilla
ett avtal dir anvéndaren ar part eller for att pa
begéran av anvindaren vidta atgérder som fore-
gér avtalet. I andra dn ovan ndmnda fall far per-
sonuppgifter behandlas endast med anvéndarens
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samtycke. I forslaget finns bestimmelser om be-
handling av personuppgifter dessutom i 7, 13,
19, 24, 30, 37 och 38 §. Ocksa personuppgiftsla-
gen dr tillimplig pa verksamheten.

De ovan nidmnda bestimmelserna uppfyller
tillsammans de krav som grundlagsutskottet i sin
praxis stéllt pa behandling av personuppgifter
ndr det giller foremalet for regleringen, beaktan-
de av forutsdttningarna for begrinsning samt
regleringens omfattning och hur detaljerad den
ar (se exempelvis GrUU 3/2009 rd, s. 2—3 och
GrUU 19/2008 rd, s. 2—3).

Ovriga omstindigheter

Kommunikationsverkets behorighet att utfirda
bestdmmelser. Kommunikationsverkets  behd-
righet att utfirda bestimmelser méste bedomas
med hénsyn till 80 § 2 mom. i grundlagen. En-
ligt detta lagrum kan dven andra myndigheter 4n
de som ndmns i | mom. bemyndigas att utfirda
rittsnormer 1 bestdmda fragor, om det med hén-
syn till foremalet for regleringen finns sérskilda
skil och regleringens betydelse i sak inte kraver
att den sker genom lag eller forordning. Tilldmp-
ningsomradet for ett sddant bemyndigande ska
dessutom vara exakt avgrinsat.
Kommunikationsverket kan utfirda nirmare
bestimmelser med stod av lagens 8 § 3 mom.,
10 § 4 mom., 32 § 1 mom. och 42 § 2 mom. I
samtliga fall handlar det nirmast om tekniska
bestdmmelser dir utfirdandet 4r motiverat med
hinsyn till regleringsobjektets natur, den snab-
ba tekniska utvecklingen och den expertis som
regleringen kriver. Bemyndigandet i lagforsla-
gets 42 § att meddela tekniska foreskrifter om
kraven pa tillforlitlighet och informationsséker-
het 1 verksamhet som bedrivs av leverantorer av
identifieringstjdnster och certifikatutfardare som
tillhandahéller kvalificerade certifikat blir &nda
négot 6ppet. Grundlagsutskottet padminner i det-
ta sammanhang om att bestimmelserna i grund-

lagens 80 § 1 och 2 mom. direkt begransar tolk-
ningen av bemyndigandebestimmelserna och
innehallet i de foreskrifter som utfirdas med
stod av bemyndigandet. Det dr darfor inte moj-
ligt att genom Kommunikationsverkets fore-
skrifter utfirda allménna rittsnormer exempel-
vis om sddana omstdndigheter som pa grund av
deras betydelse i sak krdver att det sker genom
lag eller forordning (jfr GrUU 9/2004 rd, s. 8/1).
Det ar darfor klart att bemyndigandet i detta fall
endast kan gélla foreskrifter av teknisk natur for
att precisera innehéllet i de krav pé tjansteleve-
rantdrernas verksamhet som framgér av enskil-
da bestimmelser i 3 och 4 kap.

Avgifter som ska betalas till Kommunikations-
verket. 1 lagforslagets 47 § finns bestimmelser
om vilka avgifter de leverantorer av identifie-
ringstjdnster och sammanslutningar av tjénstele-
verantdrer som har gjort en anmaélan ska betala
till Kommunikationsverket. Det finns likasé be-
stimmelser om en 4rlig tillsynsavgift. De avgif-
ter som uppbars motsvarar Kommunikationsver-
kets utgifter for skotseln av uppgifter som alagts
verket. Avgiftens belopp bestdms utifran 47 § 1
och 2 mom.

I konstitutionellt hinseende ar registrerings-
avgiften och tillsynsavgiften skatter (GrUU
9/2004 rd, GrUU 3/2003 rd). Enligt 81 § 1 mom.
i grundlagen ska bestimmelser om skatt utfar-
das genom lag, som ska innehélla bestimmelser
om grunder och for skattskyldigheten och skat-
tens storlek samt om de skattskyldigas rétts-
skydd. Forslaget uppfyller i detta avseende
grundlagens krav.

Utlitande
Grundlagsutskottet framfor som sitt utldtande

att lagforslagen kan behandlas i vanlig
lagstiftningsordning.



Helsingfors den 29 maj 2009

I den avgorande behandlingen deltog

ordf. Kimmo Sasi /saml
medl. Tuomo Hénninen /cent
Heli Jarvinen /grona
Ulla Karvo /saml
Elsi Katainen /cent
Kari Kérkkdinen /kd
Elisabeth Nauclér /sv

Sekreterare var

utskottsrad Petri Helander.
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Mikaela Nylander /sv
Tuula Peltonen /sd
Veijo Puhjo /vénst
Tapani Tolli /cent
Tuulikki Ukkola /saml
Antti Vuolanne /sd.
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