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Regeringens proposition till riksdagen med for-
slag till lagar om dndring av lagen om behand-
ling av personuppgifter i polisens verksamhet
och lagen om behandling av personuppgifter
vid grinsbevakningsvisendet samt av vissa la-

gar som har samband med dem

Till forvaltningsutskottet

INLEDNING

Remiss

Riksdagen remitterade den 19 juni 2012 en pro-
position till riksdagen med forslag till lagar om
andring av lagen om behandling av personupp-
gifter 1 polisens verksamhet och lagen om be-
handling av personuppgifter vid grinsbevak-
ningsvisendet samt av vissa lagar som har sam-
band med dem (RP 66/2012 rd) till férvaltnings-
utskottet for beredning och bestimde samtidigt
att grundlagsutskottet ska ldimna utldtande om
arendet till forvaltningsutskottet.

Sakkunniga

Utskottet har hort

- Overinspektdr Anne Thanus och dverinspektor
Tiina Nuutinen, inrikesministeriet

- specialsakkunnig Leena Vettenranta, justitie-
ministeriet

- dataombudsman Reijo Aarnio

- juris licentiat Mikael Koillinen

- professor Tuomas Ojanen

- professor (emeritus) Teuvo Pohjolainen.

Dessutom har skriftligt utlitande ldmnats av
—  professor Olli Méenpéaa.

PROPOSITIONEN

I propositionen foreslas dndringar i lagen om be-
handling av personuppgifter i polisens verksam-
het, lagen om behandling av personuppgifter vid
gransbevakningsviasendet och 1 vissa andra
lagar.

Som ny punkt i paragrafen om informations-
systemet for polisdrenden foreslds ritten att re-
gistrera observationer av brottslig verksamhet
nér de gjorts av polismin eller som anmalts till
polisen. De dvriga punkterna i paragrafen fore-
slas samtidigt bli kompletterade i frdga om an-

vandningsdndamdl och informationsinnehall.
Paragrafen om Overskottsinformation som in-
héamtats genom avlyssning foreslds bli dndrad s
att den omfattar ocksd registrering av sadan
overskottsinformation om vissa brott som erhal-
lits med ndgon av de hemliga informations-
inhdmtningsmetoder som avses i polislagen. Po-
lisens ratt att f uppgifter fran olika register ge-
nom en teknisk anslutning foreslas bli justerad
sa att den motsvarar den rétt att limna ut uppgif-
ter som den utlimnande instansen har. Den fore-
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slagna paragrafen omfattar ddrmed ocksé séda-
na uppgifter om resande som ansluter sig till ho-
tell- och restaurangverksambhet.

Bestdmmelserna om utplaning av uppgifter
ska goras tydligare for att motsvara omvéarldsfor-
dndringarna. Uppgifterna i polisens informa-
tionssystem ska bevaras enligt vad anvandnings-
behovet kridver, med beaktande av kraven pa
rattssdkerhet for den registrerade, ndgon annan
part eller en person som hor till polispersonalen.

I lagen om behandling av uppgifter vid grians-
bevakningsvasendet foreslds motsvarande tek-
niska och innehallsliga dndringar som i friga om
polisvésendet.

De foreslagna lagarna avses trdda i kraft sa
snart som mdjligt efter att de har antagits och
blivit stadfésta.

I avsnittet om lagstiftningsordningen gors i
propositionen en beddmning av hur de foreslag-
na bestimmelserna om ritt att registrera dver-
skottsinformation som erhallits genom observa-
tion relaterar till 10 § i grundlagen som skyddar
privatliv och personuppgifter. De foreslagna la-
garna kan enligt regeringens uppfattning stiftas i
vanlig lagstiftningsordning. Regeringen anser
det dock onskvért att grundlagsutskottets utla-
tande inhdmtas.

UTSKOTTETS OVERVAGANDEN

Motivering

Allmdnt

Utskottet tog stdllning till sdvdl lagen om be-
handling av personuppgifter i polisens verksam-
het (GrUU 51/2002 rd) som till lagen om be-
handling av personuppgifter vid grinsbevak-
ningsvisendet (GrUU 19/2005 rd) innan de trad-
de i kraft. Nu foresldr regeringen preciseringar i
dessa lagar sérskilt nir det géller uppgifternas
anvindningsdndamal och informationsinnehall.
Samtidigt foreslés att lagarna kompletteras sa att
vissa nya typer av information far lagras, sdsom
observationer och dverskottsinformation som in-
hémtats med ndgon av de hemliga informations-
inhdmtningsmetoderna. Dessutom foreslds en
del dndringar i bestimmelserna om utplaning av
uppgifter.

Bestdmmelserna dr relevanta med avseende
pd 10 § i grundlagen som reglerar skyddet for
privatliv och personuppgifter. Enligt pargrafens
1 mom. utfirdas ndrmare bestimmelser om
skydd for personuppgifter genom lag. Grund-
lagsutskottets tolkningspraxis har varit att lag-
stiftarens handlingsutrymme begrinsas bade av
den hér bestimmelsen och av att skyddet for per-
sonuppgifter delvis ingér i skyddet for privatli-
vet som tryggas i samma moment. Pa det hela ta-
get handlar det om att lagstiftaren méste tillgo-
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dose denna ritt pa ett satt som dr godtagbart med
avseende pa de grundldggande fri- och rittighe-
terna over lag. Om man ser till skyddet for per-
sonuppgifter har grundlagsutskottet ansett det
viktigt att reglera dtminstone syftet med registre-
ring av sddana uppgifter, innehéllet i uppgifter-
na, det tilldtna anvdndningsédndamalet inklusive
rétten att dverldta registrerade uppgifter, den tid
uppgifterna finns kvar i registret och den regist-
rerades rittsskydd. Regleringen pa lagniva ska
dessutom vara tickande och detaljerad. Dessa
synpunkter dr dverlag tillimpliga pé regleringen
av hur personuppgifter anvinds (se exempelvis
GrUU 14/2009 rd, s. 2, GrUU 11/2008 rd, s. 3
och GrUU 51/2002 rd, s. 1).

Skyddet for personuppgifter behandlas ocksé
i artikel 8 1 Europeiska unionens stadga om de
grundldggande rattigheterna och i Europaradets
konvention frdn 1981 om skydd for personupp-
gifter vid automatisk databehandling. Ménnis-
kordttsdomstolen har i sin réttspraxis ansett att
registrering av personuppgifter som kan hanfo-
ras till privatlivet faller under tillimpningsomra-
det for artikel 8 i den europeiska konventionen
om de ménskliga rittigheterna. Domstolen har
faststdllt att artikel 8 dsidosatts bland annat nér
nationell lagstiftning har saknat bestdmmelser
om innehallet i registrerade uppgifter, den tid
under vilken uppgifterna bevaras och om vilka



befolkningsgrupper uppgifter fir insamlas (se
t.ex. manniskordttsdomstolens dom i fallet Ro-
taru v. Ruménien den 4 maj 2000, punkterna
45—63 i domen.)

Innehdallet i personuppgifterna

12 kap. 2 § 2 mom. i lagforslag 1 foreskrivs om
uppgifter om identitet i informationssystemet for
polisdrenden. Det foreslas att de kategorier av
personer som bestimmelsen omfattar utokas till
vissa delar. Utskottet har ingenting direkt att an-
marka pa i friga om kompletteringarna. Dére-
mot papekar utskottet att den foreslagna formu-
leringen ("Av de uppgifter... fair man registrera
sddana uppgifter i informationssystemet som be-
hovs med tanke pa dndamélet med informations-
systemet, sdsom...") forefaller innebéra att for-
teckningen over tilldtna identitetsrelaterade upp-
gifter d&tminstone i ndgon utstrdckning lamnas
Oppen. Av motiveringen framgar dessutom att
det handlar om en exempelforteckning dver upp-
gifter som behovs med tanke pa dndamalet med
informationssystemet. Den foreslagna formule-
ringen innebdr att det i sista hand &r myndighe-
ten som i1 hog grad sjilv definierar innehallet i de
personuppgifter som registreras. D& utskottet
behandlade den gillande bestdmmelsen anséag
det uttryckligen att ndgon séddan fara inte forelig-
ger eftersom de uppgifter som registreras i infor-
mationssystemen d&r tillrdckligt vél individuali-
serade (GrUU 51/2002 rd., s. 2). Utskottet fram-
héller vikten av att bestimmelserna om innehal-
let i1 registrerbara identitetsrelaterade uppgifter
maste vara tillrickligt detaljerade och foreslar
dérfor att 2 kap. 2 § 2 mom. i lagforslag 1 ut-
formas sd att forteckningen &r uttommande.
Detta papekande géller dven 2 kap. 3 §:n 2
mom., 4 § 3 mom., 5 §:n 3 mom. i lagforslag 1
och 1 kap. 7 § 2 mom., 8 § 2 mom., 9 § 2 mom.,
10 § 2 mom., 11 § 2 mom. och 12 § 2 mom. i lag-
forslag 2.

Med stod av foreslagna 2 kap. 2 § 3 mom. i
lagforslag 1 far utdver ovan ndmnda identitetsre-
laterade uppgifter ocksd registreras andra behov-
liga uppgifter som ndmns i momentet. Enligt pa-
ragrafens 3 mom. 6 punkten har man ocksé rétt
att registrera "for en persons egen sékerhet eller
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en myndighets sdkerhet i arbetet nddvindiga
uppgifter". Ocksa den hir bestimmelsen blir 6p-
pen pa det sitt som pépekas ovan. ("I informa-
tionssystemet far d&ven annan behovlig informa-
tion ... registreras enligt f6ljande: ...for en per-
sons egen sdkerhet eller en myndighets sdkerhet
1 arbetet nddvindiga uppgifter, sdsom uppgifter
om..."). Utskottet papekar att bestimmelsen &t-
minstone bitvis reglerar s kallade kénsliga upp-
gifter. Darfor ar det sdrskilt viktigt att bestim-
melsen pa ett uttdmmande sitt anger det tilldtna
innehallet i uppgifter som far registreras. For-
slaget forefaller dessutom mojliggora fortsatt
omfattande registrering av hélsorelaterade upp-
gifter och uppgifter om atgérder inom socialvér-
den (se GrUU 51/2002 rd och GrUU 37/2002
rd). Utskottet papekar att bestimmelsen maste
preciseras med en definition av vilka uppgifter
av det ovan ndmnda slaget som far registreras
trots att nddvandighetskravet pa ett sakligt satt
begransar omfattningen av registrerbara uppgif-
ter. Motsvarande preciseringskrav géller ocksé
8 § 3 mom. 5 punkten i lagforslag 2.

I forslaget till 2 kap. 2 § 3 mom. 3 punkten i
lagforslag 1 finns en bestimmelse om behovliga
uppgifter for att personer som anmaélts forsvun-
na ska kunna hittas och for att okénda avlidna
ska kunna identifieras. Motsvarande forslag
finns dven i frdga om 1 kap. 8 § 3 mom. 3 punk-
ten i lagforslag 2. Som exempel pa sddana upp-
gifter ndmns fingeravtryck och DNA-profiler.
Utskottet framhaller att de foreslagna bestim-
melserna ser ut att 6ppna for lagring av uppgif-
ter om snart sagt vem som helst om det sker i syf-
te att finna en férsvunnen person eller identifie-
ra en avliden. En sddan reglering ar helt klart
alltfor 16s med héansyn till skyddet for de grund-
laggande fri- och réttigheterna. Enligt proposi-
tionsmotiven (s. 17/I1) dr syftet med bestdmmel-
sen att gora det mojligt att registrera uppgifter
ocksa om néra sléktingar till personer som an-
mélts forsvunna och till personer som hittats do-
da. I motiven konstateras vidare att registrering
kan ske endast med den berdrda personens sam-
tycke. Med denna begridnsning kan bestdmmel-
serna anses godtagbara och tillrickligt exakta
och preciserade. Bestimmelserna maste alltsd
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kompletteras med det som ségs i propositions-
motiven.

Observationsuppgifter

Med stod av foreslagna 2 kap. 2 § 3 mom.
11 punkten i lagforslag 1 far i informationssys-
temet for polisdrenden sparas uppgifter om ob-
servationer som gjorts av poliser eller uppgifter
som anmalts till polisen, dvs. s& kallade observa-
tionsuppgifter. Har handlar det om en potentiellt
mycket omfattande datamingd som berdr pri-
vatlivet. Observationsuppgifter dr dessutom ofta
av otillforlitligt slag och det finns risk for att
oskyldiga personer stimplas. Grundlagsutskot-
tet har tidigare utover de ovan relaterade allméan-
na iakttagelserna papekat vikten av att forsdkra
sig om observationsuppgifters korrekthet och
exakthet (GrUU 27/2006 rd, s. 2) och behovet att
komplettera uppgifterna med en bedémning av
uppgiftsldmnarens tillforlitlighet och uppgifter-
nas riktighet GrUU 51/2002 rd, s. 2).

I bestimmelserna begrinsas innehdllet i upp-
gifterna med kravet pa att bara sddana uppgifter
far registreras som anknyter till hdndelser eller
personer som utifrdn omstindigheterna eller en
persons hotelser eller upptriddande 1 ovrigt med
fog kan beddmas ha samband med brottslig verk-
samhet. Enligt 12 § 2 mom. i lagforslaget ska
uppgifter som registreras i den méan det dr moj-
ligt 4tf6ljas av en bedémning av uppgiftsldmna-
rens tillforlitlighet och uppgifternas riktighet. I
16 § 3 mom. foreskrivs att observationsuppgif-
ter inte far anvdndas i samband med beslut eller
utlatande som géller beviljande eller giltighet av
ett tillstind. Observationsuppgifter far lagras
under en rétt kort tid, dvs. endast sex ménader.
Om regleringen &r preciserad pa detta satt i fra-
ga om informationsinnehéll, anvindningsdnda-
mal och lagringstid ar den inte problematisk med
avseende pd skyddet for personuppgifter, menar
utskottet. Med tanke pé observationsuppgifter-
nas natur dr det dnd4 viktigt att villkoren for lag-
ring av uppgifter tolkas strikt och i synnerhet sd
att observationsuppgifter kan lagras endast om
det finns misstanke om anknytning till kriminell
verksamhet. Dessutom maste strivan vara att om
mojligt kontrollera de uppgifter som lagras och

komplettera dem med en utvirdering av tillfor-
litlighet och riktighet.

Overskottsinformation som erhdllits med hem-
liga informationsinhdmtningsmetoder

Enligt 11 § 1 mom. i lagforslag 1 &r det tillatet att
lagra overskottsinformation som erhéllits med
hemliga informationsinhdmtningsmetoder om
informationen géller ett sddant brott i fraga om
vilket den informationsinhdmtningsmetod med
vilken informationen erhallits skulle ha fatt an-
véandas i syfte att forhindra eller avsldja brottet.
Overskottsinformation fir dessutom lagras om
den behdvs for att forhindra ett sddant brott som
avses i 15 kap. 10 § i strafflagen. Det brott som
avses hir dr underlatenhet att anmila grovt brott.
Forslaget motsvarar den nya 55 § i polislagen,
som tillkom med grundlagsutskottets medver-
kan (GrUU 67/2010 rd).

Andra aspekter

Grundlagsutskottet pekar pé att det redan nu lag-
ras manga sddana uppgifter i polisens och gréns-
bevakningsvdsendets personregister som det
vore synnerligen viktigt att skydda mot obeho-
rig anvéndning. De lagforslag som nu behandlas
okar ytterligare informationsinnehéllet, som
bland annat omfattar observationsuppgifter av
osdker kvalitet. Det &r viktigt att fista sérskilt
avseende vid att informationssékerheten funge-
rar och hur uppgifterna utnyttjas.

Utskottet konstaterar att lagen om behandling
av personuppgifter i polisens verksamhet bland
annat som en foljd av de manga &ndringarna och
tilliggen har blivit mycket komplicerad till sa-
vél struktur som innehdll. Lagen innehaller ock-
sd ett flertal overlappningar med personupp-
giftslagen och lagen om offentlighet i myndighe-
ternas verksamhet. Utskottet anser att statsradet
har anledning att Gverviga en totalrevidering av
lagen om behandling av personuppgifter i poli-
sens verksamhet senast nér det slutliga innehél-
let i den kommande EU-regleringen om datase-
kretess klarnar. I det sammanhanget blir det ak-
tuellt exempelvis att ta in ett forbud mot etnisk
profilering i lagstiftningen.



Stillningstagande
Grundlagsutskottet anfor

att lagforslagen kan behandlas i vanlig
lagstiftningsordning.
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