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PROPOSITIONEN

I propositionen foreslas att det stiftas en ny in-
formationssamhaillsbalk samt att markanvind-
nings- och bygglagen och strafflagen &ndras.
Samtidigt upphdvs kommunikationsmarknadsla-
gen, lagen om dataskydd vid elektronisk kom-
munikation, lagen om radiofrekvenser och tele-
utrustningar, lagen om televisions- och radio-
verksamhet, lagen om doménnamn, lagen om
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forbud mot vissa avkodningssystem, lagen om
auktion av vissa radiofrekvenser och lagen om
tillhandahéllande av informationssamhéllets
tjdnster. Genom propositionen genomfors en to-
talreform av lagstiftningen om elektronisk kom-
munikation.

Avsikten ar att lagen ska trdda i kraft den 1 ja-
nuari 2015.
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I de omfattande motiven till lagstiftningsord-
ningen har regeringen bedomt lagforslaget med
avseende pa 15 § (egendomsskyddet), 18 § 1
mom. (néringsfriheten ), 10 § (skyddet for pri-
vatlivet), 12 § (yttrandefrihet) och 81 § (statliga

skatter och avgifter) i grundlagen. Regeringen
anser att lagforslagen kan behandlas i vanlig lag-
stiftningsordning. Regeringen anser det &nda
vara Onskvirt att inhdmta ett utldtande av grund-
lagsutskottet.

UTSKOTTETS OVERVAGANDEN

Motivering

Utgangspunkt for bedomningen

Genom propositionen genomfors en totalreform
av lagstiftningen om elektronisk kommunika-
tion.  Informationssamhéllsbalken  ersdtter
manga av de gillande lagar som berdr informa-
tionssamhéllet. I ljuset av grundlagsutskottets
omfattande remissbehandling géllande regle-
ringen av den elektroniska kommunikationen
har regeringen i huvudsak bedomt lagforslaget
korrekt i de omfattande motiven till lagstift-
ningsordningen. De fOreslagna bestimmelser
som har betydelse for de grundldggande rittig-
heterna avviker 1 huvudsak inte vésentligt frén
géllande lagar som stiftats med utskottets med-
verkan. Utskottet har darfor inget att anméarka pa
bestimmelserna om skyldigheter som alaggs te-
leforetag och som motsvarar bestimmelserna i
den gillande kommunikationsmarknadslagen (se
t.ex. GrUU 10/2007 rd, GrUU 32/2004 rd, GrUU
34/2000 rd och GrUU 47/1996 rd) eller pa be-
stimmelserna om dataskydd och stérningshante-
ring som motsvarar bestimmelserna i den gil-
lande lagen om dataskydd vid elektronisk kom-
munikation (se t.ex. GrUU 9/2004 rd).

Koncessionssystemet

Nitkoncession krdvs (6 § i forslaget till informa-
tionssamhéillsbalk) nér néttjanster som behdver
radiofrekvenser tillhandahalls i sddana digitala
markbundna masskommunikationsnét eller mo-
bilndt dér allmén televerksamhet utdvas. Kravet
pa koncession finns ocksé i 22 § i lagforslaget,
enligt vilken utévande av televisions- och radio-
verksambhet i ett markbundet digitalt masskom-
munikationsndt kriver programkoncession. Den

nya regleringen innebér att det nuvarande kon-
cessionssystemet bibehalls, dven om vissa litt-
nader infors. Forslaget méste till denna del bedo-
mas mot grundlagens 12 § om yttrandefrihet och
18 § 1 mom. om néringsfrihet.

Grundlagsutskottet har ansett att ett konces-
sionssystem av den typ som fOreslés i princip ar
problematiskt med hénsyn till yttrandefriheten,
till vilken hor rétten att framfora, sprida och ta
emot information, &sikter och andra meddelan-
den utan att ndgon i forvag hindrar detta. Men ut-
skottet har i manga sammanhang anfort som sin
asikt att den knappa tillgangen pa frekvenser ar
ett sddant tekniskt motiv for en begrédnsning som
gjort det acceptabelt att ha kvar koncessionssys-
temet med hénsyn till savil yttrandefriheten som
néringsfriheten (GrUU 3/2010 rd, s. 4, GrUU
61/2002 rd, s. 2, GrUU 8/2002 rd, s 2—3 och
GrUU 19/1998 rd, s. 2). I dessa sammanhang har
utskottet dven fist uppmirksamhet vid att kon-
cessionssystemet ska bidra till en réttvis fordel-
ning av de tillgdngliga radiofrekvenserna mel-
lan utdvarna av televisions- och radioverksam-
het och pa sé sitt skapa forutsdttningar for en
omfattande yttrandefrihet. A andra sidan har ut-
skottet da det godként koncessionssystemet for-
knippat det faktum att det finns f4 frekvenser
med den vid varje tid rddande tekniska utveck-
lingsfasen. Utskottet férvéntar sig darfor att be-
hovet av ett koncessionssystem minskar betyd-
ligt i och med den fortsatta tekniska utveckling-
en. I den situationen blir det aktuellt med en ny
beddomning av de konstitutionella grunderna for
ett koncessionssystem och av huruvida det ar
mojligt att infora en léttare regleringsmetod &n
ett koncessionssystem.

Den foreslagna regleringen om nétkoncessio-
ner motiveras i motiven (RP s. 250/1I) fortfaran-



de med knappheten pa frekvenser. Forslaget ut-
gor till denna del inget problem med avseende pa
yttrandefriheten eller ndringsfriheten.

Till £6]jd av digitaliseringen och de nya pack-
nings- och sdndningsteknikerna rider det inte
langre samma brist som forr pa frekvenser for te-
levisions- och radioverksamhet. Enligt proposi-
tionen ska programkoncessionssystemet darfor
goras léttare sd att koncessionsbesluten flyttas
over fran statsrddet till Kommunikationsverket i
de fall dar det inte rader brist pad frekvenser.
Kommunikationsverket ska d& bevilja program-
koncession om den sdékande uppfyller de villkor
som anges i lagen. Beslut om beviljande av kon-
cession ska dock dven i fortsdttningen fattas av
statsradet om det dr ont om lediga frekvenser el-
ler om beviljande av koncession kan fa betydan-
de konsekvenser for den allminna utvecklingen
av kommunikationsmarknaden.

Det kan fortfarande uppsta situationer dér te-
levisions- och radiofrekvenserna inte récker till
for alla sokande. Under dessa omstidndigheter
ser grundlagsutskottet darfor inga problem i att
koncessionssystemet bevaras. Med tanke pa for-
budet mot att hindra yttrandefriheten i forvég &r
det dessutom mer acceptabelt att beviljandet av
koncession baserar sig pa rittslig provning. Det
kan redan nu ifragaséttas om koncessionssyste-
met langre kan motiveras med att yttrandefrihe-
ten méste sdkerstéllas, i synnerhet till den del det
inte dr frdgan om televisionsverksamhet som i
enlighet med 26 § tjdnar allménintresset. Ndr
tillgangen pa frekvenser blir battre ar det skal att
gé over till en léttare reglering.

Ndtneutralitet

En leverantdr av internetaccesstjénster far enligt
huvudregeln i 110 § i forslaget till informations-
samhillsbalk inte begrdnsa abonnentens eller
anvindarens mojligheter att anvénda internetac-
cesstjénster. I vart samhille, som 1 hog grad byg-
ger pa elektronisk kommunikation, utgér denna
sa kallade nétneutralitet en viktig princip nér det
géller att pa sa bred front som mdjligt sékerstil-
la yttrandefriheten enligt 12 § i grundlagen. Att
sdkra tillgangen till internettjédnster och applika-
tioner kan indirekt ha betydelse for sdkerstillan-
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det av atskilliga andra grundldggande rittighe-
ter. Kommunikationsministeriet bor dérfor kont-
rollera att de begransningar som sétts upp for hu-
vudregeln dr nddvéndiga, noggrant avgransade
och icke-diskriminerande.

Reklam och marknadsforing

Begrinsningar av radioverksamheten. Enligt
223 § 3 mom. i informationssamhéllsbalken fér
kommersiella meddelanden som sidnds i radio-
verksamhet som bedrivs utan programkonces-
sion for analog radioverksamhet enbart besta av
sponsring eller reklam som hénfor sig till radio-
verksamheten i fraga. Enligt 34 § 2 mom. i lag-
forslaget krivs inte programkoncession for ra-
dioverksamhet som pagar i hogst tre manader el-
ler for radioverksamhet som utdvas i liten skala
pa ett begransat omrade.

Forslaget innebdr begridnsningar i den kom-
mersiella kommunikationen for aktoérer som be-
driver kortvarig radioverksamhet. Darmed ar
forslaget betydelsefullt med avseende pa grund-
lagens 12 § 1 mom. om yttrandefrihet. Grund-
lagsutskottet har brukat anse att skyddet for ytt-
randefriheten i princip dven tdcker in reklam och
marknadsforing, &ven om den typen av kommu-
nikation enligt utskottets mening inte hor till ytt-
randefrihetens direkta kirnomréde. Det gar allt-
sa att begrinsa reklam och marknadsforing mer
4n vad som annars ir mojligt. A andra sidan bor
ocksa lagstiftning om reklam och marknadsf-
ring uppfylla de allminna villkoren for en lag
som begrinsar en grundldggande fri- eller rittig-
het (se t.ex. GrUU 6/2012 rd, s 2/1, GrUU 3/2010
rd, s 2/I och GrUU 54/2006 rd, s. 2/1).

Syftet med begransningen av den kommersi-
ella kommunikationen &r att forhindra att lagen
kringgas genom att flera kortvariga tekniska ra-
diotillstdnd kopplas efter varandra. For att en dy-
lik grund for begrinsning av yttrandefriheten ska
vara motiverad bor den enligt utskottet dock at-
minstone pa nagot sitt anknyta till hur godtag-
bar sjdlva reklamen dr. Utskottet anser darfor att
223 § 3 mom. i lagforslag 1 bor strykas. Vidare
papekar utskottet att ett tillstdnd for kortvarig
verksamhet som beviljats med stod av 40 § 5
mom. kan fornyas tidigast tva ménader fran det
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att det foregédende tillstindet upphdrde att gilla.
Ocksd 1 det hdr fallet, som dr oproblematiskt
med hidnsyn till yttrandefriheten, ar avsikten att
forhindra att verksamheten bedrivs fortgaende
genom att kortvariga tillstdnd kopplas efter var-
andra. Den i inledningen ndmnda bestdmmelsen
forefaller ocksa med tanke pa detta obehovlig.

Ideell och samhdllelig reklam. 1214 § 1 forsla-
get till informationssamhillsbalk foreskrivs om
de allménna principerna for marknadsforing.
Enligt 2 mom. far personer som regelbundet f6-
rekommer i nyhets- eller aktualitetsprogram var-
ken i bild eller i ljud anvéndas vid marknadsfo-
ring. 1 224 § finns bestimmelser om ideell och
samhéllelig reklam.

Grundlagsutskottet ansag i samband med be-
domningen av motsvarande bestimmelser i la-
gen om televisions- och radioverksamhet att om
ett forbud mot att i bild eller i ljud anvénda per-
soner som regelbundet forekommer i nyhets- el-
ler aktualitetsprogram vid marknadsforing til-
lampas pa ideell eller samhéllelig reklam skulle
detta innebdra ett stort ingrepp i yttrandefrihe-
ten enligt 12 § 1 mom. i grundlagen (GrUU
3/2010 rd, s. 3/1). Utskottet anség dé att den f6-
reslagna 31 § méste dndras sé att forbudet inte
giller ideell reklam, for att lagen ska kunna be-
handlas i vanlig lagstiftningsordning.

Det forblir oklart for utskottet vilket forhél-
landet dr mellan de allménna principernai214 §
och den ideella och samhilleliga reklamen i 224
§ 1 lagforslaget. Det forbud mot marknadsforing
som avses i 214 § 2 mom. om allménna princi-
per ser utan en sérskild uteslutande bestimmel-
se ut att gélla dven ideell och samhillelig re-
klam. Det &r i ljuset av utskottets ovan nimnda
utlatande problematisk med avseende pd 12 § i
grundlagen. Om lagforslaget ska kunna behand-
las i vanlig lagstiftningsordning méste reglering-
en ddrfor dndras sd att férbudet i § 2 mom. i lag-
forslag 1 inte giller sddan ideell och samhéllelig
reklam som avses i 224 §.

Lagring och anvdndning av information som
hénfor sig till myndighetsverksamhet

Utgangspunkter for bedémningen. 1 19 kap. i
forslaget till informationssamhéllsbalk finns be-
stimmelser om teleforetags skyldighet att lagra
uppgifter for myndigheternas behov och om
skyldigheter och forfaringssétt vid behandling
av dessa uppgifter. Regleringen ingriper inte i
hur och under vilka forutsittningar teleforeta-
gen har ritt att behandla och lagra uppgifter for
sina egna behov. Till sitt innehall motsvarar pa-
ragraferna i stor utstrickning bestimmelserna i
14 a—14 ¢ § i den géllande lagen om dataskydd
vid elektronisk kommunikation, som stiftades
med utskottets medverkan (GrUU 3/2008 rd).
Bestdmmelserna i detta kapitel dr baserade pa
Europaparlamentets och  rddets  direktiv
2006/24/EG om lagring av identifieringsuppgif-
ter. Ett lagringsskyldigt foretag ska enligt 157 § 1
lagforslaget se till att de uppgifter som avses i
artikel 5 i1 direktivet lagras for brottsbekdmp-
ningsandamal.

Europeiska unionens domstol har genom sin
dom av den 8 april 2014 i de férenade mélen C-
293/12 och C-594/12 ansett att unionslagstifta-
ren vid antagandet av direktiv 2006/24 Gver-
skred de grinser som proportionalitetsprincipen
uppstiller mot bakgrund av artiklarna 7, 8 och
52.1 i Europeiska unionens stadga om de grund-
laggande rattigheterna. Med denna motivering
konstaterade domstolen att direktivet i dess hel-
het var ogiltigt. Det betyder i praktiken att direk-
tivet har forlorat sin réttsverkan.

Av domen i unionsdomstolen foljer enligt ut-
skottet inte automatiskt att en fraga som berors
av ett ogiltigforklarat direktiv inte kan vara fore-
mal for nationell lagstiftning. Den nationella
lagstiftningen kan dock inte ldngre grunda sig pa
ett direktiv som forlorat sin rittsverkan, och den
kan inte ges innehall genom hanvisningar till ett
ogiltigt direktiv. I situationer som denna star det
enligt utkottet klart att ocksa den nationella reg-
leringen maste bedémas inte bara utifran de na-
tionella grundlagsbestimmelserna utan ocksa
med hénsyn till den i domen nimnda EU-stad-
gan om de grundldggande rittigheterna och dess
bestammelser om respekt for privatlivet (artikel



7) och skydd av personuppgifter (artikel 8). De
anmirkningar som gjordes i samband med dom-
stolens bedomning av direktivet ligger till grund
for den konstitutionella beddmningen av 19 kap.
i forslaget till informationssamhéllsbalk. Dér-
med maste ocksa den nationella regleringen upp-
fylla de forutsattningar som ndmns i domen,
dven om domen inte direkt géller den nationella
genomfOrandelagstiftningen.

Bestdmmelserna dr betydelsefulla med avse-
ende pa skyddet for privatliv och personuppgif-
ter samt fortroliga meddelanden enligt 10 § i
grundlagen. Utskottet konstaterar att det till
foljd av unionsdomstolens dom é&r skl att delvis
omvérdera praxisen i frdga om 10 § i grundlagen
sarskilt ndr det giller lagring och anvidndning av
identifieringsuppgifter som fis genom elektro-
nisk kommunikation.

Unionsdomstolens dom i korthet. Unionsdom-
stolen tar som en utgdngspunkt i sin dom att den
skyldighet som direktivet &ldgger leverantdrer
av allminna kommunikationsndt och allmént
tillgéingliga elektroniska kommunikationstjéns-
ter att under en viss tid lagra uppgifter avseende
en persons privatliv och vederbérandes kommu-
nikationer och behoriga myndigheters rétt att fa
tillgdng till uppgifterna innebér ett ldngtgéende
och allvarligt ingrepp i de réttigheter som &r
stadfdsta i artiklarna 7 och 8 i stadgan om de
grundldggande réttigheterna. Att lagra uppgif-
terna och senare anvéinda dem utan att abonnen-
ten eller den registrerade anvindaren &r under-
rittad om detta kan enligt domstolen ge de berdr-
da personerna en kénsla av att deras privatliv
star under stindig dvervakning.

Domstolen konstaterar betrdffande frdgan hu-
ruvida ingreppen i réttigheterna &r godtagbara
att direktivets materiella syfte &r att bidra till be-
kdmpandet av grov brottslighet och i sista hand
att bidra till den allménna sékerheten. Domsto-
len konstaterar saledes att lagringen av uppgif-
ter faktiskt svarar mot ett mél av allmént sam-
héllsintresse.

Vid en allmén bedémning av proportionalite-
ten i ingreppen menar domstolen att unionslag-
stiftarens utrymme for skonsméssig beddmning
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ar begransat med hénsyn till den stora betydelse
som skyddet for personuppgifter har fér den
grundldggande ritten till respekt for privatlivet
och med hénsyn till det langtgdende och allvar-
liga ingrepp i denna ritt som direktivet innebér,
och att det darfor ska goras en strikt kontroll. Ett
1 sig godtagbart mal av allmént samhéllsintresse
kan emellertid inte, trots dess grundlidggande be-
tydelse, i sig ensamt motivera att en sadan lag-
ringsatgidrd som den genom direktivet inforda
ska anses vara nodvéindig for nimnda bekdm-
pande. Den aktuella unionslagstiftningen maste
darfor foreskriva tydliga och precisa bestimmel-
ser som reglerar rickvidden och tillimpligheten
av den aktuella atgérden och som slér fast mini-
mikrav, sd att de personer vilkas uppgifter har
lagrats har tillrdckliga garantier som mdjliggdr
ett effektivt skydd av deras personuppgifter mot
riskerna for missbruk och otillaten tillgéng eller
anvindning. Sddana garantier 4r enligt domsto-
len &nnu nddvéndigare nir personuppgifterna ar
foremal for automatisk behandling och risken
for otillaten tillgéng till uppgifterna ar stor. Nar
man bedomer vilka begransningar som &r strangt
nddviandiga maste man dessutom ta hénsyn till
att direktivet giller samtliga elektroniska kom-
munikationsmedel vilkas anvéndning dr mycket
utbredd och att det omfattar samtliga abonnen-
ter och registrerade anvéndare. Direktivet med-
for enligt domstolen saledes ett ingrepp i de
grundldggande rittigheterna for néstintill hela
Europas befolkning.

Vid en ndrmare beddmning av direktivets pro-
portionalitet ser domstolen pa de ndmnda grun-
derna i forsta hand tre slag av problem. For det
forsta har direktivet ett brett tillimpningsomra-
de och omfattar samtliga personer, samtliga
elektroniska kommunikationsmedel och samtli-
ga trafikuppgifter utan att det gors nagra atskill-
nader, begrdnsningar eller undantag utifran syf-
tet att bekdmpa allvarliga brott. Det innebér
bland annat att direktivet dr tilldmpligt ocksa pa
personer som inte ens indirekt kan antas ha sam-
band med allvarliga brott. Det ar till och med til-
lampligt pa personer vilkas kommunikationer
enligt nationell rétt omfattas av tystnadsplikt.
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For det andra féster domstolen uppmérksam-
het vid anvindningen av lagrade uppgifter. Pro-
blemet dr att det 1 direktivet inte foreskrivs né-
got objektivt kriterium for att begrdnsa antalet
personer som dr behoriga att {4 tillgang till och
anvinda uppgifterna och avgrénsa de nationella
myndigheternas tillgdng till uppgifterna och de-
ras anvindning s att de endast kan anvindas for
utredning, avsldjande och atal av allvarliga
brott. Vidare innehéller inte direktivet de mate-
riella och formella villkoren for behdriga natio-
nella myndigheters tillgang till uppgifterna och
deras senare anvdndning. Domstolen faster upp-
mirksamhet bland annat vid att direktivet inte
forutsitter ndgot forhandsbeslut av en domstol
eller en oberoende myndighet om att begridnsa
tillgdngen till och anvéndningen av uppgifterna
till vad som é&r strangt nddvandigt.

For det tredje kritiserar domstolen att direkti-
vet faststéller den tid som uppgifterna ska lagras
(6—24 manader) utan att det gors nigon atskill-
nad mellan olika kategorier av uppgifter eller ut-
ifran de personer som berdrs. Lagringstidens
langd bestdms inte heller enligt objektiva krite-
rier som skulle sékerstélla att den ar begransad
till vad som é&r strangt nddvandigt.

Det foljer av de nimnda bristerna att det i di-
rektivet inte foreskrivs nagra tydliga och precisa
regler som reglerar rickvidden av ingreppet i de
rattigheter som ar stadfdsta i artiklarna 7 och 8 1
stadgan om de grundldggande réttigheterna. Di-
rektivet innebér sdledes ett ingrepp i1 dessa rét-
tigheter som dr ldngtgdende och synnerligen all-
varligt, utan att ingreppet dr noggrant avgransat
genom bestdmmelser som gor det mojligt att sa-
kerstdlla att det verkligen &r begrénsat till vad
som dr stringt nddvandigt. Domstolen papekade
ytterligare att direktivet inte forutsétter tillrack-
liga garantier mot missbruk av uppgifterna och
inte heller krédver att uppgifterna ska lagras inom
unionen.

Slutsatser med anledning av domen. Unions-

domstolens dom grundar sig pé en samlad be-
domning av det aktuella direktivet. Domen ger
inget direkt svar pd hur den nationella lagstift-
ningen ska utformas for att uppfylla kraven pa

proportionalitet nér det géller privatlivet och
personuppgifter. Man maste enligt utskottet
dock utgé fran att &tminstone sddana bestammel-
ser strider mot proportionalitetskravet som inne-
biar omfattande, ospecificerad, langvarig och
obegransad forvaring av uppgifter i kombina-
tion med att myndigheter har ospecificerad och
obegrinsad tillgang till dessa uppgifter. Den na-
tionella lagstiftningen méste under alla om-
standigheter ha betydligt mer exakta bestammel-
ser om begrinsningar i frdga om forvaring och
anvindning dn vad som finns i det ogiltigforkla-
rade direktivet.

Unionsdomstolens dom ger ocksa skél att i
viss man omvérdera frdgan om identifierings-
uppgifter for elektroniska meddelanden med av-
seende pa bestimmelserna om fortroliga medde-
landen i 10 § 1 grundlagen. Grundlagsutskottet
har i sin praxis ansett att identifieringsuppgifter
faller utanfor kdrnomradet i den grundldggande
fri- och réttigheten for sekretess i fraga om kon-
fidentiella meddelanden (se t.ex. GrUU 33/2013
rd, s. 3/1, GrUU 6/2012 rd, s. 3/1I, GrUU 29/2008
rd, s. 2/I1 och GrUU 3/2008 rd, s. 2/1). I prakti-
ken kan dock identifieringsuppgifter som anslu-
ter till elektronisk kommunikation samt majlig-
heten att sammanstilla och kombinera dem lik-
vil vara problematiska med héansyn till skyddet
for privatlivet pa sa sitt att en kategorisk uppdel-
ning av skyddet i ett kirnomrade och ett random-
rade inte alltid 4r motiverad, utan man maéste pa
ett allménnare plan fista vikt ocksa vid hur bety-
delsefulla begrédnsningarna é&r.

Bedomning av 19 kap. i informationssamhdlls-
balken. Av motiven i unionsdomstolens dom
kan man sluta sig till att redan omfattningen av
de uppgifter som lagras — samtliga personer,
samtliga elektroniska kommunikationsmedel
och samtliga trafikuppgifter — ar problematisk
med hénsyn till proportionaliteten. Det forblir
dock dppet huruvida det att skyldigheten att lag-
ra uppgifter for myndigheternas behov i prakti-
ken utstricker sig till uppgifter om alla personer
som anviander elektroniska kommunikationsme-
del 1 sig innebér en krdnkning av proportionali-
tetskravet. I ljuset av unionsdomstolens dom ter



det sig i vilket fall motiverat att forsoka avgrén-
sa lagringsskyldigheten i fraga om sévil person-
krets som innehdll i meddelanden. Detta vore
uppenbarligen mycket svargenomforbart savil
innehdllsméssigt som tekniskt. Vidare kunde en
dylik reglering visa sig problematisk med avse-
ende pa andra grundldggande réttigheter, till ex-
empel for skyddet for fortroliga meddelanden.
Regleringen skulle kriva en omfattande och
grundlig beredning. I det alternativet skulle 19
kap. i informationssamhéllsbalken i sin helhet
strykas ur lagforslaget.

Utskottet menar dock att domen inte direkt
satter hinder for en reglering dir proportionali-
tetskraven tillgodoses pa andra sétt. Vidare stér
det klart att strédvan att bekdmpa allvarlig brotts-
lighet 4r en grund som talar for bestimmelserna.
Regleringen bor alltsa bedomas ocksd i detta
perspektiv.

1157 § i forslaget till informationssamhalls-
balk foreskrivs det om de uppgifter som de lag-
ringsskyldiga foretagen ska lagra. Enligt | mom.
ska de uppgifter som avses i artikel 5 i direktiv
2006/24/EG lagras. I 2 mom. anges de tjénster
for vilka skyldigheten att lagra uppgifter géller.

For det forsta maste det, som papekats tidiga-
re, konstateras att innehallet i lagringsskyldig-
heten inte lingre kan anges genom hdnvisning
till ett ogiltigforklarat direktiv. Det innebér att
de uppgifter som far lagras maste specificeras i
lagen. I det hdr sammanhanget maste kommuni-
kationsutskottet precisera vilka av de uppgifter
som foreslagits 1 bestimmelsen dr nddvindiga
med héinsyn till det bakomliggande syftet med
regleringen, dvs. att undersoka, utreda och atals-
prova allvarliga brott. Det kan inte forutsattas att
uppgifter som inte dr nodvindiga for detta syfte
ska f& lagras. Villkoret for att lagforslaget ska
kunna behandlas i vanlig lagstiftningsordning &r
att uppgifterna i 157 § i lagforslag 1 specificeras
och avgrédnsas pa det sdtt som sagts ovan.

I fraga om anvédndningen av lagrade uppgifter
ar forslaget klart mer exakt dn direktivet. Upp-
gifterna far enligt 157 § 1 mom. endast anvén-
das for att undersoka brott som avses i 10 kap. 6
§ 2 mom. i tvangsmedelslagen. Tillgang till upp-
gifter som ska lagras har enligt 322 § 2 mom. en-
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dast myndigheter som enligt nagon annan lag har
ratt att f4 uppgifterna. Denna bestimmelse upp-
fyller enligt utskottet domens krav pé ett objek-
tivt kriterium som gor det mojligt att begrinsa
antalet personer som dr behoriga att fa tillgdng
till och anvénda de lagrade uppgifterna och en-
dast anvidnda dem i samband med allvarliga brott
(se d&ven GrUU 32/2013 rd, s. 2—4). For att {4
uppgifter om sédana teledvervakningsuppgifter
som avses 1 tvangsmedelslagen och polislagen
kréivs enligt dessa lagar domstolstillstidnd, sa be-
stimmelsen ar dven till denna del problemfri.

Uppgifterna ska enligt 157 §:n 1 mom. i infor-
mationssamhéllsbalken lagras i 12 manader fran
den dag d4 kommunikationen &dgde rum. Den {6-
reslagna lagringstiden dr ddrmed kortare dn de
24 manader som direktivet tilldter. Nar en mot-
svarande bestimmelse senast foreslogs ansag ut-
skottet att den foreslagna lagringstiden var god-
tagbar med tanke pa proportionalitetskravet och
tillrdckligt lang for att tillgodose myndigheter-
nas behov (GrUU 3/2008 rd, s. 2/II). I ljuset av
unionsdomstolens dom dr det dock beténkligt att
lagringstiden 0verhuvudtaget inte &r specifice-
rad utifrdn den mojliga nytta som uppgifterna
kan ge ndr det giller att bekdmpa allvarlig
brottslighet. Kommunikationsutskottet bor be-
doma lagringstiden for uppgifterna med hansyn
till malet for lagen och vid behov gradera lag-
ringstiden for olika uppgifter i antingen 12 ma-
nader eller kortare tid.

Registrering av formedlingsuppgifter. Utdver
de tidigare behandlade omsténdigheterna i an-
slutning till unionsdomstolens dom vill utskot-
tet fista uppmérksamhet vid 157 § 3 mom. i in-
formationssamhéllsbalken. Enligt forsta me-
ningen i momentet géller lagringsskyldigheten
inte innehallet i meddelanden eller formedlings-
uppgifter som samlats vid bldddring av webbsi-
dor. Ett lagringsskyldigt foretag far med stod av
andra meningen i momentet emellertid registre-
ra ocksd formedlingsuppgifter och andra uppgif-
ter, om det dr nddvindigt for identifiering av en
anvindare av internetaccesstjanster, elektronis-
ka posttjanster eller internettelefonitjdnster.
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Utskottet menar att en huvudregel som mot-
svarar 14 a § 3 mom. i1 den gillande lagen om da-
taskydd vid elektronisk kommunikation dr moti-
verad. Lagringsskyldigheten géller inte medde-
landets innehall och inte heller bladdring av
webbsidor. Dessa uppgifter lagras alltsa inte for
myndigheternas behov. Andra meningen i 157 §
3 mom. mojliggor dock pé vissa villkor registre-
ring ocksa av formedlingsuppgifter, till exempel
uppgifter som uppkommit genom bldaddring av
webbsidor, for myndigheternas behov. Bestim-
melsen dr ny och rent nationell; till exempel for-
utsatte inte det ogiltigforklarade direktivet att
dessa uppgifter lagras. Att mojligheten till re-
gistrering utstricks till att gilla formedlingsupp-
gifter som samlats vid bliddring av webbsidor
innebér enligt utskottet ett allvarligt ingrepp 1
skyddet for privatlivet och personuppgifter. Den
foreslagna regleringen méste dirfér bedomas ut-
ifran de allménna kriterierna for begransningar i
de grundldggande fri- och réttigheterna.

I propositionsmotiven (RP s. 160) motiveras
undantaget med att de tekniska fordndringarna
lett till att teleforetagen nir det géller vissa
tjénster maste dela ut samma IP-adress till flera
olika anvéndare samtidigt. Om teleforetagen inte
lagrar ndgon annan information om en anslut-
ning &n IP-adressen och klockslaget &r det enligt
propositionsmotiven ofta omdjligt att i efter-
hand utreda vem som lagt ut t.ex. ett hotfullt
meddelande pa en webbsida. Utskottet menar att
det av orsaker som sammanhénger med néttekni-
ken och bekdmpningen av allvarlig brottslighet
finns godtagbara grunder for regleringen.

Eftersom begrinsningen av de grundliaggan-
de fri- och réttigheterna ar s betydelsefull dr det
av central vikt att bestimmelserna om forutsétt-
ningar for lagring av uppgifter och om anvénd-
ningen av uppgifterna dr exakta och begrinsar
sig till vad som dr nédvéndigt med hansyn till de
godtagbara motiven. I detta avseende dr bestim-
melsen tdmligen vag. For det forsta maste det
konstateras att den foreslagna bestimmelsen i 3
mom. avviker fran de dvriga bestimmelserna i
157 § sétillvida att den inte ror lagringsskyldig-
heten utan teleforetagens majligheter att regist-
rera uppgifter for myndigheternas behov. Pa

grund av det sitt pd vilket bestimmelsen formu-
lerats verkar de begrinsningar som géller lag-
ringstid och anvindning av uppgifter i paragra-
fens 1 mom. inte kunna tilldmpas pa frivillig re-
gistrering av uppgifter. Samma géller den be-
stimmelse 1 paragrafens 4 mom. enligt vilken
lagringsskyldigheten stricker sig enbart till upp-
gifter som teleforetagen behdver for sina egna
behov.

Med tanke pé proportionalitetskravet ar det i
och for sig viktigt att mojligheten att registrera
uppgifter enligt bestimmelsen dr bunden till att
det 4r nodvéndigt for identifiering av en anvén-
dare. I dessa sammanhang kan man dock inte
godkinna vaga uttryck om uppgifternas innehall
("... formedlingsuppgifter och andra uppgif-
ter..."). Mdjligheten till registrering maste klara-
re dn i forslaget knytas till ett godtagbart skal.
Vidare méste det sdkerstdllas att de uppgifter
som registreras far overlatas och anvédndas en-
dast for detta godtagbara dndamal.

En forutséttning for att lagen ska kunna stif-
tas i vanlig lagstiftningsordning &r séledes att
bestimmelsen om mdjlighet till registrering i
157 § i lagforslag 1 preciseras visentligt. Av be-
stimmelserna ska det klart framgd hur lidnge
uppgifterna far lagras (hogst 12 ménader) och
for vilka d&ndamél (koppling till de brott som av-
ses 110 kap. 6 § 2 mom. i tvangsmedelslagen).
Liksom lagringsskyldigheten maste mdojligheten
till registrering kopplas till det villkor som an-
ges 1 paragrafens 4 mom. Bestimmelsen maste
vara uttommande nér det géller vilka uppgifter
som far registreras. Mojligheten till registrering
madste bindas till att det uttryckligen pé grund av
tjdnstens tekniska utformning dr nddvandigt for
att kunna identifiera anvdndaren. Dessutom far
uppgifter overlatas fran ett teleforetag till myn-
digheterna endast i den omfattning som &r nod-
vindig for att identifiera anvéndaren.

Att uppgifter om bldddring av webbsidor re-
gistreras for myndigheternas behov dr en bety-
delsefull uppgift med béring pa anvéndarnas pri-
vatliv. Eftersom registreringen &r frivillig och
teleforetagen anvander varierande tekniker kom-
mer uppenbarligen endast en del av foretagen att
utnyttja den genom lagen tillatna mé&jligheten till



registrering. Det dr enligt utskottet darfor vik-
tigt att de teleforetag som lagrar bladdringsupp-
gifter for myndigheternas behov ser till att abon-
nenterna i enlighet med 158 § 3 mom. informe-
ras om detta.

Ovrigt

Kommunikationens konfidentialitet. Enligt 136
§ 1 informationssamhillsbalken far en kommuni-
kationspart behandla sina egna elektroniska
meddelanden och formedlingsuppgifter om dem,
om inte nagot annat foreskrivs i lag. I detaljmo-
tiven (RP s. 157) konstateras utan nagon direkt
koppling till lagforslaget att om den ena parten i
en kommunikation dor har det ansetts att den av-
lidna personens arvingar pa grund av gene-
ralsuccession trdder i den avlidnas stille som
part i fraiga om dennas personliga meddelanden.

Grundlagsutskottet har i sin praxis ansett att
avlidna personer i princip inte dr subjekt for de
grundldggande fri- och réttigheterna i vér lag-
stiftning. Bestdmmelsen i 1 § 2 mom. i grundla-
gen om méanniskovardets okrdankbarhet har dock
storre rackvidd dn bara behandlingen av levande
ménniskoindivider, och regleringen om avlidna
personer dr inte helt utan betydelse for deras ritt
till skydd for privatlivet. Vésentligt dr dessutom
att reglering om avlidna personer kan ha verk-
ningar ocksa for skyddet for andra personers pri-
vatliv och hemligheten i fraga om fortroliga
meddelanden (se GrUU 19/2008 rd, s. 2).

Pa grund av omsténdigheterna i anslutning till
avlidna och den andra parten i en kommunika-
tion &r den stdndpunkt som framfors i motiven
inte helt oproblematisk. Utskottet ser det som
motiverat att denna fraga i fortsittningen utreds
separat 1 en samlad beddmning av frigan med
avseende pa de kvarldtenskapsrittsliga sédrdra-
gen.

Sdrskilda bestimmelser om sammanslutningsa-
bonnenter. Det foreslas att regleringen om sam-
manslutningsabonnenter, som nu finns 1 13 a—
13 k § i lagen om dataskydd vid elektronisk
kommunikation och stiftats med medverkan av
grundlagsutskottet (GrUU 29/2008 rd) oférand-
rad ska overforas till informationssamhaéllsbal-
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ken (146—156 § i lagforslaget). Enligt vad data-
ombudsmannen rapporterat kan man sluta sig till
att den rdtt som sammanslutningsabonnenter har
att behandla identifieringsuppgifter for att utre-
da olovligt brukande av kommunikationsnit el-
ler r6jande av foretagshemligheter inte har ut-
nyttjats 1 ndgon ndmnvérd utstrickning under
den tid bestimmelserna varit i kraft. Huruvida
bestammelserna ska inga i lagstiftningen ocksa i
fortséttningen bor bedomas sérskilt med hansyn
till kravet pa att begriansningar av de grundlag-
gande fri- och rattigheterna ska vara nddvindi-

ga.

Aland. Enligt 163 § 1 mom. i forslaget till infor-
mationssamhéllsbalk ska 21 kap. om domén-
namn tillimpas sévél pad domdnnamn under den
nationella toppdoménen fi f6r Finland och under
toppdoménen ax fér landskapet Aland. Enligt 2
mom. i samma paragraf ska bestimmelserna om
det domidnnamnsregister som forvaltas av Kom-
munikationsverket ocksé tillimpas pé det regis-
ter 6ver domédnnamn under toppdoménen ax som
forvaltas av Alands landskapsregering. I enlig-
het med nuvarande praxis ska dverfoéring av be-
fogenhet mellan riket och landskapet Aland nér
det giller administrering av toppdomédnen ax
regleras genom en sérskild avtalsforordning (RP
s. 162).

I ett drende dér riket har lagstiftningsbehorig-
het har rikets myndighet i regel ocks& behorig-
het i landskapet Aland. Genom en &verenskom-
melseforordning enligt 32 § i sjélvstyrelselagen
for Aland kan dock uppgifter som hér till riks-
forvaltningen dverforas pa landskapets forvalt-
ningsmyndigheter. Skdtseln av de registerupp-
gifter pi Aland som avses i 2 mom. dverfors sa-
ledes fran Kommunikationsverket till Alands
landskapsregering forst genom en sddan dver-
enskommelseforordning som avses i proposi-
tionsmotiven. Utskottet menar att det i ett fall
som detta inte dr korrekt att ndmna landskapets
myndighet vid namn i en rikstickande lag. Dér-
for bor 2 mom. lyda som foljer: "Vad som i detta
kapitel foreskrivs om det domdnnamnsregister
som forvaltas av Kommunikationsverket ska
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ocksé tillimpas pa registret over domédnnamn
under toppdominen ax for landskapet Aland."

Lagens rubrik. Grundlagsutskottet anser att for-
fattningens nagot alderdomliga rubrik "informa-
tionssdkerhetsbalk" dr misslyckad. For den all-
manna klarhetens skull bor en forfattning pé lag-
nivd ha ordet "lag" i rubriken, sd att dess still-
ning i forfattningshierarkin framgér entydigt.

Helsingfors den 17 juni 2014

I den avgorande behandlingen deltog

ordf. Johannes Koskinen /sd
vordf. Outi Makeld /saml
medl. Sauli Ahvenjarvi /kd
Tuija Brax /grona
Eeva-Johanna Eloranta /sd (delvis)
Ilkka Kantola /sd
Pia Kauma /saml (delvis)
Kimmo Kiveld /saf (delvis)
Anna Kontula /vénst

Sekreterare var

utskottsrad Petri Helander.

10

Stillningstagande
Grundlagsutskottet anser

att lagforslagen kan behandlas i vanlig
lagstiftningsordning, men lagforslag 1
bara om utskottets konstitutionella an-
mdrkningar till 157 § och till bestim-
melserna om ideell och samhdllelig re-
klam beaktas pd behorigt sdtt.

Jukka Kopra /saml (delvis)
Markus Lohi /cent (delvis)
Riitta Myller /sd (delvis)
Elisabeth Nauclér /sv
Tom Packalén /saf
Vesa-Matti Saarakkala /saf
Tapani Tolli /cent (delvis)
Anu Urpalainen /saml

ers. Kimmo Sasi /saml (delvis).
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