
GrUU 2/2002 rd — RP 197/2001 rd

GRUNDLAGSUTSKOTTETS UTLÅTANDE 
2/2002 rd

Regeringens proposition med förslag till lagar
om elektroniska signaturer och om ändring av
2 § lagen om kommunikationsförvaltningen

Till trafikutskottet

INLEDNING
Remiss
Riksdagen remitterade den 6 november 2001 en
proposition med förslag till lagar om elektro-
niska signaturer och om ändring av 2 § lagen om
kommunikationsförvaltningen (RP 197/2001 rd)
till trafikutskottet för beredning och bestämde
samtidigt att grundlagsutskottet skall lämna ut-
låtande till trafikutskottet.

Tillfällig ordförande
Utskottet valde Esko Helle /vänst till tillfällig
ordförande eftersom ordinarie ordförande och
RP 197/2001 rd
vice ordförande var förhindrade att delta i be-
handlingen.

Sakkunniga
Utskottet har hört 
- konsultative tjänstemannen Sami Paatero,

kommunikationsministeriet
- lagstiftningsråd Eija Siitari-Vanne, justitie-

ministeriet
- professor Mikael Hidén
- professor Heikki Kulla
- professor Kaarlo Tuori.
PROPOSITIONEN
I propositionen föreslås en lag om elektroniska
signaturer. Lagen avser att öka konsumenternas
och andra användares förtroende för elektronisk
handel och elektronisk kommunikation. Lagen
har bestämmelser om tillhandahållande av kvali-
ficerade certifikat, skyldigheter och ansvar för
certifikatutfärdare och skydd för personuppgif-
ter. Enligt lagförslaget är tillhandahållande av
produkter och tjänster för elektroniska signatu-
rer en fri näring. Den som tillhandahåller kvali-
ficerade certifikat skall anmäla sin verksamhet
till Kommunikationsverket, som övervakar till-
handahållandet av kvalificerade certifikat. I pro-
positionen ingår också ett förslag till ändring av
lagen om kommunikationsförvaltningen. 

Genom de föreslagna lagarna genomförs Eu-
ropaparlamentets och rådets direktiv om ett ge-
menskapsramverk för elektroniska signaturer.

De föreslagna lagarna är avsedda att träda i
kraft så snart som möjligt efter det att de har an-
tagits och blivit stadfästa.

I avsnittet om lagstiftningsordning behandlas
regleringen av certifieringsverksamheten med
utgångspunkt i 124 § grundlagen. Enligt propo-
sitionen uppfyller förslaget kraven i grundlagen.
Lagförslaget kan därför behandlas i vanlig lag-
stiftningsordning. Men på grund av certifiering-
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ens karaktär, den enskildes rättsliga ställning
och näringsfriheten anser regeringen det önsk-
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värt att grundlagsutskottet lämnar utlåtande om
propositionen.
UTSKOTTETS ÖVERVÄGANDEN
Motivering

124 § grundlagen

Tillhandahållande av kvalificerade certifikat.
Lagförslaget om elektroniska signaturer gäller
först och främst tillhandahållande av certifikat
som uppfyller höga krav på tillförlitlighet, kva-
lificerade certifikat. I lagförslaget avses med
kvalificerat certifikat ett certifikat som uppfyl-
ler kraven i 7 § 2 mom. och som har utfärdats av
en certifikatutfärdare som uppfyller kraven i
10—15 §. Tanken är att en elektronisk signatur
som framställs med hjälp av kvalificerat certifi-
kat och en anordning för säker signatur skall
motsvara en traditionell egenhändig signatur.
Lagen går inte in på tillhandahållande av någon
annan typ av certifikat än kvalificerade certifi-
kat. Parterna i elektronisk handel och annan
elektronisk kommunikation kan således fortfa-
rande fritt komma överens om att använda andra
typer av elektroniska signaturer.

Certifikatutfärdaren spelar en viktig roll för
de elektroniska signaturernas tillförlitlighet. Ut-
färdaren lämnar ett certifikat och intygar att den
elektroniska signaturen tillhör en viss person.
Med hjälp av certifikatet kan den som tar emot
signaturen förvissa sig om undertecknarens
identitet. Då en signatur är ett lagstadgat villkor
för en rättshandling, kan den åtminstone göras
med en elektronisk signatur med ett kvalificerat
certifikat. Ett kvalificerat certifikat kan således
jämställas med ett identitetsbevis utfärdat av en
myndighet, till exempel med pass eller ID-kort.
Certifikaten spelar en viktig roll för parterna i
elektronisk handel och annan elektronisk kom-
munikation och deras rättsliga ställning.

På grund av sin rättsverkan måste tillhanda-
hållande av kvalificerade certifikat betraktas
som en offentlig förvaltningsuppgift i den me-
ning som 124 § grundlagen avser. En offentlig
förvaltningsuppgift kan anförtros andra än myn-
digheter bara genom lag eller med stöd av lag,
om det behövs för en ändamålsenlig skötsel av
uppgifterna och det inte äventyrar de grundläg-
gande fri- och rättigheterna, rättssäkerheten el-
ler andra krav på god förvaltning.

Enligt lagförslaget kan också andra än myn-
digheterna tillhandahålla kvalificerade certifi-
kat för allmänheten. Men ett villkor är att certi-
fikatutfärdaren innan verksamheten startar gör
en skriftlig anmälan enligt 9 § till kommunika-
tionsverket. Certifikaten är datatekniska produk-
ter som standardiseras internationellt. Med hän-
syn till ändamålsenlighetskravet i 124 § grundla-
gen måste tillhandahållande av certifikat betrak-
tas som ett serviceuppdrag som lämpar sig ock-
så för andra än myndigheter. Vid sådana upp-
drag handlar det inte primärt om att besluta om
den enskildes intressen eller rättigheter.

När det gäller kvalificerade certifikat är det
först och främst viktigt att den som tillhandahål-
ler servicen är kvalificerad för arbetet och till-
förlitlig och svarar för eventuella skador till
följd av verksamheten. De grundläggande fri-
och rättigheterna, rättssäkerheten och kravet på
god förvaltning kan i sådana fall tillgodoses, om
lagstiftningen om tillhandahållande av servicen
är adekvat, personalen kvalificerad för sitt arbe-
te och verksamheten i tillräckligt hög grad om-
fattas av offentlig övervakning (se också GrUU
24/2001 rd, s. 4, GrUU 28/2001 rd, s. 4—5).

Den föreslagna regleringen kan huvudsakli-
gen godtas i avseende på 124 § grundlagen, an-
ser utskottet. Lagförslaget har bestämmelser om
allmänna skyldigheter för certifikatutfärdare
som tillhandahåller kvalificerade certifikat för
allmänheten (10 §), tillförlitliga maskinvaror
och programvaror (11 §), utfärdande av kvalifi-
cerade certifikat (12 §), återkallande av kvalifi-
cerade certifikat (13 §), register som skall föras
av certifikatutfärdare (14 §) och förvaring av
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uppgifterna i certifikatregistret (15 §). Dessut-
om ingår det bestämmelser om behandling av
personuppgifter (19 §) och tystnadsplikt vid
uppdrag som hänför sig till certifikat (25 §).

Certifikatutfärdarens skadeståndsansvar reg-
leras utifrån villkoren för det avtalsrättsliga ska-
deståndsansvaret för certifikatutfärdaren och
den som anhåller om certifikat. I relation till den
som har litat på ett kvalificerat certifikat åläggs
utfärdaren i 16 § ett strängare skadeståndsan-
svar än normalt vållandeansvar. Avtals- och ska-
deståndstvister behandlas i allmänna domstolar.

Kommunikationsverket övervakar att lagen
följs (22 § 1 mom.). Däremot övervakar dataom-
budsmannen att bestämmelserna om personupp-
gifterna iakttas (22 § 3 mom.). Beslut av tillsyns-
myndigheterna får överklagas enligt förvalt-
ningsprocesslagen (28 §) och personuppgiftsla-
gen (22 § 3 mom.). Certifikatutfärdaren kan följ-
aktligen lagföras indirekt.

Bestämmelserna i 10 § 1 mom. föreskriver att
certifikatutfärdare skall bedriva sin verksamhet
på ett omsorgsfullt, tillförlitligt och ändamålsen-
ligt sätt. Att verksamheten skall vara ändamåls-
enlig betyder visserligen att inga kunder får
diskrimineras. Men det är enligt utskottet vik-
tigt att kravet på icke-diskriminerande verksam-
het skrivs in i bestämmelsen (jfr 6 § 2 mom. 2
punkten).

Enligt 12 § 2 mom. skall den som tillhanda-
håller kvalificerade certifikat informera sökan-
den om villkoren för användningen innan avtal
ingås. I den sista meningen föreskrivs att infor-
mationen skall ges skriftligen i sådan form att
sökanden kan förstå den utan svårigheter. Med
avseende på 17 § 1 och 2 mom. grundlagen är be-
stämmelsen bristfällig. Lagförslaget måste kom-
pletteras med att informationen alltid måste ges
åtminstone på finska eller svenska. Annars kan
lagförslaget inte behandlas i vanlig lagstift-
ningsordning.

Enligt 14 § 1 mom. 2 punkten skall det an-
tecknas i certifikatregistret vilket förfarande för
identifiering av sökanden som har tillämpats då
det kvalificerade certifikatet utfärdades. I moti-
veringen anser regeringen att bestämmelsen till-
låter att uppgifter om dokumentet förs in i regist-
ret, till exempel passnummer. Med beaktande av
skyddet för personuppgifter i 10 § 1 mom.
grundlagen måste detta skrivas in i lagen för ex-
akthetens skull.

Sammantaget räcker lagstiftningen om kvali-
ficerade certifikat, på behörigt sätt komplettera-
de med utskottets anmärkningar ovan, till för att
försäkra att det inte äventyrar de grundläggande
fri- och rättigheterna, rättssäkerheten eller andra
krav på god förvaltning om någon annan än en
myndighet tillhandahåller kvalificerade certifi-
kat.

Kontrollorgan. Enligt 6 § 1 mom. kan Kommu-
nikationsverket utse kontrollorgan med uppgift
att bedöma om anordningar för signaturfram-
ställning uppfyller kraven i 5 § 1 mom. Däremot
säger lagförslaget ingenting om behovet av kon-
trollorgan, deras ställning och uppgifter eller om
hur man anhåller om en bedömning och bedöm-
ningarnas rättsliga karaktär. Detta beror delvis
på att det utifrån bestämmelserna är svårt att bil-
da sig en uppfattning om hur bestämmelserna om
säkra anordningar för signaturframställning för-
håller sig till kraven på kvalificerade certifikat i
7 § 2 mom.

Av allt att döma hänger bestämmelserna i 5 §
1 mom. om säkra anordningar för signaturfram-
ställning samman med kravet i 7 § 2 mom. 7
punkten. Där krävs det att ett kvalificerat certifi-
kat skall innehålla uppgifter om certifikatutfär-
darens avancerade elektroniska signatur (se ock-
så 18 §). Med stöd av 9 § 2 mom. skall Kommu-
nikationsverket förbjuda certifikatutfärdaren att
tillhandahålla certifikat som anges vara kvalifi-
cerade, om certifikaten inte uppfyller kraven i
7 § 2 mom. Det är alltså Kommunikationsverket
som bestämmer när ett certifikat är kvalificerat
utan att vara skyldigt att inhämta en bedömning
av ett kontrollorgan. Även om ett kontrollorgan
ger en bedömning spelar den ingen roll för Kom-
munikationsverkets behörighet i denna fråga. En
bedömning från ett kontrollorgan är ett oberoen-
de yttrande om hur säker en anordning för signa-
turframställning är och den grundar sig på tek-
nisk expertis. Mot denna bakgrund medför be-
stämmelserna i 6 § om kontrollorgan inga pro-
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blem med avseende på 124 § grundlagen (jfr
GrUU 26/2001 rd, s. 5).

Övrigt
I 24 § föreskrivs om rätt för en inspektör som
Kommunikationsverket har förordnat att utföra
inspektioner. Av 2 mom. framgår det indirekt att
inspektionsrätten inte är tänkt att gälla lokaler
som är hemfridsskyddade med stöd av 10 § 1
mom. grundlagen. Denna begränsning bör näm-
nas i 24 § 1 mom., anser utskottet.
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Utlåtande
Grundlagsutskottet anför

att lagförslagen kan behandlas i vanlig
lagstiftningsordning, men det första
lagförslaget bara om utskottets konsti-
tutionella anmärkning till 12 § 2 mom.
beaktas på behörigt sätt.
Helsingfors den 21 februari 2002

I den avgörande behandlingen deltog
tf.ordf.Esko Helle /vänst
Klaus Hellberg /sd
Gunnar Jansson /sv
Saara Karhu /sd
Jouni Lehtimäki /saml
Johannes Leppänen /cent
Pekka Nousiainen /cent
Heli Paasio /sd
Osmo Puhakka /cent
Pekka Ravi /saml
Markku Rossi /cent
Petri Salo /saml
Ilkka Taipale /sd.
Sekreterare var
utskottsrådet Sami Manninen.
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