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PROPOSITIONEN

I propositionen foreslés det att det stiftas en lag om interoperabilitet mellan Europeiska unionens
informationssystem.

Den foreslagna lagen avses trdda i kraft den 1 september 2022.

I motiven till lagstiftningsordningen i propositionen granskas lagforslagen med avseende pa
skyddet for privatlivet enligt 10 § i grundlagen.

Enligt regeringens uppfattning kan lagforslaget behandlas i vanlig lagstiftningsordning.

Godkénts
33
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UTSKOTTETS OVERVAGANDEN
Utgangspunkter for bedomningen

(1) 1 propositionen foreslas det att det stiftas en lag om interoperabilitet mellan Europeiska uni-
onens informationssystem. I lagen foreslas sddana bestimmelser om behoriga myndigheter och
deras atkomst till den gemensamma databasen for identitetsuppgifter som kompletterar tva for-
ordningar av Europaparlamentet och radet, det vill sdga en forordning om interoperabilitet mel-
lan EU-informationssystem pa omradet polissamarbete och straffréttsligt samarbete och en for-
ordning om interoperabilitet mellan EU-informationssystem pa omradet grénser och viseringar.

(2) 1 avsnittet om propositionens forhallande till grundlagen granskas forslaget i forhallande till
skyddet for privatlivet och personuppgifter enligt 10 § 1 grundlagen med beaktande av grundlags-
utskottets utlatandepraxis. [ avsnittet redogors ocksa for grundlagsutskottets utlatandepraxis i fra-
ga om den unionslagstiftning som i beredningsfasen lag till grund for den foreslagna regleringen.
Grundlagsutskottet kan i huvudsak halla med om analysen.

(3) Forslaget innebér ett ingrepp i skyddet for privatlivet och skyddet for personuppgifter. I sin
beddmning av bestdmmelser av det hér slaget har grundlagsutskottet i allmédnhet brukat anse att
bestimmelserna maste granskas mot 10 § i grundlagen. Enligt paragrafens 1 mom. utfardas nér-
mare bestimmelser om skydd for personuppgifter genom lag. Utskottet har tidigare analyserat
vilken betydelse tillimpningen av EU:s allménna dataskyddsforordning far for skyddet for per-
sonuppgifter. Enligt utskottet utgor dataskyddsforordningens detaljerade bestimmelser, som tol-
kas och tilldimpas i enlighet med de réttigheter som garanteras i EU:s stadga om de grundldggan-
de rittigheterna, verlag en tillracklig réttslig grund dven med avseende pé skyddet for privatlivet
och for personuppgifter i 10 § i grundlagen (GrUU 14/2018 rd, s. 4).

(4) Aven i artikel 7 i Europeiska unionens stadga om de grundliiggande rittigheterna tryggas res-
pekten for privatlivet, och i artikel 8 i stadgan tryggas skyddet for personuppgifter. EU-domsto-
lens domar pé dessa punkter &r utslagsgivande for det viktigaste innehallet i respekten for privat-
livet och skyddet av personuppgifter (se t.ex. GrUU 14/2018 rd, s. 3—4). Likasa har artikel 8 om
skydd for privatlivet i Europakonventionen i Europadomstolens réttspraxis ansetts omfatta dven
skyddet for personuppgifter.

(5) Bestimmelser om behandling av personuppgifter enligt lagforslaget finns enligt 4 § 2 mom:. i
lagforslaget i EU:s allménna dataskyddsforordning, i dataskyddslagen och i lagen om behandling
av personuppgifter i brottmal och vid upprétthallandet av den nationella sékerheten nir behand-
lingen av personuppgifter utfors av de behoriga myndigheterna i interoperabilitetssyfte i syfte att
forebygga, forhindra, upptécka eller utreda terroristbrott eller andra grova brott. Till skillnad fran
den direkt tillimpliga dataskyddsforordningen innehaller polisdirektivet som genomforts genom
den sistnimnda lagen inte négra sédana detaljerade bestimmelser som skulle utgora en tillrdcklig
rittslig grund nér det géller skyddet for privatlivet och for personuppgifter enligt 10 § i grund-
lagen (GrUU 14/2018 rd, s. 6, se ocksa GrUU 26/2018 rd, s. 3).

(6) Det relevanta dr att man genom interoperabilitetsforordningarna inréttar en gemensam bio-
metrisk matchningstjanst som skapar en matematisk modell utifrén de biometriska kénnetecken
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som har forts in 1 informationssystemen pa EU-niva och lagrar modellen i den gemensamma da-
tabasen. Genom forordningarna inréttas ocksa en gemensam databas for identitetsuppgifter och
en detektor for multipla identiteter, vilka behdver den ovanndmnda biometriska matchningstjans-
ten for att fungera.

(7) Den viktigaste fragan i propositionen med avseende pa skyddet for privatlivet och for per-
sonuppgifter dr enligt grundlagsutskottet behandlingen av biometriska kénnetecken (se dven
GrUU 40/2016 rd, stycke 8, GrUU 33/2016 rd och GrUU 29/2016 rd). Exempelvis innehaller
fingeravtrycken séddan information om personer som gor det mdjligt att exakt identifiera dem i
mycket olika sammanhang (se t.ex. punkt 84 i Europadomstolens dom i mélet S. and Marper mot
Forenade kungariket, 4.12.2008). Enligt utskottet kan sédana biometriska identifieringsuppgifter
pa manga sétt jamstéllas med kénsliga uppgifter (se t.ex. GrUU 40/2021 rd). Att tilldta behand-
ling av kénsliga uppgifter beror sjélva kirnan i skyddet for personuppgifter som ingér i privat-
livet (GrUU 37/2013 rd, s. 2). Att uppgifter om fingeravtryck dver huvud taget fors in i ett regis-
ter kan darfor redan i sig ge anledning till oro med tanke pé skyddet for privatlivet (se ocksé punkt
85 1domen i mélet S. and Marper mot Férenade kungariket, 4.12.2008). Ocksa EU-domstolen har
ansett att tagande och lagring av fingeravtryck ingriper i respekten for privatlivet och skyddet av
personuppgifter enligt artiklarna 7 och 8 i stadgan om de grundldggande réttigheterna (Schwarz
mot Stadt Bochum C-291/12, punkt 30).

(8) Omfattande register med biometriska kidnnetecken kan medfora allvarliga risker for informa-
tionssékerheten och for missbruk av uppgifter som 1 sista hand kan utgdra ett hot mot personers
identitet (GrUU 13/2016 rd, GrUU 14/2009 rd, s. 3/T). Grundlagsutskottet har ansett att inréttan-
det av sadana register maste bedomas i ljuset av villkoren for inskrénkningar i de grundlédggande
fri- och réttigheterna, sérskilt med hénsyn till inskrdnkningarnas acceptabilitet och proportiona-
litet (GrUU 21/2012 rd, GrUU 47/2010 rd och GrUU 14/2009 rd). Enligt grundlagsutskottets eta-
blerade praxis handlar det péa det hela taget om att lagstiftaren maste tillgodose rétten till skydd for
privatlivet pa ett sitt som &r godtagbart med avseende pa de grundliaggande fri- och rittigheterna
overlag (se t.ex. GrUU 13/2016 rd).

(9) Enligt grundlagsutskottet genererar registrering av biometriska kdnnetecken dessutom ett
sérskilt behov av att se till att de personuppgifter som registreras i systemet skyddas mot risk for
missbruk och varje form av olaglig atkomst till och anvidndning av uppgifterna (GrUU 29/2016
rd, s. 5, se dven Schrems C-362/14, punkt 91, Digital Rights Ireland C-293/12 och C-594/12,
punkterna 54 och 55). Utskottet har med anledning av detta sirskilt papekat att det bor finnas ex-
akta och noga avgriansade bestimmelser om att det &r tillatet att behandla kénsliga uppgifter bara
om det &r absolut nddvindigt (GrUU 13/2017 rd och GrUU 3/2017 rd).

(10) Grundlagsutskottet anser med anledning av det som sagts ovan att bestimmelserna om be-
handling av personuppgifter fortfarande bor analyseras utifrén en praxis med fokus pé exakta och
heltidckande bestimmelser pa lagniva i en regleringskontext som den hér, dér det finns ett kéns-
ligt samband med de grundldggande fri- och rittigheterna (se 4ven GrUU 14/2018 rd, s. 6). Ut-
skottet har sett det som klart att behovet av speciallagstiftning i enlighet med det riskbaserade
synsétt som ocksa dataskyddsforordningen kriver maste bedomas utifran de hot och risker som
behandlingen av uppgifterna orsakar. Ju storre risk fysiska personers réttigheter och friheter ut-
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sétts for pa grund av behandlingen, desto mer motiverat &r det med mer detaljerade bestdmmelser
(GrUU 14/2018 rd, s. 5).

(11) De EU-forordningar som nu ska kompletteras &r direkt tillimpliga. Enligt propositions-
motiven ska den nationella regleringen dérmed éndras till den del forordningarna forutsétter att
det utfardas nationell lagstifining eller den géllande nationella lagstiftningen stér i strid med for-
ordningarna. De behoriga myndigheternas &tkomst till databasen for identitetsuppgifter for att
identifiera en person omfattas i forordningarna av det nationella handlingsutrymmet.

(12) Grundlagsutskottet har sett det som viktigt att det i den man som EU-lagstiftningen kréver
reglering pé det nationella planet eller mojliggér saddan tas hénsyn till de krav som de grundlig-
gande fri- och réttigheterna och de ménskliga rittigheterna stéller nir det nationella handlingsut-
rymmet utnyttjas (se GrUU 25/2005 rd). Det ingér dock inte i grundlagsutskottets konstitutionel-
la uppdrag att bedoma nationell genomforandelagstiftning med avseende pa den materiella EU-
ritten (se t.ex. GrUU 12/2019 rd, GrUU 31/2017 rd). Enligt utskottet har det dock statt klart att
unionslagstiftningen enligt EU-domstolens etablerade réttspraxis har foretrade framfor nationell
ritt i verensstimmelse med de villkor som lagts fast i denna réattspraxis (se t.ex. GrUU 14/2018
rd, s. 12—13 och GrUU 20/2017 rd, s. 6) och att man i vér nationella lagstiftning inte bor ga in for
16sningar som strider mot unionsrétten (GrUU 15/2018 rd, s. 42—43, GrUU 14/2018 rd, s. 13,
GrUU 26/2017 rd, s. 42—43). Forvaltningsutskottet bor forsékra sig om att regleringen ar foren-
lig med EU-rétten.

(13) Grundlagsutskottet har ocksa papekat att bestimmelserna om behandling av personuppgif-
ter dr tungrodda och komplicerade (se t.ex. GrUU 31/2017 rd, s. 4, och GrUU 71/2014 rd, s. 3).
Att regleringen dr tydlig dr av betydelse ocksd med tanke pa réttsskyddet for de tjanstemén som
tillimpar den (se d&ven GrUU 4/2021 rd, stycke 14). Det komplex som den tillimpliga lagstift-
ningen utgdr kan inte anses vara klart och begripligt. Forhallandet mellan unionsritten och den
nationella lagstiftningen &r delvis 6verlappande och delvis avskiljande. Enligt grundlagsutskottet
ar det klart att den svartydda unionsrétten och &dven det begrénsade och specifika tillimpningsom-
radet for unionens dataskyddslagstiftning ar en synnerligen starkt bidragande orsak till den kom-
plicerade regleringen. Grundlagsutskottet anser trots det att forvaltningsutskottet bor undersdka
om det finns nagot sétt att fortydliga regleringen.

Atkomst till den gemensamma databasen for identitetsuppgifier

(14) 13§ 1lagforslaget foreslds det att det nationella handlingsutrymmet for interoperabilitets-
forordningarna ska utnyttjas sa att regleringen gor det mojligt for de behoriga myndigheterna att
fa tillgéng till den gemensamma databasen for identitetsuppgifter. Grundlagsutskottet anser dar-
for att det dr av betydelse att de foreslagna bestimmelserna giller biometriska uppgifter som ska
betraktas som kénsliga.

(15) Pé de grunder som beskrivs i specialmotiveringen foreslés det att de behdriga myndigheter-
na avgrénsas till polisen, Gransbevakningsvisendet och Tullen. Grundlagsutskottet har ingenting
att invinda mot grunderna for regleringen till denna del. Dessa myndigheters tillgang till den ge-
mensamma databasen for identitetsuppgifter har genom bestdmmelser i lag begrinsats till sdidana
situationer dir det dr nodvéndigt for att utfora sadana uppgifter som har definierats tillrdckligt ex-
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akt och noggrant avgrénsat i den foreslagna bestdmmelsen, sérskilt med beaktande av de bestdm-
melser som blir tilldimpliga i direkt tillimpliga EU-férordningar och de EU-férordningar som nu
kompletteras.

(16) Grundlagsutskottet pdminner dock om bestimmelserna om Tullens och Gréansbevaknings-
vésendets ritt i3 § 2 mom. i lagforslaget. Tullen och Gransbevakningsvasendet har ritt att anvén-
da den gemensamma databasen for identitetsuppgifter for att identifiera en person, om de forut-
sattningar som anges i artikel 20.1 i grinsinteroperabilitetsforordningen och i artikel 20.1 i polis-
interoperabilitetsforordningen uppfylls och om det &r nédvéndigt for att avsldja och forhindra
olaglig inforsel, utforsel eller transitering av saddana varor eller &mnen som é&r till fara for
ménniskor eller miljon. Rétten att anvéinda den gemensamma databasen for identitetsuppgifter ar
i och for sig bunden till nédvandighetskravet pa behorigt sétt.

(17) Enligt propositionsmotiven (s. 29) kan det till exempel vara fraga om import av vapen, ke-
mikalier som medfor fara eller radioaktivt avfall, men ocksé om en situation dér en person miss-
tanks fora in olagliga &mnen i kroppen dver griansen och végrar 1ata sin identitet utredas. Enligt ut-
redning till grundlagsutskottet kan det vara fraga om olaglig inforsel av till exempel narkotika, 14-
kemedel eller snus.

(18) Enligt grundlagsutskottets uppfattning verkar regleringen séledes gora det mdjligt att an-
vénda databasen for identitetsuppgifter och dven att anvénda biometriska fingeravtryck och an-
siktsbilder i detta syfte ocksé i ritt ringa fall av lagstridig import, export eller transitering, trots att
ritten att anvénda databasen for identitetsuppgifter i ordalydelsen har begrénsats till situationer
som medfor fara for ménniskor eller miljon. Forvaltningsutskottet bor dndra regleringen sa att
troskeln for att anvinda kénsliga biometriska kénnetecken hojs.

(19) Grundlagsutskottet noterar dessutom att en behorig myndighet enligt 3 § 3 mom. i lagfor-
slaget ska utfora sokningarna i den gemensamma databasen for identitetsuppgifter med iaktta-
gande av artikel 20.2 och 20.3 i grinsinteroperabilitetsforordningen och artikel 20.2 och 20.3 i
polisinteroperabilitetsforordningen. I forordningarnas artiklar som det héanvisas till finns det rela-
tivt lite reglering av de forfaranden som ska iakttas nér sokningar utfors. Enligt artikel 20.5 i for-
ordningarna ska medlemsstaterna daremot faststélla férfaranden, villkor och kriterier for identi-
fiering. Forvaltningsutskottet bor bedoma om det nationellt bor foreskrivas mer exakt om det for-
farande som ska iakttas vid sokningar som géller ocksa kénsliga biometriska kénnetecken.

(20) Enligt artikel 20.1 1 bada forordningarna far sdédana sokningar som avses i denna punkt inte
gbras om minderariga under 12 ar, savida det inte sker for barnets bésta. Bestimmelserna ar re-
levanta ocksa med tanke pa konventionen om barnets rittigheter till den del det &r fraga om be-
handling av biometriska uppgifter om barn (se d&ven GrUU 40/2021 rd, stycke 14). Sérskilt be-
handlingen av biometriska uppgifter om barn ska enligt grundlagsutskottet vara nodvéandigt med
avseende pé ett godtagbart syfte (GrUU 40/2021 rd, stycke 19, och GrUU 29/2016 rd). Bestdm-
melserna i forordningen &r i och for sig direkt tillimpliga i medlemsstaterna. Med tanke pa till-
godoseendet av barnets rittigheter dr det dock motiverat att komplettera lagforslagets 3 § med en
informativ hénvisning till bestimmelserna i artikel 20.1 i forordningarna.
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(21) Enligt en uttrycklig bestimmelse i 15 § 2 mom. i lagen om behandling av personuppgifter i
polisens verksamhet, som stiftats med grundlagsutskottets medverkan, har endast den rétt att an-
vénda biometriska personuppgifter vars arbetsuppgifter nddvandigtvis krdver anvindning av
uppgifterna. Utskottet menar att &ven den nu foreslagna 3 § bor kompletteras med en motsvaran-
de bestimmelse (se dven GrUU 6/2010 rd, s. 4 och 5).

FORSLAG TILL BESLUT
Grundlagsutskottet anfor

att lagforslaget kan behandlas i vanlig lagstifiningsordning.

Helsingfors 8.6.2022
I den avgorande behandlingen deltog

ordforande Johanna Ojala-Niemela sd
medlem Outi Alanko-Kahiluoto grona
medlem Bella Forsgrén grona
medlem Jukka Gustafsson sd

medlem Maria Guzenina sd

medlem Hannu Hoskonen cent
medlem Olli Immonen saf

medlem Hilkka Kemppi cent

medlem Anna Kontula vinst

medlem Jukka Mikynen saf

medlem Wille Rydman saml

medlem Tuula Viitiinen sd.

Sekreterare var

utskottsrad Mikael Koillinen.
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