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PROPOSITIONEN

Regeringen foreslér att det stiftas en lag om militir underrittelseverksamhet. Dessutom foreslés
det att flera andra lagar dndras for att mojliggora militér underréttelseverksamhet.

Lagarna avses trida i kraft s snart som mojligt.

I propositionens motiv till lagstiftningsordning granskas lagforslagen bland annat med avseende
pa grundlagens 9 § om rorelsefrihet, 10 § om skydd for privatlivet, 12 § om yttrandefrihet, 15 §
om egendomsskydd, 21 § om rittsskydd, 118 § om ansvar for dmbetsatgirder och 124 § om
overforing av forvaltningsuppgifter pa andra &n myndigheter.

Regeringen anser det lampligt att riksdagen begidr utlaitande om propositionen av
grundlagsutskottet.

UTSKOTTETS OVERVAGANDEN

Utgdngspunkter for den konstitutionella bedomningen av lagstiftningen om militir
underrdittelseverksamhet

Riksdagen har for behandling fatt ett omfattande lagstiftningspaket omfattande den i detta
utldtande aktuella propositionen om civil underrittelseinhdmtning samt en proposition om militar
underrittelseverksamhet (RP  202/2017 rd), en proposition om Overvakning av
underrittelseverksamheten (RP 199/2017 rd) och talmanskonferensens forslag om inrdttande av
ett underréttelsetillsynsutskott (TKF 1/2018 rd).

Riksdagen har utifran proposition RP 198/2017 rd godként en dndring av 10 § i grundlagen.
Enligt 10 § 4 mom. i den &ndrade grundlagen ska det genom lag kunna foreskrivas om sadana
begrinsningar i meddelandehemligheten som ér nddvéndiga vid utredning av brott som dventyrar
individens eller samhiéllets sikerhet eller hemfriden, vid rittegang, vid sidkerhetskontroll och
under frihetsberdvande samt for att inhdmta information om militdr verksamhet eller sddan annan
verksamhet som allvarligt hotar den nationella sdkerheten.

Propositionen stdder sig huvudsakligen pa den nya bestimmelsen i grundlagen och foreslér att det
stiftas en ny lag om militdr underrittelseverksamhet (nedan forslaget till lag om militdr
underrittelseverksamhet). Mest betydelsefulla ur grundlagssynpunkt &r de foreslagna
bestimmelser ddr myndigheterna far nya befogenheter gentemot individen eller genom vilka
individens réttigheter och handlingsfrihet begrinsas pa annat sétt. Lagstiftningen om
underrittelseverksamhet dr tdmligen omfattande och komplicerad och har dessutom stor
principiell betydelse.

Med militir underréttelseinhdmtning avses underrittelseinhdmtning som utfors av
militirmyndigheter i syfte att producera strategisk och operativ information om och bedémningar
av verksamhetsmiljon till stod for beslutsfattandet inom den hdgsta statsledningen och
forsvarsmaktens ledning. Militdr underréttelseinhdmtning riktar sig mot Finlands yttre
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verksamhetsmiljo och inriktas huvudsakligen pé statliga aktdrer. Metoderna for
underrittelseinhdmtning medfor en utvidgning av atgirder som tdmligen konkret inkréktar pa de
grundldggande fri- och réttigheterna och de ménskliga réttigheterna pé ett sitt som innebér ett
fjairmande fran principen att underréttelseinhdmtning ska vara forebyggande och utredning av ett
konkret, enskilt brott, det vill séga frén principen att en handling ska vara brottslig. Samtidigt sker
en avsevird utvidgning av vilka personer atgirderna kan tillimpas pa (GrUB 4/2018 rd, s. 8).

Enligt regeringen kan Finlands sékerhetsmiljo anses ha forédndrats snabbt under de senaste aren.
Utmaningarna i anknytning till den sékerhetspolitiska miljon blir alltmer méngfacetterade och
tidsfonstret for beredskap infor yttre hot har forkortats. Det har blivit allt viktigare att i rétt tid fa
korrekt information. Den information som den militira underrittelseinhdmtningen framst
fokuserar pa finns i nuldget dessutom i digital form. Den militira underrittelseverksamheten kan
exempelvis bidra med forvarning om militdra hot mot Finland. Dessutom stoder den militdra
underrittelseinhdmtningen den dvriga internationella verksamhet som férsvarsmakten utdvar och
det beslutsfattande som géller militdr krishantering. Genom propositionen far forsvarsmakten
befogenhet i Finland och utomlands till underrittelseinhdmtning som avser person,
radiosignalspaning, underrittelseinhdmtning som avser datasystem och underrittelseinhdmtning
som avser datatrafik.

De foreslagna befogenheterna till underréttelseinhdmtning har djupgaende konsekvenser for
skyddet for privatlivet och den dértill anknytande hemligheten i frdga om personuppgifter och
fortroliga meddelanden, vilka skyddas i 10 § i grundlagen, artikel 8 i Europakonventionen och
artikel 17 i FN-konventionen om medborgerliga och politiska rittigheter. Aven artikel 7 och 8
i Europeiska unionens stadga om de grundlidggande rittigheterna behandlar skyddet for
privatlivet och for personuppgifter, och &r relevanta i drendet.

Forsvarsmakten bedriver sddan underrittelseinhdmtning som skotseln av dess lagstadgade
uppgifter forutsitter, men har inga sérskilda befogenheter till underrittelseinhdmtning enligt lag.
Situationen ar enligt grundlagsutskottet mérklig. Det ar i ett konstitutionellt perspektiv enligt
utskottet i och for sig korrekt att foreskriva om militir underréttelseverksamhet uttryckligen i lag.
Grundlagsutskottet har nir det bedomt bestimmelserna om myndigheternas befogenheter utgétt
fran att regleringen av myndigheters befogenheter &r betydelsefull med tanke pé
rittsstatsprincipen i grundlagens 2 § 3 mom. (GrUU 10/2016 rd, s. 3, GrUU 51/2006 rd, s. 2/1).
Enligt momentet ska all utdvning av offentlig makt bygga pa lag och lag noggrant iakttas i all
offentlig verksamhet. Utgéngspunkten &r att all utdvning av offentlig makt ska ha en
behorighetsgrund som 1 sista hand éatergar pa en av riksdagen stiftad lag (RP 1/1998 rd, s. 75/1).
Att det saknas uttryckliga bestimmelser om underrittelseverksamhet betyder i ett konstitutionellt
avseende ocksd att grundlagsutskottet praktiskt taget saknar praxis for bedomningen av
motsvarande lagstiftning.

Med tanke pa de grundldggande fri- och réttigheterna &r de befogenheter och uppgifter som
anknyter till underrittelseverksamheten till vissa delar offentlig maktutdvning av rétt likadan
karaktédr som en del av polisens befogenheter och uppgifter. [ samband med att den nya polislagen
stiftades upprepade grundlagsutskottet vad det sagt redan fore reformen av de grundldggande fri-
och réttigheterna (GrUU 15/1994 rd), ndmligen att "polislagen &r typexemplet pa en lag som latt
kan rdka i konflikt med medborgarnas grundldggande rittigheter, i synnerhet de klassiska
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friheterna" (GrUU 67/2010 rd). Utskottet betonade dé ocksa pa nytt att om inte forr sa atminstone
efter revideringen av de grundldaggande fri- och réttigheterna etablerades uppfattningen att de
tillatna villkoren for inskrédnkning av grundléggande fri- och réttigheter ska beddémas dels utifran
eventuella lagforbehéll i de fri- och réttighetsspecifika bestimmelserna, dels utifrén allménna
doktriner om de grundldggande fri- och rittigheterna (GrUB 25/1994 rd, s. 4—6).Vid den
konstitutionella bedémningen av metoderna for underrittelseinhdmtning menar utskottet att
beddmningen delvis kan stodja sig pa utskottets praxis i friga om hemliga metoder for
informationshdmtning och hemliga tvangsmedel (t.ex. GrUU 32/2013 rd, GrUU 67/2010 rd,
GrUU 66/2010 rd, GrUU 5/1999 rd). Samtidigt méste det goras en rittslig specificering av de
omstidndigheter som motiverar en avvikande reglering. Praxis i friga om hemliga metoder for
informationshdmtning och hemliga tvangsmedel kan enligt grundlagsutskottet alltsa inte i sig
eller utan forbehall tillimpas vid en konstitutionell beddmning av lagstiftningen om metoder for
underrittelseinhdmtning. Metoderna for underrittelseinhdmtning maste bedomas var for sig, dels
mot grundlagsutskottets praxis angéende hemliga metoder for informationshdmtning och
hemliga tvangsmedel, dels med beaktande av underrittelseverksamhetens sérskilda karaktér.
Skyddet for privatlivet och personuppgifter bor sta i proportion till andra grundlédggande och
ménskliga rittigheter samt till andra vigande samhaélleliga intressen (GrUU 14/2018 rd, s. 7 och
GrUU 5/1999 rd, s. 2/1I).

Underrittelselagstiftningen maste harmoniera med de internationella méanniskorattsforpliktelser
som &r bindande for Finland, i synnerhet Europakonventionen och EU:s stadga om de
grundldggande réttigheterna samt anknytande avgorandepraxis vid Europadomstolen och EU-
domstolen. Det finns en riklig réttspraxis pd omréddet, och praxis utvecklas fortgéende.
Exempelvis har Europadomstolen féllt betydelsefulla avgéranden pa omradet efter det att
propositionen ldmnades.

Ur ett grundlagsperspektiv maste den foreslagna lagstiftningen bedomas framfor allt med
avseende pa 10§ 4 mom. i grundlagen, som nyligen godkidndes av riksdagen. Militir
underrittelseinhdmtning innebér i forsta hand ingrepp i meddelandehemligheten i syfte att
inhdmta information om militdr verksamhet. Delvis &r det ocksd frdga om ingrepp i
meddelandehemligheten pa grundval av en kvalificerad lagreservation som i forsta hand har
relevans for den foreslagna civila underrittelseinhdmtningen (med andra ord inhdmtande av
information om annan verksamhet som allvarligt hotar den nationella sédkerheten).
Grundlagsutskottet ~ konstaterade 1 sitt betdnkande om  grundlagséindringen  att
begrinsningsklausulen ocksé i fortséttningen i tillricklig grad méste garantera hemligheten i
fraga om fortroliga meddelanden och ange tillréckligt strikta grénser for intrang i hemligheten.
Syftet med klausulen &r att hemligheten inte ska begrénsas for mycket (GrUB 4/2018 rd, s. 4—S5).

Grundlagsutskottet framforde de centrala grunder som ska beaktas vid bedomning av sadan
militér verksamhet som avses i 10 § 4 mom. i grundlagen och annan verksamhet som allvarligt
hotar den nationella sdkerheten och dérfor utgdr grund for en begrinsning av hemligheten i fraga
om fortroliga meddelanden. Utskottet lyfte fram vikten av starka réttssékerhetsgarantier, bred och
effektiv tillsyn over utdvningen av befogenheterna till underréttelseinhdmtning och tillrackliga
begrénsningar for tillimpningen. Det ror sig om en exceptionell inskrdnkningsgrund som inte
bygger pé att verksamheten ska vara brottslig och som séledes blir tillamplig ocksa i fall dar det
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inte gér att peka pd ndgon konkret och specificerad misstanke om brott varken i
informationsinhdmtningsfasen eller i 6vrigt (GrUB 4/2018 rd, s. 8).

Militdr  underréttelseverksamhet  inriktas  framfor allt p&  frAimmande  staters
myndighetsorganisation, vars kommunikation inte atnjuter skydd for meddelandehemligheten.
Grundlagsutskottet anség dock att befogenheterna till militdr underréttelseinhdmtning inte alltid
kan riktas s& exakt att det inte uppstér risk for att myndigheterna tillfalligt far atkomst till
uppgifter om kommunikation mellan enskilda personer som inte berdrs av
underrittelseuppdraget. Utskottet menade att dtkomsten bor avgrédnsas i en vanlig lag sa att den
blir sa ringa som mojligt. Utskottet framholl att bestimmelsens tillimpningsomrade pa det sétt
som beskrivs i propositionsmotiven &r avgrinsat till inhdmtning av information om militar
verksamhet som riktar sig mot Finland eller som &r av betydelse med tanke pa Finlands
sdkerhetsmiljo. Inskrdnkningsgrunden maste enligt utskottet tolkas restriktivt (GrUB 4/2018 rd,
s. 7).

I fréga om avgrinsningarna av tillimpningen framholl utskottet att inhdmtningen av information
ska kunna anfortros uteslutande de myndigheter som svarar for den nationella sdkerheten (i
nuldget skyddspolisen, huvudstaben och forsvarsmaktens underrittelseverk). Utskottet
understrok ocksd att det bor utfirdas uttdmmande bestimmelser genom lag om
befogenhetsfordelningen. Utskottet framholl att de foreslagna bestimmelserna inte tillater
allmédn, oriktad och heltickande Overvakning av  datatrafiken. Bestdmmelsens
nddvindighetskriterium innebér dels att en inskrdnkning av hemligheten i frdga om fortroliga
meddelanden é&r tilliten bara om det inte &r mojligt att inhdmta information genom mindre
ingrepp, dels att informationsinhdmtningen gor intrdng pad meddelandehemligheten sé riktat och
begriansat som mojligt. Utskottet lade dven i 6vrigt vikt vid de allménna villkoren for att begrénsa
de grundldggande fri- och réttigheterna nér den nya foreslagna inskrédnkningsgrunden ska tolkas
(GrUB 4/2018 rd, s. 8).

Till f6ljd av den tidpunkt nér den nu aktuella propositionen ldmnades har regeringen inte kunnat
beakta grundlagsutskottets betoningar och tolkningar pa dessa punkter.

Enligt propositionens motiv till lagstifiningsordning (s. 379) innehaller propositionen étskilliga
befogenhetsbestimmelser som innebér ingrepp i hemligheten i friga om fortroliga meddelanden,
vilken tryggas i 10 § 2 mom. i grundlagen. Forslag till bestimmelser som anknyter till den nya
grundlagsbestdmmelsen ar 24 § (teknisk avlyssning), 30 § (teknisk observation av utrustning), 32
§ 3 mom. (teleavlyssning av ndgon annan 4n en statlig aktor), 33 § (inhdmtande av information i
stillet for teleavlyssning av ndgon annan 4n en statlig aktor), 35 § 3 mom. (teledvervakning av
ndgon annan in en statlig aktdr), 55 § (kopiering av ndgon annans &n en statlig aktors
meddelande) och 67 § (underrittelseinhdmtning som avser datatrafik hos andra &n statliga
aktorer). Det dr enligt regeringen alltsd mdjligt att anta dessa i vanlig lagstiftningsordning pé
grundval av de nya inskridnkningsgrunder rérande den nationella sdkerheten som tagits in i
grundlagens 10 § 4 mom. Metoderna for militdr underrittelseinhdmtning motsvarar, med
undantag av radiosignalspaning, underrittelseinhdmtning som avser utlindska datasystem och
underrittelseinhdmtning som avser datatrafik, de befogenheter for hemligt inhdmtande av
information som anges i 5 kap. i polislagen.
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Forslaget till lag om militdr underrittelseverksamhet méste bedomas utifran de nidmnda
synpunkter och avgrénsningar som grundlagsutskottet lyft fram samt utifrdn de allménna
forutsattningarna for inskrankning av grundldggande fri- och réttigheter. Praxisen for tolkningen
av Europakonventionen och EU:s stadga om de grundldggande réttigheterna har sérskilt stor
betydelse i den aktuella kontexten. Lagforslagen har dock relevans ockséd for andra
grundldggande fri- och réttigheter, déribland skyddet for hemfriden. Till den delen syftade
grundlagens nya 10 § 4 mom. inte till ndgon andring av rittsldget. Lagstiftningen om civil
underrittelseinhdmtning har dessutom konstitutionell relevans for réttsstatsprincipen enligt
grundlagens 2 § 3 mom. och 6verforingen av forvaltningsuppgifter pa andra &n myndigheter
enligt 124 §. Med hénsyn till att de hemliga metoderna for informationsinhdmtning kan vara
forknippade med avsevérd risk for profilering, menar grundlagsutskottet att regleringen ocksé
maste sdkerstilla att verksamheten inte leder till sddan forbjuden sérbehandling som avsesi 6 § i
grundlagen. Vid bedomningen av regleringen giller det pd motsvarande sétt att sdkerstilla att en
part har ritt till sddana effektiva rattsmedel som avses i artikel 13 i Europakonventionen. Dessa
riattsmedel, liksom garantierna for en rittvis rittegang enligt 21 § i grundlagen, har fétt 6kad
betydelse.

Krav och praxis enligt Europakonventionen och riittighetsstadgan
Grunder for bedomningen

De befogenheter som utnyttjas inom militir underrittelseinhdmtning &r av betydelse med
avseende pa Europakonventionen och EU:s stadga om de grundldggande rittigheterna. Av
sirskild stor betydelse é&r enligt grundlagsutskottet 1 det hédr sammanhanget
underrittelseinhdmtning som avser datatrafik. Denna informationsinhdmtning gér ut péd att ur
datatrafik automatiserat samla in och lagra datatrafik som forekommer i den del av
kommunikationsnitet som motsvarar tillstdndsvillkoren, sdsom enligt datakabelns fibervagliangd,
i enlighet med de angivna sdkbegreppen. Artikel 8 i Europakonventionen garanterar rétten till
skydd for privat- och familjeliv. I artikel 7 i rittighetsstadgan garanteras skyddet for privatlivet
och i artikel 8 skyddet for personuppgifter.

Reglering av underrittelseinhdmtning som avser datatrafik har vid étskilliga tillfallen granskats
av Europadomstolen. Ocksa Europeiska unionens domstol (EU-domstolen) har de senaste aren
meddelat ett flertal domar som har definierat det centrala innehallet i rittighetsstadgans skydd for
privatlivet (se &ven GrUU 32/2017 rd).

Enligt 74 § 1 grundlagen ska grundlagsutskottet ge utlatanden om grundlagsenligheten i fraga om
lagforslag och andra &renden som foreldggs utskottet samt om deras forhallande till
internationella fordrag om maénskliga réittigheter. Till de allménna fOrutsittningarna for
inskréankning av grundlidggande fri- och rittigheter hor ett uttryckligt krav pé att inskrankningarna
inte far st i strid med Finlands internationella forpliktelser (GrUB 25/1994 rd, s. 5/11).

Det ingar i princip inte i grundlagsutskottets konstitutionella uppdrag att bedoma den nationella
genomforandelagstiftningen med avseende pa den materiella EU-rétten (se t.ex. GrUU 14/2018
rd, s. 7). Vid beddmningen av den nya underréittelselagstifiningen ar det likvél inte fraga om detta.
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Grundlagsutskottets uppgift ar att i en situation som denna sorja for att den foreslagna lagen
harmonierar med réttighetsstadgan.

Enligt grundlagsutskottet méste de befogenheter som foreskrivs inom ramen for 10 § 4 mom. i
grundlagen, till exempel de befogenheter som underrittelsemyndigheterna foreslds fa i
propositionerna om civil underrittelseinhdmtning och militdr underrittelseverksamhet, ocksa
vara forenliga med Finlands internationella forpliktelser avseende ménskliga rittigheter, i
synnerhet med Europakonventionen, och EU-ritten. Utskottet framhdll behovet av att folja
Europadomstolens och EU-domstolens praxis i friga om underrittelseverksamhet. Utskottet
ansdg att i enlighet med denna réttspraxis maste de foreslagna nya inskrédnkningsgrunderna
analyseras ndr nationell lagstifining bereds och infors, och likasé nér lagstiftningen tillimpas av
myndigheter och domstolar (GrUB 4/2018 rd, s. 9).

Grundlagsutskottet har overlag ansett att unionslagstiftningen enligt EU-domstolens etablerade
rittspraxis har foretrdde framfor nationell rétt i dverensstimmelse med de villkor som lagts fast i
denna rittspraxis (se GrUU 14/2018 rd, s. 12—13 och GrUU 20/2017 rd, s. 6) och att det inte
finns skél att i var nationella lagstiftning ga in for 16sningar som strider mot EU-lagstiftningen
(GrUU 15/2018 rd, s. 42-43, GrUU 14/2018 rd, s. 13, GrUU 26/2017 rd, s. 42—43).

Grundlagsutskottet har beddmt EU-rittsliga lagstiftningsprojekt med avseende pa de
grundldggande fri- och rittigheterna och ménskliga rittigheterna, och da fast vikt dven vid
relevant domstolspraxis (se dven GrUU 28/2016 rd och GrUU 20/2016 rd). Utskottet har ansett
att det vid beredningen av nationell lagstiftning som har relevans for skyddet for privatliv och
personuppgifter och dven grundar sig pd EU-rétten finns anledning att i synnerhet beakta EU-
domstolens avgdranden i fallen Digital Rights Ireland (C-293/12 och C-594/12), Schrems (C-
362/14) och Tele2 Sverige och Watson (C-698/15 och C-203/15) (GrUU 13/2017 rd, GrUU 9/
2017 rd, s. 5). I samband med det nationella forslaget till informationssamhéllsbalk bedémde
utskottet ingdende bestimmelserna om teleforetagens skyldighet att forvara uppgifter for
myndigheternas behov i ljuset av EU-domstolens dom i fallet Digital Rights Ireland. Det stod
enligt utskottet klart att i ett sddant sammanhang méste ocksa den nationella regleringen bedémas
inte bara utifran de nationella grundréttighetsbestimmelserna utan ocksa med hénsyn till den i
domen nimnda EU-stadgan om de grundlidggande rittigheterna och dess bestimmelser om
respekt for privatliv och personuppgifter (GrUU 18/2014 rd, s. 4/I1—7/11). Utskottet har ocksé
ansett att behandlingen av kénsliga uppgifter ar central for skyddet av privatlivet och att det inte
kan hora till lagstiftarens behdrighet att foreskriva om detta 1 strid med bestdmmelserna i
dataskyddsforordningen, som hor till EU-rétten (GrUU 15/2018 rd, s. 44). Utskottet har ocksa
beddmt betydelsen av den konstitutionella osékerhet som de olika tolkningarna av EU-rétten kan
medfora (GrUU 15/2018 rd, s. 53).

Europakonventionen

Artikel 8 i Europakonventionen foreskriver att var och en har ritt till skydd for sitt privat- och
familjeliv, sitt hem och sin korrespondens. Enligt artikel 8.2 far dock inskrdnkningar i denna rétt
goras med stod av lag och om det i ett demokratiskt samhélle dr nddvindigt med hénsyn till
statens sdkerhet, den allménna sékerheten, landets ekonomiska vilstand eller till forebyggande av
oordning eller brott till skydd for hilsa eller moral eller for andra personers fri- och réittigheter.
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I propositionen redogdrs for Europadomstolens praxis i drenden med relevans for befogenheter
inom underréttelseverksamhet, och grundlagsutskottet kan i huvudsak omfatta det som framfors.
I propositionen (s. 54) hénvisas till att utgdngspunkten fér ménniskorittsbedomningen ar att
myndigheten i sjdlva verket inte behover behandla uppgifterna for att det ska vara frdga om
ingripande i privatlivet, utan som ingripande ska anses det att myndigheten samlar in och sparar
dem for senare anvéndning (S och Marper mot Forenade kungariket, 4.12.2008, punkt 85). Enbart
det att sddan lagstifining existerar som gor det mojligt att hemligt observera
kommunikationsforbindelser, ingriper i de réttigheter som artikel 8 i Europakonventionen
garanterar parterna i kommunikationen och &ven potentiella parter (Klass mot Tyskland,
6.9.1978, Liberty m.fl. mot Forenade kungariket, 1.10.2008). Utskottet framhaller att denna
princip &r betydelsefull (se dven t.ex. GrUU 14/2009 rd, s. 2/II och GrUU 33/2016 rd, s. 4).

Europadomstolen har i sin réttspraxis (sérskilt Weber och Saravia mot Tyskland, 29.6.2006,
punkt 95, Liberty m.fl. mot Foérenade kungariket, 1.10.2008, punkt 59—60, Sacharov mot
Ryssland, 4.12.2015, punkt 229230 och Szabd och Vissy mot Ungern, 12.1.2016, punkt 89)
framhallit bland annat vikten av exakta och forutsigbara lagfista definitioner av
befogenhetsgrunder, strikt tolkning av nddvéndighetskriteriet, objektiva grunder for rétten att
erhalla data, forhandstillsyn utford av domstol eller ett oberoende forvaltningsorgan, oberoende
efterhandstillsyn och tillgang till réttsskydd genom domstol.

Exakta och forutsdgbara lagfasta definitioner av befogenhetsgrunderna innebér enligt
grundlagsutskottets uppfattning ett krav pa exakta och noga avgrinsade bestimmelser i lag.
Rittsverkningarna av regleringen méste vara forutségbara. Den enskilde méste, vid behov genom
rittsligt bistdnd, kunna forutsdga vilka foljder en lag kan leda till for honom eller henne.
Exempelvis uppfyller inte opublicerade interna myndighetsforeskrifter detta forutsdgbarhetskrav.

I frdga om underrittelseverksamhet betyder det ovan sagda att minimikravet ar att det i lag méste
definieras vilka personer eller grupper av personer som kan bli foremél for
underrittelseinhdmtning, vilka forutséttningarna dr for utdvande av underrittelsebefogenheter
och hur linge detta utévande far paga, hur underrittelseverksamheten ska rapporteras och hur
informationen ska utplédnas. Det nddvéndighetskrav som hénfor sig till inskrdnkningar av de
rattigheter som skyddas i artikel 8 i Europakonventionen forutsitter & sin sida att inskrédnkningen
motiveras av ett vigande samhilleligt behov, att ingripandet och det godtagbara mél som
efterstrivas star i ritt proportion till varandra och att det finns relevanta och tillrickliga skal for
inskrédnkningen. Enligt grundlagsutskottets uppfattning medfor nédvéndighetskravet ocksé ett
krav pé en restriktiv tolkning i frdga om underrittelsebefogenheterna.

Europakonventionens artikel 13 foreskriver att var och en vars i konventionen angivna fri- och
rattigheter krankts ska ha tillgang till ett effektivt rittsmedel infor en nationell myndighet och
detta d&ven om krinkningen utforts av ndgon i offentlig stillning. Grundlagsutskottet menar att
Europadomstolens praxis betyder att systemet maste tillhandahalla skydd mot godtycke ocksé i
de fall dér grunden for underrittelseinhdmtning dr den nationella sidkerheten.

Kontrollen i samband med hemliga medel for informationsinhdmtning sker framfor allt i tre faser:
genom ett tillstindsforfarande som bygger pa forhandskontroll, genom tillsyn under
genomforandet av atgdrden och genom det réttsskydd som tillhandahalls i efterhand. Till foljd av
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syftet med underrittelseverksamheten kan forfarandet med forhandstillstand eller tillsynen under
genomforandet i1 regel inte goéras ként for den som é&r foremal for atgérden. Darfor maste
forfarandet i sig ge skydd mot godtycke. Av Europadomstolens praxis framgér att réttslig kontroll
i domstol &r det bésta sittet att sdkerstélla att kraven pa sjdlvstindig och opartisk kontroll
uppfylls.

Det ér enligt grundlagsutskottet positivt att propositionen innehéller sérskilda arrangemang som
anknyter till rattsskyddet. Det bor sérskilt ndmnas att inférandet av mer langtgaende metoder for
underrittelseinhdmtning kraver domstolstillstand (t.ex. teknisk avlyssning och optisk observation
av personer som berdvats sin frihet enligt 25§ 1 forslaget till lag om militér
underrittelseverksamhet, teleavlyssning och inhdmtande av information i stéllet for
teleavlyssning enligt 34 §, teledvervakning av ndgon annan &n en statlig aktor enligt 68 §). Ocksé
bestimmelserna om meddelande om anvidndning av metoder for underrittelseinhdmtning utgdr
en viktig rittsskyddsgaranti, trots att det dr friga om en skyldighet att i efterhand informera om
inhdmtning.

Grundlagsutskottet noterar dessutom att réttspraxis har utvecklats. Efter det att propositionen
lamnades har Europadomstolen meddelat betydelsefulla avgdéranden i en sektion angaende
skyddet for privatlivet (t.ex. Centrum for Réttvisa mot Sverige, 19.6.2018 och Big Brother Watch
m.fl. mot Férenade kungariket, 13.9.2018).

I fallet Centrum f{or Réttvisa mot Sverige (19.6.2018) bedomde Europadomstolen den
elektroniska signalspaningen i Sverige. Det var frdgan om ett till arméns signalspaning hérande
system for inhdmtning av ospecificerad information i bulk. Inhdmtningen var riktad mot
datatrafik 6ver Sveriges granser och den var tidsméssigt begrénsad till sex manader och forutsatte
i regel tillstdnd av domstol. I sitt avgorande granskade Europadomstolen den svenska nationella
lagstiftningens tillgénglighet, signalspaningens omrade och varaktighet, bemyndigandet for
verksamheten, metoderna for lagring, tillhandahéllande, undersdkning, anvéndning, rapportering
och utpléning av erhdllna data, tillsynen Over verkstéllandet av atgirderna,
rapporteringsforfarandet och rittsmedlen.

Europadomstolen beddmde att regleringen var godtagbar med avseende pé skyddet for privatliv
enligt artikel 8. Avgorandet motiverades bland annat med att det krdvs domstolstillstdnd for att
ingripa i kommunikationen och att tillstind ges for hogst sex manader. Europadomstolen
framhdll att forekomsten av oberoende organ med tillsyn dver underréttelseverksamheten talade
for att systemet var godtagbart. Antalet réttsskyddsmekanismer kompenserade ocksé for att
foremaélen for atgérderna inte alltid informerades om underrittelseinhdmtningen. 1 fraga om
tillsynssystemet faste domstolen vikt vid dess oberoende och vid effekterna av de anmérkningar
som framstéllts vid tillsynen.

I det svenska systemet har den Overvakande ombudsmannen i princip nérvaroplikt under
domstolsforfarandet, tillgang till de relevanta dokumenten i drendet och rétt att i domstolen yttra
sig med anledning av dem. Enligt Europadomstolen kompenserar detta arrangemang delvis
begrénsningarna i insynen i domstolsforfarandet och domstolens beslut (punkt 137 och 138).
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Europadomstolen motsdtter sig inte kategoriskt anvéndning av massdvervakning (bulk
interception regime). Domstolen anser att allvaret i de hot som kan avvirjas, formégan hos dem
som star bakom hoten att inte avsldjas i datandtet och den oférutségbara routningen av elektronisk
kommunikation motiverar att anvéndning av massdvervakning for identifiering av hot mot den
nationella sékerheten faller inom den nationella provningsmarginalen. Europadomstolen har
ocksd annars ansett att de nationella myndigheterna har bred prévningsmarginal vid valet av
metoder for att skydda den nationella sikerheten. For att forebygga missbruk understryker
domstolen dock att regleringen av savél riktade system som massdvervakningssystem maste
innehélla dtminstone de minimikrav som uppréknats ovan.

Domstolen faster ocksa sérskild vikt vid att den svenska regleringen och det svenska systemet
fortgdende har utvérderats och vid behov reviderats ocksa i syfte att stirka integritetsskyddet
(punkt 180).

I fallet Big Brother Watch m.fl. mot Forenade kungariket (13.09.2018) bedomde
Europadomstolen Storbritanniens massdvervakningssystem och inhdmtning av information hos
leverantdrer av it-tjanster. Ocksa i den domen anses massdvervakning i sig vara tilldten och
rentav nyttig i1 strdvan att nd mélen for underréttelseverksamheten ("bulk interception is a
valuable means to achieve the legitimate aims pursued", punkt 386). Enligt domstolen innebar
likvdl genomforandet av systemet en kridnkning av artikel 8 i Europakonventionen. En central
grund for bedomningen &r den laga troskeln for anvdndning av metoder for
informationsinhdmtning (crime vs. serious crime) och bristen pa férhandskontroll. Domstolen
faste ocksa vikt bland annat vid att Storbritannien inte hade nagot sjélvstandigt arrangemang for
tillsynen Over sokkriterierna. Vidare ansdg Europadomstolen att insamlingen av data hos
informationskéllor som utnyttjades av journalister och de bristfilliga skyddsmekanismerna i det
sammanhanget innebar en kriankning enligt Europakonventionens artikel 10 om yttrandefrihet.

Domstolen menade dock att de klagandes yrkanden pa att dvervakningen maste forutsétta en
rimlig och grundad misstanke eller att foremélet for 6vervakningen ska underréttas om atgérden
inte &r motiverade i ett system for massovervakning. Ett forfarande med forhandstillstand &r i sig
dock inte tillrdckligt, om forhandskontrollen de facto inte lyckas forhindra missbruk effektivt.
Uppmaérksamheten méste da riktas mot den faktiska verksamheten inom systemet, inklusive dess
tillsynssystem, och forekomsten av missbruk (punkter 317—320). Enligt grundlagsutskottets
uppfattning ar det vid beddmningen vésentligt inte bara huruvida det finns lagstiftning pa omradet
utan ocksé hur systemet fungerar i praktiken. Detta har vésentlig betydelse vid bedomningen av
bestimmelserna om réttsskyddsmekanismer och tillsyns- och uppfoljningssystem i forslaget till
lag om militdir underrdttelseverksamhet. Utskottet kommer att beddma huruvida
tillsynsarrangemangen dr tillrickliga i samband med behandlingen av de anknytande
propositionerna for betdnkande (GrUB 4/2018 rd, s. 9, se dven RP 199/2017 rd och TKF 1/2018
rd). Utskottet framhaller dock att regleringens konsekvenser méaste foljas upp och framkomna
missforhallanden atgérdas pa behorigt sitt. Nedan féster utskottet sérskild vikt vid propositionens
bestimmelser om réttsskyddsmekanismer.

I domen i fallet Big Brother Watch féste Europadomstolen vikt ocksa vid behovet av att begransa

offentligheten for material som anknyter till anvéndningen av metoder for
informationsinhdmtning. Aven om interna myndighetsforeskrifter som inte ar tillgéngliga for
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allménheten inte uppfyller kravet pa forutségbarhet, finns det ingen skyldighet att offentliggdra
alla detaljer. Det vésentliga &r att inte hela systemet &r dolt for allménheten. Normerna och de
offentliga delarna av systemet maéste kunna skapa tillricklig forutsdgbarhet for att forhindra
maktmissbruk (punkt 326). Det dr ocksé enligt grundlagsutskottet klart att forekomsten av tillsyn
inte kan ersdtta en exakt och noga avgrénsad reglering i lag. Utskottet menar att det visentliga ar
att regleringen av  underrittelsesystemet gor det mdjligt att Overvaka att
informationsinhdmtningen i varje enskilt fall och de ddrmed anknytande inskrédnkningarna av
enskildas grundliggande fri- och rittigheter ar effektiva och nodvindiga for att inhdmta
information i den aktuella situationen (se d&ven GrUB 4/2018 rd, s. 8—9).

Europeiska unionens stadga om de grundliggande rdttigheterna

Enligt artikel 7 1 EU:s stadga om de grundldggande rittigheterna har var och en rétt till respekt for
sitt privatliv och familjeliv, sin bostad och sina kommunikationer. Enligt artikel 8 i stadgan har
var och en rétt till skydd av de personuppgifter som ror honom eller henne. Dessa uppgifter ska
behandlas lagenligt for bestimda dndamal och pa grundval av den berdrda personens samtycke
eller ndgon annan legitim och lagenlig grund. Var och en har ritt att fa tillgang till insamlade
uppgifter som ror honom eller henne och att fa réttelse av dem. En oberoende myndighet ska
kontrollera att dessa regler efterlevs.

Enligt artikel 52.1 i réttighetsstadgan ska varje begrinsning i utdvandet av de rittigheter och
friheter som erkénns i stadgan vara foreskriven i lag och forenlig med det visentliga innehallet i
dessa rittigheter och friheter. Begriansningar fér, med beaktande av proportionalitetsprincipen,
endast goras om de ar nddvéndiga och faktiskt svarar mot mal av allmént samhaéllsintresse som
erkdnns av unionen eller behovet av skydd for andra ménniskors réttigheter och friheter.

Regeringen har forsokt klargora Europadomstolens praxis med relevans for
underrittelsebefogenheter, och grundlagsutskottet kan i huvudsak omfatta det som sdgs i
propositionen. Samtidigt vill utskottet peka pa vissa detaljer i regleringen.

Enligt artikel 4.2 i1 fordraget om Europeiska unionen ska den nationella sidkerheten vara varje
medlemsstats eget ansvar. Unionen har ingen behdrighet nir det géller nationell sékerhet. Den
nationella sikerheten har av hidvd godtagits av EU-domstolen som en godtagbar grund for
inskrédnkning av grundldggande fri- och rittigheter (t.ex. kommissionen mot Finland, C-284/05,
punkt 45, 47 och 49).

Det betyder enligt grundlagsutskottet likvél inte att den nationella lagstiftaren far obegrénsad
behdrighet. Inskrankningar i de grundldggande fri- och réttigheterna som motiveras med den
nationella sdkerheten maste enligt uppgift till utskottet ocksa i EU-rétten tolkas restriktivt. Enligt
utskottets uppfattning &r rdckvidden for EU-rétten och dédrmed for réttighetsstadgan en EU-
rittslig fraga, och medlemsstaterna har alltsa inte behorighet att bestimma rackvidden for EU-
ritten ens med hénvisning till den nationella sékerheten. En medlemsstat som &beropar den
nationella sédkerheten maste darfor pavisa att det finns en objektiv grund for detta.

EU-domstolen behandlar som bést en begédran om férhandsavgorande 1&dmnad av Storbritanniens
organ for underrittelsetillsyn (Investigatory Powers Tribunal) (31.10.2017) i1 drendet Privacy
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International (C-623/17), som i synnerhet berdr tolkningen av artikel 1.3 i direktivet om integritet
och elektronisk kommunikation 2002/58 i fall dér sékerhets- och underréttelsetjanster anvénder
bulkinformation som de erhallit av tjénsteleverantorer. I begiran om forhandsavgorande fragas
det ocksa hur de nationella underréttelsemyndigheternas befogenheter att skydda den nationella
sikerheten bor bedomas i ljuset av EU-domstolens forhandsavgoranden i fallen Tele2 och
Watson. Enligt grundlagsutskottets uppfattning kommer EU-domstolens férhandsavgorande att
skapa klarhet i frdgan om hur EU-réttens rickvidd och didrmed ocksd medlemsstaternas
forhallande till réattighetsstadgan ska bestimmas i situationer med anknytning till den nationella
sdkerheten.

Till f6ljd av tidpunkten for ndr propositionen limnades har regeringen inte kunnat beakta
avgorandet i malet Ministerio Fiscal (C-207/16, 2.10.2018.) Avgorandet gillde bland annat brott
av en svarighetsgrad som ger myndigheten rétt att f4 uppgifter for utredningen. I avgérandet anser
domstolen att myndigheters tillgang till identitetsuppgifter for innehavare av SIM-kort som
aktiverats med en stulen mobiltelefon, sdsom for- och efternamn och eventuellt adress, inte utgor
ett s& allvarligt ingrepp i personernas skydd for privatliv och personuppgifter att denna tillgdng i
samband med forebyggande, utredning, upptickt och lagforing av brott maste begrédnsas till
kampen mot allvarlig brottslighet.

I forhandsavgorandet konstateras dock med stod i tidigare rdttspraxis att om tillgangen till
uppgifter gor det mojligt att dra mycket precisa slutsatser om privatlivet for de personer vilkas
uppgifter har lagrats — vilket innebér ett djupgaende ingrepp i skyddet for privatlivet — kan ett
allvarligt ingrepp i samband med forebyggande, utredning, upptéckt och lagforing av brott endast
motiveras av syftet att bekdmpa allvarlig brottslighet (punkt 54—56).

I sin praxis forhaller sig EU-domstolen annorlunda till massovervakning &n vad
Europadomstolen gor i sin praxis, som framhéver den nationella provningsmarginalen. I
militdrunderrittelsepropositionens motiv till lagstiftningsordning (s. 366) konstateras att EU-
domstolens réittspraxis sérskilt har betonat att informationsinhdmtningen ska vara tillrdckligt
riktad och specificerad. Enligt EU-domstolen kraver skyddet av den grundldggande rétten till
respekt for privatlivet att undantag frén och begrénsningar av skyddet for personuppgifter ska
inskrénkas till vad som ér strangt nddvéndigt (dom i mélet Digital Rights Ireland m.fl., punkt 52
jamte hénvisningar till réttspraxis). En lagstiftning som tilldter myndigheterna generell atkomst
till innehéllet i elektroniska kommunikationer ar enligt EU-domstolen alltsé inte begrénsad till
vad som é&r strdngt nddvéndigt. En saddan lagstiftning krénker enligt domstolen det visentliga
innehallet i den grundldggande rétten till respekt for privatlivet, som garanteras i artikel 7 i
rattighetsstadgan (dom i malet Schrems, punkt 94, se 4ven dom i mélet Digital Rights Ireland
m.fl., punkt 39).

Av relevans vid beddomningen av EU-domstolens praxis i friga om massovervakning i
forhallande till Europadomstolens praxis &r att artikel 52.3 i Europeiska unionens stadga om de
grundldggande rattigheterna sdger att Europakonventionen endast faststiller en miniminiva for
skyddet for de grundliggande rittigheterna enligt stadgan (se dven EU-domstolens dom i mal
Tele2 och Watson, punkt 129). P& liknande sétt har utskottet framhallit att nivdn pa det
grundlagsfésta skyddet for grundlédggande rittigheter kan vara hdgre dn den ldgsta niva som foljer
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av minniskorattsforpliktelserna (GrUB 4/2018 rd, s. 9, GrUU 59/2017 rd, GrUU 43/2016 rd,
GrUU 24/2016 rd, GrUU 59/2014 rd).

Enligt grundlagsutskottet foljer det av det nddvindighetskrav som ndmns i 10 § 4 mom. i
grundlagen och som hor till de allménna villkoren for att begriansa de grundldggande fri- och
rittigheterna att ingrepp i meddelandehemligheten méste vara sa noga inriktade och avgransade
som mojligt (GrUB 4/2018 rd, s. 6—7). Utskottet konstaterade sirskilt att 10 § 4 mom. i
grundlagen inte mojliggoér allmén, oriktad och heltickande Overvakning av datatrafiken i
underrittelseverksamhet (GrUB 4/2018 rd, s. 8). Utskottet har fast sérskild vikt vid att en generell
och ospecificerad &tkomst till meddelanden enligt domen i malet Schrems krénker det centrala
innehallet i skyddet for privatlivet (se dven GrUU 28/2016 rd). Omfattande, ospecificerad,
langvarig och obegrinsad lagring av data kombinerad med ospecificerad och obegrénsad atkomst
till dessa data for myndigheter &r ocksd enligt utskottets tidigare praxis konstitutionellt
problematisk med avseende pa de nimnda grundldggande fri- och réttigheterna och de ménskliga
rattigheterna (GrUU 20/2016 rd, GrUU 18/2014 rd). Att Europadomstolen i sin praxis framhallit
att massovervakning omfattas av den nationella provningsmarginalen utgér enligt
grundlagsutskottet dérfor, och med hénsyn ocksa till EU-domstolens réttspraxis, ingen grund for
en fran utskottets praxis avvikande beddmning av huruvida massdvervakning ar tillaten.

Grundlagsutskottet lagger ocksa vikt vid att EU-domstolen i domen Tele2 och Watson ansag att
den nationella lagstiftningen maste vara grundad pa objektiva kriterier som avgdr under vilka
omstindigheter och pa vilka villkor myndigheterna ska ges tillgang till uppgifter om abonnenter
eller registrerade anvéndare. Domstolen preciserade att i samband med bekdmpning av brott kan
tillgdng 1 princip bara beviljas till uppgifter om personer som missténks planera, bega eller ha
begétt ett allvarligt brott eller pd nagot sitt vara inblandade i ett sddant brott. Domstolen ansag
dock att i sdrskilda fall, som nir vitala intressen for nationell sdkerhet, forsvar eller allmén
sdkerhet hotas av terrorism, kan tillgang ges dven till uppgifter om andra personer nir det finns
objektiva omsténdigheter som ger skél att anta att de uppgifterna i ett konkret fall effektivt skulle
kunna bidra till att bekdmpa terrorism (punkt 119). Det star enligt utskottet likvél inte klart vilka
de sérskilda fall &r i vilka hot mot den nationella sékerheten ger rétt att avvika fran kravet pa en
koppling till brott. Det faller sig enligt utskottet naturligt att anta att dessa sérskilda fall i EU-
ritten avser undantag fran huvudregeln och att begreppet darfor maste tolkas restriktivt.

Utifrén det som sagts ovan framhaller grundlagsutskottet ocksé nddvindighetskravets betydelse i
regleringen av underrittelsebefogenheter. Det maéste enligt utskottet pavisas att
informationsinhdmtningen och den inskridnkning av den enskildes grundliggande fri- och
rittigheter som inhdmtningen innebér i varje enskilt fall &r ett effektivt och nddvéandigt sétt att
inhdmta information om verksamhet som allvarligt hotar den nationella sékerheten i situationen i
fraga (se dven GrUB 4/2018 rd, s. 7 och §—9).

EU-domstolen har ocksé understrukit vikten av réttsskydds- och tillsynsmekanismer i samband
med underrittelseverksamhet. [ domen Tele2 och Watson framholl domstolen att det ar vésentligt
att behoriga nationella myndigheters tillgang till de lagrade uppgifterna i princip, utom i
vederborligen motiverade bradskande fall, r underkastad forhandskontroll av en domstol eller en
oberoende myndighet och att domstolen meddelar sitt avgérande eller myndigheten fattar sitt
beslut efter det att de behoriga nationella myndigheterna framstéllt en motiverad ansdkan, vilket
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kan ske bland annat inom ramen for ett forfarande for forebyggande, avsldjande eller lagforing av
brott (punkt 120).

Dessutom understrok domstolen uttryckligen i fallet Schrems att en lagstiftning i vilken det inte
foreskrivs nagon mojlighet for enskilda att anvinda rittsmedel for att erhalla tillgang till, ritta
eller radera uppgifter som ror dem inte respekterar det vésentliga innehallet i den grundlaggande
ritten till effektivt domstolsskydd, vilken é&r stadfést i artikel 47 i réttighetsstadgan. [ artikel 47.1 1
stadgan fOrutsétts att var och en vars unionsrittsligt garanterade fri- och réttigheter har krénkts
har ritt till ett effektivt rattsmedel infor en domstol, med beaktande av de villkor som foreskrivs 1
artikeln. Domstolen betonade sérskilt att mojligheten till en effektiv domstolsprovning i syfte att
sikerstilla iakttagandet av unionsrétten dr en grundfSrutséttning for en réttsstat (punkt 95 i
domen).

Ocksa grundlagsutskottet har ansett att det dr sdrskilt vdsentligt att i den aktuella omvérlden se till
att réttssédkerheten och tillsynen ar 1dmpligt ordnad (GrUB 4/2018 rd, s. 9, se 4ven GrUU 20/2016
rd).

Bedomning av befogenheterna inom underriittelseverksamhet
Allmdnt

I propositionen placeras de nya befogenheterna i fOrslaget till lag om militér
underrittelseverksamhet. Foljande metoder for underréittelseinhdmtning tas upp i lagforslaget:
observation och systematisk observation, fortickt inhdmtande av information och teknisk
observation (omfattar de olika metoderna teknisk avlyssning, optisk observation, teknisk
sparning och teknisk observation av utrustning), teleavlyssning, inhdmtande av information i
stillet for teleavlyssning, teledvervakning, inhdmtande av basstationsuppgifter, inhdmtande av
identifieringsuppgifter for teleadresser eller teleterminalutrustning, installation och avinstallation
av anordningar, metoder eller programvara, tickoperation, bevisprovokation genom kdp och
anvindning av informationskillor, platsspecifik underrittelseinhdmtning, kopiering,
radiosignalspaning, underrittelseinhdmtning som avser utlindska datasystem, militdr
underrittelseinhdmtning utomlands och underrittelseinhdmtning som avser datatrafik. Den i
konstitutionellt hinseende viktigaste befogenheten inom militdr underréttelseinhdmtning ar
befogenheten till underrittelseinhdmtning som avser datatrafik. Bestimmelser om detta finns i
63—70 § i forslaget till lag om militér underréttelseverksamhet.

Militdrunderrdttelsemyndigheter 4r enligt 10§ 1 forslaget till lag om militar
underrittelseverksamhet huvudstaben och forsvarsmaktens underréttelsetjénst. De kan inhdmta
information for utforande av ett underréttelseuppdrag pa det sétt som foreskrivs i lagen. Enligt
70 § i lagen svarar forsvarsmaktens underrittelsetjdnst for det tekniska genomforandet av
underrittelseinhdmtning som avser datatrafik ocksé for skyddspolisens rédkning.

Enligt grundlagsutskottets uppfattning &r den utvidgning av myndigheternas lagstadgade
befogenheter som foreslas i lagpaketet mycket omfattande sérskilt inom den militdra
underrittelseverksamheten. Inom den civila underrittelseverksamheten dr narmast behorigheten
till underréttelseinhdmtning som avser datatrafik ny, medan polisen i &ratal har utovat de Svriga
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befogenheterna pa grundval av brott i enlighet med bestimmelserna i 5 kap. i polislagen.
Grundlagsutskottet menar att en sd omfattande utvidgning av befogenheter som sé
genomgripande inkréktar pa de grundldggande fri- och réttigheterna ar synnerligen exceptionell,
jamfort med den gradvisa utdkning av befogenheterna som med tiden beviljats i
polisverksamheten. I det aktuella sammanhanget &r det enligt grundlagsutskottets uppfattning
synnerligen viktigt att ingdende f6lja verkstillandet av lagstiftningen och pé dndamalsenligt vis
atgirda eventuella problem. Utskottet vill ocksé inskérpa att tillsynen ar exceptionellt viktig nir
det géller militdr underrittelseinhdmtning. Enligt utskottets uppfattning kan lagen om militér
underrittelseverksamhet inte stiftas utan att det samtidigt sékerstélls en effektiv tillsyn over
underrittelseverksamheten. Utan effektiv tillsyn kan myndigheter inte ges befogenheter som sé
djupgdende ingriper i de grundliggande fri- och rittigheterna som regeringen foreslar i
propositionen.

Enligt grundlagsutskottets uppfattning bor en betydande del av de foreslagna befogenheterna i lag
anvisas en civil underréttelsemyndighet, som péa begéran av en militir underréttelsemyndighet
kan genomfora de atgdrder som krdvs i form av handrickning. Utskottet noterar att
befogenheterna till hemligt inhdmtande av information i nuldget ordnats pa detta sétt i
lagstiftningen. Forsvarsutskottet maste vidare bedoma vilken myndighet som é&r behorig i fraga
om varje enskild befogenhet (GrUU 10/2016 rd, s. 3,GrUU 49/2014 rd, s. 2/1, se dven GrUU 27/
2013 rd).

Grundlagsutskottet vill dessutom papeka att nar sidana befintliga befogenheter som stiftats for att
polisen ska kunna utreda brott anvisas for andra &ndamal, maste ocksa innehallet i
befogenheterna granskas. Exempelvis bevisprovokation genom kop har i utskottets praxis
karakteriserats som en okonventionell befogenhet, som innebér att polisen ges rétt att utan
tjdnsteansvar bryta mot vissa straffréttsliga forbud. Utskottet har understrukit att en sadan
myndighetsverksamhet i sig dr konstitutionellt relevant med avseende péd principen om
forvaltningens lagbundenhet. Relevant i friga om bevisprovokation genom kop é&r att principen
bland annat kan anses innebéra att en offentlig myndighet inte utan synnerligen vigande skil och
exakt angivna fOrutsdttningar fir ges nya befogenheter att utfora uppgifter som annars &r
straffrittsligt straffbara dven om de utfors av en myndighet (GrUU 5/1999 rd, s. 5/I). Enligt den
definition som beddmdes i samband med en &andring av polislagen 1999 avses med
bevisprovokation genom kop ett kopeanbud som avges for att forhindra eller avslgja innehav av
eller handel med ett féremal, ett &mne eller egendom som innehas olagligen, for att férhindra eller
avsloja olaglig framstéllning av ett foremal, ett amne eller egendom, for att finna ett sadant
foremal, ett sddant amne eller sddan egendom som avses ovan eller for att dterta vinningen av ett
brott (se RP 34/1999 rd, s. 28).

Enligt 45 § i forslaget till lag om militdr underrittelseverksamhet avses med bevisprovokation
genom kop ett kdpeanbud eller ett kdp av ett foremal, ett &mne, egendom eller en tjdnst som en
militdrunderrittelsemyndighet gor i syfte att ta om hand eller hitta ett foremal, ett &mne eller
egendom som har samband med ett underrittelseuppdrag. I detaljmotiven till bestimmelsen (s.
266) kan bevisprovokation genom kdp komma pa fraga till exempel nér det giller sdédant material
som anvidnds for framstdllning av falska handlingar och som underréttelsetjdnsten i en
frimmande stat kan ténkas anvinda. Enligt grundlagsutskottets uppfattning verkar det som om
bestimmelserna om bevisprovokation genom kop ticker ockséd sddana normala civilrittsliga
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rattshandlingar som inte &r problematiska med tanke pa laglighetsprincipen och for vilka det inte
kan pavisas nagot konstitutionellt behov av att reglera och bedéma dem som okonventionella.
Forsvarsutskottet bor noggrant utreda vilka slags atgérder som ska kunna vidtas pa grundval av
bestimmelserna om bevisprovokation genom kop och vid behov fortydliga bestimmelserna.

Allmdnna bestimmelser

Enligt grundlagsutskottet méste den grund for inskridnkning av de grundliggande fri- och
rittigheterna 1 samband med militdr verksamhet tolkas restriktivt, och det maéste i lagen
uttommande foreskrivas om inriktningen av befogenheterna. Syftet med den nya
inskrénkningsklausulen &r att meddelandehemligheten inte heller i fortsattningen ska begrénsas
for mycket (GrUB 4/2018 rd).

Det finns i forslaget till lag om militdr underrittelseverksamhet ingen sadan bestimmelse om
respekt for de grundldggande rittigheterna och de ménskliga rittigheterna som i 1 kap. 2 § i
polislagen. De synpunkter som betonas i 10§ 4 mom. i grundlagen paverkar enligt
grundlagsutskottets uppfattning allmint taget ocksa bestimmelserna om befogenheter till militar
underrittelseinhdmtning. Trots det finns det, med hénsyn till underrittelselagstiftningens
speciella karaktér, anledning att i lagen om militdr underréttelseverksamhet ta in en liknande
bestimmelse om respekt for de grundléggande réttigheterna och de ménskliga rittigheterna som
deni 1 kap. 2 § i polislagen.

12 § i forslaget till lag om militdr underrittelseverksamhet foreskrivs om syftet med den militira
underrittelseinhdmtningen. Syftet &r att inhdmta och behandla information om yttre hot for att
forsvarsmakten ska kunna utfora sina uppgifter enligt 2 § 1 mom. 1 punkten underpunkterna a och
b samt 3 och 4 punkten i lagen om forsvarsmakten och stddja den hogsta statsledningens
beslutsfattande. Grundlagsutskottet anser att bestimmelsen med dess hénvisningar ar svartydd.
Den tillimpade lagstiftningstekniken tillater dessutom att det faktiska syftet med den militdra
underrittelseinhdmtningen dndras utan att lagen om militdr underréttelseverksamhet é&ndras.
Enligt utskottets uppfattning maste den militdra underréttelseinhdmtningen definieras
uttdmmande och inte enbart genom hénvisningar.

Av 3 § i lagforslaget framgér inte den princip som grundlagsutskottet forutsatte i betéinkandet
GrUB 4/2018 rd, det vill sdga att bestimmelsernas tillimpningsomrade maste avgréansas till
inhdmtning av information om militdr verksamhet som riktar sig mot Finland eller som &r av
betydelse med tanke p& Finlands sékerhetsmiljo (GrUB 4/2018 rd, s. 7). Regleringen bor
preciseras.

14§ i forslaget till lag om militdr underréttelseverksamhet foreskrivs om foremalen for den
militira underrittelseinhdmtningen. Med en metod for underrittelseinhdmtning far enligt
paragrafen information inhdmtas om foljande verksamhet, om verksamheten till sin art ar militér:
1) verksamhet som bedrivs av en frimmande stats vépnade styrkor och av med dem jamforbara
organiserade trupper samt forberedelse for sddan verksamhet, 2) underrittelseverksamhet som
riktar sig mot Finlands fOrsvar, 3) planering, tillverkning, spridning och anvéndning av
massforstorelsevapen, 4) en frimmande stats utvecklande och spridning av militdrmateriel, 5) en
kris som hotar internationell fred och sidkerhet, 6) verksamhet som hotar sikerheten vid
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internationella krishanteringsinsatser samt 7) verksamhet som hotar sékerheten i samband med
att Finland ger internationellt bistdnd och i samband med annan internationell verksamhet. Enligt
2 mom. far det med en metod for underrittelseinhdmtning dessutom inhdmtas information om en
frimmande stats verksambhet eller ndgon annan sddan verksamhet som kan dventyra det finska
forsvaret eller som dventyrar samhéllets vitala funktioner.

Vid beddmning av lagforslagets nodvandighet bor det enligt motiven till lagstiftningsordning (s.
367, se dven s. 143) beaktas att de foreslagna nya metoderna for underréttelseinhdmtning far
anvindas for att inhdmta information bara om sadana féoremal som uttommande redovisas i lagen.
14 § i forslaget till lag om militar underréttelseverksamhet har likvil foremalen for den militdra
underrittelseinhdmtningen inte alls definierats uttdmmande och regleringen é&r stillvis
problematiskt oppen. Det géller atminstone punkt 5—7 till den del den verksamheten inte
forutsitts hota sékerheten allvarligt. Grundlagsutskottet menar att dessa punkter maste preciseras
sa att det 1 varje enskilt fall krévs att hoten &r allvarliga.

I lagstiftningstekniskt avseende vill grundlagsutskottet fésta forsvarsutskottets uppmérksamhet
vid att uttrycket "far inhdmtas" i borjan av 4 § 1 lagforslaget inte &r lyckat, eftersom det refererar
till forutséttningarna for anvandning av underrittelseinhdmtning som avser datatrafik, om vilka
det foreskrivs i 11 § i lagforslaget. Utskottet menar att det vore béttre att det i 4 § foreskrivs att
foremal for militidr underrittelseinhdmtning dr de verksamheter som dér anges, och att deti 11 §
uttommande foreskrivs om de allminna fOrutsdttningarna for anvidndning av metoder for
underrittelseinhdmtning.

14 § 2 mom. i forslaget till lag om militdr underrattelseverksamhet forutsétts det inte uttryckligen
att det dr frigan om underrittelseinhdmtning om militdr verksamhet. I detaljmotiven till
bestimmelsen (s. 197) kan militdr underrittelseinhdmtning ocksé gilla verksamhet som allvarligt
hotar samhillets vitala funktioner. Séledes omfattas bestimmelsen i sin helhet inte av den
inskrankningsgrund avseende militir verksamhet som avses i 10 § 4 mom. i grundlagen. I stéllet
blir det aktuellt att tillimpa en inskrdnkningsklausul som gér ut pé att det genom lag ska kunna
foreskrivas om nodvéndiga begransningar i meddelandehemligheten for att inhdmta information
om siddan annan verksamhet som allvarligt hotar den nationella sékerheten. Enligt
lagreservationen ska hotet mot den nationella sdkerheten vara allvarligt. Ddrmed ar kravet pa
allvarlighetsgrad i friga om den icke-militdra verksamheten alltfor 1agt stéllt i forhallande till
10 § 4 mom. i grundlagen och méste hojas i bestimmelsen. Det kan exempelvis goras genom att
forutsitta att hot som dventyrar det finska forsvaret eller samhéllets vitala funktioner ska vara
allvarliga. Den hér dndringen é&r ett villkor for att lagforslaget ska kunna behandlas i vanlig
lagstiftningsordning.

15 § i forslaget till lag om militdr underréttelseverksamhet finns bestimmelser med anknytning
till proportionalitetsprincipen. Enligt bestimmelsen ska den militéra underrittelseinhdmtningens
atgirder vara forsvarbara i forhallande till hur viktiga och nédvéandiga de uppgifter &r som erhalls
genom informationsinhdmtningen och till hur brddskande det &r att erhalla uppgifterna, till det
efterstrdvade malet for den militdra underréttelseinhdmtningen, till foremalet for den militdra
underrittelseinhdmtningen, till den krinkning av réttigheter som andra orsakas av att en
underrittelseatgird anviands samt till andra omsténdigheter som paverkar saken.
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Den foreslagna bestimmelsens utformning &r enligt grundlagsutskottet delvis misslyckad. En av
de omstdndigheter som péverkar proportionalitetsbedomningen ar enligt bestimmelsen "den
kréankning av rittigheter som andra orsakas av att en underrittelsedtgérd anvinds". Uttrycket
"krankning av rattigheter" syftar i ett konstitutionellt sprékbruk pé forbjudna ingrepp i den
enskildes réttigheter. Det kan vid underrittelseinhdmtning inte vara frdgan om sédana forbjudna
ingrepp, utan det maste utifran proportionalitetsprincipen avgoéras i vilka situationer det
overhuvudtaget 4r mojligt att ingripa i nagons réttigheter. Bestimmelsen méste pa denna punkt
preciseras sé att det foreskrivs om exempelvis inskrdnkning eller begransning av rittigheter i
stillet for om krankning av réttigheter.

Det finns dessutom skél att komplettera 5§ med ett krav pd att en atgird for militér
underrittelseinhdmtning faktiskt dr lamplig for syftet. Det dr enligt grundlagsutskottet uppenbart
att en inskrénkning i de grundldggande fri- och réttigheterna inte kan vara relevant for sitt syfte
och dédrmed nddvéndig, om den inte i princip kan né upp till det godtagbara mal som den bygger
pa (se ocksd GrUU 40/2017 rd, s. 4, GrUU 55/2016 rd, s. 4—5 och GrUU 5/2009 rd, s. 3/II). En
atgird for militér underréttelseinhdmtning bor i vilket fall ha tillrdckliga faktiska mojligheter att
na upp till de godtagbara mal som stéllts upp for den militidra underrittelseinhdmtningen. De
militdra underrittelsemyndigheterna maste ocksd, pd samma sitt som i friga om andra
forutsattningar for militér underréttelseinhdmtning, anfora tillraickliga grunder for att metoden ar
lamplig.

16§ i forslaget till lag om militér underréttelseverksamhet foreskrivs om principen om minsta
oldgenhet. Enligt bestimmelsen far det genom anvindning av den militdra
underrittelseinhdmtningens befogenheter inte ingripas i nagons rattigheter i storre utstrickning
och far ingen orsakas storre skada eller oldgenhet 4n vad som dr nddvéndigt for utférande av
uppdraget. Bestimmelsen maste enligt grundlagsutskottets uppfattning kompletteras med ett krav
pa att underrittelseinhdmtningen gor intrdng pa meddelandehemligheten sé riktat och begrinsat
som mojligt (se dven GrUB 4/2018 rd). Det motsvarar ocksd den princip som framgér av
forarbetena till 10 § i grundlagen, det vill séga att grundlagen inte heller i fortsittningen kan anses
tillata allmén, oriktad och heltdckande Gvervakning av datatrafiken i underrittelseverksamhet.

I 8§ i forslaget till lag om militdr underréttelseverksamhet foreskrivs om forbud mot
diskriminering. Enligt bestimmelsen ska inriktningen av &tgérderna inom den militdra
underrittelseinhdmtningen goras pé ett icke-diskriminerande sétt. Inriktningen av en atgird inom
den militdra underrittelseinhdmtningen far inte enbart grunda sig pa uppgifter om en persons
alder, ursprung, nationalitet, sprak, religion, Overtygelse, asikt, politiska verksamhet,
fackforeningsverksamhet, familjeforhéllanden, hélsotillstind, funktionsnedséttning eller
sexuella laggning. Enligt propositionsmotiven (s. 201) stirker bestimmelsen
likstéllighetsprincipen enligt 6 § 2 mom. i grundlagen inom underréttelseverksamheten. De
grunder som ndmns i bestimmelsen baserar sig i och for sig i hog grad pa de forbjudna
sdrbehandlingsgrunder som anges i 6 § 2 mom. i grundlagen. I foreslagna 8 § ndmns dock inte
kon. Till skillnad frén grundlagsbestimmelsen ér 8 § formulerad som en uttommande forteckning
(se dven RP 309/1993 rd, s. 43/II), och motsvarar inte bestimmelserna om diskrimineringsforbud
16 § 2 mom. i grundlagen eller artikel 21 i Europeiska unionens stadga om de grundlaggande
rattigheterna. Avvikelsen motiveras inte i propositionen. For att forslaget till lag om militér
underrittelseverksamhet ska kunna behandlas i vanlig lagstiftningsordning maste 8 §
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kompletteras ett forbud mot diskriminering pd grund av kon och forteckningen Over
diskrimineringsgrunder i samma paragraf utformas sé att den inte ar uttommande.

Enligt andra meningen i 8 § far en atgidrd inom den militdra underrittelseinhdmtningen inte
grunda sig "enbart" pd de omstandigheter som ndmns dir. Meningens juridiska innebord ar enligt
grundlagsutskottet oklar och rentav tvivelaktig. Enligt motiven kan det i vissa situationer vara
nddvindigt att avgrinsa inriktningen av en dtgird pa grund av sddana uppgifter som avses i
bestimmelsen, t.ex. utifrdn nationalitet. Det forutsitter enligt motiven (s. 201) dock objektiva och
tillrdckliga grunder. Till den hédr delen &r paragrafen och dess motiv sinsemellan motstridiga,
eftersom exempelvis nationalitet i bestimmelsens uttryckligen anges vara en férbjuden grund for
inriktning av en atgird. Uttrycket "enbart" kan ocksé tolkas som ett beréttigande att inrikta
underrittelseinhdmtningen utifrdn de ndmnda, forbjudna diskrimineringsgrunderna, om bara
inriktningen inte grundar sig endast pa nadgon av de nimnda grunderna. Eftersom syftet med
bestimmelsen ar att sdkerstilla att inriktningen av underrittelseinhdmtningen inte &r
diskriminerande, maste formuleringen av bestimmelsen justeras sé att den motsvarar detta syfte.

Grundlagsutskottet menar att den som vill &beropa en inskrénkningsgrund enligt 10 § 4 mom. i
grundlagen ocksd &r skyldig att lidgga fram tillrickliga skil och pévisa att
informationsinhdmtningen i varje enskilt fall och de ddrmed anknytande inskrédnkningarna av
enskildas grundldggande fri- och rattigheter ar effektiva och nodvindiga for att inhdmta
information i den aktuella situationen (se &ven GrUB 4/2018 rd). Utskottet framhaller att det alltid
ar den militdra underrittelsemyndigheten som &r skyldig att pévisa att en militar
underrittelseatgird i varje enskilt fall dr forenlig med de allmédnna principerna enligt 5—S8 §.
Underrittelsemyndigheten &r ocksa annars skyldig att 1agga fram tillrdckliga motiveringar for att
en underréttelseatgird uppfyller de lagfasta kraven. Enligt utskottets uppfattning finns det
anledning att uttryckligen i lagen foreskriva mer detaljerat om myndighetens skyldighet att i varje
enskilt fall pavisa de ndmnda omstdndigheterna. I det nu aktuella sammanhanget &r de
bestimmelser och principer som begrinsar befogenhetsutdvningen av synnerligen central
betydelse. Att dessa bestimmelser och principer formuleras s& exakt och entydigt som mgjligt
skapar forutsittningar for en faktisk tillimpning av dem.

I 11§ i forslaget till lag om militdr underrittelseverksamhet foreskrivs om de allminna
forutséttningarna for anvindning av metoder for underréttelseinhdmtning. I paragrafens 1 mom.
foreskrivs det om en for alla metoder for underrittelseinhdmtning gemensam forutsittning for
anvindning, dvs. att "det med fog kan antas att man genom metoden kan f& information med
avseende pé ett underrittelseuppdrag". Det ér enligt propositionsmotiven (s. 210) fraga om ett
krav pé resultat som forutsitter en motivering. Med underrittelseuppdrag avses ett uppdrag som
huvudstabens underrittelsechef ger en militdrunderrittelsemyndighet for att inhdmta
underrittelseinformation om ett foremdl for militdr underrittelseinhdmtning. Militér
underrittelseinhdmtning handlar om att inh&mta information om militir verksamhet, men
betydelseinnehallet i uttrycket militdr verksamhet dr obestdmt och har inte definierats i den
foreslagna lagen (se t.ex. motiven s. 189). Grundlagsutskottet har understrukit att
inskréankningsgrunden maéste tolkas restriktivt (GrUB 4/2018 rd, s. 7).

De nya befogenheter som tillater de mest djupgéende ingreppen i skyddet for hemligheten i fraga
om foOrtroliga meddelanden ndmns i 11§ 2mom. i fOrslaget till lag om militar
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underrittelseverksamhet. De i bestimmelsen ndmnda befogenheterna far utdvas endast om
verksamheten allvarligt hotar den nationella sdkerheten. I bestimmelsen ndmns inte inhdmtande
av basstationsuppgifter. Aven om den befogenheten inte direkt inriktas p4 meddelandets innehall
(s. 213), ser utskottet det som dndamalsenligt att den av skél som foljer av 10 § i grundlagen fogas
till bestdmmelsen.

Det foreslés dock att det delvis foreskrivs pa olika sétt om de allménna forutsittningarna for varje
enskild metod for underréttelseinhdmtning. Enligt 20 § 3 mom. i lagforslaget dr exempelvis
systematisk observation tilliten, om det "med fog kan antas vara av synnerlig vikt for att fa
information med avseende pé ett underrittelseuppdrag”. En motsvarande bestimmelse ingar i
24 § 2 mom. om teknisk avlyssning, 26 § 2 mom. om optisk observation och 32 § 3 mom. om
teleavlyssning. I frdga om tdckoperation och bevisprovokation genom kdp har troskeln i stéllet
faststéllts genom ett nodvéndighetskrav (enligt 41 § 2 mom. och 45 § 2 mom. far en metod
anvindas om det dr nodvandigt for att fa information med avseende pé ett underrittelseuppdrag).
En forutséttning for underréttelseinhdmtning avseende datatrafik som riktas mot andra &n statliga
aktorer dr enligt 67 § 1 mom. pa motsvarande sétt att underrittelseinhdmtningen "kan antas vara
nodvandig for att inhdmta information med avseende pa ett underrattelseuppdrag".

Vid en konstitutionell bedomning av den allminna forutsittning for anvéindning av en metod for
underrittelseinhdmtning i 11 § 1 mom. i lagforslaget méste for det forsta vikt féstas vid att
anvindningen av metoder for underrittelseinhdmtning allmént taget har 10sgjorts fran och
avldgsnat sig fran en konkret misstanke om brott. I sitt betdinkande om 4dndringen av grundlagen
framholl grundlagsutskottet kraftigt det nddvéndighetskrav som ingar i grundlagsbestdmmelsen.
Utskottet konstaterade att en inskrinkning av hemligheten i fraga om fortroliga meddelanden ar
tillaten bara om det inte &r mojligt att inhdmta information genom mindre ingrepp (GrUB 4/2018
rd, s. 8). Av detta fOljer enligt utskottets uppfattning att det maéste stillas upp ett
nddvindighetskrav som allmén forutséttning for underréttelseverksamheten. Det hér tilldgget ar
ett villkor for att forslaget till lag om militdr underréttelseverksamhet ska kunna behandlas i
vanlig lagstiftningsordning.

Underrittelseverksamhetens sarprégel och den foreslagna regleringens stora rickvidd talar for att
11§ i lagforslaget preciseras ocksa pa sé sitt att det till forutsdttningarna for anvédndning av
metoder for underrittelseinhdmtning fogas ett krav pé att den information som kan antas inhdmtas
ar viktig. Dérigenom kan ocksé anvidndningen av metoderna for underréttelseinhdmtning inriktas
bittre och med beaktande av proportionalitetsprincipen.

Metoder for underrdttelseinhdmining

En betydande del av de metoder for underrittelseinhdmtning som foreslas for de militdra
underrittelsemyndigheterna motsvarar de hemliga metoderna for inhdmtande av information
enligt 5 kap. i polislagen. I polislagen ges polisen befogenhet att anvéinda dessa metoder for att
forhindra eller avsldja brott eller avvirja en fara. Befogenheterna har dock i huvudsak med
samma innehall tagits till ny anvéndning i den civila och den militéra underrittelseverksamheten.
De ndmnda befogenheterna har visserligen inforts med grundlagsutskottets medverkan (GrUU
67/2010 rd), men 4r trots det inte oproblematiska som befogenheter som
underrittelsemyndigheterna  kan utdva wutan en koppling till misstanke om brott.
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Grundlagsutskottet anser att utgangspunkten maste vara att underrittelsebefogenheterna ska
utformas med hénsyn till samma krav péd respekt for grundlidggande fri- och réttigheter och
ménskliga réttigheter som géller for polislagens hemliga metoder for inhdmtande av information.

I underrittelseverksamhet kan de nuvarande hemliga metoderna for inhdmtande av information
anvéndas for militdr underréttelseinhdmtning avsevirt ldngre. Grundlagsutskottet framhaller
behovet av att i lag foreskriva om befogenheternas varaktighet.

Regeringen foreslar att vissa metoder ska kunna riktas ocksé mot grupper av personer. Det giller
fortdckt inhdmtande av information enligt 22 och 23 §, teknisk avlyssning enligt 24 och 25 § och
optisk observation enligt 26 och 27 § i lagforslaget. Dessutom ska tickoperationer enligt 41 och
42 § kunna inriktas pa en grupp av personer, om den ér tillrdckligt specificerad.

I bestimmelserna anges inte vad som avses med en grupp av personer eller kriterierna for en
grupp av personer. Enligt propositionsmotiven (s. 233) ska en grupp av personer besta av minst
tre personer, och dessa personer ska under en viss tid utgdra en strukturerad grupp som handlar i
samforstand eller d&tminstone har ett gemensamt mal. Av motiven (s. 234) framgér vidare att
anvindningen av en metod i forsta hand ska riktas mot en viss person, i enlighet med principen
om minsta oldgenheti6 §. Avsikten verkar vara att anvéndningen av en underréttelsemetod riktad
mot en grupp av personer ar sekundir jamfort med anvindningen av en metod riktad mot en
person.

Det finns anledning att i lagen om militér underrittelseverksamhet mer precist definiera vad som
avses med en grupp av personer och vilka kriterierna ar for att anse att vissa personer utgdr en
grupp. De kriterier som anges i propositionsmotiven erinrar om de kriterier som i 6 kap. 5 §
2 mom. i strafflagen anges for en organiserad kriminell sammanslutning. Med hénsyn till kraven
pd noggrann avgriansning och exakthet &r det motiverat att i lagen om militdr
underrittelseverksamhet infora en motsvarande definition av grupp av personer.

Att underrittelseverksamhet som riktas mot en grupp av personer skulle ha en sekundér karaktar
framgér inte av lagtexten. Grundlagsutskottet menar att underréttelseinhdmtningen ska gora
intrang pd meddelandehemligheten sé riktat och begriansat som mgjligt (GrUB 4/2018 rd, s. 8).
For att sdkerstélla att underrittelseverksamheten inriktas korrekt dr det enligt utskottet motiverat
att det i de ifrdgavarande bestimmelserna uttryckligen ndmns att underréttelseinhdmtning riktad
mot en grupp av personer ar sekundér.

I 37§ 2mom. i forslaget till lag om militdr underréttelseverksamhet foreskrivs angéende
forutséttningarna for inhdmtande av basstationsuppgifter endast att
militdrunderrittelsemyndigheterna "kan beviljas tillstdnd att inhdimta sddana basstationsuppgifter
som dr behovliga med avseende pé ett underrittelseuppdrag". Inhdmtande av basstationsuppgifter
berdrs av den allménna forutséttningen for anvandning av metoder for underréttelseinhdmtning i
11 § 1 mom., enligt vilken det med fog kan antas att man genom metoden kan fé information med
avseende pa ett underrattelseuppdrag. Inhdmtande av basstationsuppgifter kan som metoder for
underrittelseinhdmtning alltsd uppenbarligen anvéndas under tdmligen vaga fOrutsittningar,
eftersom kravet pa behovlighet i 37 § 2 mom. inte avgriansar den information som &r foremal for
metoden pd samma sétt som exempelvis relevanskravet i 5 kap. 11 § 2 mom. i polislagen. 1

21



Utlatande GrUU 36/2018 rd

detaljmotiven (s. 259) konstateras det att det &r frigan om savél "nddvéndig" (i den finska
sprakdriakten: tarpeellisista) som '"vidsentlig" (i den finska sprakdrikten: olennaisista)
information. Enligt grundlagsutskottets uppfattning star det klart att information som &r behovlig
for uppdraget dr ett vidare uttryck &n information som é&r vésentlig eller av betydelse for
uppdraget. Forsvarsutskottet maste dndra bestimmelsen sd att befogenheten avgrinsas till
uppgifter som ar viktiga eller synnerligen viktiga for genomforandet av underréttelseuppdraget.

Enligt 38 § 2 mom. i forslaget till lag om militdr underrittelseverksamhet kan tillstand for
inhdmtande av basuppgifter beviljas for en viss tidsperiod. Europadomstolen har i sin praxis
angdende underrittelsemetoder forutsatt att anvidndningen av metoderna begrénsas i tiden (se
t.ex. Centrum for Réttvisa mot Sverige, 19.6.2018, punkt 103). Av skidl som foljer av 19 § i
grundlagen méste bestimmelsen preciseras sé att den uttryckligen foreskriver om befogenhetens
maximala varaktighet. Andringen &r ett villkor for att lagforslaget ska kunna behandlas i vanlig
lagstiftningsordning.

149 § i lagforslag 1 foreskrivs det om anvindning av informationskéllor och i 50 § om betalning
av arvode till informationskéllan. I 42 § finns bestimmelser om beslut om styrd anvindning av
informationskéllor. Forslaget innehaller till skillnad fran 5 kap. 41 § i polislagen och 10 kap. 39 §
Smom. i tvangsmedelslagen ingen bestimmelse om registrering av uppgifter om
informationskillor. Grundlagsutskottet anser att det 1 forslaget till lag om militdr
underrittelseverksamhet bor inforas en grundliggande bestdmmelse om registrering av
informationskallor.

I 55 § foreskrivs om kopiering av forsédndelser. Enligt bestimmelsen har
militdrunderrittelsemyndigheterna rétt att kopiera ett brev eller en annan forsdndelse innan den
anlédnder till mottagaren. Nér kopieringen av en forséndelse riktas mot ndgon annans &n en statlig
aktors meddelande, dr en forutsittning att detta med fog kan antas vara av synnerlig vikt for att fa
information med avseende pa ett underrittelseuppdrag. 1 foreslagna 56 § foreskrivs om
kvarhéallande av forsdndelser for kopiering, och i foreslagna 57 § om beslut om kopiering.

De foreslagna bestimmelserna om kopiering ar, nér de riktas mot ndgon annan &n en statlig aktor,
av betydelse med avseende pa skyddet for fortroliga meddelanden i 10§ i grundlagen.
Grundlagen ger var och en ritt till konfidentiell kommunikation utan att utomstdende far
information om innehéllet i konfidentiella meddelanden som han eller hon skickar eller tar emot.
Detta innebér bland annat ett skydd mot att brev eller andra slutna forsdndelser Gppnas eller
forstors (GrUU 59/2006 rd, s. 2/1, GrUU 30/2001 rd, s. 2/1).

Beslut om kopiering ska enligt foreslagna 57 § fattas av en for uppdraget forordnad och med
anvéndningen av metoder for underrittelseinhdmtning sérskilt fortrogen militérjurist eller annan
tjiainsteman. Grundlagsutskottet anser det motiverat beslut om kopiering — mojligen med
undantag av bradskande fall — hanfors till domstol.

I foreslagna 58 § foreskrivs om radiosignalspaning. Enligt 2 mom. kan forsvarsmaktens
underréttelsetjinst eller forsvarsgrenarna rikta radiosignalspaning mot sddana radiovagor som
avses 1 bestimmelsen. Begreppet forsvarsgren definieras inte i lagen. Med begreppet hénvisas
uppenbarligen till 27 § i lagen om forsvarsmakten, dar det foreskrivs om armén, marinen och
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flygvapnet. I den paragrafen forekommer uttrycket "forsvarsgrenarna” dock endast i rubriken. Av
skil som foljer av 2 § 3 mom. i grundlagen maste begreppet forsvarsgren preciseras exempelvis
genom en hénvisning till den ndmnda paragrafen i lagen om forsvarsmakten.

Europadomstolen har utgatt frén att domstolskontroll &r den bésta garantin for en korrekt och
objektiv anvindning av metoder for underrittelseinhdmtning och for att undvika godtycklig
anvéndning och inriktning av metoderna. Det talar for att alla beslut om anvéndning av metoder
for civil underrittelseinhdmtning anfortros en oberoende domstol. Grundlagsutskottet faster
sarskild vikt vid forslagen till 43 § och 46 § i forslaget till lag om militér underrittelseverksamhet,
enligt vilka huvudstabens underrittelsechef i stéllet for en domstol ska besluta om en
tidckoperation och om bevisprovokation genom kop. Det &r en oldmplig 16sning som inte heller i
tillrdcklig grad tar hiansyn till de grundréttighets- och ménniskoréttsaspekter som anknyter till
anvindningen av metoderna. Utskottet har ansett det befogat att 1ata domstolen avgoéra om det
finns forutséttningar for en tdckoperation eller for bevisprovokation genom kép (GrUU 66/2010
rd, s. 9/I1). Grundlagsutskottet anser att det ocksa i friga om underrittelseverksamhet ar motiverat
att beslut om téckoperationer och bevisprovokation genom kop anfortros domstolen.

Informationsinhdmtning som avser datatrafik

I 63—71§ 1 forslaget till lag om militir underrittelseverksamhet foreskrivs det om
underrittelseinhdmtning som avser datatrafik. Det dr enligt grundlagsutskottet en ny befogenhet
av synnerlig konstitutionell betydelse.

Med underrittelseinhdmtning som avser datatrafik avses enligt lagens 9 § 7 punkt teknisk
informationsinhdmtning riktad mot datatrafik i kommunikationsnét som 6verskrider Finlands
grins, vilken baserar sig pa automatiserad avskiljning av datatrafiken samt behandling av den
inhdmtade informationen for utférande av ett underrittelseuppdrag. Underrittelseinhdmtningen
ska kunna inriktas mot savél statliga som icke-statliga aktorers datatrafik. Grundlagsutskottet
noterar att lagforslaget helt korrekt begransar underréttelseinhdmtningen till att gélla endast
datatrafik som &verskrider Finlands gréns.

Enligt 63 § i lagforslaget far for inriktning av underréttelseinhdmtning som avser datatrafik
forsvarsmaktens underréttelsetjanst i datatrafiken i ett kommunikationsnét kortvarigt samla in
och lagra tekniska data om datatrafiken och med hjélp av automatisk databehandling behandla
dem f0r statistisk analys. Enligt 9 § 8 punkten i lagforslaget avses med datatrafikens tekniska data
andra uppgifter om datatrafiken &n de som hor till innehéllet i ett meddelande. I motiven till
lagstiftningsordning (s. 362) ségs det att behandlingen av tekniska data kan gélla bland annat
identifieringsuppgifter.

Identifieringsuppgifterna for ett meddelande har i grundlagsutskottets tidigare praxis ansetts ligga
utanfor kirnomradet for den grundléggande fri- och réttighet som skyddar hemligheten i frédga om
fortroliga meddelanden (se t.ex. GrUU 33/2013 rd, s. 3/I—II, GrUU 6/2012 rd, s. 3—4, GrUU 29/
2008 rd, s. 2—3 och GrUU 3/2008 rd, s. 2/T). Utskottet har sedan dess justerat sin praxis, eftersom
identifieringsuppgifter som anknyter till elektronisk kommunikation samt mojligheten att
sammanstilla och kombinera dem likvil kan vara problematiska med hénsyn till skyddet for
privatlivet pé sa sitt att en kategorisk uppdelning av skyddet i ett kirnomrade och ett randomréade

23



Utlatande GrUU 36/2018 rd

inte alltid 4r motiverad, utan man maste pa ett allménnare plan féasta vikt ocksé vid hur
betydelsefulla begrinsningarna ar (GrUU 18/2014 rd, s. 6/11).

Ordalydelsen i 63 § i forslaget till lag om militir underréttelseverksamhet verkar enligt utskottets
uppfattning tillaita insamling och lagring av data i ett mycket omfattande omrade av
kommunikationsnétet, och utdver omndmnandet av "kortvarig" insamling i 63 § finns inga
uttryckliga begrinsande kriterier for insamlingen och lagringen av data. Den foreslagna
regleringen kan till denna del anses ha drag av sa kallad massdvervakning, eftersom behandlingen
av tekniska data i datatrafiken ocksa enligt propositionsmotiven (s. 290) ska kunna ske kortvarigt
och inriktas pa all datatrafik som ror sig i en kommunikationsnitsdel. Eftersom grundlagens 10 §
4 mom. inte mdjliggér allmin, oriktad och heltickande Overvakning av datatrafiken i
underrittelseverksamheten (GrUB 4/2018 rd, s. 8), maste foreslagna 63 § till denna del preciseras
med en uttrycklig bestimmelse om forbud mot allmén och oriktad dvervakning av datatrafik.
Alternativt kan ett sddant forbud tas in i lagens allménna bestimmelser. Det &r ett villkor for att
lagforslaget ska kunna behandlas i vanlig lagstiftningsordning.

I forslaget till lag om militdir underréttelseverksamhet indelas regleringen av
underrittelseinhdmtning som avser datatrafik i underréttelseinhdmtning som riktas mot statliga
aktorer (65 och 66 §) respektive underrittelseinhdmtning som riktas mot andra 4n statliga aktorer
(67 och 68 §).

Enligt 67 § 1 mom. i lagforslaget ska datatrafik hos andra én statliga aktorer, vilken &r visentlig
med avseende pa ett underrittelseuppdrag, kunna inhdmtas med hjilp av automatisk
databehandling, om underrittelseinhdmtningen kan antas vara nddvéndig for att inhdmta
information med avseende péd ett underrittelseuppdrag. Inhdmtningen av information i
datatrafiken grundar sig p& anvéndningen av sokbegrepp. Enligt 3 mom. i samma paragraf far
underrittelseinhdmtning inte inriktas utgdende frén ett meddelandes innehall, om innehallet inte
anknyter till ett sabotageprogram. Den information som inhdmtats i datatrafiken far enligt 4 mom.
behandlas automatiskt och manuellt.

Filtreringen av datatrafiken &r enligt motiven ténkt att skotas sa, att det datatrafikflode som valts
ut jamfors mot kriterier som stillts upp 1 forvig, det vill sdga mot s6kbegrepp och kategorier av
sokbegrepp (s. 149—150). Jamforelsen riktas dock inte mot innehéllet i meddelandena, eftersom
innehallet hor till kdrnomradet for skyddet i fraga om hemligheten for fortroliga meddelanden.
Enligt motiven (s. 149—150) handlar underréttelseinhdmtning som avser datatrafik inte om sé
kallad massdvervakning, som riktas mot ospecificerad information, utan tillstindsforfarandet
som bygger pa beslut av domstol forutsitter att underrittelseinhdmtningen riktas sa att det inte ar
mdjligt att inhdmta ospecificerade kommunikationsuppgifter.

Med hénsyn till de synpunkter som grundlagsutskottet framforde i betdnkandet GrUB 4/2018 rd
och den europeiska réttspraxis som lag till grund for synpunkterna, méste 67 § i lagen om militar
underrittelseverksamhet kompletteras med en uttrycklig bestimmelse om forbud mot allmén och
oriktad Gvervakning av datatrafik. Alternativt kan ett sddant forbud tas in i lagens allménna
bestdmmelser. Nagot sadant forbud framgér inte av lagforslagen, trots att det uttryckligen
understryks 1 motivtexten. Ett lagfiast forbud &r &4gnat att fortydhga de grinser for
underrittelseinhdmtning avseende datatrafik som nu endast ndmns i propositionsmotiven.
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Dessutom konkretiserar det pa ett sétt som dr avgorande for domstolens utdvande av beslutsmakt
och for praxis inom underréttelseverksamheten de grundlidggande krav som sérskilt i EU:s
rattighetsstadga stélls pa skyddet for fortroliga meddelanden. En sddan bestimmelse maste fogas
till lagforslaget for att det ska kunna behandlas i vanlig lagstiftningsordning.

Att underrittelseinhdmtning som avser datatrafik ska utgéra en sistahandsétgird vid
underrittelseinhdmtning som inte riktas enbart mot en statlig aktér framgir av
nddvindighetskraveti 67 § 1 mom. i lagforslaget. Enligt detaljmotiven till bestimmelsen (s. 296)
avses med nddvindighetsforutsittning att "underrittelseinhdmtning som avser datatrafik ska
anvéndas 1 sista hand, dvs. i praktiken om informationsinhdmtning med nagon annan metod &n
underrittelseinhdmtning som avser datatrafik inte &r mojlig". Grundlagsutskottet anser att det i ett
sd exceptionellt regleringssammanhang vore befogat att pa det sitt som anges i motiven
foreskriva att underrittelseinhdmtning som avser datatrafik 4 en metod for
underrittelseinhdmtning som tillimpas i sista hand.

Enligt 65§ 1 mom. och 67 § 1 mom. i forslaget till lag om militdr underrittelseverksamhet
grundar sig inhdmtningen av information i datatrafiken pa anvindningen av sokbegrepp. |
bestimmelserna definieras likvél inte vad som avses med sokbegrepp eller grupper av
sokbegrepp. Begreppet sokbegrepp ér av hogsta vikt vid inriktningen av underréttelseinhdmtning
som avser datatrafik. Det maste darfor, och med hénsyn till kravet pa noggrann avgrinsning och
exakthet samt de grundrittighets- och ménniskoréttsaspekter som anknyter till
underrittelseinhdmtning som avser datatrafik, foreskrivas om grunderna for ett godtagbart
sokbegrepp i lagen om militdr underrittelseverksamhet. Det forutsitts ocksa i Europadomstolens
praxis om forutsdgbarhet for rittsverkningar som foljer av bestimmelser som ingriper i skyddet
for hemligheten i fraga om fortroliga meddelanden.

Enligt foreslagna 68 § om beslut om underrittelseinhdmtning som avser datatrafik hos andra &n
statliga aktorer kréver detta slag av underréttelseinhdmtning i regel forhandstillstand av domstol.
Beslut om underréttelseinhdmtning som avser datatrafik hos andra én statliga aktorer ska enligt
68 § 1 mom. fattas av domstol pa yrkande av huvudstabens underrittelsechef. Om drendet inte tal
uppskov, far Huvudstabens underrittelsechef besluta om underrittelseinhdmtning som avser
datatrafiken hos andra 4n statliga aktorer till dess domstolen har avgjort yrkandet om beviljande
av tillstdnd. Ett sddant drende ska foras till domstol for avgorande inom 24 timmar. Tillstdnd kan
enligt foreslagna 68 § 2 mom. ges for hogst sex ménader &t gédngen. I 3 mom. foreskrivs det
dessutom om de omsténdigheter som ska ndmnas i yrkandet och domstolsbeslutet.

Enligt grundlagsutskottet (GrUB 4/2018 rd, s. 8—9) maste det vid anvéindningen av befogenheter
for informationsinhdmtning pévisas att informationsinhdmtningen med individuella
begriansningar av de grundldggande fri- och réttigheterna i varje enskilt fall ar ett effektivt och
nddvindigt sétt att inhdmta information om verksamhet som allvarligt hotar den nationella
sdkerheten 1 situationen i frdga. 1 foreslagna 68 § forutsétts likvél inte helt tydligt nédgon
skyldighet att pavisa dessa omstédndigheter. Med hédnsyn till det som grundlagsutskottet
konstaterade i det ndimnda beténkandet dr det motiverat att till 68 § 3 mom. i forslaget till lag om
militér underrittelseverksamhet foga en punkt som uttrycker ett krav pa att ange grunderna for att
underrittelseinhdmtning i det enskilda fall som avses i ansdkan ar effektiv och ndodvéandig.
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Skyddande av militdr underrdttelseinhdmining samt tryggande av tjidnstemdn och
informationskdllor

I lagforslagets 72 § foreskrivs om skyddande av militdr underrittelseinhdmtning. Enligt
foreslagna 72 § 1 mom. fér militdrunderrattelsemyndigheten anvinda falska, vilseledande eller
fortackta uppgifter, géra och anvéinda falska, vilseledande eller fortidckta registeranteckningar
samt uppratta och anvinda falska handlingar, nédr det behovs for att forhindra att den militira
underrittelseinhdmtningen avsldjas. I den foreslagna bestimmelsen uppstills som forutséttning
for skyddande att det 4r nddvéndigt for att forhindra att den militdra underréttelseinhdmtningen
avslojas. Nodvandighetskravet ar i linje med motsvarande bestimmelser i 5 kap. 46 § i polislagen
och 10 kap. 46 § i tvangsmedelslagen.

I propositionsmotiven (s. 308) granskas likvil en forutséttning enligt vilken skyddsatgérder far
vidtas nir detta "behovs" for att forhindra att militir underréttelseinhdmtning avslojas.
Grundlagsutskottet papekar att lagtexten och dess motiv inte harmonierar med varandra.

Utlimnande av underrdttelseuppgifter i vissa fall

176 och 77 § 1 forslaget till lag om militdr underrittelseverksamhet finns det bestimmelser om
utlimnande av information som erhallits vid underrittelseinhdmtning for brottsbekdmpning.
Utgangspunkten &r att information som erhéllits genom underrittelsebefogenheter inte far
anvéndas for andra dndamaél &n for att skydda den nationella sékerheten. Enligt motiven handlar
bestimmelsen om vissa undantag fran dndamalsbundenheten.

Grundlagsutskottet har nyligen i detalj granskat bestimmelser om anvéndningen av
overskottsinformation. Grundlagsutskottet har i sin tidigare praxis uppstdllt avsevérda
begransningar for utnyttjandet av Overskottsinformation och understrukit att denna typ av
information endast kan anvéndas for att férhindra eller avsldja brott for vars utredning man skulle
ha fatt anvénda det tvangsmedel genom vilket informationen har fatts eller for utredning av brott
for vars utredning det hade kunnat beslutas om det ifragavarande tvangsmedlet (GrUU 66/2010
rd, s. 10 och GrUU 67/2010 rd, s. 4—S5). Utskottet har sedermera preciserat sin stdndpunkt i fraga
om utnyttjande av Overskottsinformation och ansett att Overskottsinformation under vissa
forutsattningar kan tilldtas i vidare utstrickning for utredning av brott som &verskrider en
bestimd grovhetsgrad (GrUU 32/2013 rd, s. 6—7). Utgéngspunkten &r att all
overskottsinformation som fatts genom 1 sig lagliga tvdngsmedel inte utan begrinsning kan
anvindas for utredning av vilket som helst brott (GrUU 32/2013 rd, s. 6/11).

Grundlagsutskottet menar att det i bestimmelserna och motiven till dem forblir oklart varfor
regleringen inte konstruerats i enlighet med bestimmelserna om dverskottsinformation i 10 kap.
55 och 56 § i tvangsmedelslagen och i 5 kap. 53 och 54 § i polislagen. Bestimmelserna om
anvindning av dverskottsinformation i polislagen och tvangsmedelslagen bygger pa en modell
enligt vilken dverskottsinformation far anvéndas vid utredning av brott nér informationen géller
ett sddant brott for vars forhindrande det skulle ha varit tillatet att anvinda det tvingsmedel som
har anvénts d& informationen har fatts (5 kap. 54 § 1 mom. i polislagen och 10 kap. 56 § 1 mom. i
tvingsmedelslagen). Overskottsinformation fir dock ocksi anvindas, om anvindningen av
overskottsinformationen kan antas vara av synnerlig vikt for utredningen av brottet och om det
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for brottet foreskrivna strangaste straffet ar faingelse i minst tre ar eller det dr fradga om nagot av de
brott som uttryckligen ndmns i bestimmelserna (5 kap. 54 § 2 mom. i polislagen och 10 kap. 56 §
2mom. i tvingsmedelslagen). Overskottsinformation fir dessutom alltid anviindas for
forhindrande av brott, for inriktning av férundersokningsmyndighetens verksamhet och som en
utredning som stdder det att ndgon ar oskyldig (5 kap. 54 § 4 mom. i polislagen och 10 kap. 56 §
4 mom. i tvangsmedelslagen).

Bestdmmelserna i 76 och 77 § i forslaget till lag om militér underréttelseverksamhet kan i det har
avseendet anses vara problematiska, eftersom det inte tydligt framgar hur de forhéller sig till
bestimmelserna om anvédndning av Overskottsinformation. Bestdmmelserna 4r dessutom
tamligen svéra att f4 grepp om. Vid beddmningen av regleringen maste enligt grundlagsutskottets
uppfattning vikt fastas for det forsta vid att underréttelseverksamhet till sin karaktir dr annorlunda
an anviandning av hemliga metoder att inhdmta information enligt polislagen eller anvindning av
hemliga tvangsmedel enligt tvingsmedelslagen. Det betyder att frigan om bundenheten till ett
anvindningsdndamal accentueras ndr man beddmer regleringen om  eventuell
overskottsinformation eller information som péminner om sddan. Till den hdr delen kan
situationen i ndgon mén jaimforas med den bedémning som gjordes under riksdagsbehandlingen
av propositionen om vittnesskyddsprogram. Grundlagsutskottet framholl d& vikten av
dndamalsbundenhet vid utnyttjandet av 6verskottsinformation (GrUU 33/2014 rd, s. 4/1; se dven
LaUU 15/2014 rd, s. 3/1 och FvUB 38/2014 rd, s. 4—5).

Med tanke pé skillnaderna mellan underrittelseverksamhet respektive utredning och avvérjande
av brott bor det enligt grundlagsutskottet sdrskilt sdkerstillas att regleringen inte Oppnar
mdjligheter att utnyttja underrittelseverksamheten for att kringgéa polislagens bestimmelser om
hemliga metoder for inhdmtande av information eller tvingsmedelslagens bestimmelser om
hemliga tvdngsmedel. I det hir avseendet &r propositionsmotiven (s. 318) delvis problematiska
och stér i konflikt med de foreslagna bestimmelserna. Enligt motiven kan information som ska
overlatas till behorig myndighet anknyta forutom till forhindrande av brott, ocksa till avsléjande
av ett sadant eller t.ex. till utredning av troskeln for att inleda en forundersékning. I ljuset av
grundlagsutskottets praxis far information i samband med ringa brott inte pa det sétt som avses i
motiven ldmnas ut for att faststélla troskeln for nir en forundersokning ska inledas. Utskottet har
ansett att detta indirekt innebdr en uppluckring av begrédnsningarna for anvéndning av
teletvangsmedel (GrUU 32/2013 rd, s. 6/11, GrUU 33/2014 rd, s. 4/1).

Samma beddmning kan gdras av bestimmelserna i 76 och 77 § i forslaget till lag om militir
underrittelseverksamhet. Av betydelse vid denna bedomning dr ockséd att information som
paminner om den &verskottsinformation som avses i polislagen och tvangsmedelslagen erhalls
vid underrittelseverksamhet pé ett sétt som eventuellt ingriper i sédana personers integritet som
inte berdrs av underrittelseuppdraget utan att de &r medvetna om det (se dven GrUU 33/2014 rd,
s. 4/1).

Motiven till bestimmelsen ger en inkonsekvent bild av vad den foreslagna regleringen om
utldmnande av uppgifter i sjdlva verket handlar om och for vilka &ndamal uppgifter mojligen kan
lamnas ut. Den foreslagna regleringen grundar sig pa en logik, dir utlimnande av information om
ett beganget brott (76 §) skiljs at fran utlimnande av information for férhindrande av ett brott
(77 §). I polislagen och tvingsmedelslagen &r utgédngspunkten for bestimmelserna om
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anvéndning av overskottsinformation dessutom att dverskottsinformation alltid far anvéndas for
forhindrande av brott, for inriktning av polisens verksamhet och som en utredning som stdder det
att nagon &r oskyldig (5kap. 54§ 4mom. i polislagen och 10kap. 56§ 4 mom. i
tvéngsmedelslagen).

Enligt 77 § 4 mom. i forslaget till lag om militdr underrittelseverksamhet far information som
inhdmtats genom anvéndning av en metod for underrittelseinhdmtning alltid l&mnas ut som
utredning som stoder att ndgon &r oskyldig. Enligt den fOreslagna bestdimmelsen &r
underrittelsemyndigheten alltsa inte skyldig att ldmna ut information som stoder att nagon &ar
oskyldig. Grundlagsutskottet anser att forslaget inte ar helt korrekt med hénsyn till grundlagens
21 § om réttvis rittegdng. En myndighet bor i princip vara skyldig att 1dmna ut information som
stoder det att ndgon ar oskyldig. Grundlagsutskottet menar dock att denna skyldighet ger
anledning att i vidare omfattning granska de bestimmelser som anknyter till detta.

Férbud mot underrittelseinhdmining, utpldaning av underrittelseinformation och underrittelse
om anvdndning av en metod for underrdttelseinhdmitning

Enligt 79§ i forslaget till lag om militdir underréttelseverksamhet far bland annat
underrittelseinhdmtning som avser datatrafik inte riktas mot kommunikation vars avsédndare och
mottagare befinner sig i Finland eller mot sddan kommunikation eller information, som en part i
kommunikationen inte far vittna om eller som han eller hon har ritt att vigra vittna om med stod
av réttegdngsbalken. Grundlagsutskottet menar att det utifran bestimmelsens ordalydelse inte
framgér klart att exempelvis kommunikation mellan en brottsmissténkt och dennes bitréde i sin
helhet omfattas av forbudet mot underrittelseinhdmtning pad samma sitt som det omfattas av
forbudet mot avlyssning enligt 10 kap. 52 § i tvangsmedelslagen. Forsvarsutskottet maéste
sikerstdlla att forbudet mot underrittelseinhdmtning inte & mer begrinsat &n i
tvangsmedelslagen.

I 83§ i forslaget till lag om militdr underrittelseverksamhet foreskrivs om utpléning av
information som inhdmtats genom underréttelseinhdmtning som avser datatrafik. Enligt 3 mom.
ska information dock fé bevaras och lagras, om den behovs i de fall som anges i 76 eller 77 §. 1
76 och 77 § i lagforslaget foreskrivs om anmilan och ldmnande av information i vissa fall, och i
78 § om anmélan om att forundersokning eller brottsbekdmpning inleds.

Grundlagsutskottet menar att foreslagna 83 § 3 mom. &r problematiskt satillvida att det tillater
bevarande och lagring av information utan ndgon begrénsning i tiden. Bestimmelserna maste
enligt utskottet kompletteras med en skyldighet att regelbundet beddma huruvida informationen
langre behovs.

I foreslagna 86 § foreskrivs det om underréttelse om anvidndning av en metod for
underrittelseinhdmtning. Enligt paragrafens 2 mom. ska underrittelseinhdmtning som avser
datatrafiken hos andra én statliga aktorer meddelas skriftligen till den person som varit foremal
for underrittelseinhdmtningen efter det att syftet med anvéndningen av metoden for
underrittelseinhdmtning har natts och om innehallet i ett konfidentiellt meddelande fran en viss
person som befinner sig i Finland har retts ut manuellt vid behandlingen. Av bestimmelsen
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framgér inte huruvida det som avses dr vistelseorten vid tidpunkten for dtgérden eller situationen
vid tidpunkten for underrittandet. Bestimmelsen méste preciseras.

Europadomstolen har som ovan konstaterats i manga av sina avgoranden tagit stéllning till frigan
om och i vilka situationer en person som ar foremal for underréttelseinhdmtning ska ha rétt att bli
informerad av en myndighet om den spaningsétgérd, till exempel underrittelseinhdmtning som
avser datatrafik, som han eller hon blivit foremal for. Savél grundlagen som Europakonventionen
och EU-rétten utgar fran att den som blir foremal for en metod for underrittelseinhdmtning ska
informeras om det s& snart som mgjligt. Den principen far fréngéds endast i mycket strikt
definierade situationer som anges i lag.

Anmilningsskyldigheten i friga om underrittelseinhdmtning som avser datatrafiken hos andra én
statliga aktorer géller endast situationer dér innehéllet i ett konfidentiellt meddelande har retts ut
manuellt vid behandlingen. Bestdmmelsen géller séaledes inte behandling av
identifieringsuppgifter, vilket avsevirt inskrdanker anmélningsskyldighetens faktiska betydelse
som garanti for rttsskyddet och for en réttvis réittegang. Enligt grundlagsutskottet finns det skél
att anse att skyldigheten att underritta om anvindning av hemliga metoder for
underrittelseinhdmtning utgor ett centralt element i de rittsskyddsgarantier som anknyter till
dessa metoder. Identifieringsuppgifter som anknyter till elektronisk kommunikation samt
mdjligheten att sammanstélla och kombinera dem kan likvél vara problematiska med hénsyn till
skyddet for privatlivet pa sa sétt att en sddan uppdelning av skyddet i ett karnomrade och ett
randomrade som avses i propositionen (s. 284) inte alltid 4r motiverad, utan man maste pa ett
allménnare plan fasta vikt ocksé vid hur betydelsefulla begransningarna ér (GrUU 18/2014 rd).
Det gar exempelvis att utifrdn geografisk information eller identifieringsuppgifter om besokta
webbplatser att timligen ingdende utreda information som hor till privatlivets kdrnomrade, till
exempel uppgifter om personens politiska Overtygelse eller sociala relationer. Det dr darfor
nddvandigt att skyldigheten att underritta om atgérder utstracks ocksa till manuell hantering av
identifieringsuppgifter for meddelanden. Den hér dndringen &r ett villkor for att lagforslaget ska
kunna behandlas i vanlig lagstiftningsordning.

Internationellt samarbete

Enligt 19§ 1 mom. 1 punkten i forslaget till lag om militdr underrittelseverksamhet kan
militdrunderrittelsemyndigheterna i enlighet med Finlands nationella intressen i anknytning till
sina uppgifter eller for att skydda den nationella sidkerheten utbyta underrittelseuppgifter med
utlindska underréttelse- och sdkerhetstjdnster. 1 paragrafens 5 mom. finns en
hénvisningsbestimmelse, enligt vilken det vid utlimnande och mottagande av sddana uppgifter
som avses i bestimmelsen dessutom ska iakttas vad som sérskilt anges om detta i internationella
fordrag som ér forpliktande for Finland eller foreskrivs i lagen om internationella forpliktelser
som géller informationssékerhet. Enligt motiven till bestimmelsen avses med internationella
forpliktelser framst internationella fordrag som géller informationssékerhet och som Finland
redan har ingatt med flera betydande samarbetsparter.

Grundlagsutskottet anser att detta péstdende &r problematiskt. 1 frdga om utlimnande av

information till en annan stat ska ocksd bestimmelserna i de internationella
ménniskoréttskonventionerna som dr forpliktande for Finland foljas. Det innebér bland annat att
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information inte far lamnas ut till eller tas emot 1 samarbete med en stat som kan antas gora sig
skyldig  till  systematiska  ménniskordttskrankningar eller ddr metoderna  for
underrittelseinhdmtning inte foljer de standarder som faststdllts i de internationella
ménniskoréttskonventionerna. Utskottet anser att regleringen maéste preciseras sa att denna
avgransning uttryckligen framgér av bestimmelserna. En séddan &ndring é&r ett villkor for att
lagforslaget ska kunna behandlas i vanlig lagstiftningsordning. Avgrinsningen kan enligt
utskottets uppfattning géras exempelvis sa att det i bestimmelsen hénvisas till att internationella
avtal som &r bindande for Finland ska foljas vid utlimnande och mottagande av information och
genom att uttryckligen forbjuda internationellt samarbete och utbyte av information, om det finns
grundad anledning att misstdnka att ndgon pa grund av samarbetet eller utlimnandet av
information riskerar dodsstraff, tortyr, ndgon annan behandling som krinker manniskovérdet,
forfoljelse, godtyckligt frihetsberdvande eller ordttvis rittegang.

Av motiven till 19 § i forslaget till lag om militér underréttelseverksamhet framgér att paragrafen
inte géller utbyte av personuppgifter. Enligt féreslagna 19 § 5 mom. finns ndrmare bestdmmelser
om utlimnande av personuppgifter i lagen om behandling av personuppgifter inom
Forsvarsmakten. Grundlagsutskottet anser att hénvisningen till "ndrmare" bestimmelser dnda
mdjliggdr en tolkning enligt vilken bestdmmelserna i 19 § utgdr en grund for utbyte av
personuppgifter.

Grundlagsutskottet har bedomt bestdmmelser om myndigheternas rétt att f4 och skyldighet att
lamna ut information med avseende pa skyddet for privatliv och personuppgifteri 10 § 1 mom. i
grundlagen och da noterat bland annat vad och vem rétten att fa information géller och hur ritten
ar kopplad till nédvandighetskriteriet. Myndigheternas rétt att fi och mojlighet att 1dmna ut
information kan gélla "behovliga uppgifter" for ett visst syfte, om lagen ger en uttdmmande
forteckning over innehéllet i uppgifterna. Om innehéllet dédremot inte anges i form av en
forteckning, ska det i lagstiftningen inga ett krav pa att "informationen &r nddvéndig" for ett visst
syfte (se t.ex. GrUU 17/2016 rd, s. 2—3, och de utldtanden som ndmns dédr, samt GrUU 38/2016
rd, s. 3). Utskottet har ansett att grundlagen inte tilldter en mycket vag och ospecificerad ritt att fa
uppgifter, inte ens om den &r knuten till nédvéandighetskriteriet (GrUU 19/2012 rd, s. 4 och de
utlatanden som ndmns dér).

Grundlagsutskottet understryker att det vid en sérskiljning mellan behovlighet respektive
nddvindighet att f eller [dmna ut uppgifter dr frdgan inte bara om omfattningen av innehallet i
uppgifterna utan ocksé om att de intressen som berittigar ett informationsutbyte som gar fore
sekretessbestimmelserna asidositter de grunder och intressen som skyddas av sekretessen. Ju
mer generella bestimmelserna om ritt till information &r, desto storre ar risken att sddana
intressen kan asidoséttas per automatik (se t.ex. GrUU 15/2018 rd, s. 39 och de utlatanden som
ndmns dér).

Utskottet papekar att begreppet personuppgifter ar vidstrackt. Den av riksdagen antagna lagen om
behandling av personuppgifter i brottmal och vid uppritthéllandet av den nationella sidkerheten
(RP 31/2018 rd) har en definitionsbestimmelse (3 § 1 mom.), enligt vilken personuppgifter avser
varje upplysning som direkt eller indirekt avser en identifierad eller identifierbar fysisk person
(en registrerad). Om avsikten med 19 § i lagforslaget, i motsats till det som ségs i motiven, &r att
ge myndigheterna rétt att trots sekretessbestimmelserna ldmna ut personuppgifter till utlindska
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underréttelse- och sékerhetstjénster, méste den foreslagna regleringen till f61jd av grundlagens 10
§ 1 mom. om skydd for privatlivet och personuppgifter preciseras sa att den foljer
grundlagsutskottets ovan nimnda praxis for bestimmelser som ror ritten att fa och att lamna ut
myndighetsuppgifter trots sekretess (se t.ex. GrUU 15/2018 rd, s. 39, GrUU 19/2012 rd, s. 4 och
de utlatanden som nadmns dir). Alternativt maste bestimmelsen i 19 § preciseras sd att den
avgransning som anges 1 motiven tydligt framgar, det vill sdga att sekretessbelagda
personuppgifter inte far ldmnas ut med stdd av paragrafen. Mojligheten att trots
sekretessbestimmelserna ldmna ut uppgifter maste ocksé i det fallet definieras sarskilt for varje
typ av informationsinnehall eller bindas till ett nédvindighetskrav. Andringen ir en forutséttning
for att lagforslag 1 ska kunna behandlas i vanlig lagstiftningsordning.

En behdrig tjansteman fran en frimmande stat har enligt 19 § 3 mom. i forslaget till lag om militar
underrittelseverksamhet med ett beslut av Huvudstabens underrittelsechef rétt att pa finskt
territorium for skotsel av militdrunderrittelsemyndigheternas uppgifter samarbeta med en
tjansteman vid en militdrunderrittelsemyndighet samt under dennes uppsikt och dvervakning
anvinda de metoder for underrattelseinhdmtning som avses i 20, 22, 41, 45, 49 och 63 §. Till de
metoder som avses hor exempelvis tickoperation (41 §), bevisprovokation genom kop (45 §) och
behandling av data (63 §).

I motiven till bestdmmelsen hénvisar regeringen till att dessa metoder for
underrittelseinhdmtning innebdr endast ett litet ingripande i de grundldggande fri- och
rittigheterna och ingen av metoderna inkrdktar pa hemligheten i frdga om fortroliga
meddelanden. I propositionen ségs att "[t]dckoperationer och bevisprovokation genom kop anses
vara de hardaste metoderna for hemligt inh&mtande av information, eftersom villkoren for att fa
anvinda dem &r synnerligen strikta" (s. 31). Grundlagsutskottet har ovan konstaterat att
ordalydelsen i 63 § i lagforslaget verkar tillita insamling och lagring av data i1 ett mycket
omfattande omradde av kommunikationsnitet. Det star enligt grundlagsutskottet klart att de
foreslagna befogenheterna séledes inte innebér enbart obetydliga ingrepp i de grundlaggande fri-
och réttigheterna, vilket pastés i motiven (se dven GrUU 5/1999 rd, s. 5).

Bestdmmelserna om en frimmande stats tjanstemans verksamhet har betydelse med avseende pé
Finlands suverédnitet enligt 1 § i grundlagen. Denna aspekt granskas dock inte i
propositionsmotiven. Vid tolkningen av suverdnitetsbestimmelserna i grundlagen har
utgangspunkten av hivd varit att man bor beakta att Finland &r medlem i méanga internationella
organisationer och att Europeiska unionen &r en av de viktigaste (RP 1/1998 rd, s. 72—73 GrUU
56/2006 rd, s. 2/11, GrUU 1/2007 rd, s. 2/I1 och GrUB 9/2010 rd, s 9—10). Utgangspunkten &r att
sddana internationella forpliktelser som dr sedvanliga i modern internationell samverkan och som
bara i obetydlig utstrickning inverkar pa statens suverdnitet inte som sédana stéar i strid med
suverdnitetsbestimmelserna i grundlagen (RP 1/1998 rd, s. 74/1I). Den nu foreslagna regleringen
har inte berdéringspunkter med Finlands medlemskap i internationella organisationer. Med tanke
pa suverdniteten dr det dock visentligt att en frimmande stats tjinstemans handlande alltid
grundar sig pé ett beslut fattat av finlindska myndigheter (se &ven GrUU 66/2016 rd, s. 3 och
GrUU 65/2016 rd, s. 3).

I grundlagsutskottets praxis i friga om begrédnsningar av suveréniteten har behorighetens art och
mdjligheten att anvéinda befogenheter sjalvstindigt dgnats uppmérksamhet (t.ex. GrUU 65/2016

31



Utlatande GrUU 36/2018 rd

rd, s. 3, GrUU 9/2009 rd, s. 2, GrUU 1/2007 rd, s. 3, GrUU 56/2006 rd, s. 3). I foreslagna 19 § har
befogenheterna for en frimmande stats tjénsteman begréansats péa det sétt som beskrivits ovan.
Denne far enligt 19 § anvdnda metoder for underrittelseinhdmtning i samarbete med en
tjansteman vid en militdrunderrittelsemyndighet samt under dennes uppsikt och 6vervakning. Av
bestimmelsens ordalydelse méste det dock klarare framga att en frimmande stats tjdnsteman ar
skyldig att iaktta de foreskrifter, begrdnsningar och anvisningar som den militdra
underrittelsemyndigheten meddelar. Dessutom maste regleringen kompletteras med en
bestdmmelse om tjdnsteansvar for en frimmande stats tjansteman (GrUU 56/2006 rd, s. 3/1,
GrUU 9/2009 rd, s. 2/1I).

I 19§ 2mom. i Ilagforslaget foreskrivs det om situationer dir tjanstemédn vid
militdrunderrittelsemyndigheterna pa en annan stats territorium deltar i samarbetet mellan
militdrunderrittelsemyndigheterna och en utlindsk underrittelse- eller sékerhetsmyndighet.
Utskottet noterar — vilket ocksé propositionen ger uttryck for — att underréttelseinhdmtning
utomlands i vissa fall &ven kan uppfylla rekvisitet for nagon gérning som é&r straffbar enligt den
aktuella statens strafflag. I propositionen ingar likvil ingen beddmning av det godtagbara i detta
eller av foljderna for tjanstemannen. Utskottet anser att forsvarsutskottet noggrant bor granska
tjanstemannens rittsliga stéllning i sddana situationer och bland annat dvervéiga om en tjdnsteman
utan dennes samtycke kan forordnas att delta i sddan verksamhet som avses i paragrafen (se t.ex.
GrUU 65/2016 rd, s. 4—5).

Grundlagsutskottet noterar dessutom bestimmelserna om anvéndning av metoder for
underrittelseinhdmtning utomlands i 62 § i forslaget till lag om militér underrattelseverksamhet.
Enligt den fOreslagna paragrafen fir pa militdr underréttelseinhdmtning utomlands och pa
anvéndning av metoder for underréttelseinhdmtning utomlands, utdver vad som i lagen foreskrivs
om forbud mot militdr underrdttelseinhdmtning som géller ett utrymme som anvénds for
stadigvarande boende, tillimpas bestimmelserna i 58 § 3 mom., 76—77 §, 79—=80 §, 82 § 2
mom., 84 och 86 § i lagen. Beslut om militér underrittelseinhdmtning och anviandning av metoder
for underréttelseinhdmtning som sker utanfér Finland ska fattas av huvudstabens
underrittelsechef. Grundlagsutskottet anser att bestimmelsen dr mycket knappt formulerad, med
tanke pé dess stora principiella betydelse.

I motiven till bestimmelsen hinvisas visserligen helt korrekt till att det av 2 § 3 mom. i forening
med 22 § i grundlagen foljer att finldndska tjanstemén inte heller nir de befinner sig utomlands far
handla pa ett sétt som krinker de grundliggande fri- och rittigheterna och de ménskliga
rattigheterna. Med hénsyn till att den underrittelseinhdmtning som avser utlindska forhallanden
ar kénslig till sin natur &r det enligt motiven dock i enskilda fall motiverat att det moment och den
paragraf som nimns separat i det foreslagna momentet inte alltid behdver tillimpas, vilket anges
med uttrycket "far tillimpas". Detta ger huvudstabens underrittelsechef provningsritt (s. 282) att
beddma nér bestimmelserna kan tillimpas och nér det inte &r motiverat att tillimpa dem. Till de
bestimmelser som kan tillimpas enligt provning hor exempelvis forbudet mot
underrittelseinhdmtning i 79 § 1 lagforslaget, enligt vilken metoder for underrittelseinhdmtning
inte far riktas mot sdédan kommunikation som parterna i kommunikationen inte fér vittna om eller
som parterna har rétt att vigra vittna om med stod av rittegangsbalken.
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Grundlagsutskottet anser att den skyldighet som en tjansteman enligt grundlagen har att ocksé
utomlands handla pé ett sétt som inte krdnker de grundlédggande fri- och rittigheterna eller de
ménskliga rittigheterna, inte kan grunda sig pd omfattande provningsritt som foreskrivs genom
en sa dppen reglering. Utskottet anser att regleringen bor preciseras visentligt.

Samarbete med sammanslutningar

117 § i forslaget till lag om militér underréttelseverksamhet foreskrivs om samarbete med andra
myndigheter och sammanslutningar. Enligt den foreslagna bestdimmelsen ska
militdrunderrittelsemyndigheterna enligt behov agera i samarbete med andra myndigheter for att
den militdra underrittelseinhdmtningen ska kunna skotas pd ett &dndamaélsenligt sétt.
Militdrunderrittelsemyndigheterna kan for att genomfora sitt uppdrag agera i samarbete med
sammanslutningar samt till andra myndigheter och sammanslutningar trots
sekretessbestimmelserna ldmna ut uppgifter, om utlimnandet av uppgifterna ér nddvindigt med
avseende pé forsvaret av landet eller for att skydda den nationella sékerheten.

Enligt ordalydelsen i bestdimmelsen forblir det mycket Oppet vad samarbetet mellan
militdrunderrittelsemyndigheten och sammanslutningarna kan innebdra och vilka
sammanslutningar bestimmelsen géller. [ motiven till bestimmelsen (s. 220) konstateras det bara
att samarbetet mellan militdrunderréttelsemyndigheten och sammanslutningarna ocksa kan ha
samband med ett foretags sékerhet och forhindrande av foretagsspioneri. I motiven hanvisar
regeringen ocksa till att det i dessa situationer dven ska féstas sirskild vikt vid vilken stillning ett
foretag har nér det géller forsvaret och om foretaget t.ex. deltar i upprétthéllandet av samhaéllets
vitala funktioner. Det forblir bland annat oklart hur den foreslagna regleringen forhaller sig till
grundlagens 124 § om &verforing av offentliga forvaltningsuppgifter pé andra 4n myndigheter.
Bestdmmelsen om samarbete med sammanslutningar i 17 § i forslaget till lag om militér
underrittelseverksamhet maéste antingen strykas eller i vidsentlig grad preciseras i friga om
samarbetets innehall och vilka som é&r parter i samarbetet. Det bor 1 sé fall goras pé ett sétt som
respekterar 124 § i grundlagen. Andringen #r ett villkor for att lagforslaget ska kunna behandlas i
vanlig lagstiftningsordning.

Enligt motiven till bestimmelsen giller 17 § inte utlimnande av personuppgifter. Den
avgransningen framgir dock inte av bestimmelsen. Utskottet papekar att begreppet
personuppgifter ar vidstrackt. Om avsikten dr, i strid med det som sdgs i forarbetena, att det med
stod av bestimmelsen ska vara mdjligt att trots sekretessbestimmelserna ldmna ut
personuppgifter till sammanslutningar, méste den fOreslagna bestimmelsen preciseras.
Grundlagsutskottet har ansett att grundlagen inte tillater en mycket vag och ospecificerad ritt att
fa uppgifter, inte ens om den ar knuten till nédvandighetskriteriet (GrUU 19/2012 rd, s. 4 och de
utldtanden som ndmns dir). Det maste dérfor i foreslagna 17 § anges betydligt mer exakt vilken
krets av sammanslutningar som har rétt att fi uppgifter, for att forslaget till lag om militdr
underrittelseverksamhet ska kunna behandlas i vanlig lagstiftningsordning. Alternativt méste
bestimmelsen preciseras sa att den avgréansning som anges i motiven tydligt framgér, det vill séga
att sekretessbelagda personuppgifter inte fir [dmnas ut med stod av paragrafen. En sddan éndring
ar ett villkor for att lagforslaget ska kunna behandlas i vanlig lagstiftningsordning.
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Forsvarsutskottet bor dessutom bedoma huruvida det dr lampligt att det inte uppstéllts hogre krav
pa utlimnande av uppgifter till sammanslutningar &n pé utlimnande av uppgifter till
myndigheter.

Undersokning av upptagningar

1108 § i forslaget till lag om militdr underréttelseverksamhet foreskrivs det om undersdkning av
upptagningar. De upptagningar som uppkommit vid anvidndningen av metoder for
underrittelseinhdmtning far enligt 1 mom. undersdkas endast av domstolen och huvudstabens
underrittelsechef, en till uppdraget av militdrunderrittelsemyndigheterna forordnad och med
anvéndningen av metoder for underrittelseinhdmtning sérskilt fortrogen militérjurist eller annan
tjdnsteman eller av ndgon annan dn en ovan avsedd tjinsteman vid en
militdrunderrittelsemyndighet som é&r sérskilt fortrogen med anvindningen av metoder for
underrittelseinhdmtning. Enligt grundlagsutskottet star det av skdl som foljer av 21§ i
grundlagen klart att underrittelseombudsmannen maste ha samma rdtt att undersdka
upptagningar. Andringen ir en forutsittning for att lagforslaget ska kunna behandlas i vanlig
lagstiftningsordning.

Enligt 2 mom. far pd forordnande av huvudstabens underrittelsechef upptagningar ocksa
undersokas av en sakkunnig som stér utanfor militdrunderrittelsemyndigheterna eller av en annan
person som bistar vid informationsinhdmtningen. Med undersokning av upptagningar avses
enligt motiven (s. 347) anvéndning, behandling och analysering av handlingar och andra
upptagningar som anknyter till ett underrittelseuppdrag for att producera information som
underrittelseuppdraget forutsétter och uppné malet med underrittelseuppdraget.

Den foreslagna bestimmelsen méste bedomas mot grundlagens 124 § om Overforing av
forvaltningsuppgifter pd andra 4n myndigheter. Grundlagsutskottet anser att regleringen Ar
problematiskt Sppen. Enligt propositionsmotiven (s. 348) ska den som har gett forordnandet svara
for att personen i fraga har de kunskaper och férdigheter samt den erfarenhet som behovs for att
uppdraget ska kunna utforas pa korrekt sitt. Med hansyn till arten av den information som erhélls
genom underrittelseverksamhet och till de avseviarda begrénsningar som stéllts upp for
informationsinhdmtning kan det enligt utskottet inte anses ldmpligt att utifrdn en sd Sppen
reglering dverldta undersokningen av upptagningar som erhallits i underréttelseverksamheten till
utomstdende personer som inte heller forutsitts vara tjanstemén.

Grundlagsutskottet har 1 sammanhang som &r sérskilt kénsliga med avseende pa de
grundldggande fri- och rittigheterna, exempelvis vid bedémningen av atgdrdsbefogenheter som
stricker sig till skyddet for hemfriden (se t.ex. GrUU 30/2010 rd, s. 10 och GrUU 40/2002 rd, s.
3—4) och av overlatelse till privata av uppgifter som anknyter till frihetsberévande (GrUU 22/
2014 rd), betonat att den privata aktor som utfor de 6verlatna uppgifterna har en osjalvstindig och
assisterande roll i forhéllande till myndigheterna. Utskottet anser att den roll som tilldelas en
utomstaende expert och annan person som avses i 108 § i lagforslaget och som anvinds som hjélp
i underrittelseinhdmtningen maste begrinsas till enbart assistans till myndigheten.
Undersdkningen av upptagningar maste for en sddan persons del bindas till en direkt styrning
utférd av myndigheten. Vidare méste det foreskrivas om tjénsteansvar for en person som
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assisterar myndigheten. Utan dessa dndringar kan lagforslaget inte behandlas i vanlig
lagstiftningsordning.

Grundlagsutskottet anser ocksé att det i lagen bor foreskrivas mer exakt om den personkrets som
kan komma i fraga som en annan person som bistér vid informationsinhdmtningen. Dessutom
maéste det i lagen sikerstéllas att de personer utanfér myndighetsapparaten som avses i
bestimmelsen har de kunskaper och férdigheter och den erfarenhet som krivs for en
dandamalsenlig skotsel av uppdraget.

Rittsskydd

Enligt den uppfattning grundlagsutskottet uttryckte i samband med behandlingen av
grundrittighetsreformen kriver inskrankningar i de grundldggande fri- och réttigheterna ett
adekvat réttsskydd (GrUB 25/1994 rd, s. 5/11). Kravet pa rittsskydd &r séledes en av de allménna
forutsittningarna for inskrankning av de grundldggande fri- och rittigheterna.

I propositionen finns vissa arrangemang som anknyter till réittsskyddet. Det bor sérskilt nimnas
att inforandet av mer ldngtgdende metoder for underréttelseinhdmtning kraver domstolstillstdnd
(t.ex. teknisk avlyssning av personer som berdvats sin frihet enligt 25 §, optisk observation av
personer som berdvats sin frihet enligt 27 §, teknisk sparning enligt 29 §, teknisk observation av
utrustning enligt 31 §, teleavlyssning och inhdmtande av information 1 stéllet for teleavlyssning
enligt 34§, teledvervakning enligt 36 §, inhdmtande av basstationsuppgifter enligt 38 §,
platsspecifik underréttelseinhdmtning i hemfridsskyddade lokaler eller motsvarande platser
enligt 53§, teledvervakning av ndgon annan &n en statlig aktdor enligt 68 §). Ocksé
bestimmelserna om meddelande om anvidndning av metoder for underrittelseinhdmtning utgdr
en viktig rittsskyddsgaranti, trots att det dr friga om en skyldighet att i efterhand informera om
inhdmtning.

Vid bedomningen av den tillstindsprévning som anvisas domstolarna maste vikt fastas vid att den
foreskrivna domstolskontrollen inte blir skenbar. Syftet med domstolskontrollen av
tillstandsdrenden  som  géller = metoder  for  underrittelseinhdmtning  dr  att
underrittelseverksamheten ska vara lagenlig och ta hénsyn till de allminna och séirskilda
forutsittningarna for varje enskild metod for underréttelseinhdmtning. Likasa ska de principer
som ingér i regleringen och de krav som de grundliggande fri- och réttigheterna stéller pa
verksamheten beaktas. En saklig domstolsbehandling forutsitter att den domstol som behandlar
ett tillstdndsdrende géllande en metod for underréttelseinhdmtning har tillricklig information om
de tillgéngliga metoderna och de allménna och sérskilda villkor de ar forenade med, och att den
har tillrdcklig och heltidckande information om det tillstdndsdrende som géller den metod som &r
foremal for behandlingen och om bakgrundsfakta i drendet. Ett adekvat réttsskydd forutsétter att
yrkanden hos domstolen om metoder for underrittelseinhdmtning alltid méste innehélla den
information som krévs for en korrekt och grundlig domstolsbeddmning samt motivering av de
omstindigheter som enligt den foreslagna lagen om militdr underréttelseverksamhet ska ndmnas
vid yrkande pé respektive metod for underrittelseinhdmtning.

Det &r i synnerhet i samband med det nu aktuella slaget av befogenheter till
underrittelseinhdmtning som stricker sig till skyddet for privatlivet nodvéndigt att skapa
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trovérdiga ersittande rittsskyddsgarantier, eftersom det till f6ljd av sakens natur inte &r mojligt
att tillimpa exempelvis ett normalt férfarande med &ndringssdkande hos domstol.

Enligt 113 § i forslaget till lag om militir underréttelseverksamhet ska ett tillstdndsérende som
géiller en metod for underréttelseinhdmtning behandlas vid Helsingfors tingsritt.
Grundlagsutskottet menar att centraliseringen av drenden &r forenlig med 21 § i grundlagen.
Forsvarsutskottet bor dock Gvervdga en utdkning av den sammansittning som beslutar i
tillstdndsdrenden, s& att tillstindsérenden som géller metoder for underrittelseinhdmtning
atminstone 1 princip behandlas exempelvis i en sammansittning med tvd domare i
overensstimmelse med den bestdmmelse i 2 kap. 11 § i rittegangsbalken som tréder i kraft den 1
januari 2019. Det ar av betydelse i frdga om rittsskyddet vid domstolsbehandlingen av drenden
som géller underrittelseinhdmtning (se GrUB 4/2018 rd, s. 8).

Underrittelseombudsmannen eller en av denne utsedd tjansteman har enligt 14 § i forslaget till
lag om O&vervakning av underrittelseverksamheten (RP 199/2017 rd) ritt att ndrvara vid
domstolsbehandlingen av ett tillstdndsdrende som géller en underrittelseinhdmtningsmetod.
Grundlagsutskottet anser att deti 113 § i forslaget till lag om militér underréttelseverksamhet bor
foreskrivas om underrittelseombudsmannens stéllning i tillstindsprocessen pa sa sétt att denne
har rétt att uttrycka sin asikt om ansokan innan tingsrétten fattar sitt beslut (se dven EU-
domstolens dom i fallet Centrum for rittvisa mot Sverige, punkt 137—138). Andringen #r en
forutsattning for att lagforslaget ska kunna behandlas i vanlig lagstiftningsordning.

I113 § 6 mom. i forslaget till lag om militér underrittelseverksamhet garanteras en allmén rétt att
anfora klagan mot beslut, men det saknas en bestimmelse som anger vem som fér anfora klagan.
Eftersom beslutet, till skillnad frdn de géllande tvangsmedlen, inte géller en viss missténkts
teletrafik, framgér det inte av bestimmelsen vem beslutet avser. Regleringen bor preciseras. [
propositionen om civil underrittelseinhdmtning (s. 54) redogoérs det for Europadomstolens
praxis, enligt vilken ett klagomél om krénkning av de ménskliga rittigheterna ska tas upp for
behandling, om det skéligen kan antas att ndgon har blivit foremél for hemliga
overvakningsatgdrder. Samma princip bor framga ocksa i fraga om tillgangen till nationella
riattsmedel. Dessutom maste underrittelseombudsmannen ges rétt att hos hovritten anfora klagan
over tingsrittens beslut. Den rétten bor gélla dtgérder for underréttelseinhdmtning, uppskjutande
av underrittelse om dtgérder och beslut om att inte underréitta foremalet for dtgérden.

I 52§ 1 forslaget till lag om militir underrittelseverksamhet foreslds bestimmelser om
platsspecifik underrittelseinhdmtning. Med platsspecifik underréttelseinhdmtning avses
underrittelseinhdmtning for att hitta foremal, egendom, handlingar eller information eller utrona
omstidndigheter 1 ndgot annat utrymme 4n ett utrymme som anvénds for stadigvarande boende
eller ett utrymme betréffande vilket det finns anledning att anta att underréttelseinhdmtningen
kommer att omfatta information som négon enligt rattegangsbalken har skyldighet eller rétt att
végra vittna om.

Regleringen skiljer sig fran den gillande lagstiftningen om husrannsakan, som i efterhand kan
foras till domstol for provning. Hogsta domstolen har utvidgat denna efterhandskontroll till
platsgenomsokning pd andra 4n hemfridsskyddade platser (HD:2017:40, bokforingsbyrd).
Avgorandet motiverades med de skyldigheter som foljer av Europadomstolens avgérandepraxis.
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Fragan togs upp i grundlagsutskottets utlatande GrUU 66/2010 rd, dér utskottet ansag att
efterhandskontroll &r en forutséttning for att lagforslaget skulle kunna behandlas i vanlig
lagstiftningsordning.

Grundlagsutskottet ~ menar  att  domstolens  forhandstillstind  for  platsspecifik
underrittelseinhdmtning inte ersétter efterhandskontrollen, eftersom den som ar foremal for
atgirden inte kan delta i det beslut som fattas pa forhand. Av skél som foljer av 21 § i grundlagen
och artikel 13 i Europakonventionen ar det enligt grundlagsutskottet nddvéndigt att féreskriva om
efterhandskontroll ocksé 1 anknytning till den situation som avses hér.

Av stor vikt for rittsskyddet dr att anvdndningen av metoder for underrittelseinhdmtning
kontrolleras genom ett starkt tillsynssystem. Enligt den staindpunkt grundlagsutskottet uttryckte i
samband med &ndringen av 10 § i grundlagen blir frdgan om ett system for tillsyn over
underrittelseverksamheten (laglighetskontroll och parlamentarisk kontroll) foljaktligen mycket
viktig med avseende pad de foreslagna Dbefogenheterna till civil och militir
underrittelseinhdmtning. Utskottet anser att det méste finnas ett effektivt och heltdckande system
for tillsyn 6ver underrittelseverksamheten (GrUB 4/2018 rd, s. 9).

I 2§ 3mom. i forslaget till lag om militir underréttelseverksamhet finns en
hinvisningsbestimmelse enligt vilken bestimmelser om Overvakning av
underrittelseverksamheten finns i lagen om &vervakning av underrittelseverksamheten. Utifran
paketet om tillsyn Over underrittelseverksamheten ska nirmare bestdimmelser om den
parlamentariska tillsynen ges i riksdagens arbetsordning. Hénvisningsbestimmelsen méste i
fraga om den parlamentariska tillsynen justeras med en hénvisning ocksé till riksdagens
arbetsordning.

Enligt 104 § i forslaget till lag om militér underréttelseverksamhet ska forsvarsministeriet arligen
till riksdagens justiticombudsman och till underrittelseombudsmannen 1dmna en berittelse om
hur metoderna for underréttelseinhdmtning har anvénts och anvéndningen dvervakats samt om
hur skyddandet av den militdra underrittelseinhdmtningen har anvints och anvéndningen
Overvakats. Det star enligt grundlagsutskottet klart att beréttelsen ocksd maste ldmnas till
underrittelsetillsynsutskottet.

Grundlagsutskottet anser att myndigheter inte utan effektiv tillsyn kan ges befogenheter som sé
djupgdende ingriper i de grundliggande fri- och rittigheterna som regeringen foreslar i
propositionen. Forslaget till lag om &vervakning av underrittelseverksamheten och forslaget till
bestdmmelser om underréttelsetillsynsutskottet 1 riksdagens arbetsordning behandlas i riksdagen
formellt som separata propositioner. For att den foreslagna lagen om militir
underrittelseverksamhet ska kunna behandlas i vanlig lagstiftningsordning krdvs enligt
grundlagsutskottet att bestimmelserna om tillsyn och parlamentarisk tillsyn é&r tillrdckliga och
redan har godkénts nér plenum slutgiltigt beslutar om godkénnande av lagen.

Skydd for hemfriden

De metoder for underréttelseinhdmtning som enligt propositionens motiv till lagstiftningsordning
ar av betydelse med avseende pa skyddet for hemfriden &r systematisk observation, fortdckt
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inhdmtande av information, teknisk avlyssning, optisk observation, tickoperation,
bevisprovokation genom kdp och platsspecifik underrittelseinhdmtning. I motiven (s. 364) ségs
att ingen av de ovan ndmnda metoderna far riktas mot "utrymmen som anvénds for stadigvarande
boende". Det dr tillatet att anvinda metoderna tédckoperation och bevisprovokation genom kop i
en bostad endast om tilltréde till eller vistelse i bostaden sker under aktiv medverkan av den som
anvénder bostaden. I propositionens motiv till lagstiftningsordning anser regeringen att dessa
metoder ddrmed inte riktar sig mot kdrnomradet for det tryggande av hemfriden som avses i
grundlagen.

Den foreslagna bestimmelsen ér relevant med avseende pa skyddet for hemfriden i 10 § i
grundlagen. Enligt 10 § 3 mom. i grundlagen kan det genom lag bestimmas om é&tgérder som
ingriper i hemfriden och som 4r nddvéndiga for att de grundldggande fri- och réttigheterna ska
kunna tryggas eller for att brott ska kunna utredas. Grundlagsutskottet har ansett att atgdrder som
gér in pa hemfridsskyddade omraden dr godtagbara "for att utreda brott", om atgérden hénger
samman med en konkret och specificerad anledning att missténka att ett lagbrott har skett eller
kommer att ske (se t.ex. GrUU 39/2016 rd).

Grundlagsutskottet menar att grundlagsskyddet for hemfriden i princip técker in alla typer av
utrymmen som anvénds for boende av permanent natur (se t.ex. GrUU 16/2004 rd och GrUU 18/
2010 rd). Utskottet noterar att regeringen valt uttrycket "utrymme som anvénds for stadigvarande
boende" i samband med bestimmelserna om befogenheter i forslaget till lag om militdr
underrittelseverksamhet. Utskottet har ansett att ett sddant begrepp kan anvéndas exempelvis nir
uttrycket "ett rum eller utrymme som anvénds for stadigvarande boende" forstas avse hemfrid i
konstitutionell mening och técker alla slag av utrymmen for boende av permanent natur (GrUU
37/2002 rd, s. 2/II).

Grundlagsutskottet uppmirksammar sérskilt att bestdimmelsen maéste tolkas och tillimpas
grundlagsenligt ocksd i frdga om underrittelsepraxis. Med hénsyn till detta &r vissa av
propositionens motiveringar synnerligen problematiska till foljd av hur de kan styra tolkningen
av bestdimmelserna. Exempelvis kan platsspecifik underréttelseinhdmtning enligt motiven (s.
272) i princip riktas mot fritidsbostéder, om det framgar att de inte anvédnds for stadigvarande
boende. Enligt utskottet omfattas ocksé fritidsbostdder av skyddet for hemfrid, 4ven om de inte
anvénds for boende aret runt (GrUU 65/2010 rd, s. 3/I). Grundlagsutskottet motsétter sig med
kraft en stindpunkt som strider mot denna etablerade tolkningspraxis. Grundlagsutskottet anser
att forsvarsutskottet méste precisera bestdmmelserna for att eliminera den konflikt med
grundlagsutskottets praxis som framgar av motiven. Forsvarsutskottet bor déarfor dndra
ordalydelsen sé att bestimmelserna hanvisar till "utrymme som anvénds for boende av permanent
natur" i stillet for "utrymme som anvénds for stadigvarande boende". Alternativt méste
forsvarsutskottets betdnkande klargdra saken noggrant i frdga om varje relevant befogenhet
sarskilt.

De foreslagna bestimmelserna om tdckoperationer och bevisprovokation genom kdp paminner
om det som foreskrivs om hemliga metoder for inhdmtande av information i 5 kap. 28 och 35 § i
polislagen. Grundlagsutskottet har granskat befogenheterna till tdckoperationer och
bevisprovokation genom kdp bland annat med avseende pé skyddet for hemfriden (GrUU 5/1999
rd, s. 5—6). Utskottet ansag da att det nér det géller det konstitutionella skyddet for hemfriden
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generellt taget rdcker det med att lagforslaget kan anses krdva en konkret och specificerad
misstanke om brott for att en tdckoperation ska fé foretas (GrUU 5/1999 rd, s. 5/11).

En allmén forutsittning for anvéndning av en metod for civil underréttelseinhdmtning ar enligt
den nu foreslagna regleringen att det med fog kan antas att man genom metoden kan fa
information om sddan verksamhet som dr foremal for civil underrittelseinhdmtning och som
allvarligt hotar den nationella sdkerheten. For tickoperationer och bevisprovokation genom kop
forutsitts dessutom att anvindningen av metoden dr nddvindig. Den nu foreslagna regleringen
avviker fran regleringen i 5 kap. i polislagen, som grundlagsutskottet bedomt tidigare, pé sé sétt
att det nu inte ar frdgan om nagon konkret specificerad misstanke om brott. Befogenheten giller
saledes inte saddan utredning av brott som avses i 10 § 3 mom. i grundlagen. Av bestimmelsen
framgér inte heller att en tickoperation eller bevisprovokation genom kop skulle vara nédvéndig
for att de grundlidggande fri- och réttigheterna ska kunna tryggas pa det sétt som avses 1 10 §
3 mom. i grundlagen (se t.ex. GrUU 11/2017 rd, s. 3 och de utldtanden som ndmns dér).

Befogenheten att utfora tickoperationer och bevisprovokation genom kop i hemfridsskyddade
lokaler har i lagforslaget kopplats till ett krav pa aktiv medverkan frén den som anvénder
bostaden. Grundlagsutskottet har ansett det problematiskt med en lagstiftningsmetod som
grundar sig pé samtycke och poédngterat hur viktigt det dr att vara mycket aterhallsam med att
godkinna samtycke som rittslig grund for ingrepp i de grundldggande fri- och réttigheterna.
Detta krav pa aterhdllsamhet understryks ytterligare i det fall att bestimmelsen om en
grundldggande fri- eller rattigheter dr forknippad med en sé kallad kvalificerad lagreservation,
vilket dr fallet nér det géller skyddet for hemfriden. Forfarandet dr enligt utskottet inte utan vidare
forenligt med réttsstatsprincipen enligt 2 § 3 mom. i grundlagen, dér det ségs att all utdvning av
offentlig makt ska bygga pa lag. Befogenheten att ingripa i den enskildes grundldggande fri- och
rattigheter ska alltid lidggas fast i en tillrickligt noggrant avgrinsad lag med ett exakt
tillimpningsomrade (GrUU 30/2010 rd, s. 6/II). Utskottet har krdvt att en lag som utifran
samtycke ingriper i skyddet for de grundléggande fri- och réttigheterna bland annat ska vara exakt
och noga avgrinsad, att den foreskriver hur samtycket ges och hur det atertas och att det
sakerstills att samtycket &r genuint och ges av fti vilja (se GrUU 7/2010 rd, s. 5, GrUU 37/2005
rd, s. 3 och GrUU 19/2000 rd, s. 3/I). I det nu aktuella forslaget &r det inte fragan om ett sadant
samtycke.

Bestdmmelserna om tickoperationer och bevisprovokation genom kop i 41 § 3 mom. och 45 §
4 mom. i forslaget till lag om militér underrittelseverksamhet strider mot 10 § i grundlagen. De
maéste darfor strykas ur lagforslaget. Eftersom det i frdga om olika befogenheter foreskrivs att
utrymmen som anvinds for stadigvarande boende stélls utanfor befogenhetens
tillimpningsomrade, maste 41 § 3 mom. och 45 § 4 mom. ocksa kompletteras med ett uttryckligt
omndmnande om att utrymmen som anvinds for boende av permanent natur stills utanfor
befogenhetens tillimpningsomrade. Utan dessa édndringar kan lagforslaget inte behandlas i vanlig
lagstiftningsordning.

Enligt 40 § 2 mom. i forslaget till lag om militdr underréttelseverksamhet far anordningar,
metoder och programvara som anvéinds for teleavlyssning, inhdmtande av information i stillet for
teleavlyssning, teledvervakning, teknisk avlyssning, optisk observation, teknisk spérning eller
teknisk observation av utrustning installeras i utrymmen som anvénds for stadigvarande boende

39



Utlatande GrUU 36/2018 rd

endast om domstolen har gett tillstdnd till det p& yrkande av huvudstabens underréttelsechef eller
pa yrkande av en for uppdraget forordnad och med anvéndningen av metoder for
underrittelseinhimtning sirskilt fortrogen militdrjurist eller annan tjéinsteman. Atgirden
motiveras inte med omstandigheter som kan anses utgora tryggande av de grundldggande fri- och
rittigheterna eller utredning av brott enligt 10 § 3 mom. i grundlagen. Bestimmelsen strider
dédrmed mot 10 § i grundlagen och maste strykas ur lagforslaget. Eftersom det i frdga om olika
befogenheter foreskrivs att utrymmen som anvénds for stadigvarande boende stills utanfor
befogenhetens tillimpningsomrade, méaste 40 § 2 mom. ocksd kompletteras med ett uttryckligt
omnadmnande i lag om att utrymmen som anvinds for boende av permanent natur stélls utanfor
befogenhetens tillimpningsomrade. En sddan &ndring &r ett villkor for att lagforslaget ska kunna
behandlas i vanlig lagstiftningsordning.

I motiven till 52 § (s. 272) i forslaget till lag om militdr underréttelseverksamhet sidgs att
platsspecifik underrittelseinhdmtning kan riktas mot sédana hemfridsskyddade platser som avses
i 24 kap. 11 § 1 strafflagen, dock inte mot utrymmen som anvénds for stadigvarande boende. 1
propositionens motiv till lagstiftningsordning (s. 364) hinvisas det till att platsspecifik
underrittelseinhdmtning inte far riktas mot utrymmen som anvénds for stadigvarande boende.

I 53 § i forslaget till lag om militdr underrittelseverksamhet foreskrivs det om beslut om
platsspecifik underrittelseinhdmtning. Enligt bestdmmelsen ska beslut om platsspecifik
underrittelseinhdmtning fattas av domstol, nédr inhdmtningen riktas mot en hemfridsskyddad
plats. Enligt grundlagsutskottets uppfattning kan man av 52 § och dess motiv sluta sig till att
avsikten varit att den foreslagna bestimmelsen ska likna bestimmelsen i 5 a kap. 27 § 1 mom. i
lagforslag 1 1 propositionen om civil underréttelseinhdmtning. Dér foreskrivs det om domstolens
beslutsmakt nir den civila underrittelseinhdmtningen riktas mot "nédgon annan hemfridsskyddad
plats dn ett utrymme som anvinds for stadigvarande boende". Eftersom det i den foreslagna
bestimmelsen inte anges ndgra sddana grunder for atgdrden som kan anses utgdra tryggande av
de grundldggande fri- och réttigheterna eller utredning av brott enligt 10 § 3 mom. i grundlagen,
maéste ordalydelsen i bestimmelsen preciseras sa att den motsvarar syftet med bestimmelsen och
sa att det tydligt framgéar att platsspecifik underrittelseinhdmtning inte ens med domstolens
tillstdnd far riktas mot utrymmen som anvinds for boende av permanent natur. Andringen #r en
forutséttning for att lagforslag 1 ska kunna behandlas i vanlig lagstiftningsordning.

Tidigare har grundlagsutskottet ansett att regeringen bor gora en utredning om grundlagsskyddet
for hemfriden och begrinsningar av skyddet i EU och i medlemsldnderna samt om eventuella
behov att se dver lagstiftningen (GrUU 36/2017 rd, s. 4—5 och GrUU 39/2016 rd, s. 6). Enligt
utskottet bor eventuella behov av dndringar 1 grundlagen dvervégas noggrant och de dndringar
som beddms vara nodvéndiga beredas grundligt utifrdn en bred debatt i stridvan efter samsyn
(GrUB 4/2018 rd, GrUB 10/2006 rd, s. 2—3, GrUB 5/2005 rd, s. 2/1). Utskottet understryker att
dessa synpunkter fortfarande ar relevanta.

Skydd for personuppgifter

Enligt 10 § 1 mom. i grundlagen &r vars och ens privatliv, heder och hemfrid tryggade. Nérmare
bestammelser om skydd for personuppgifter utfardas genom lag. Forsvarsmakten behandlar
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personuppgifter och 1 samband med skotseln av uppdrag som giller militdr
underrittelseinhdmtning.

I propositionens motiv till lagstiftningsordningen hénvisas det till att det i den personuppgiftslag
for forsvarsmakten som &r under beredning foreslas att behandling av personuppgifter inom den
militdra underréttelseinhdmtningen ska regleras i den foreslagna lagen och att bestimmelser om
forsvarsmaktens behandling av personuppgifter ska ingd i den. Regeringens proposition till
riksdagen med forslag till lag om behandling av personuppgifter inom Forsvarsmakten och till
vissa lagar som har samband med den (RP 13/2018 rd) behandlas av grundlagsutskottet for
utldtande samtidigt som forslaget till lag om militér underrittelseverksamhet.

Parallellt med den foreslagna lagen om behandling av personuppgifter inom forsvarsmakten ska
ocksé lagen om behandling av personuppgifter i brottmél och i samband med upprétthéllandet av
den nationella sikerheten tillimpas som en allmin del i dataskyddslagstiftningen (RP 31/2018
rd). Grundlagsutskottet har ldmnat utldtande (GrUU 26/2018 rd) om den propositionen.

I propositionens motiv till lagstiftningsordning sédgs att det i lagen om fOrsvarsmaktens
behandling av personuppgifter ska pé ett heltdckande sétt och i detalj foreskrivas om register som
géller militir underrdttelseinhdmtning, deras anvéndningsdndamal, utlimnande av
personuppgifter till en annan stat och till internationella organisationer, férsvarsmaktens ritt att fa
personuppgifter for att utféra militirunderrittelseuppdrag och om utpldnande av personuppgifter
i registren.

Grundlagsutskottet sade i sitt utlaitande om lagen om behandling av personuppgifter i brottmal
och vid uppratthallandet av den nationella sdkerheten att trots att utskottet inom
tillimpningsomradet for EU:s allménna dataskyddsfoérordning har justerat sin stdndpunkt visavi
skyddet for personuppgifter sdrskilt ndr det géller kravet pad bestimmelser i lag, dr det
betydelsefullt att polisdirektivet till skillnad frén den direkt tillimpliga dataskyddsforordningen
inte innehaller nagra detaljerade bestimmelser som skulle utgora en tillracklig réttslig grund for
skyddet av privatlivet och personuppgifter i 10 § i grundlagen (GrUU 26/2018 rd, s. 3—4, se
ocksd GrUU 14/2018 rd, s. 6—7). Utskottet anser att bestimmelserna om behandling av
personuppgifter fortfarande bor analyseras utifran utskottets tidigare praxis med fokus pa exakta
och heltdckande bestimmelser pé lagniva i en hogriskkontext som den hér, dér det finns ett
kénsligt samband med de grundldaggande fri- och réttigheterna (se d&ven GrUU 14/2018 rd, s. 6).
Relevant i detta avseende var ocksa att forslaget till lag om behandling av personuppgifter i
brottmal och vid uppritthéllandet av den nationella sékerheten ar en lag som blir tillimplig som
allmén lag pa sitt tillimpningsomrade, och som ska kompletteras med speciallagstiftning for olika
forvaltningsomraden (GrUU 26/2018 rd, s. 3—4). Utskottet papekade ocksa att utvidgningen av
lagens tillimpningsomréde till upprétthallande av den nationella sdkerheten uppfyller den
konstitutionella forpliktelsen om tryggande av personuppgifter ocksé i detta avseende (GrUU 26/
2018 rd, s. 4).

Vid bedomningen av propositionen om lagen om anvéndning av flygpassageraruppgifter for
bekdmpning av terroristbrott och grov brottslighet och till vissa lagar som har samband med den
(RP 55/2018 rd) hinvisade grundlagsutskottet till att det lagforslaget var tinkt att utgdra sadan
kompletterande speciallagstiftning (GrUU 29/2018 rd, s. 2—3). Enligt utskottets uppfattning
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tyder det som ségs i den nu aktuella propositionens motiv till lagstiftningsordning pa ett liknande
regleringsmonster. Ocksé i propositionen med forslag till lag om behandling av personuppgifter
inom forsvarsmakten och till vissa lagar som har samband med den ségs det att forsvarsmakten
behandlar personuppgifter ocksd i samband med skdtseln av uppdrag som géller militdr
underrittelseverksamhet, men i frdga om detta finns det dock ingen géllande speciallagstiftning,
utan behandlingen av personuppgifter i uppdrag inom militir underréittelseverksamhet grundar
sig pd bestimmelserna i den allménna personuppgiftslagen (RP 13/2018 rd, s. 9).
Personuppgiftslagen upphdvs nir den dataskyddslag som kompletterar EU:s allminna
dataskyddsforordning (RP 9/2018 rd) trdder i kraft. Med hénsyn till det aktuella
regleringssammanhanget framhéller utskottet att ett lagenligt utévande av de befogenheter till
underrittelseinhdmtning som avses i forslaget till lag om militdr underrittelseverksamhet
forutsitter att den ndmnda lagen om behandling av personuppgifter inom forsvarsmakten har trétt
i kraft.

Bemyndiganden att utfiirda forordning

1115 § 1 forslaget till lag om militdr underrittelseverksamhet foreskrivs det om de fragor som det
ska kunna foreskrivas ndrmare om genom fOrordning av statsrddet eller forordning av
forsvarsministeriet. I motiven till bestimmelsen sédgs det att det inte &r frdga om en individs
rattigheter och skyldigheter; om sa varit borde det foreskrivas i lag om saken. Enligt
propositionsmotiven (s. 353) framgar av alla bestimmelser som géller bemyndigande att utfirda
forordning att de har avgrinsats till tekniska eller forfaringsméssiga omsténdigheter.
Grundlagsutskottet menar att den uppfattningen delvis &r bristfillig och uppméarksammar att
enligt grundlagens 80 § ska bestimmelser om grundera for individens réttigheter och
skyldigheter samt om fragor som enligt grundlagen i ovrigt hor till omradet for lag utfirdas
genom lag. Det &r i utskottets mening inte alls klart att exempelvis bemyndigandet i foreslagna
115§ 1 mom. 4 punkten att genom forordning utfirda bestimmelser om forfarandet vid
overforing av uppgifter som ska ldmnas ut for brottsbekdmpning ar 1dmpligt med avseende pé
80 § 1 grundlagen. Utskottet har ndmligen i sin praxis ansett att kravet pa bestimmelser i lag enligt
10 § 1 mom. i grundlagen strécker sig ocksé till mojligheten att 6verlata uppgifter via en teknisk
anslutning (se t.ex. GrUU 12/2002 rd, s. 5).

Grundlagsutskottet papekar att det utifran 80 § i grundlagen &r vésentligt att det finns tillrdckligt
uttdmmande grundldggande bestdmmelser i lag om det som ska regleras och att ett bemyndigande
iregel bor placeras i samband med den grundliggande bestimmelsen (GrUU 10/2016 rd, s. 5 och
GrUU 49/2014 rd, s. 6). Med hénsyn till 80 § i grundlagen bor bemyndigandet formuleras s att
det giller utfardande av ndrmare bestimmelser (GrUU 11/2016 rd, s. 3, GrUU 49/2014 rd, s. 5/1I).
Det ir inte tillrdckligt att paragrafens rubrik lyder "Nérmare bestimmelser". Forsvarsutskottet bor
inte bara precisera bestimmelsen utan ocksa sdkerstilla att lagstiftningen i sin helhet verkligen
innehaller de grundliggande bestimmelserna om de omstindigheter om vilka ndrmare
bestdmmelser och foreskrifter far utfdrdas med stod av bemyndigandet. Vidare hor det till praxis
att placera bestimmelser om bemyndigande att utfirda forordning i anslutning till respektive
grundldggande bestimmelse.

Grundlagsutskottet har i liknande sammanhang erinrat om att bestimmelserna i grundlagen under
alla omsténdigheter direkt begrénsar tolkningen av bemyndigandebestdmmelser och innehallet i
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bestimmelser som utfardas med stdd av bemyndigandena, och att det ddrmed inte gér att genom
forordning eller foreskrifter utfarda allménna réttsregler om fradgor som hor till omradet for lag
(t.ex. GrUU 10/2014 rd, s. 3/1, GrUU 58/2010 rd, s. 3/I—II och GrUU 44/2010 rd, s. 4/1I).

Vissa andra omstindigheter

Nir tillampningsomradet for befintliga befogenheter utvidgas och nya befogenheter infors &r det
enligt grundlagsutskottets uppfattning synnerligen viktigt att ingdende folja verkstéllandet av
lagstiftningen och pé dndamaélsenligt vis atgérda eventuella problem.

Grundlagsutskottet har i det foregdende ansett att de foreslagna befogenheterna till
underrittelseinhdmtning har djupgéende konsekvenser for skyddet for privatlivet och den dértill
anknytande hemligheten i friga om personuppgifter och fortroliga meddelanden, vilka skyddas i
10 § 1 grundlagen, artikel 8 i Europakonventionen och artikel 17 i FN-konventionen om
medborgerliga och politiska rittigheter. Aven artikel 7 och 8 i Europeiska unionens stadga om de
grundldggande rittigheterna behandlar skyddet for privatlivet och for personuppgifter, och ar
relevanta i drendet. Av det foljer enligt utskottets uppfattning att om forsvarsutskottet anser det
nodvandigt att utvidga de befogenheter som regeringen fOreslar, ska drendet foras till
grundlagsutskottet fér ny beddmning.

Grundlagsutskottet ~ behandlar som  bdst propositionen om  Overvakning av
underrittelseverksamheten (RP 199/2017 rd) och talmanskonferensens forslag om inréttande av
ett underrittelsetillsynsutskott (TKF 1/2018 rd), om vilka utskottet ska l&dmna beténkande.
Utskottet kommer att beddma huruvida tillsynsarrangemangen ér tillrédckliga i samband med
behandlingen av de anknytande propositionerna for betdnkande (GrUB 4/2018 rd, s. 9, se dven
RP 199/2017 rd och TKF 1/2018 rd). Utskottet vill dock redan nu papeka att bendmningarna pé
underrittelsecombudsmannen, som ska utdva tillsyn dver underrittelseverksamheten, och det
foreslagna nya underréttelsetillsynsutskottet, inte harmonierar med varandra. Utskottet menar att
laglighetsdvervakarens namn, i linje med underrittelsetillsynsutskottet, bor &ndras till
underréttelsetillsynsombudsmannen. Anmérkningen géller 92, 104 och 105 § i forslaget till lag
om militir underrittelseverksamhet.

Den snabba behandlingen av lagstifiningen om underrdttelseverksamhet

Riksdagen godkinde i plenum den 3 oktober 2018 en av regeringen foreslagen bradskande
dndring av grundlagen i den ordning som avses i 73 § 2 mom. i grundlagen. Grundlagsutskottets
standpunkt var att man, med beaktande av det som stér i propositionen, utldtandena fran de andra
utskotten och Ovriga sakkunnigutredningar som grundlagsutskottet fatt, kunde ténka sig att
situationen avvek frén de grundlagséndringar som utskottet tidigare granskat pé sa sitt att det nu
undantagsvis fanns ett traingande behov av att tillimpa bradskande férfarande (GrUB 5/2005 rd, s.
5) och att situationen var tvingande (GrUB 10/2006 rd, s. 6).

Nir riksdagens plenum beslutat om grundlagséndringen enligt det bradskande forfarande som
avses 1 73 § 2 mom., fordes riksdagens svar utan drjsmal till statsrddets allmdnna sammantrade
for behandling den 4 oktober 2018, och republikens president stadfiste den 5 oktober 2018
andringen, som trddde i kraft den 15 oktober 2018.
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Efter det har grundlagsutskottet sett det som nodvéndigt att ordna utskottets
sakkunnigutfragningar och moten sé att propositionerna om civil underrittelseinhdmtning och
militdr underrittelseverksamhet samt dvervakning av underrittelseverksamheten kan behandlas
och sittas i kraft utan drojsmél. Med hénsyn till att riksdagens plenum, med stor majoritet,
beslutade att grundlagséndringen ska behandlas i bradskande forfarande maste, enligt
grundlagsutskottets uppfattning, savél riksdagens utskott som statsrddet och de verkstillande
myndigheterna arbeta for att underrittelselagstifiningen sétts 1 kraft och verkstélls utan drojsmal.

FORSLAG TILL BESLUT
Grundlagsutskottet anfor
att lagforslagen kan behandlas i vanlig lagstifiningsordning,

men lagforslag 1 bara om utskottets konstitutionella anmdrkningar till dess 4, 8, 11, 17, 19,
38, 40, 41, 45, 53, 63, 67, 86, 108 och 113 § beaktas pd behorigt sdtt.

Helsingfors 15.11.2018
I den avgorande behandlingen deltog

ordforande Annika Lapintie vénst
vice ordforande Tapani Tolli cent
medlem Maria Guzenina sd
medlem Anna-Maja Henriksson sv
medlem Hannu Hoskonen cent
medlem Ilkka Kantola sd

medlem Kimmo Kiveld bla (delvis)
medlem Antti Kurvinen cent
medlem Mia Laiho saml

medlem Leena Meri saf (delvis)
medlem Ville Niinist6 grona
medlem Wille Rydman saml
medlem Ville Skinnari sd (delvis)
medlem Matti Torvinen bla
erséttare Olli Immonen saf (delvis).

Sekreterare var
utskottsrad Matti Marttunen.

utskottsrad Mikael Koillinen.
utskottsrad Liisa Vanhala.
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