HE 50/2023 vp

Hallituksen esitys eduskunnalle laeiksi siihkéisen viestinniin palveluista annetun lain ja sakon
tiytintoonpanosta annetun lain 1 §:n muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi sdhkoisen viestinndn palveluista annettua lakia ja sakon
tdytdntdonpanosta annettua lakia. Ehdotuksen mukaan Liikenne- ja viestintdviraston hoidetta-
viksi sééddettdisiin ne Euroopan unionin datanhallintaa koskevassa asetuksessa tarkoitetut rekis-
terinpito- ja valvontatehtivit, jotka koskevat datan vilityspalveluita ja tunnustettuja data-alt-
ruismipohjaisia organisaatioita. Kyse on uusista viranomaistehtavisti. Tehtéviin siséltyisi mah-
dollisuus méératd seuraamusmaksu datan vilityspalveluille. Uuden seuraamusmaksun takia esi-
tyksessd ehdotetaan lisdksi muutosta sakon tiytintdonpanosta annetun lain soveltamisalaan.

Mainittu asetus on osa EU:n datatalousstrategiaa. Sen tavoitteena on luoda eurooppalainen data-
avaruus. Eurooppalainen data-avaruus rakentuu neljélle pilarille: yhteinen hallintamalli datan
saatavuudelle ja kdytdlle, investointien tekeminen ja infrastruktuurin vahvistaminen, osaamisen
lisddminen seka strategisten sektorien tunnistaminen. Asetus on keskeinen toimi ensimmaéisessa
pilarissa eli yhteisen datan hallintamallin luomisessa.

Esitys liittyy esitykseen valtion vuoden 2024 talousarvioksi ja on tarkoitettu késiteltdvéksi sen
yhteydessa.

Lait on tarkoitettu tulemaan voimaan mahdollisimman pian.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Esityksen valmisteluun on johtanut tiydentivad sddntelyd edellyttivd EU-sdddds: Euroopan
parlamentin ja neuvoston asetus (EU) 2022/868 eurooppalaisen datan hallinnoinnista ja asetuk-
sen (EU) 2018/1724 muuttamisesta (jaljempand datanhallinta-asetus tai asetus). Se tuli voi-
maan 23.6.2022. Siti sovelletaan 24.9.2023 alkaen.

Datanhallinta-asetus on uutta sdéntelyd. Se on osa Euroopan komission datastrategian toimen-
piteitd (COM(2020) 66 final, E 24/2020 vp). Datastrategian tavoitteena on luoda yhteinen eu-
rooppalainen data-avaruus. Yksi eurooppalaisen data-avaruuden osatekijdistd on yhteinen hal-
lintamalli datan saatavuudelle ja kdytolle. Yhteistd datan hallintamallia ei komission mukaan
pystytéd saavuttamaan ilman sitd koskevaa lainsdddantoa.

1.2 Valmistelu
EU-sdadadoksen valmistelu

Euroopan komissio (jiljempdnd Fkomissio) antoi ehdotuksensa datanhallinta-asetukseksi
25.11.2020 (COM(2020) 767 final). Samalla komissio julkaisi asetusehdotuksen vaikutusarvi-
oinnin (SWD(2020) 295 final, englanniksi). Komissio jirjesti asetusehdotuksen taustalla ole-
vista tavoitteista julkisen kuulemisen vuoden 2020 ensimmaiselld puoliskolla. Annetut lausun-
not ovat saatavilla komission Kerro mielipiteesi -verkkosivustolla. Kuulemisyhteenveto on si-
séllytetty asetusehdotuksen vaikutusarviointiin. Asetusehdotusta kisiteltiin neuvoston televies-
tintd- ja tietoyhteiskuntatyoryhméssa.

Asetusehdotuksesta annettiin eduskunnalle valtioneuvoston U-kirjelma (U 1/2021 vp) 4.2.2021.
Suomi piti asetusehdotusta padsdéantdisesti kannatettavana, silld Suomi on kannattanut tavoitetta
edistdd datan saatavuutta ja kdyttod. Suomi kuitenkin kiinnitti huomiota muun muassa sééntelyn
selkeyteen suhteessa olemassa olevaan sddntelyyn. Viranomaisiin kohdistuvassa sddntelyssa
Suomi piti tirkedna, ettd asetus jattdd riittdvasti liikkumavaraa kiytdnnon toteutukseen kansal-
lisesti. Eduskunta yhtyi valtioneuvoston kantaan (LiVP 5/2021 vp 12 §, SuVEK 8/2021 vp).

Asetusehdotuksesta annettiin eduskunnalle U-jatkokirjelmd (UJ 13/2021 vp) 24.9.2021. U-jat-
kokirjelmédssé katsottiin, ettd alkuperdisté ehdotusta on muokattu Suomen tavoitteiden kannalta
suotuisaan suuntaan ja ettd Suomi on valmis hyviaksyméédn neuvottelutuloksen. Liikenne- ja
viestintdvaliokunta (LiVL 34/2021 vp) antoi U-jatkokirjelméstéd lausuntonsa. Liikenne- ja vies-
tintdvaliokunta yhtyi valtioneuvoston kantaan korostaen muun muassa sité, ettd viranomaisteh-
tavid koskevat linjaukset ja valmistelu on tarpeen tehdé hyvissa ajoin, myos tarvittavien mééra-
rahojen arvioinnin mahdollistamiseksi. Eduskunta yhtyi valtioneuvoston kantaan (SuVEK

89/2021 vp).

Hallituksen esityksen valmistelu

Hallituksen esitys on valmisteltu liikenne- ja viestintdministeriossd. Valmistelun aikana on
kéyty taustoittavia keskusteluja oikeusministerion, tyo- ja elinkeinoministerion, Liikenne- ja
viestintdviraston, tietosuojavaltuutetun toimiston, Kilpailu- ja kuluttajaviraston seké kuluttaja-
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asiamiehen viranhaltijoiden kanssa. Komissio on jérjestinyt jasenvaltioille tiedotus- ja keskus-
telutilaisuuksia asetuksen tdytdntoonpanosta. Kansallisesti sidosryhmille jarjestettiin datan va-
lityspalveluita ja tunnustettuja data-altruismipohjaisia organisaatioita koskevista viranomais-
tehtdvistd avoin keskustelutilaisuus 8.3.2023. Hallituksen esityksen valmisteluasiakirjat ovat
julkisessa palvelussa osoitteessa https://valtioneuvosto.fi/hankkeet tunnuksella
LVMO011:00/2023.

Hallituksen esityksen valmistelua edelsi ministerididen vélisen tyoryhmén selvitys datanhal-
linta-asetuksen kansallisesta tdytdntdonpanosta (Liikenne- ja viestintaministerio 2023: Datan-
hallinta-asetus: kansallinen tiytdntoonpano. Tydryhmén selvitys. Liikenne- ja viestintdministe-
rion julkaisuja 2023:8). Liikenne- ja viestintdministerid asetti kyseisen tydryhmén 4.10.2022.
Tyo6ryhmin yhtend tehtdvénd oli selvittda tarkoituksenmukainen tapa jirjestdd datanhallinta-
asetuksen mukaiset viranomaistehtdvit mukaan lukien seuraamussaintely. Hallituksen esitys
pohjautuu tyoryhmén tyon tille osuudelle.

Tyoryhmin tyd koottiin selvitykseksi. Selvitysluonnos oli lausuntopalvelu.fi-sivustolla avoi-
messa lausuntomenettelyssd 16.2.-5.4.2023. Tyoryhméin asettamispaitos, tydryhmin kokous-
materiaalit, selvitysluonnoksen lausuntoyhteenveto ja lopullinen selvitys ovat saatavissa julki-
sessa palvelussa osoitteessa https://valtioneuvosto.fi/hankkeet tunnuksella LVM038:00/2022.

Luonnos hallituksen esityksestd on ollut lausuntopalvelu.fi-sivustolla avoimessa lausuntome-
nettelyssd 6.4.—5.5.2023. Lausuntoja pyydettiin edelld mainitussa tyoryhmaéssa olevilta minis-
teri6iltd ja muilta keskeisiltd ministerioilté, keskeisiltd viranomaisilta, tiedossa olevilta mahdol-
lisilta datan vilityspalveluilta ja data-altruismipohjaisilta organisaatioilta seké tahoilta, jotka
edelld mainitun selvityksen yhteydessé lausuivat asetuksen 3 ja 4 [uvun viranomaistehtivista.

Lausuntoa pyydettiin yhteensd 25 taholta. Lausuntoja saatiin yhteensd 13 kappaletta. Lausun-
noista on laadittu lausuntoyhteenveto (VN/4765/2023-LVM-18). Se on saatavilla edelld maini-
tussa julkisessa palvelussa.

Edelld mainittujen U-kirjelmén ja tyéryhmaéselvityksen yhteydessd on keskusteltu Ahvenan-
maan maakunnan hallituksen viranhaltijoiden kanssa toimivaltakysymyksisti. Datan vilityspal-
veluihin ja tunnustettuihin data-altruismiorganisaatioihin liittyvien viranomaistehtévien on kat-
sottu kuuluvan valtakunnan toimivaltaan.

2 EU-sdddoksen tavoitteet ja piddasiallinen sisdlto
2.1 Datanhallinta-asetuksen tavoitteet

Datanhallinta-asetuksen tavoitteena on luoda datan hallinnalle eurooppalaiseen arvopohjaan tu-
keutuva kehys. Kehyksen tavoitteena on lisdtd datan saatavuutta. Tama tapahtuisi vahvistamalla
luottamusta datan vilittdjiin ja yhtendistdmalld datan jakamisen menettelyitd koko EU:n alu-
eella. Tarkoituksena on luoda yhteinen eurooppalainen data-avaruus ja yhteentoimivat datan
sisdmarkkinat.

2.2 Datanhallinta-asetuksen piiasiallinen sisilto

Datanhallinta-asetuksessa siddetdén kolmesta jokseenkin erillisestd kokonaisuudesta: edelly-
tyksisté julkisen sektorin hallussa olevien tiettyjen datan luokkien uudelleenkiytolle (2 luku),
datan vilityspalvelujen tarjoamisen ilmoitus- ja valvontapuitteista seké vapaaehtoisen rekiste-
roitymisen puitteet yhteisoille, jotka kerddvit ja kisittelevét altruistisiin tarkoituksiin saataville
annettua dataa (3 ja 4 luku) sekd Euroopan datainnovaatiolautakunnasta (6 luku). Tamén liséksi
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datanhallinta-asetuksessa on ndille kokonaisuuksille yhteiset sdfinndkset soveltamisalasta ja
maéritelmistd (1 luku), toimivaltaisista viranomaisista (5 luku), muiden kuin henkilGtietojen
kansainviélisista siirroista (7 luku), sdddosvallan siirrosta komissiolle (8 luku) sekéd seuraamuk-
sista ja loppu- ja siirtymdsaannoksistd (9 luku). Datanhallinta-asetuksen suhdetta muuhun EU-
sdantelyyn on kuvattu tydryhmén selvityksessd (Liikenne- ja viestintdministerié 2023: Datan-
hallinta-asetus: kansallinen tiytdntoonpano. Tydryhmén selvitys. Liikenne- ja viestintdministe-
rion julkaisuja 2023:8).

Datanhallinta-asetus on suoraan sovellettavaa oikeutta. Datanhallinta-asetuksessa on kuitenkin
asetettu jésenvaltioille erditd velvollisuuksia tdydentdd sdéntelya. Ne liittyvit toimivaltaisen vi-
ranomaisten (13 artiklan 1 kohta ja 23 artiklan 1 kohta luettuina yhdessé 26 artiklan kanssa)
sekd seuraamusten (34 artikla) médrittimiseen. Asetuksessa on lisdksi sdddetty erdistd mahdol-
lisuuksista tdydentdd asetuksen sdéntelyd. Ne liittyvét toimijoille asetettaviin lisdvelvoitteisiin
(1 artiklan 2 kohta), maksujen perimiseen datan vilityspalveluilta (11 artiklan 11 kohta) seké
kansalliseen data-altruismipolitiikkaan (16 artikla). Viranomaisten toimintaa (13,14, 23 ja 24
artikla) seka valitusoikeutta ja muutoksenhakua koskeva saédntely (27 ja 28 artikla) on asetuk-
sessa yleisluontoista ja jaa siten pitkalti kansallisen menettelyllisen autonomian piiriin. Menet-
telyllistd autonomiaa on kuitenkin kaytettava tehokkuus- ja vastaavuusperiaatteiden mukaisesti
(ks. esim. asia C-201/02 Delena Wells, 67 kohta.) Siltd osin kuin menettelysédéntely liittyy hen-
kilotietojen kisittelyyn (ilmoitus- ja rekisterdintimenettelyn jérjestdminen), kansallinen liikku-
mavara on perustettava myos yleiseen tietosuoja-asetukseen (kdytdnnossd yleisen tietosuoja-
asetuksen 6 artiklan 1 kohdan ¢ alakohta ja 3 kohta).

Tamén hallituksen esityksen ulkopuolelle on rajattu datanhallinta-asetuksen 2 luku ja siihen
liittyvat sddnnokset. Asiallisen erillisyyden takia niiden tiytdntdonpano on valmisteltu valtio-
neuvostossa erikseen (valtiovarainministerion asetus erdiden hallinnon yhteisten sihkdisen asi-
oinnin tukipalveluiden tuottamisesta (900/2023)). Kyse on julkisen sektorin tietopoliittisesta
sadntelystd. Se ei suoraan liity datan vélityspalveluihin eikd tunnustettuihin data-altruismipoh-
jaisiin organisaatioihin. Asetuksen velvoitteita on kuvattu kokonaisuutena hallituksen esityksen
valmistelua edeltdneesséd tydryhmaselvityksessa. (Liikenne- ja viestintdministerio 2023: Datan-
hallinta-asetus: kansallinen tdytdnt6onpano. Tydryhmén selvitys. Liikenne- ja viestintiministe-
rion julkaisuja 2023:8).

I luku; Yleiset sdannokset

Asetuksen 1 artiklassa sdddetddn asetuksen kohteesta ja soveltamisalasta. Datan hyddyntidmi-
sestd sdddetddn jo useassa muussa EU-sdaddoksessé. Siksi artiklan 2—5 kohdassa sédddetddn ase-
tuksen suhteesta muuhun sidintelyyn. Asetus ei rajoita esimerkiksi tietosuojalainsdddannon eikd
kilpailulainsdédédnnon soveltamista.

Artiklan 2 kohdan mukaan kansallisessa lainsddddnndsséd voidaan vaatia datan valityspalvelujen
tarjoajia tai tunnustettuja data-altruismipalveluja tarjoavia organisaatioita noudattamaan erityi-
sid teknisid, hallinnollisia tai organisatorisia lisdvaatimuksia, kunhan ne ovat syrjimittomia, oi-
keasuhteisia ja puolueettomasti perusteltuja.

Asetuksen 2 artiklassa sdddetddan mééritelmistd. Asetuksen soveltamisen ja tdmén esityksen
kannalta keskeisid késitteitd ovat erityisesti datan, datan vélityspalveluiden ja data-altruismin
késitteet.



Datalla tarkoitetaan kaikkea toimenpiteiden, tosiseikkojen tai tietojen digitaalista esittdmistd
sekd kaikkia téllaisten toimenpiteiden, tosiseikkojen tai tietojen koosteita, my0s déni- tai kuva-
tallenteena tai audiovisuaalisena tallenteena.

Datan vilityspalvelulla tarkoitetaan palvelua, jonka tarkoituksena on luoda kaupallisia suhteita
datan jakamista varten yhtdaltd médraltdén ennalta médrittimattomien rekisterdityjen ja datan
haltijoiden ja toisaalta datan kdyttéjien vélilld teknisin, oikeudellisin tai muin keinoin, mukaan
lukien rekisterdityjen oikeuksien kédyttiminen henkilGtietojen osalta.

Datan vilityspalveluita eivét kuitenkaan ole a) palvelut, joilla saadaan dataa datan haltijoilta ja
joilla yhdistellddn, rikastetaan tai muunnetaan dataa tarkoituksena tuottaa sithen merkittavéa
lisdarvoa, ja lisensoidaan tuloksena olevan datan kdyttd datan kéyttdjille luomatta kaupallista
suhdetta datan haltijoiden ja datan kayttéjien vilille, b) palvelut, joilla pddasiassa vélitetdén te-
kijanoikeudella suojattua sisiltod, c) palvelut, joita kdyttidd yksinomaan yksi datan haltija mah-
dollistaakseen hallussaan olevan datan kéiyton tai joita kdyttdd usea oikeushenkild suljetussa
ryhméssd, mukaan lukien toimittaja- tai asiakassuhteet taikka sopimusperusteinen yhteistyo,
erityisesti sellainen toiminta, jonka péétavoitteena on varmistaa esineiden internetiin liitettyjen
esineiden ja laitteiden toiminnot eivitkd d) datan vélityspalvelut, joita julkisen sektorin elimet
tarjoavat ja joilla ei pyritd luomaan kaupallisia suhteita.

Data-altruismilla tarkoitetaan sellaista datan jakamista, joka perustuu rekisterdidyn pyyteetto-
mésti antamaan suostumukseen késitelld itseddn koskevia henkildtietoja, tai muiden datan hal-
tijoiden lupaa sallia muiden kuin henkil6tietojensa kayttd pyrkiméttd saamaan tai saamatta palk-
kiota, joka ylittdd kyseisen datan saataville asettamisesta aiheutuviin kustannuksiin liittyvin
korvauksen, tarvittaessa kansallisessa lainsddddnndssd sdddettyihin yleisen edun mukaisiin tar-
koituksiin, kuten terveydenhuollon, ilmastonmuutoksen torjunnan, liikkuvuuden parantamisen,
virallisten tilastojen kehittdmisen, tuottamisen ja jakelun helpottamisen, julkisten palvelujen tar-
jonnan kehittdmisen ja julkisen paatoksenteon tarkoituksiin tai yleisen edun mukaisiin tieteelli-
siin tutkimustarkoituksiin.

III luku; Datan vilityspalveluihin sovellettavat vaatimukset

Asetuksen 10 artiklassa maaritelladn ne datan vélityspalvelut, joiden tarjoamisessa on nouda-
tettava asetuksessa sdddettyjd edellytyksii ja joita asetuksen ilmoitusmenettely koskee.

Asetuksen 11 artiklassa sdddetdéin 10 artiklassa tarkoitettujen datan vélityspalvelujen ilmoitus-
velvollisuudesta ja ilmoituksen oikeusvaikutuksista (1, 4 ja 5 kohta), jisenvaltion lainkéyttoval-
lasta (2 ja 3 kohta), unionin ulkopuolelle sijoittautuneen datan vilityspalvelun laillisesta edus-
tajasta (3 kohta), ilmoituksen tekemisesta (6, 12 ja 13 kohta), ilmoitusmenettelystd, siihen liit-
tyvistd vahvistuksista ja maksuista (8, 9 ja 11 kohta) sekd toimivaltaisen viranomaisen ja ko-
mission tyonjaosta (10 ja 14 kohta). [lmoitusmenettelyn on oltava syrjimiton eikd se saa vaa-
ristéd kilpailua (7 kohta).

Artiklan 11 kohdan mukaan datan vilityspalvelujen suhteen toimivaltainen viranomainen voi
veloittaa ilmoittamisesta maksuja kansallisen oikeuden mukaisesti. Maksujen on oltava oikea-
suhteisia ja puolueettomia, ja niiden on perustuttava hallinnollisiin kustannuksiin, joita datan
vilityspalvelujen suhteen toimivaltaisille viranomaisille aiheutuu sdént6jen noudattamisen val-
vonnasta ja muista markkinavalvontatoimista, jotka liittyvét datan vélityspalvelujen tarjoajia
koskeviin ilmoituksiin. Datan vilityspalvelujen suhteen toimivaltainen viranomainen voi myds
perid pk-yrityksiltd ja startup-yrityksiltd alennettuja maksuja tai vapauttaa ne maksuista.



Asetuksen 12 artiklassa sdédetdin asetuksen 10 artiklassa tarkoitettujen datan vilityspalvelujen
tarjoamiseen sovellettavista edellytyksistd (ks. 2 artikla kansallisesta liikkumavarasta). Edelly-
tykset liittyvit toiminnan eriyttdmiseen muusta toiminnasta (a alakohta), palvelun asiakkaaksi
padsemiseen (b ja f alakohta), palvelun jatkuvuuteen maksukyvyttomyystilanteessa (h ala-
kohta), yhteentoimivuuteen muiden datan vélityspalveluiden kanssa (i alakohta), luvattomaan
padsyyn muihin kuin henkil&tietoihin (j ja k alakohta) ja muiden kuin henkil6tietojen tietotur-
vaan (1 alakohta). Liséksi on tietojen késittelyyn liittyvid vaatimuksia (a, ¢, d, e, g, m, n ja o
alakohta).

Asetuksen 13 artiklan 1 kohdassa sdddetdén jdsenvaltioiden velvollisuudesta nimetd yksi tai
useampi viranomainen, jolla on toimivalta toteuttaa datan vélityspalvelujen ilmoitusmenette-
lyyn liittyvét tehtévit. Liséksi kohdassa sdddetddn toimivaltaisen viranomaisten ilmoittamisesta
komissiolle. Artiklan 2 kohdan mukaan kyseisten toimivaltaisten viranomaisten on taytettava
asetuksen 26 artiklan vaatimukset. Muuten viranomaisen maarittely on jétetty kansalliseen har-
kintaan. Artiklan 3 kohdassa sdddetdén toimivaltaisten viranomaisten valtuuksista suhteessa
muihin viranomaisiin ja viranomaisten yhteistyosti. Yhteistyon tarkempi méaarittely jaa kuiten-
kin kansallisen menettelyllisen autonomian piiriin.

Asetuksen 14 artiklassa sdddetddn toimivaltaisen viranomaisen velvollisuudesta valvoa luvun
vaatimusten noudattamista (1 kohta), tietojensaantioikeudesta (2 kohta) seka valtuuksista ja toi-
mivallasta (4 ja 5 kohta). Artiklassa sdddetddn lisdksi valvontamenettelysta (3, 4 ja 6 kohta) sekéd
jasenvaltioiden toimivaltaisten viranomaisten yhteistyostd (7 kohta). Siltd osin kuin artiklassa
el sédddetd toimivaltaisen viranomaisen toiminnasta, asia on kansallisen menettelyllisen autono-
mian piirissé (ks. myds 34 artikla seuraamuksista).

Asetuksen 15 artiklassa sdddetddin data-altruismipohjaisia organisaatioita koskevasta sovelta-
misalapoikkeuksesta.

IV luku; Data-altruismi

Asetuksen 16 artiklassa sdéidetédn data-altruismia koskevista kansallisista jérjestelyistd. Jdsen-
valtiot voivat taltd osin méadritelld data-altruismia koskevia kansallisia toimintapolitiikkoja. Jos
jasenvaltio laatii téllaisia kansallisia politiikkoja, sen on ilmoitettava siitd komissiolle.

Asetuksen 17 artiklassa sdddetddn toimivaltaisen viranomaisen velvollisuudesta pitdé julkista
kansallista rekisterid tunnustetuista data-altruismipohjaisista organisaatioista (1 kohta) seké ko-
mission ylldpitdmastd unionitason rekisteristd (2 kohta).

Asetuksen 18 artiklassa sdddetddn niistd yleisisistd vaatimuksista, jotka toimijan on taytettdva
voidakseen tulla rekister6idyksi tunnustettujen data-altruismipohjaisten organisaatioiden julki-
seen kansalliseen rekisteriin (ks. 2 artikla kansallisesta liikkkumavarasta).

Asetuksen 19 artiklassa sdddetddn pyynnostd tulla rekisterdidyksi tunnustettujen data-altruismi-
pohjaisten organisaatioiden kansalliseen rekisteriin (1 kohta), rekisterditymisvaltiosta (2 kohta),
unionin ulkopuolelle sijoittautuneen toimijan laillisesta edustajasta (3 kohta), rekisterdintihake-
muksen tekemisestd (4 ja 7 kohta), rekisterdintimenettelystéd (5 ja 6 kohta) sekd toimivaltaisen
viranomaisen ja komission tyonjaosta (5 ja 7 kohta).

Asetuksen 20 artiklassa sdddetdéin tunnustettujen data-altruismipohjaisten organisaatioiden
avoimuusvaatimuksista.



Asetuksen 21 artiklassa sdddetddn tunnustettujen data-altruismiorganisaatioiden erityisvaati-
muksista rekisterdityjen ja datan haltijoiden oikeuksien ja etujen turvaamiseksi niiden datan
suhteen. Vaatimukset liittyvit tietojen késittelyyn (1-3 ja 6 kohta) sekd muiden kuin henkil6-
tietojen tietoturvaan ja luvattoman paisyn estimisesti (4 ja 5 kohta)

Asetuksen 22 artiklassa sdddetdéin komission antamasta siéntokirjasta, jolla tdydennetéén tun-
nustuttuihin data-altruismipohjaisiin organisaatioihin kohdistuvia vaatimuksia.

Asetuksen 23 artiklan 1 kohdassa sdddetddn jasenvaltion velvollisuudesta nimeta yksi tai use-
ampi toimivaltainen viranomainen, joka vastaa tunnustettujen data-altruismipohjaisten organi-
saatioiden julkisesta kansallisesta rekisteristd. Toimivaltaisten viranomaisten on tiytettava ase-
tuksen 26 artiklan vaatimukset. Muuten viranomaisen mairittely on jétetty kansalliseen harkin-
taan. Artiklan 2 kohdassa sééddetddn toimivaltaisen viranomaisten ilmoittamisesta komissiolle.
Artiklan 3 kohdassa sdfidetddn toimivaltaisten viranomaisten yhteistyosti suhteessa muihin vi-
ranomaisiin. Yhteistyon tarkempi maérittely jaa kuitenkin kansallisen menettelyllisen autono-
mian piiriin.

Asetuksen 24 artiklassa sdddetddn toimivaltaisen viranomaisen velvollisuudesta valvoa luvun
vaatimusten noudattamista (1 kohta), tietojensaantioikeudesta (2 kohta) ja valtuuksista (4
kohta). Artiklassa sdéddetdén lisdksi valvontamenettelysté (3 kohta), unionissa tunnustettu data-
altruismipohjainen organisaatio -nimityksen menettdmisestd ja rekisteristi poistamisesta (5
kohta) seké jdsenvaltioiden toimivaltaisten viranomaisten yhteistydstd (6 kohta). Silté osin kuin
artiklassa ei sééddetd toimivaltaisen viranomaisen toiminnasta, asia on kansallisen menettelylli-
sen autonomian piirissa (ks. myds 34 artikla seuraamuksista).

Asetuksen 25 artiklassa sdddetddn eurooppalaisesta data-altruismia koskevasta suostumuslo-
makkeesta.

V luku; Toimivaltaiset viranomaiset ja menettelysadannokset

Asetuksen 26 artiklan 1 kohdassa sdédetdin toimivaltaisen viranomaisen riippumattomuudesta.
Liséksi kohdan mukaan sama viranomainen voi hoitaa datan vélityspalvelujen suhteen toimi-
valtaisten viranomaisten ja data-altruismipohjaisten organisaatioiden rekisterdinnin suhteen toi-
mivaltaisten viranomaisten tehtdvid. Jasenvaltiot voivat joko perustaa niita tarkoituksia varten
yhden tai useamman uuden viranomaisen tai hyddyntdd olemassa olevia viranomaisia. Artiklan
2, 3 ja 4 kohdassa sdddetdin toimivaltaisen viranomaisen sek sen johdon ja henkildston esteel-
lisyydestd. Artiklan 5 kohdan mukaan datan vélityspalvelujen suhteen toimivaltaisilla viran-
omaisilla ja data-altruismipohjaisten organisaatioiden rekisterdinnin suhteen toimivaltaisilla vi-
ranomaisilla on oltava kdytettavissadn riittavat taloudelliset ja henkildresurssit niille annettujen
tehtdvien suorittamiseksi, mukaan lukien tarvittava tekninen tietdmys ja resurssit. Artiklan 6
kohdassa sdddetddn tietojen luovuttamisesta komissiolle ja muiden jdsenvaltioiden toimivaltai-
sille viranomaisille.

Asetuksen 27 artiklassa sdddetidn oikeudesta tehdd valitus datan vilityspalvelujen tarjoajasta
tai data-altruismipohjaisesta organisaatiosta. Siltd osin kuin artiklassa ei sdddetd valituksen te-
kemisestd, asia on kansallisen menettelyllisen autonomian piirissa.

Asetuksen 28 artiklassa sdédetéidn oikeudesta tehokkaisiin oikeussuojakeinoihin. Artiklan 2
kohdassa sdddetddan oikeuspaikasta. Siltd osin kuin artiklassa ei sdédetd oikeussuojakeinoista,
asia on kansallisen menettelyllisen autonomian piirissa.



VI luku; Euroopan datainnovaatiolautakunta

Asetuksen 29 artiklassa sdddetédén, ettd komissio perustaa Euroopan datainnovaatiolautakunnan.
Artiklan 1 kohdan mukaan datan vélityspalvelujen suhteen toimivaltaiset viranomaiset ja data-
altruismipohjaisten organisaatioiden rekisterdinnin suhteen toimivaltaiset viranomaiset osallis-
tuvat lautakunnan ty6hon.

Asetuksen 30 artiklassa sdddetddan Euroopan datainnovaatiolautakunnan tehtévista.
VII luku; Kansainvilinen paisy ja siirto

Asetuksen 31 artiklassa sdddetdéin muun muassa datan vélityspalvelujen tarjoajan ja tunnustetun
data-altruismipohjaisen organisaation velvollisuuksista suhteessa muiden kuin henkilGtietojen
siirtdmiseen kolmansiin maihin tai niihin padsyyn kolmannesta maasta.

VIII luku; Sdadosvallan siirto ja komiteamenettely
Asetuksen 32 artiklassa sdddetddn siirretyn sdddosvallan kayttdmisesta.

Asetuksen 33 artiklassa sdddetddn komiteamenettelysta.
IX luku; Loppu- ja siirtyméasadnnokset

Asetuksen 34 artiklassa sdddetddn jasenvaltion velvollisuudesta siditdd seuraamuksia asetuksen
tiettyjen velvoitteiden rikkomisesta. Jasenvaltioiden on seuraamuksia koskevissa sddnnoissaan
otettava huomioon Euroopan datainnovaatiolautakunnan suositukset, ja jdsenvaltioiden on vii-
pymittd ilmoitettava komissiolle seuraamuksia koskevista muutoksista. Artiklan 2 kohdassa
sdddetddn ohjeellisista perusteista, joita seuraamuksia maératessid otetaan huomioon. Seuraa-
musten tarkempi sisélto jad kansalliseen liikkkumavaraan.

Asetuksen 35 artiklassa sdddetddn komission tekemésté asetuksen arvioinnista ja uudelleentar-
kastelusta. Ne on tehtdva viimeistddn 24.9.2025. Jdsenvaltioiden on toimitettava tarvittavat tie-
dot komissiolle.

Asetuksen 36 artiklalla lisdtdan tietoja, menettelyjd sekd neuvonta- ja ongelmanratkaisupalve-
luja saataville tarjoavan yhteisen digitaalisen palveluvayldn perustamisesta ja asetuksen (EU)
N:o 1024/2012 muuttamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2018/1724 (jaljempana SDG-asetus) liitteessa 11 oleviin menettelyihin datan vilityspalvelujen
tarjoajaa koskeva ilmoitus ja rekisterdinti unionissa tunnustetuksi data-altruismipohjaiseksi or-
ganisaatioksi.

Asetuksen 37 artiklassa sdddetddn siirtymaéjarjestelyistd. Datan vélityspalvelujen tarjoajien,
jotka tarjoavat 10 artiklassa tarkoitettuja palveluja 23.6.2022, on noudatettava asetuksen III lu-
vun vaatimuksia viimeistién 24.9.2025.

Asetuksen 38 artiklassa sdddetdan asetuksen voimaantulosta ja soveltamisesta. Asetus tuli voi-
maan 23.6.2022 ja sitd sovelletaan 24.9.2023 alkaen.



2.3 Komissiolle siirretty siidos- ja tiytintoonpanovalta

Komissiolle on siirretty asetuksen 22 artiklan 1 kohdassa valta antaa 32 artiklan mukaisesti de-
legoituja saddoksid asetuksen tdydentdmiseksi laatimalla sdéntokirjan, jossa vahvistetaan asian-
mukaiset tietovaatimukset rekisterdidyille ja datan haltijoille ennen data-altruismia koskevan
suostumuksen tai luvan antamista, tekniset- ja turvallisuusvaatimukset, joilla varmistetaan datan
tallentamisen ja késittelyn sekd suostumuksen tai luvan antamista ja peruuttamista koskevien
vilineiden asianmukainen turvallisuustaso, viestinnidn etenemissuunnitelmat seké asiaankuulu-
via yhteentoimivuusstandardeja koskevat suositukset.

Komissio antaa taytdntdonpanosidédoksid neuvoa-antavaa menettelyd noudattaen seuraavasti:
yhteinen tunnus datan vilityspalvelujen tarjoajille (11 artiklan 9 kohta), yhteinen tunnus tun-
nustetuille data-altruismipohjaisille organisaatioille (17 artiklan 2 kohta) sekd data-altruismia
koskeva eurooppalainen suostumuslomake (25 artiklan 1 kohta).

3 Nykytila ja sen arviointi
3.1 Toimivaltainen viranomainen

Datanhallinta-asetuksen 13 ja 23 artiklan mukaisissa toimivaltaisen viranomaisen tehtdvissd on
kyse uusista viranomaistehtivisti. Datanhallinta-asetuksen mukaiset tehtivat eivit sisélly min-
kéédn viranomaisen nykyisiin lakisééteisiin tehtiviin. Koska viranomaisten tehtdvien on perus-
tuttava lakiin, tehtdvit on sdddettiva jollekin viranomaiselle. Tarkoituksenmukaisin viranomai-
nen olisi Liikenne- ja viestintdvirasto (ks. jakso 5.1).

Liikenne- ja viestintdviraston tehtivistd sdddetddn pddosin Liikenne- ja viestintdvirastosta an-
netussa laissa (935/2018), liikenteen palveluista annetussa laissa (320/2017) sekd sdhkdisen
viestinndn palveluista annetussa laissa (917/2014, jéaljempana viestintdpalvelulaki). Viraston
erityisistd tehtdvistd viestintisektorilla sdddetidn viestintdpalvelulain 304 §:ssd. Mainitussa py-
kéléssd virastolle on jo séddetty useita tehtdvid mukaan lukien EU-sédéddsten valvontaa. Datan-
hallinta-asetuksen mukaiset tehtdvét voitaisiin lisdta kyseiseen pykédladn. Koska tehtavit itses-
sddn tulevat suoraan sovellettavasta asetuksesta, riittdvaa olisi viittaus asetukseen.

Datanhallinta-asetuksen 26 artiklassa sédddetddn toimivaltaisia viranomaisia koskevista vaati-
muksista. Ne liittyvit tehtdvin asianmukaiseen hoitamiseen hyvén hallinnon nédkdkulmasta seké
esteellisyyteen. Asiallisesti hallintolain (434/2003) ja valtion virkamieslain (750/1994) voidaan
katsoa jo sisdltdvén vastaavat velvoitteet.

3.2 Valvonta- ja seuraamussiintely

Asetuksen 34 artiklan 1 kohdan mukaan jdsenvaltion on vahvistettava sddnnét 5 artiklan 14
kohdan (asetuksen 2 Iuvussa) ja 31 artiklan mukaisten muiden kuin henkil6tietojen siirtoa kol-
mansiin maihin koskevien, datan vélityspalvelujen tarjoajan 11 artiklan mukaista ilmoitusvel-
vollisuutta koskevien, 12 artiklan mukaisten datan vilityspalvelujen tarjoamisen edellytyksii
koskevien sekd 18, 20, 21 ja 22 artiklan mukaisten tunnustetuksi data-altruismipohjaiseksi or-
ganisaatioksi rekisterdintid koskevien edellytysten rikkomiseen sovellettavista seuraamuksista
ja toteutettava kaikki tarvittavat toimenpiteet niiden tdytdntoonpanon varmistamiseksi. Seuraa-
musten on oltava tehokkaita, oikeasuhteisia ja varoittavia. Jisenvaltioiden on seuraamuksia kos-
kevissa sdénndissdén otettava huomioon Euroopan datainnovaatiolautakunnan suositukset.

Jasenvaltion on 34 artiklan 2 kohdan mukaan otettava tarvittaessa huomioon seuraavat ei-tyh-
jentdvit ja ohjeelliset perusteet médrattaessa seuraamuksia datan vélityspalvelujen tarjoajille ja
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tunnustetuille data-altruismipohjaisille organisaatioille asetuksen rikkomisesta: rikkomisen
luonne, vakavuus, laajuus ja kesto, datan vilityspalvelujen tarjoajan tai tunnustetun data-altruis-
mipohjaisen organisaation toteuttamat toimet rikkomisen aiheuttaman vahingon lieventa-
miseksi tai korjaamiseksi, datan vilityspalvelujen tarjoajan tai tunnustetun data-altruismipoh-
jaisen organisaation mahdolliset aiemmat rikkomiset, datan vélityspalvelujen tarjoajan tai tun-
nustetun data-altruismipohjaisen organisaation rikkomisen johdosta saamat taloudelliset edut
tai niiden vélttdmét tappiot, jos tillaiset voitot tai tappiot voidaan luotettavasti osoittaa sekd
mahdolliset muut tapauksen olosuhteisiin sovellettavat raskauttavat tai lieventévit tekijat.

Koska datanhallinta-asetuksessa on kyse jasenvaltioihin kohdistetusta yleisestid velvoitteesta
sddtid seuraamuksista, tarkempi harkintavalta sdéntelyn siséllosti jad kansalliselle tasolle. Kan-
sallisen litkkumavaran kéytosséd merkityksellisid ovat kansalliset reunaehdot seké unionioikeu-
den yleiset opit. Kansallista lilkkumavaraa on kédytettdvé perus- ja ihmisoikeuksista juontuvien
vaatimusten mukaisesti ja sddntelyn on tdytettivd muun muassa vilttimattomyyden, hyvéksyt-
tdvyyden ja oikeasuhtaisuuden vaatimukset. Unionioikeuteen kuuluvan vilpittdméan yhteistyon
periaatteen mukaan vaikka jésenvaltiot voivat valita madrattavit seuraamukset, niiden on huo-
lehdittava erityisesti siitd, ettd unionin oikeuden rikkominen sanktioidaan vastaavin aineellisin
ja menettelyllisin edellytyksin kuin kansallisen oikeuden vastaavanlaatuinen ja vakavuudeltaan
samanlainen rikkominen (vastaavuusperiaate) ja ettd seuraamus on joka tapauksessa tehokas,
oikeasuhteinen ja varoittava (tehokkuusperiaate) (asia C-565/12 LCL Le Crédit Lyonnais SA,
44 kohta).

Toimivaltaisen viranomaisen kéytdssé on edelld mainituista ndkdkohdista hyva olla mahdolli-
suus kayttia eri tyyppisid seuraamuksia. Datan vilityspalveluiden suhteen seuraamustoimival-
taa tulee jo asetuksen 14 artiklan 4 kohdasta. Toimivaltaisella viranomaisella on tarvittaessa
toimivalta méérita hallinnollisin menettelyin varoittavia taloudellisia seuraamuksia, joihin voi
sisdltyad uhkasakkoja ja takautuvia uhkasakkoja, tai panna vireille oikeudellisia menettelyja sak-
kojen madrddmiseksi, tai molempia. Lisdksi toimivaltaisella viranomaisella on tarvittaessa toi-
mivalta vaatia lykkdystd datan vélityspalvelun tarjoamisen aloittamiselle tai keskeyttamiselle,
kunnes palvelun ehtoja on muutettu datan vilityspalvelujen suhteen toimivaltaisen viranomai-
sen pyytdmaélla tavalla tai vaatia datan vilityspalvelun tarjoamisen lopettamista, jos vakavia tai
toistuvia rikkomisia ei ole korjattu ennakkoilmoituksesta huolimatta.

Tunnustettujen data-altruismipohjaisten organisaatioiden suhteen toimivaltuudet ovat osin sa-
mat kuin datan vilityspalveluiden suhteen. Asetuksen 24 artiklan 4 kohdan mukaan toimival-
taisella viranomaisella on valtuudet vaatia laiminlyonnin lopettamista joko valittomasti tai koh-
tuullisen méérdajan kuluessa, ja sen on toteutettava aiheelliset ja oikeasuhteiset toimenpiteet
vaatimusten noudattamisen varmistamiseksi. Artiklan 5 kohdan mukaan jos puutteita ei korjata,
tunnustettu data-altruismipohjainen organisaatio menettdd oikeutensa kayttda itsestddn nimi-
tystd "unionissa tunnustettu data-altruismipohjainen organisaatio" kaikessa kirjallisessa ja suul-
lisessa viestinndssddn ja se poistetaan tunnustettujen data-altruismipohjaisten organisaatioiden
asianomaisesta julkisesta kansallisesta rekisteristé ja unionin rekisterista.

Néiden toimivaltuuksien kayttdmiseen on 14 ja 24 artiklassa sdddetty tiettyja menettelysdantoja
tiedonsaantioikeudesta, kuulemisesta ja asetettavista médriajoista. Muutoin menettelyssé nou-
datetaan kansallista sddntelyd, kuten hallintolakia (datanhallinta-asetus on suoraan sovellettavaa
saantelyd ja menettelyllisesti erityissdédntelyd, ks. myos hallintolain 5 § ja uhkasakkolain 3 §).
Hallintoasian kasittelystd sdddetéédn hallintolaissa. Erityisid menettelysddnt6ja on myds viestin-
tiapalvelulain 312 (séhkoinen tiedoksianto), 313 (valvonta-asioiden kisittely), (viranomaisen
yleinen tiedonsaantioikeus) ja 318 §:ssé (tietojen luovuttaminen viranomaisesta).
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Viestintdpalvelulain 330 §:n mukaan Liikenne- ja viestintivirasto voi viestintdpalvelulain mu-
kaisia tehtévid hoitaessaan antaa huomautuksen sille, joka rikkoo kyseisté lakia taikka sen no-
jalla annettuja sddannoksid, maardyksid, pditoksid ja lupaehtoja sekd velvoittaa timédn korjaa-
maan virheensé tai laiminlyontinséd kohtuullisessa méirdajassa. Viestintdpalvelulain 332 §:n
mukaan 330 §:n mukaan asetetun velvoitteen tehosteeksi voidaan asettaa uhkasakko tai uhka
siitd, ettd toiminta keskeytetéén taikka ettd tekemétté jatetty toimenpide teetetdén laiminlydjan
kustannuksella. Namé valtuudet on syyté ulottaa koskemaan myos datanhallinta-asetuksen val-
vontaa. Tdma edellyttdd viestintdpalvelulain 330 §:n muuttamista lisddmalla viittaus datanhal-
linta-asetukseen.

Taloudellisten seuraamusten osalta asetuksessa on médritelty, mité keinoja viranomaisella voi
olla kdytossd. Keinojen tarkempi méérittely jaé kuitenkin kansallisen liikkumavaran piiriin ase-
tuksen 34 artiklan mukaisesti. Uhkasakkoa on késitelty edelld. Mahdollisesta seuraamusmak-
susta tulisi kuitenkin sdétéa erikseen. Luonteva paikka olisi lisitd viestintdpalvelulakiin uusi
334 a §. Sitd edeltiisi sdédnnokset teleyrityksen seuraamusmaksusta (333 §) sekd televisio- tai
radiotoiminnan harjoittajan seuraamusmaksusta (334 §).

Seuraamusmaksun kayttdmistd datanhallinta-asetuksen tdytantoonpanossa on kisitelty hallituk-
sen esitystd edeltidneessd tyoryhmén selvityksessd (Liikenne- ja viestintdministerié 2023: Da-
tanhallinta-asetus: kansallinen tidytdnt6onpano. Tyoryhmién selvitys. Liikenne- ja viestintdmi-
nisterion julkaisuja 2023:8, s. 83—102). Selvityksen perusteella seuraamusmaksu olisi syyta sda-
tad datan vilityspalveluille. Selvityksessd todetaan, ettd seuraamusmaksun maidrddmiseen so-
velletaan hallintolakia. Se turvaisi jo riittdvasti oikeusturvanikokulmat seuraamusmaksumenet-
telyssd. Sen sijaan tunnustettujen data-altruismipohjaisten organisaatioiden tietojen kasittelyn
asianmukaisuutta voidaan valvoa jo pitkalti yleisen tietosuoja-asetuksen perusteella, sillé ne ka-
sittelevit luonnollisilta henkil6iltd saatuja tietoja. Lisdksi tunnustettujen data-altruismipohjais-
ten organisaatioiden vaatimukset perustuvat vapaaehtoiseen rekisteréitymiseen. Koska henki-
16tietolainsdddanndn vastaiseen toimintaan voidaan puuttua tietosuojasdédntelyn kautta ja mui-
den kuin henkilétietojen osalta vaatimusten noudattaminen perustuu kdytdnndssi vapaaehtoi-
suuteen, seuraamusmaksun saddtdmisen edellytyksend olevan valttimattomyyskriteerin taytty-
minen ei ole selvdd. Néin ollen tunnustettujen data-altruismipohjaisen organisaatioiden osalta
riittdvind seuraamuksina voidaan pitié edelld késiteltyd huomautusta ja siihen liittyvid uhkasak-
kolain mukaisia tehosteita.

Viestintdpalvelulain 335 §:ssd sdddetddn seuraamusmaksun tdytdntoonpanosta. Sen mukaan
seuraamusmaksun perimisestd sdddetddn verojen ja maksujen tdytdntdOnpanosta annetussa
laissa. Viestintdpalvelulain seuraamusmaksujen mairddmistavalla ja laissa nykyisin olevilla
muutoksenhakumenettelyilld on historiallinen tausta, joka liittyy lakia edeltineeseen viestinta-
markkinalakiin. Datanhallinta-asetuksen mukainen toiminta on kuitenkin erityyppistd. Ndin ol-
len on syytd sdataa tastd poikkeavasta menettelysta. Nykyédn seuraamusmaksun taytantéonpano
on usein sdddetty toteutettavaksi sakon taytdntoonpanosta annetun lain (672/2002) mukaisessa
menettelyssd. Niin olisi tarkoituksenmukaista tehda tassékin yhteydessa.

3.3 Viranomaisten vilinen yhteistyo

Uudet viranomaistehtévét eivit vaikuta muiden viranomaisten tehtdviin ja toimivaltuuksiin.
Vaikka kukin viranomainen valvoo omaa sddntelyansa, eri lainsddaddnnon velvoitteet voivat olla
silld tavoin osittain padllekkaisid, ettd toimijan toiminta tai laiminlyonti voi tarkoittaa usean
sdddoksen rikkomista. Viranomaisten vélinen yhteisty0 voitaisiin kuitenkin jérjestéd ilman sié-
dosmuutoksia.
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Datanhallinta-asetuksessa on nimenomaisesti sdddetty, ettei se rajoita tietosuojaviranomaisten
toimivaltuuksia (asetuksen 1 artiklan 3 kohta ja 13 artiklan 3 kohta). Tietosuojalain (1050/2018)
8 §:n mukaan tietosuoja-asetuksessa tarkoitettuna kansallisena valvontaviranomaisena on tieto-
suojavaltuutettu. Tietosuojavaltuutetun tehtdvét ja toimivalta perustuvat yleisen tietosuoja-ase-
tuksen 55-59 artiklaan. Téamén liséksi tietosuojavaltuutetulle on kansallisesti sdddetty erditd
muita tehtdvia tietosuojalain 14 §:ssd. Tietosuojavaltuutetun keskeinen tehtava on valvoa ylei-
sen tietosuoja-asetuksen noudattamista (yleisen tietosuoja-asetuksen 57 artiklan 1 kohdan a ala-
kohta).

Datanhallinta-asetuksessa ei ole suoraan sdddetty datan vélityspalvelun asemasta rekisterinpita-
jana tai kasittelijand. Datanhallinta-asetuksessa ei mydskaén ole sdddetty henkilGtietojen kasit-
telyperusteesta. Ne madrdytyvit tapauskohtaisesti yleisen tietosuoja-asetuksen mukaisesti (ks.
datanhallinta-asetuksen johdanto-osan 35 perustelukappale ja 1 artiklan 3 kohta). Silloin kun
datan vilityspalvelu kisittelee henkilStietoja, osa 12 artiklan mukaisista vaatimuksista voi olla
mahdollista johtaa yleisestd tietosuoja-asetuksesta. Néitd voisivat esimerkiksi olla seuraavat
vaatimukset:

Vaatimus Datanhallinta-asetus Tietosuoja-asetus
Kéyttotarkoitussidonnaisuus | 12 artiklan a, c, d ja e ala- | 5 artiklan 1 kohdan b ala-
kohta kohta ja 6 artiklan 4 kohta
Luvattoman péadsyn estimi- | 12 artiklan g alakohta 5 artiklan 1 kohdan f ala-
nen kohta, 25 artikla ja 32 artikla
Rekisteréidyn  informointi | 2 artiklan 5 kohta 4 artiklan 11 kohta, 6 artiklan
sekd suostumuksen saaminen 12 artikl . lakoht 1 kohdan a alakohta, 7 ar-
ja peruuttaminen artixlan m ja i alakohta tikla, 9 artiklan 2 kohdan a
alakohta, 12 artikla, 13 ja 14
artikla
Selosteen ylldpitdminen kd- | 12 artiklan o alakohta 5 artiklan 2 kohta, 24 artikla
sittelytoimista ja 30 artikla

Henkildtietojen kasittelyn kdyttotarkoitussidonnaisuuden periaatteen mukaan henkildtiedot on
keréttiva tiettyd, nimenomaista ja laillista tarkoitusta varten, eikéd niiti saa késitelld myohemmin
ndiden tarkoitusten kanssa yhteensopimattomalla tavalla. Datanhallinta-asetuksessa datan vili-
tyspalvelun sallitaan késitelld tietoja vain sdddettyihin tarkoituksiin. Datan vilityspalvelujen
tarjoaja ei saa kayttdd datan vilityspalvelunsa kohteena olevaa dataa muihin tarkoituksiin kuin
datan asettamiseen datan kayttijien saataville. Vilitystarkoituksen toteuttamiseksi datan muo-
toa saa kuitenkin tietyin edellytyksin muuntaa. Lisdksi datan vélityspalvelu voi datan vaihdon
helpottamiseksi tietyin edellytyksin tarjota erityisié lisdvilineiti ja palveluita. Ndihin voi kuulua
datan vaihdon helpottamiseksi datan haltijoille tai rekisterdidyille tarjottavia erityisié lisdvéli-
neiti ja -palveluita, kuten véliaikainen tallentaminen, kuratointi, muuntaminen, anonymisointi
ja pseudonymisointi. Datan vélityspalvelun asiakkaista kerdttyd dataa on kdytettdva ainoastaan
kyseisen datan vilityspalvelun kehittdmiseen, mihin voi sisiltyd datan kdyttiminen petosten
havaitsemiseen tai kyberturvallisuustarkoituksiin. Tassékin kisittelyssd on kuitenkin otettava
huomioon tietosuojasdéintelystd tulevat reunachdot.

Yleisen tietosuoja-asetuksen mukaan henkil6tietojen eheys ja luottamuksellisuus on varmistet-
tava. Téhin sisdltyy suojaaminen luvattomalta paédsyltd. Rekisterinpitdjan on lisdksi muiltakin
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osin varmistettava késittelyn turvallisuus ja noudatettava sisdénrakennetun ja oletusarvoisen tie-
tosuojan vaatimusta. Tietosuoja-asetuksessa ei ole sdddetty néité artikloja yksityiskohtaisemmin
kyseisistd vaatimuksista. (ks. kuitenkin Euroopan tietosuojaneuvoston ohje 4/2019 25 artiklan
mukaisesta sisddnrakennetusta ja oletusarvoisesta tietosuojasta, 29 kappale). Niin ikéén datan-
hallinta-asetuksen vaatimukset ovat yleisluonteiset. Sen mukaan datan vilityspalvelujen tarjo-
ajalla on oltava kidytdssddn menettelyt, joilla estetdin sellaisten osapuolten vilpilliset kaytannot
tai vadrinkdytokset, jotka tavoittelevat padsyd dataan ndiden palvelujen kautta.

Suostumus on yksi tietosuoja-asetuksen mukaisista laillisista henkil6tietojen késittelyperus-
teista. Yleisessa tietosuoja-asetuksessa on madritelty suostumus-késite. Lisdksi on méaéritelty
suostumuksen edellytykset. Taltd osin on muun muassa siédetty, ettd suostumuksen peruutta-
misen on oltava yhtd helppoa kuin sen antaminen. (Ks. Euroopan tietosuojaneuvoston suunta-
viivat 05/2020 tietosuoja-asetuksen mukaisesta suostumuksesta.) Liséksi yleisessd tietosuoja-
asetuksessa on sdidetty ldpindkyvéstd informoinnista. Rekisterinpitdjan on toteutettava asian-
mukaiset toimenpiteet toimittaakseen rekisterdidylle tietosuoja-asetuksen 13 ja 14 artiklan mu-
kaiset tiedot ja 15-22 artiklan ja 34 artiklan mukaiset kaikki késittelyd koskevat tiedot tiiviisti
esitetyssd, lapindkyvissd, helposti ymmarrettidvissa ja saatavilla olevassa muodossa selkeilld ja
yksinkertaisella kielelld. (Ks. Tietosuojatyoryhmin suuntaviivat WP260 rev.01 tietosuoja-ase-
tuksen mukaisesta lépindkyvyydestd.) Suostumus on datanhallinta-asetuksessa maéritelty viit-
taamalla suoraan tietosuoja-asetuksen mukaisen suostumuksen késitteeseen eli datanhallinta-
asetuksen mukaisella suostumuksella tarkoitetaan tietosuoja-asetuksen mukaista suostumusta.
Datanhallinta-asetuksessa nakokulma suostumuksen kiyttoon ja rekisterdidyn informoimiseen
on teknisempi ja keskittyy enemmén kdytdnnon ndkdkulmiin: datan vélityspalvelun on tiedotet-
tava rekisterOityjd ja tarvittaessa annettava rekisterdidyille neuvontaa tiiviisti esitetyssi, 14-
pindkyvissd, helposti ymmaérrettivissd ja saatavilla olevassa muodossa tarkoituksista, joihin
datan kayttdjat kayttdvit dataa, sekd tillaisiin kdyttotarkoituksiin liittyvistd vakioehdoista ja -
edellytyksistd, ennen kuin rekisterdidyt antavat suostumuksensa. Jos datan vilityspalvelujen
tarjoaja tarjoaa valineitd suostumuksen saamiseksi rekisteroidyiltd tai luvan saamiseksi datan
haltijoiden saataville asettaman datan késittelyyn, sen annettava rekisterdidyille vilineet suos-
tumuksen antamiseen ja peruuttamiseen ja datan haltijoille vilineet tietojen kasittelya koskevien
lupien antamiseen ja peruuttamiseen.

Tietosuoja-asetuksessa siddetdin rekisterinpitédjélle osoitusvelvollisuus siité, ettd se noudattaa
henkil6tietojen késittelyd koskevia periaatteita. Lisdksi rekisterinpitdjan on yllapidettava selos-
tetta vastuullaan olevista késittelytoimista. Selosteen vihimmaissiséltd on médritetty. Datanhal-
linta-asetuksessa on puolestaan vain yleiselld tasolla sdddetty, ettd datan vélityspalvelujen tar-
joajan on yllépidettivé selostetta datan vilitystoiminnasta.

Datan vilityspalveluiden sisilt ja toimintaperiaate kuitenkin vaihtelevat, miké korostaa tapaus-
kohtaista arviointia. Mahdollisia pééllekkdisyyksid datanhallinta-asetuksen ja yleisen tieto-
suoja-asetuksen kanssa ei voida yleispatevisti tai tyhjentdvasti etukdteen maaritella.

Samoin ylldmainitut tietosuoja-asetuksen lainkohdat voivat olla merkityksellisid tunnustetuille
data-altruismipohjaisille organisaatioille. Taltd osin voidaan esimerkkind mainita vaatimukset
velvollisuudesta pitdd kirjaa kasittelystd (20 artiklan 1 kohta), rekisteréidyn informoimisesta
(21 artiklan 1 kohta), kiyttdtarkoitussidonnaisuudesta (21 artiklan 2 kohta), suostumuksen saa-
misesta ja peruuttamisesta (21 artiklan 3 kohta) sekd informoimisesta kolmannessa maassa ta-
pahtuvasta kasittelystd (21 artiklan 6 kohta). Myds tulevaan data-altruismia koskevaan sdanto-
kirjaan sisdltyy vaatimuksia rekisterdidyn informoimisesta ja suostumuksesta (22 artiklan 1
kohdan a ja b alakohta).
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Datan vilityspalvelujen suhteen toimivaltaisen viranomaisen tehtdvé ei mydskiin vaikuta kan-
sallisten kilpailuviranomaisten, kyberturvallisuudesta vastaavien viranomaisten ja muiden asi-
aankuuluvien alakohtaisten viranomaisten valtuuksiin (13 artiklan 3 kohta). Muu asiaankuuluva
alakohtainen viranomainen voisi Suomessa olla esimerkiksi kuluttaja-asiamies. Data-altruismi-
pohjaisten organisaatioiden suhteen toimivaltaisen viranomaisen on suoritettava tehtidvinsa yh-
teistyOssd asiaankuuluvien alakohtaisten viranomaisten kanssa (23 artiklan 3 kohta).

Osa datanhallinta-asetuksen velvoitteista voi niin ikdén olla johdettavissa kilpailu- ja kuluttaja-
oikeudellisesta sdéntelystd. Esimerkkeind voidaan mainita, ettd datan vélityspalvelua ei saa sitoa
muiden palveluiden kayttoon (12 artiklan b alakohta) ja ettd paasyn palveluun on oltava oikeu-
denmukaista, ldpindkyvdd ja syrjimdtontd (12 artiklan f alakohta). Kuluttajansuojalaissa
(38/1978) on kielletty esimerkiksi aggressiivisten menettelyjen kielto (2 luvun 9 §) ja kohtuut-
tomat ehdot (3 luvun 1 §). Kuluttajansuojalaissa on myds sédédnnokset digitaalista siséltoa ja di-
gitaalisia palveluita koskevista sopimuksista (5 a luku). Jos datan vilityspalvelu on luvussa tar-
koitettu digitaalinen palvelu, tulee luku sovellettavaksi. Luvussa on sdddetty muun muassa di-
gitaalisen palvelun toimittamisesta (mainitun luvun 5 §). Datan vélityspalvelujen tarjoajan on
niin ikddn toteutettava asianmukaiset toimenpiteet yhteentoimivuuden varmistamiseksi (12 ar-
tiklan 1 alakohta), milld voi olla kilpailuoikeudellisia ulottuvuuksia. Myos sitomisella muihin
palveluihin voi olla kilpailuoikeudellista merkitystd. Néin olisi kahden viimeksi mainitun osalta
varsinkin, jos yksi datan vélityspalvelu olisi miardavéssd markkina-asemassa.

Datanhallinta-asetuksessa ei ole tarkkaa sddntelyd, miten menetelld tilanteessa, jossa samalla
toimenpiteelld tai laiminlyonnilld on rikottu useaa sdddostd. Tilannetta on arvioitava datanhal-
linta-asetuksen sdéntelyn, sen johdanto-osassa kuvatun tarkoituksen seké kansallisten menette-
lysdintojen valossa.

Ensinnikin datanhallinta-asetus ei siirra tietosuojasdéntelyn eika kilpailu- ja kuluttajasééntelyn
valvontaa uudelle viranomaiselle. Datanhallinta-asetuksen 13 artiklan 3 kohdan mukaan datan
vilityspalvelujen suhteen toimivaltaisten viranomaisten valtuudet eivdt vaikuta tietosuojaviran-
omaisten, kansallisten kilpailuviranomaisten, kyberturvallisuudesta vastaavien viranomaisten ja
muiden asiaankuuluvien alakohtaisten viranomaisten valtuuksiin. Néiden viranomaisten on
unionin oikeudessa ja jédsenvaltioiden lainsddddnnossa vahvistettujen valtuuksiensa mukaisesti
kehitettidva vahvaa yhteistyoté ja vaihdettava tietoja, jotka ovat tarpeen niiden tehtdvien hoita-
miseksi, joita niilld on datan vélityspalvelujen tarjoajiin liittyen, sekd varmistettava timén ase-
tuksen mukaan tehtyjen paatosten johdonmukaisuus. Datanhallinta-asetuksen 23 artiklan 3 koh-
dan mukaan jdsenvaltion data-altruismipohjaisten organisaatioiden rekisterdinnin suhteen toi-
mivaltaisen viranomaisen on suoritettava tehtdvdnsd yhteistyossd asiaankuuluvan tietosuojavi-
ranomaisen kanssa, jos tillaiset tehtédvit liittyvét henkilotietojen kisittelyyn, ja kyseisen jdsen-
valtion asiaankuuluvien alakohtaisten viranomaisten kanssa.

Jos toimivaltaiselle viranomaiselle toimitetaan erehdyksessd muiden valvontaviranomaisten
vastuulle kuuluvia asiakirjoja, on asiakirjat siirrettdva hallintolain (434/2003) 21 §:n mukaisesti
toimivaltaiseksi katsotulle viranomaiselle. Siirtovelvollisuus koskee kaikenlaisia asiakirjoja
(HE 72/2002 vp, s. 71), joita ovat oikeuskirjallisuuden mukaan hakemusten lisdksi muun mu-
assa selvitykset, esitykset tai vaatimukset (Maenpad 2021: Hallintolaki ja hyvéan hallinnon ta-
keet, 6. uudistettu painos. Edita, s. 139). Jos siis Liikenne- ja viestintdvirastolle tulisi ratkaista-
vaksi yleisen tietosuoja-asetuksen tulkintaan liittyva kysymys, asia tulisi siirtdd toimivaltaiselle
viranomaiselle eli tietosuojavaltuutetulle. Téltd osin Suomessa asia hoidettaisiin asian siirtdmi-
selld eiké esimerkiksi johdanto-osan 44 ja 51 perustelukappaleessa esiin tuodulla mahdollisuu-
della pyytdé lausunto tai pdétds tietosuojaviranomaiselta.
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Viranomainen ei kuitenkaan voi suoraan siirtdd asiaa toiselle viranomaiselle, jos (myos) silld
itselldén on toimivalta késitelld asia (ks. Mdenpdéd 2021: Hallintolaki ja hyvén hallinnon takeet,
6. uudistettu painos. Edita, s. 140 ja 226). Kun datanhallinta-asetuksen rikkomiseen johtanut
toimenpide tai laiminlyonti on tarkoittanut myos muun sdintelyn rikkomista, timén muun sdén-
telyn suhteen toimivaltaiset viranomaiset voivat myo0s tutkia asiaa oman sdintelynsi nakokul-
masta. Tutkiminen olisi kuitenkin tehtdva yhteistydssd. Oikeuskirjallisuudessa on katsottu, ettd
”jos toimivallasta syntyy epéselvyyttd useiden viranomaisten vilill4, joustavin menettely on,
ettd viranomaiset pyrkivit keskendén neuvotellen selvittimain epéselvyyden” (Maenpdd 2021:
Hallintolaki ja hyvéan hallinnon takeet, 6. uudistettu painos. Edita, s. 141). Téssd yhteistydssd
voitaisiin arvioida, minki sééntelyn ja viranomaisen keinoin valvontaa on syyté tehda.

Viranomaisten vilisid neuvotteluja valvontavaltuuksien kiyttdmisestd kdyddin jo nyt. Viestin-
tiapalvelulain 308 §:44n sisdltyy sddnnos eri viranomaisten yhteistydstd mainitun lain mukaisia
tehtivid hoitaessa. Viranomaiset tekevét yhteistyoté jo nyt myos esimerkiksi kuluttajaoikeudel-
listen kysymysten kanssa. Liséksi kuluttajan oikeuksien sdintelyssé on jo nyt yleissdéntelyé ja
erityissddntelyd omine valvontaviranomaisineen. Talldin toimivaltakysymykset voivat ratketa
silld, ettd erityislainsdddanto valvovine viranomaisineen saa etusijan suhteessa yleislainsdddén-
toon. Viranomaisyhteistyossd on kuitenkin otettava huomioon muun muassa hyvin hallinnon
vaatimukset, hallinnon lakisidonnaisuus seké oikeusturvandkdkulmat. Tilanteesta riippuen pe-
rusteltua voi esimeriksi olla, ettd asiakirjan siirron ohella tehddin paétds asian tutkimatta jatta-
misestd (ks. KHO 2012:7).

Yhteistyovelvoite tulee suoraan datanhallinta-asetuksesta. Datanhallinta-asetuksen yhteistyo-
velvoite koskee Suomessa ainakin tietosuojavaltuutettua, Liikenne- ja viestintdvirastoa, Kil-
pailu- ja kuluttajavirastoa seké kuluttaja-asiamiestéd. Kansallisen lilkkumavaran piiriin kuitenkin
jad, miten yhteistyd jérjestetddn (ks. myds asia C- 5/22 Green Network SpA, 26 kohta). Yhteis-
tyon voisi ajatella tarkoittaa pitkalti samaa kuin hallintolain 10 §:n viranomaisten yhteistyon.
Saannoskohtaisten perusteluiden mukaan silléd tarkoitetaan muun muassa hallintoasian selvitta-
misen ja ratkaisemisen kannalta tarpeellisten lausuntojen ja selvitysten antamista, viranomais-
ten vilisid neuvotteluja ja toisten viranomaisten kdytantdjen seuraamista (HE 72/2002 vp, s. 60
ja 61). Yhteistyon tarkemmasta sisdllosté ei siten ole tarve séétdd erikseen.

Hallintolain mukainen yhteistydvelvoite ei vaikuta asioiden salassapitoon. Eri viranomaisilla on
kuitenkin jo sdddetty tietojensaantioikeudet tehtdviensa hoitamiseksi. Tdssd yhteydessa keskei-
nen sddntely olisi viestintdpalvelulain 318 § (ks. myds tietosuojalain 18 §, kilpailulain
(948/2011) 39 § sekd kuluttajansuojaviranomaisten erdistd toimivaltuuksista annetun lain
(566/2020) 7 §). Mainitun pykélédn nojalla Liikenne- ja viestintiministeriolld, Liikenne- ja vies-
tintdvirastolla, tietosuojavaltuutetulla, Kilpailu- ja kuluttajavirastolla, markkinavalvonta- ja tuo-
teturvallisuusviranomaisilla sekd Kansallisella audiovisuaalisella instituutilla on salassapito-
saannosten tai muiden tietojen luovuttamista koskevien rajoitusten estimaittd oikeus luovuttaa
laissa sdddettyjen tehtdviensd hoitamisen yhteydessd saamansa tai laatimansa asiakirja seka il-
maista salassa pidettdva tieto toisilleen, jos se on néille sdddettyjen tehtdvien hoitamiseksi valt-
tamatonta.

Viranomaisille on paikoin sdddetty erindisistd kuulemis- ja tiedottamisvelvollisuuksia, mutta
vastaavien velvoitteiden sdatdminen ei ndyttaydy toistaiseksi perustellulta, kun valvottavien ja
valvontatoimenpiteiden médran voidaan tdssd vaiheessa arvioida maltilliseksi.

Yhteistyovelvoite ilmenee kiytdnndssé eri tavoin. Yhteistyon muodot ja tavat riippuvat myods
siitd, miten datan vélityspalveluita aletaan tarjota ja mika tarve yhteistyodlle on. Yleisell4 tasolla
viranomaisilla voi esimerkiksi keskenéén olla asiantuntija- tai johtotason ajankohtaispalavereita
joko sdanndllisesti tai tarpeen mukaan. Niissd yhteyksissd Liikenne- ja viestintdviraston olisi
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esimerkiksi luontevaa kertoa Euroopan datainnovaatiolautakunnan tyon etenemisesta ja datan-
hallinta-asetuksen soveltamiskdytdnnostd. Vastaavasti muut viranomaiset voisivat kertoa oman
toimialansa kehityksesta siltd osin kuin silld voi olla vaikutusta datanhallinta-asetuksen valvon-
taan. Tietosuojavaltuutetun toimisto voisi esimerkiksi kertoa henkil6tieto-késitteen taikka si-
sddnrakennetun ja oletusarvoisen tietosuojan periaatteen mahdollisesta tulkinkdytdnnosta.
Vaihdettujen tietojen perusteella voitaisiin pyytaa lisdtietoja tai jatkaa keskusteluja tarpeen mu-
kaan. Néin voi etenkin olla niiden datanhallinta-asetuksen vaatimusten osalta, jotka voivat olla
osittain paéllekkéisii tietosuoja-asetuksen kanssa.

Yhteistyotd voidaan tehdd myos operatiivisemmalla tasolla. Operatiivisella tasolla on kuitenkin
erityisesti kiinnitettdva huomiota edelld kuvattuun salassapidosta. Toisaalta tilastotiedot esimer-
kiksi tietyn asiaryhmén kasvusta ovat lahtokohtaisesti julkisia. Jos tietosuojavaltuutetun toimis-
toon tulisi esimerkiksi datanvilityspalvelun tarjoajilta useita ennakkokuulemispyyntdjé, se voisi
tiedottaa siitd Liikenne- ja viestintdvirastoa. Ndin Liikenne- ja viestintdvirasto voisi valmistau-
tua omien tehtdviensd kasvuun. Niin ikdén tieto asian vireille tulosta viranomaisessa on ldhto-
kohtaisesti julkinen. Jos on esimerkiksi epaselvdd, onko kyseisessd tapauksessa kyse henkilo-
tietojen késittelystd, Liikenne- ja viestintivirasto ja tictosuojavaltuutetun toimisto voisivat kes-
kustella henkil6tieto-késitteen tulkinnasta ennen asian (osittaista) siirtoa. Vastaavasti jos tieto-
suojavaltuutetun toimistossa on epdselvyytta siitd, onko kyse datan vilityspalvelusta, se voisi
keskustella datan vélityspalvelun mééritelmasta Liikenne- ja viestintdviraston kanssa. Puoles-
taan jos samoja tosiseikkoja koskeva valvonta-asia on vireilld kahdessa viranomaisessa, salassa
pidettivien tietojen vaihtaminen voi olla esimerkiksi viestintdpalvelulain 318 §:n 1 momentin
mukaisesti valttimatonta, jotta viranomaiset pystyvit hoitamaan tehtdvainsi ja ottamaan huo-
mioon jaljempéand kuvatun kaksoisrangaistavuuden kiellon vaikutukset esimerkiksi menettely-
jen yhteensovittamiseen sekd seuraamusmaksun madraén.

Viranomaisten yhteisty6lle perustuvaa datanhallinta-asetuksen padsdantdd vaikuttaa kuitenkin
olevan tarpeen nyansoida tietosuojaviranomaisen osalta. Nimittdin datanhallinta-asetuksen 1 ar-
tiklan 3 kohdan mukaan asetus ei etenkddn rajoita tietosuojasdéntelyn soveltamista, mukaan
lukien valvontaviranomaisten valtuuksien ja toimivallan osalta. Jos datanhallinta-asetuksen
sadannokset ovat ristiriidassa henkilStietojen suojaa koskevan sddntelyn kanssa, olisi sovellettava
asiaan kuuluvaa henkil6tietojen suojaa koskevaa unionin oikeutta tai kansallista lainsdddantoa.
Mahdollisten paéllekkéisten vaatimusten suhdetta ei ole asetuksessa selvennetty. Tietosuo-
jasdantelyn ensisijaisuus lienee mahdollista huomioida valvontaa ohjaavana periaatteena siten,
ettd ldhdettdisiin sen arvioinnista, tdyttadko toiminta tietosuojasddntelyn edellytykset, ja vasta
taman jalkeen arvioitaisiin yleisluonteisempia datanhallinta-asetuksen mukaisten velvoitteiden
tayttymista.

Datanhallinta-asetuksen johdanto-osan 4 perustelukappaleessa on selvennetty, ettd jos asetuk-
sen mukaisina toimivaltaisina viranomaisina toimii muita viranomaisia kuin tietosuojaviran-
omainen, ne eivét saisi toimiessaan ndin rajoittaa yleisen tietosuoja-asetuksen mukaisten tieto-
suojaviranomaisten valvontavaltuuksia. Edelleen johdanto-osan 35 perustelukappaleen mukaan
datanhallinta-asetus ei saisi vaikuttaa datan vilityspalvelujen tarjoajien velvoitteeseen noudat-
taa yleistd tietosuoja-asetusta eikd valvontaviranomaisten velvollisuuteen varmistaa kyseisen
asetuksen noudattaminen.

Nidin ollen datanhallinta-asetuksen mukaisen toimivaltaisen viranomaisen ei tulisi toiminnallaan
rajoittaa tietosuojaviranomaisen toimivaltaa. Kaikki henkil6tietojen késittelyyn liittyvét kysy-
mykset tulisi saattaa tietosuojavaltuutetun toimiston arvioitaviksi. Koska eri viranomaisten toi-
mivalta perustuu eri sdddoksiin, toimivallat eivit de jure rajoita toisiaan. Pelkdstddn se, ettéd
kaksi viranomaista selvittdd samaa asiaa oman toimivaltansa ndkokulmasta, ei johda toimivallan
rajoituksiin. Sen sijaan seuraamusten asettaminen voi de facto rajoittaa toisen viranomaisen
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mahdollisuutta kdyttdd toimivaltuuksiaan. Tdma johtuu kaksoisrangaistavuuden kiellosta. Sitd
on selitetty seuraavasti: ”Kaksoisrangaistavuuden kielto kattaa my0s samaa tekoa koskevat ran-
gaistusluonteiset hallinnolliset seuraamukset. [--] Kaksoisrangaistavuuden kielto ei sen sijaan
estd midradmasta hallinnollista sanktiota muiden, rangaistusluonteisuutta vailla olevien hallin-
nollisten seuraamusten ohella. Kaksoisrangaistavuuden kielto ei siten estd esimerkiksi elinkei-
noluvan peruuttamista silld perusteella, ettd luvanhaltija on toiminut elinkeinoa koskevan sién-
telyn vastaisesti ja siitd on maérdtty seuraamusmaksu.” (Rangaistusluonteisia hallinnollisia seu-
raamuksia koskevan sdédntelyn kehittiminen. Tyoryhmén mietint. Oikeusministerion julkai-
suja, Mietintdjd ja lausuntoja 52/2018, s. 32 ja 34.) My6skédédn uhkasakon asettamista ja velvoit-
teen jéétyd noudattamatta uhkasakon tuomitsemista maksettavaksi, ei ole tarkoitettu rangaistus-
luonteiseksi seuraamukseksi (KHO 2016:96).

Kaksoisrangaistavuuden kielto olisi otettava huomioon valvontatoimenpiteissd. Néin olisi eten-
kin silloin, kun seuraamusmaksua oltaisiin méadrddmassd. Niin olisi etenkin tilanteessa, jossa
voitaisiin tosiasiallisesti rajoittaa tietosuojavaltuutetun toimivaltaa. My6s luonteeltaan rikosoi-
keudellisten menettelyjen aloittaminen voi sellaisenaan kuulua kaksoisrangaistavuuden kiellon
soveltamisalaan riippumatta siitd, johtaako menettely tosiasiallisesti seuraamuksen méaardaami-
seen (asia C-151/20 Nordzucker, 63 kohta).

Unionin tuomioistuimen ratkaisujen perusteella kaksoisrangaistavuuden kielto ei kuitenkaan
aina ole esteend sille, ettd eri viranomaiset madraivit seuraamusmaksuja samojen tosiseikkojen
perusteella eri sdddosten perusteella. Néin on ainakin kilpailuoikeuden saralla (asiat C-117/20
bpost sekd C-151/20 Nordzucker). Kaksoisrangaistavuuden kielto ei ollut esteend sille, etti oi-
keushenkilolle médratdan sakko unionin kilpailuoikeuden rikkomisesta, kun kyseisen henkilon
osalta on samojen tosiseikkojen perusteella jo tehty lopullinen pditos kyseessa olevien markki-
noiden vapauttamiseen tidhtddvén alakohtaisen sddnnoston rikkomista koskevan menettelyn
paitteeksi, edellyttien, ettd on olemassa selkeiti ja tdsmaillisid sdéntojé, joiden perusteella voi-
daan ennakoida, mitkd toimet ja laiminlydnnit voivat olla menettelyjen ja seuraamusten paél-
lekkéisyyden sekd kahden toimivaltaisen viranomaisen vélisen yhteensovittamisen kohteena,
ettd molemmat menettelyt on toteutettu riittdvan yhteensovitetusti ja ajallisesti 1dhelld toisiaan
ja ettd maérittyjen seuraamusten kokonaisuus vastaa rikkomisten vakavuutta (asia C-117/20
bpost, 58 kohta). Lisdksi kaksoisrangaistavuuden kielto ei ollut esteena sille, ettd jisenvaltion
kilpailuviranomainen toteuttaa yritystd koskevan menettelyn tai méérai sille mahdollisesti sa-
kon SEUT 101 artiklan ja vastaavien kansallisen kilpailuoikeuden sdédnndsten rikkomisesta sel-
laisen kayttdytymisen perusteella, jolla on ollut kilpailua rajoittava tarkoitus tai vaikutus timén
jdsenvaltion alueella, vaikka toisen jésenvaltion kilpailuviranomainen on jo maininnut timén
kéayttdytymisen SEUT 101 artiklan ja tdmén toisen jdsenvaltion kilpailuoikeuden vastaavien
sdannosten rikkomista koskevan menettelyn paitteeksi kyseisen yrityksen osalta tekeméssidin
lopullisessa paitoksesséd, kunhan tima péétds ei perustu toteamukseen kilpailua rajoittavasta
tarkoituksesta tai vaikutuksesta ensin mainitun jisenvaltion alueella (asia C-151/20 Nordzucker,
58 kohta).

Datanhallinta-asetuksen yhteydesséd kaksoisrangaistavuuden kiellon soveltumista tulee harkita
etenkin silloin, kun valvonnan kohteena on datan vilityspalvelu, kyse on henkil6tietojen késit-
telystd ja datan vilityspalvelun tarjoajan epiillddn rikkoneen edelld mainittuja datanhallinta-
asetuksen tai yleisen tietosuoja-asetuksen saannoksid. Tapauskohtaisesti on silloin varmistut-
tava, ettd viranomaisten vireille panemilla menettelyilld pyritdén toisiaan tdydentaviin padmaa-
riin, jotka liittyvét kyseessd olevan saman rangaistavan teon eri ulottuvuuksiin (asia C-117/20
bpost, 50 kohta). Unionin tuomioistuimen ratkaisuissa ei kuitenkaan ole tdsmallisid vaatimuksia
viranomaisten toiminnalle. Ratkaisukadytdnnon mahdollinen kehittyminen on kuitenkin otettava
huomioon. Kdytdnnon nikdkulmasta merkitystéd on ollut silld, ovatko pééllekkéiset seuraamuk-
set olleet ennakoitavia ja onko molemmat menettelyt toteutettu riittdvdn yhteensovitetusti ja
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ajallisesti l4helld toisiaan (asia C-117/20 bpost, 51 ja 55 kohta; ks. my6s A ja B v. Norja [GC],
nrot. 24130/11 ja 29758/11, § 130, 15.11.2016). Eri oikeudellisista keinoista yhdessé ei kuiten-
kaan saa aiheutua asianomaiselle henkildlle kohtuutonta rasitetta (mukaan lukien ensimméiisen
seuraamuksen huomioiminen toista madréttiessd) ja madrattyjen seuraamusten kokonaisméarin
on vastattava rikkomisten vakavuutta (asia C-117/20 bpost, 49 ja 51 kohta).

3.4 Valitusoikeus ja muutoksenhaku

Datanhallinta-asetuksen 27 artiklan 1 kohdan mukaan luonnollisilla henkil6ill4 ja oikeushenki-
16il14 on oltava oikeus tehdé asianomaiselle datan vélityspalvelujen suhteen toimivaltaiselle vi-
ranomaiselle yksin tai tapauksen mukaan kollektiivisesti valitus datan vélityspalvelujen tarjo-
ajasta tai data-altruismipohjaisten organisaatioiden rekisterdinnin suhteen toimivaltaisille viran-
omaisille tunnustetusta data-altruismipohjaisesta organisaatiosta missé tahansa timén asetuksen
soveltamisalaan kuuluvassa asiassa. Artiklan 2 kohdan mukaan datan vélityspalvelujen suhteen
toimivaltaisen viranomaisen tai data-altruismipohjaisten organisaatioiden rekisterdinnin suh-
teen toimivaltaisen viranomaisen, jolle valitus on jatetty, on ilmoitettava valituksen tekijille
valituksen kisittelyn etenemisesta ja siitd tehdystd padtoksestd sekd 28 artiklassa sdddetyista
oikeussuojakeinoista. Asetuksen vaatimukset eivit edellyttéisi sdddosmuutoksia.

Vaikka artiklan 1 kohdassa kéytetdin valitus-késitettd, tdssi yhteydessa kansallisesti olisi kyse
valvontailmoituksesta (viranomaiselle osoitettu pyynto selvittdéd véitetty lainvastainen menet-
tely) eli hallintoasiasta. Lisdsddntely ei vaikuta olevan vilttdiméatonti: Hallintolain 19 §:n mu-
kaan asia pannaan vireille ilmoittamalla vaatimukset perusteineen. Valvonta-asioiden kisitte-
lystd Liikenne- ja viestintdvirastossa on erityissddntelyd viestintdpalvelulain 313 §:ssd. Sen 1
momentin mukaan Liikenne- ja viestintivirasto voi ottaa asian tutkittavakseen asianosaisen tai
22 a luvussa tarkoitetuissa asioissa myds sellaisen muun tahon pyynnostd, jolla on asiassa oi-
keutettu intressi, sekd omasta aloitteestaan. Suomessa ei ole kdytdssi ryhmévalitusta. Useat va-
litukset on kuitenkin mahdollista késitelld yhdessé hallintolain 25 §:n perusteella. Asian ratkaisu
tehdédn kirjallisesti (hallintolain 43 §) ja sithen on my0s liitettava oikaisuvaatimusohje tai vali-
tusosoitus (hallintolain 46 ja 47 §). Muulla kuin asianosaisella ei ole valitusoikeutta viranomai-
sen padtoksestd, mistd muulle kuin asianosaiselle on tarvittaessa kerrottava.

Artiklan 2 kohdassa sdddetdéin valituksen tekijan tiedottamisesta. Datanhallinta-asetuksen vaa-
timukset tdyttyisivat taltdkin osin jo nykysééntelyn perusteella: Kun valvontailmoitus tehdaén,
viranomainen selvittdd ilmoituksen tekijdn asianosaisaseman. Asianosaisella on hallintoasian
késittelyssd hallintolaissa sdddetyt oikeudet. Jos muu kuin asianosainen on yhteydessi toimi-
valtaiseen viranomaiseen datanhallinta-asetuksen rikkomisesta, asia tulee vireille valvontail-
moituksena. Hyvin hallinnon periaatteiden ja palveluperiaatteen nojalla (hallintolain 7 ja 8 §)
asiallisiin tiedusteluihin esimerkiksi késittelyn tilanteesta on vastattava. Liséksi on mahdollista
tehdd viranomaisten toiminnan julkisuudesta annetun lain (621/1999) mukainen asiakirja-

pyynt6.

Datanhallinta-asetuksen 28 artiklan 1 kohdan mukaan sen estimaéttd, mitd hallinnollisista tai
muista tuomioistuimen ulkopuolisista oikeussuojakeinoista sdddetéén, luonnollisilla henkil6illa
ja oikeushenkil6illd, joita asia koskee, on oltava oikeus tehokkaisiin oikeussuojakeinoihin 14
artiklassa tarkoitetuissa datan valityspalvelujen suhteen toimivaltaisten viranomaisten oikeudel-
lisesti sitovissa paatoksissd, jotka on tehty osana datan vilityspalvelujen tarjoajia koskevan il-
moitusjarjestelmén hallinnointia, valvontaa ja tdytdntoonpanoa sekd 19 ja 24 artiklassa tarkoi-
tetuissa data-altruismipohjaisten organisaatioiden rekisterdinnin suhteen toimivaltaisten viran-
omaisten oikeudellisesti sitovissa pdétoksissé, jotka on tehty osana tunnustettujen data-altruis-
mipohjaisten organisaatioiden seurantaa. Artiklan 2 kohdan mukaan artiklan mukaiset kanteet
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on nostettava yksin tai tapauksen mukaan yhden tai useamman luonnollisen henkil6n tai oikeus-
henkilon edustajien toimesta sen jdsenvaltion tuomioistuimissa, jossa kanteen kohteena oleva
datan vilityspalvelujen suhteen toimivaltainen viranomainen tai data-altruismipohjaisten orga-
nisaatioiden rekisteréinnin suhteen toimivaltainen viranomainen sijaitsee.

Viranomaisten padtoksistd valittamisessa on Suomessa kyse hallintoprosessista. Valitusoikeus
on asianosaisilla tai silld, jonka valitusoikeudesta laissa erikseen sdddetddn. Vaikka kohdassa
kiytetddn kanne-késitettd, asia saatetaan Suomessa vireille valituksella eikd kanteella. Oikeu-
denkéynnisté hallintoasioissa annettu laki (808/2019) siséltdd muutoksenhakua koskevan perus-
sdaantelyn. Muutoksenhausta on viestintdpalvelulain 344 §:ssd informatiivinen viittaus kysei-
seen lakiin, Mainitussa pykéldssd sdddetddn myods mahdollisuudesta madrata, ettd paatostd on
noudatettava muutoksenhausta huolimatta, jollei muutoksenhakuviranomainen toisin méaraa.
Péadsdantond kuitenkin on ollut, ettd seuraamusmaksun médrddvin viranomaisen paitos olisi
taytdntoonpanokelpoinen vasta lainvoimaisena. Nyt ehdotetun seuraamusmaksun tdytintdonpa-
nokelpoisuus olisi tarkoituksenmukaista jarjestdd padsddnnon mukaisesti.

Jos muutoksenhakukeinona halutaan kayttad kansallisesti ensin oikaisuvaatimusta hallintolain
7 a luvun mukaisesti, tdstd olisi sdddettava kansallisesti. Tarkoituksena on, ettd oikaisuvaatimus
olisi muutoksenhaun ensi vaiheena mahdollisimman laajasti. Oikaisumenettely ei kuitenkaan
luontevasti sovellu seuraamusmaksuihin. Sen sijaan oikaisumenettely soveltuisi siihen, kun Lii-
kenne- ja viestintdvirasto tekisi paédtoksen siitd, rekister6iko se toimijan tunnustetuksi data-alt-
ruismipohjaiseksi organisaatioksi (asetuksen 19 artiklan 5 kohta). Oikaisumenettely voitaisiin
ottaa kayttoon muuttamalla viestintidpalvelulain 342 §:n 2 momenttia. Kyseisessi lainkohdassa
sdddetddn jo oikaisumenettelyn kayttdmisestd erdissd viestintdpalvelulain mukaisissa paatok-
Sissé.

Artiklan 3 kohdan mukaan, jos datan vélityspalvelujen suhteen toimivaltainen viranomainen tai
data-altruismipohjaisten organisaatioiden rekisterdinnin suhteen toimivaltainen viranomainen
ei ryhdy toimiin valituksen perusteella, kaikilla luonnollisilla henkil6illd ja oikeushenkil6illa,
joita asia koskee, on kansallisen lainsdddanndn mukaisesti oltava joko oikeus tehokkaisiin oi-
keussuojakeinoihin tai mahdollisuus hakea muutosta puolueettomalta elimelti, jolla on asian-
mukainen asiantuntemus. Valitus-sana viittaa tdssd yhteydessd edelld kasiteltyyn 27 artiklan
mukaiseen tilanteeseen eli Suomessa valvontailmoitukseen. Niin kutsuttua viivdstysvalitusta
Suomen lainsdddantd ei tunne. Suomessa oikeussuojakeinona onkin viivastystilanteissa kante-
leminen ylimmille laillisuusvalvojille tai hallintolain 8 a luvun mukainen hallintokantelu toi-
mintaa valvovalle viranomaiselle.

4 Ehdotukset ja niiden vaikutukset

4.1 Keskeiset ehdotukset

Ehdotetut muutokset johtuvat datanhallinta-asetuksen tdytdntoonpanosta.

Viestintdpalvelulain 304 §:ssd sdddetddn Liikenne- ja viestintiviraston erityisista tehtavist. Py-
kéldédn lisattaisiin Liikenne- ja viestintdviraston tehtdviksi hoitaa datanhallinta-asetuksen 13 ja
23 artiklassa tarkoitetun toimivaltaisen viranomaisen tehtdvid (1. lakiehdotuksessa ehdotettu
304 §:n 1 momentin uusi 19 kohta). Velvoite nimetd yksi tai useampi viranomainen tulee da-

tanhallinta-asetuksesta. Nimettdva viranomainen perustuu kansalliseen harkintaan.

Toimivaltaisena viranomaisena Liikenne- ja viestintdviraston tulee datanhallinta-asetuksen mu-
kaan valvoa datan vilityspalveluita ja tunnustettuja data-altruismipohjaisia organisaatioita.
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Muilla ehdotuksilla Liikenne- ja viestintdvirastolle annettaisiin toimivaltuuksia tdhdn valvon-
taan. Ne perustuvat kansalliseen menettelylliseen autonomiaan sekd datanhallinta-asetuksen 34
artiklan yleiseen vaatimukseen sdétéd seuraamuksista asetuksen rikkomisesta.

Liikenne- ja viestintdvirasto voisi antaa huomautuksen datanhallinta-asetuksen tiettyjen velvoit-
teiden rikkomisesta (1. lakiechdotuksessa ehdotettu 330 §:n uusi 3 momentti). Kyseisen muutok-
sen kautta viestintdpalvelulain 332 §:ssd sdddetty uhkasakko, keskeyttdimisuhka ja teettimis-
uhka tulisivat my0s kéaytettdvéksi ilman erillistd siddosmuutosta.

Liikenne- ja viestintdvirasto voisi miaratd datan vélityspalvelun tarjoajalle seuraamusmaksun
(1. lakiehdotuksessa ehdotettu uusi 334 a §). Kyseisen seuraamusmaksun taytdntoonpano sii-
dettdisiin pantavaksi tdytdnt0on noudattaen sakon tdytdntdonpanosta annettua lakia (1. lakieh-
dotuksessa ehdotettu 335 §:n uusi 2 momentti). Vastaavasti muutettaisiin sakon tiytantéonpa-
nosta annetun lain soveltamisalaa (2. lakiehdotuksen 1 §:n 2 momentin muutos). Viestintipal-
velulain padsddnnostd poiketen Liikenne- ja viestintdvirasto ei voisi madrité, ettd padtdstd on
noudatettava muutoksenhausta huolimatta ottaen huomioon seuraamusmaksupéétoksen luonne
(1. lakiehdotuksen 344 §:n 2 momentin muutos).

Liikenne- ja viestintdvirasto tekisi datanhallinta-asetuksen nojalla padtoksen siitd, voidaanko
toimija rekisterdidd tunnustetuksi data-altruismipohjaiseksi organisaatioksi. Tahdn paiatokseen
ehdotetaan sovellettavan oikaisumenettelyd (1. lakiehdotuksen 342 §:n 2 momentin muutos)

Asetukseen siséltyvaa lilkkkumavaraa asettaa lisdvaatimuksia datan vilityspalveluille ja tunnus-
tetuille data-altruismipohjaisille organisaatioille, perid maksuja datan valityspalveluiden ilmoi-
tuksista seka tehdd kansallisia data-altruismia koskevia jirjestelyja ei ehdoteta tissd vaiheessa
kéytettavén.

4.2 Piaiasialliset vaikutukset
4.2.1 Taloudelliset vaikutukset
Yritykset

Datan vilityspalveluiden velvollisuus tehdd ilmoitus perustuu datanhallinta-asetukseen. Datan
vélityspalvelut ovat uudentyyppisid palveluita. Niitd ei ole tunnistettu Suomessa vield olevan
monta (Paavola, Heli (2022): EU:n digisdédosten liiketoimintavaikutukset. Ty6- ja elinkeino-
ministerion julkaisuja 2022:33, s. 60 ja 63) ja toimijat ovat verrattain pienid. Néin ollen sdénte-
lystd aihetuvat kustannukset voivat vaikuttaa toiminnan aloittamiseen tai harjoittamiseen, jos
kustannukset koetaan liian suuriksi suhteessa muihin liiketoiminnan tuotantokustannuksiin. Ko-
mission arvion mukaan sddntely voisi aluksi vdhentdd markkinoiden kilpailua 25 %:lla
(SWD(2020) 295 final (englanniksi), s. 79 ja SMART 2019/0024 (englanniksi), s. 111 ja 116),
jos uudet tai nykyiset toimijat eivit kustannusten takia pysty tayttdméén sééddettyjd vaatimuksia.
Téstd ndkokulmasta lisdvaatimusten asettaminen toimijoille tai maksujen periminen ilmoituk-
sista ei olisi perustelua (ks. jakso 5.1).

Komissio on arvioinut, ettd datan vilityspalveluille aiheutuisi sertifiointivelvollisuudesta ja il-
moitusvelvollisuudesta 20 000—75 000 euron kertaluonteiset kulut ja uusimisesta 20 000—50
000 euron vuosittaiset kulut vaatimusten laajuudesta ja pakottavuudesta riippuen. Kuluja tasa-
painottaisi kasvanut asiakaskunta ja liikevaihto. (SWD(2020) 295 final (englanniksi), s. 38, 41
ja 79.) Hyvéksytyn datanhallinta-asetuksen mukaan ilmoitus on tehtévé, mutta sertifiointivel-
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vollisuutta ei ole. TAma on otettava huomioon komission lukujen tarkastelussa. Komission vai-
kutusarvion taustaselvityksestd ilmenee, ettd ulkopuolisia sertifiointikustannuksia esitetyissé ar-
viossa on 10 000-25 000 euroa. (SMART 2019/0024 (englanniksi), s. 111 ja 116.)

Datanhallinta-asetuksen vaatimuksiin sopeutuminen aiheuttaa siis kustannuksia datan vilitys-
palveluille. Namé kustannukset eivdt kuitenkaan riipu kansallisista tédytdntoonpanotoimista,
silld vaatimuksia voi kansallisesti vain lisétd eikd poistaa. Sen sijaan ilmoitusmenettelysti ja
valvonnasta aiheutuviin kustannuksiin voi vaikuttaa mahdollisimman sujuvilla viranomaisme-
nettelyilld, jolloin kustannukset voisivat olla komissio arvioita maltillisemmat (arviot on las-
kettu tyd- ja elinkeinoministerion séédntelytaakkalaskurilla). Jos ilmoitus tehdéén kerran ja jos
ilmoituksen tekemiseen menee yhteensd yksi tyOpdiva asiantuntijalta ja yksi tunti johtajalta,
tastd aiheutuisi keskimédrin 330 euron kertakustannus. Jos velvoitteiden tiyttdmisen varmistuk-
sessa ja viranomaisyhteisty0ssd menee vuosittain yhteensé yksi tyoviikko asiantuntijalta ja yksi
tyOpdiva johtajalta, tistd aiheutuu keskiméérin 2 000 euron vuosittaiset kulut.

Julkinen talous — valtionhallinto

Liikenne- ja viestintivirastolle osoitettaisiin uusia viranomaistehtivid. Tasséd roolissa virasto
osallistuisi my6s Euroopan datainnovaatiolautakunnan ty6hon. Namaé aiheuttavat virastolle hen-
kilostokuluja. Tehtdvid on arviolta 1,5 henkilotyévuoden edestd (150 000 euroa): rekisterdinti
ja valvonta (0,5 htv), viranomaisyhteistyd Suomessa ja muiden jdsenvaltioiden viranomaisten
suuntaan (0,5 htv), viestint, ohjaus ja neuvonta (0,25 htv) sekd datainnovaatiolautakunta (0,25
htv). Liikenne- ja viestintivirastossa keskimédrdinen henkilotyovuoden hinta on viraston mu-
kaan 100 000 euroa. Vuodeksi 2023 Liikenne- ja viestintdviraston resursseja vahvistettiin ko-
rottamalla viraston toimintamenoja neljdlld miljoonalla eurolla. Osa tédstd kohdennetaan EU:n
datasdéntelyn uusiin viranomaistehtiviin. Kustannukset on siten mahdollista kattaa vuonna
2023 momentin 31.01.02 Liikenne- ja viestintdviraston toimintamenot médararahojen puitteissa.
Tehtdvien asianmukainen hoitaminen jatkossa edellyttdd pysyvid resursseja.

Uusiin viranomaistehtéviin kuuluu rekisterinpitotehtivid. Rekisterinpidon tarkempi méérittely
jéd kansalliseen harkintavaltaan, mutta huomioon on otettava EU:n yleisen tietosuoja-asetuksen
vaatimukset henkilGtietojen késittelylle. Rekisterinpidosta tulee jonkin verran kustannuksia,
mutta se ei edellytd merkittavid jarjestelmauudistuksia. Rekisterinpitoon liittyy lakisdateisia ar-
viointeja ja dokumentointeja, mutta niiden henkilostovaikutus on sisdllytetty edelld olevaan ar-
vioon.

Oikeusrekisterikeskus huolehtisi seuraamusmaksusta tehdyn péétoksen tdytdntdonpanosta.
Koska datan vilityspalvelut ovat uudentyyppisid toimijoita ja toimijoita ei vield ole monta, seu-
raamusmaksujen tdytintdonpanosta syntyy Oikeusrekisterikeskukselle lisdtyotd véhiisissé
madrin. Koska esitetyt arviot seuraamusmaksujen madréstd perustuvat arvioihin ja vastaavan-
laisia maaraltdan pienid seuraamusmaksuja syntyy vuosittainen eri hallinnonaloilla useita, niin
niiden yhteisvaikutukset ja kokonaistydmadran lisddntyminen nidkyvit Oikeusrekisterikeskuk-
sen tyomadrassi viiveelld ja mahdollinen lisdresursoinnin tarve tulee tismentymédan vasta myo-
hemmin. Eri hallinnonalojen seuraamusmaksujen tiaytintdonpanossa on kyse pysyvéiluontei-
sesta tehtdvastd, ja Oikeusrekisterikeskukselle syntyvét seuraamusmaksujen aiheuttaman lisi-
tyon kattamiseen tarvittavat lisdméardrahatarpeet kisitelldén vuosittaisissa kehys- ja talousar-
viomenettelyissa

Datanhallinta-asetus ja ehdotettu lainséédénto eivét vaikuta tietosuojavaltuutetun, Kilpailu- ja

kuluttajaviraston tai kuluttaja-asiamiehen toimivaltuuksiin. Datanhallinta-asetus ei mydskéan
tuo niiden valvottavaksi mitdén uutta. Ne valvovat jo nyt mahdollisia datan vilityspalveluita ja
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tunnustettuja data-altruismipohjaisia organisaatioita olemassa olevan toimivaltansa perusteella.
Datanhallinta-asetus vaikuttaa niithin pddasiassa siten, ettd viranomaisten vélinen koordinointi-
ty0d voi kasvaa tilanteessa, jossa niiden valvontavastuulla olevan sééntelyn lisdksi on samalla
rikottu datanhallinta-asetusta. Samoin voi olla tarve jonkin verran lisiti epévirallista yhteyden-
pitoa virastojen ajankohtaisista aiheista ja niiden yhteyksisti. Téamaé liittyy etenkin siihen, miten
datanhallinta-asetuksen tulkinta kehittyy. Uusi sddntely edellyttdd myos kaikilta sithen kytkey-
tyviltd virastoilta sithen perehtymistd, minkéd liséksi asiakkailta voi tulla aluksi tavanomaista
enemmaén kysymyksié tai neuvontapyynt6jd. Téstd kaikesta aiheutunee jonkin verran lisétyoté
(ks. my0s jakso 5.1), jonka méérdd ei pystytd tarkasti arvioimaan. Tyomééraan vaikuttaa se,
paljonko datan vilityspalveluita ja tunnustettuja data-altruismipohjaisia organisaatioita lopulta
tulee. Tehtdvien madréddn ja luonteeseen voi vaikuttaa my0s arvioitavana olevan toiminnan kan-
sainvilinen ulottuvuus ja rajat ylittdva luonne. Lisdksi jos toimijoiden toimintaan liittyy korkea-
riskistd henkildtietojen késittelyd, tima voi nikyé tietosuojavaltuutetun toimistossa yleisen tie-
tosuoja-asetuksen 36 artiklan mukaisina ennakkokuulemispyyntdini. Kuitenkin samoista syisti
kuin Oikeusrekisterikeskuksen osalta, ndiden virastojen tydmééran ei kuitenkaan arvioida téssi
vaiheessa olennaisesti lisddntyvan. Muissa lainvalmisteluyhteyksissd on kuitenkin tuotu esille
tietosuojavaltuutetun toimiston riittdvan resursoinnin tarvetta (ks. esim. PeVL 46/2022 vp, 10
kohta).

4.2.2 Muut ihmisiin kohdistuvat vaikutukset ja yhteiskunnalliset vaikutukset
Perus- ja ihmisoikeusvaikutukset

Ilmoitus- ja rekisterdintimenettelyt rajoittavat elinkeinovapautta. Nyt vastaavia vaatimuksia ei
ole. Rajoitus seuraa kuitenkin suoraa sovellettavasta EU-asetuksesta. Rajoitusten merkittivyytta
kiytannossa lisdé se, ettd tiedossa olevat datan vilityspalvelut ja mahdolliset tunnustetut data-
altruismipohjaiset organisaatiot ovat pienid yrityksia tai yhdistyksid. Rajoituksen merkittavyytta
voidaan vahentid sujuvalla ilmoitus-, rekisterdinti- ja valvontamenettelylld. Liikenne- ja vies-
tintdvirastolle jdd harkintavaltaa ndiden menettelyiden kdytdnnon toteuttamisessa, vaikka da-
tanhallinta-asetuksessa on menettelyille perusvaatimukset. Toiminnalle asetetut vaatimukset ra-
joittavat my0s elinkeinovapautta, ja yhteentoimivuusvaatimukset ja kansainvélisten tiedonsiir-
tojen ehdot rajoittavat omaisuuden kéayttoa eli ne puuttuvat omaisuuden suojaan. Vaatimukset
tulevat kuitenkin suoraan asetuksesta. Vaatimukset ovat uusia ja paikoin yleisluonteisia, joten
vaikutusten merkittdvyys riippuu niiden soveltamiskéytinnosti. Liikenne- ja viestintivirasto
voi Euroopan datainnovaatiolautakunnan jasenend pyrkid vaikuttamaan siihen, ettd yhteinen
tulkintakéytintd muodostuu oikeasuhtaiseksi.

Viranomaiset

Liikenne- ja viestintdvirastolle esitetyt uudet tehtdvat koskevat rekisterinpitoa, valvontaa mu-
kaan lukien seuraamusmaksujen méidraaminen sekd kansainvélistd yhteistyotd. Tamén lisdksi
viraston voi olla tarve osallistua komission asiantuntijaryhmiin, kun asetuksen nojalla annetta-
via taytdntoonpanosdddoksii tai delegoituja sdddoksid valmistellaan. Kyse ei sindnsé ole uuden-
tyyppisistd tehtdviakokonaisuuksista virastolle. Kyse on kuitenkin aineellisoikeudellisesti uu-
desta sdidntelystd, mikéd vaatii viraston asiantuntijoiden sisdistd kouluttamista sddntelyn sisil-
16std. My0s seurannan ja valvonnan jarjestiminen (mukaan lukien tunnustettujen data-altruis-
mipohjaisten organisaatioiden toimintakertomusten vastaanottaminen) ja kdytédntdjen luominen
tyollistdvit virastoa. Oikeudellisen osaamisen lisdksi valvonta edellyttda teknistd osaamista,
silld valvottaviin vaatimuksiin sisdltyy tietoturvan ja yhteentoimivuuden varmistamisen kaltai-
sia kysymyksid. Tdma voi erityistilanteissa edellyttdd maksullisten taustaselvitysten hankki-
mista viraston ulkopuolelta. Koska kyseessa on uusi EU-sdddds, Liikenne- ja viestintdvirastolta
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voidaan kysyé tavanomaista enemman neuvontaa. Neuvonnassa olisi otettava huomioon datan-
hallinta-asetuksen yhteydet muuhun sdantelyyn ja tarvittaessa ohjattava olemaan yhteytt toi-
seen viranomaiseen. Esimerkiksi vaikka datan vélityspalvelu tiyttdisi datanhallinta-asetuksen
vaatimukset tietojen kisittelystd, yleisen tietosuoja-asetuksen vaatimukset eivat valttamatta

tiyty.

Liikenne- ja viestintivirastolle tulee EU:n datastrategian lainsdddént6aloitteista useita uusia teh-
tivid, jotka ovat osin saman tyyppisid. Ndiden tehtdvien hoito on tarkoituksenmukaista jarjestaa
niin, ettd saavutetaan synergiaetuja. Tahén ei kuitenkaan tarvita lainsdadéntod. Liikenne- ja
viestintdvirasto on valmistautunut uusiin EU:n digi- ja datasdéntelyn tuomiin tehtéviin muun
muassa sisdisesti organisoitumalla ja perustanut organisaatioon datatalousverkoston. Verkosto
vastaa erityisesti EU:n digi- ja datasdédntelyyn liittyvien viraston uusien tehtdvien kaytantoon
viemisestd ja kehittdmisesta.

Datanhallinta-asetus edellyttdd yhteistyotd eri viranomaisilta. Téllaisesta yhteistydstd on kui-
tenkin jo kokemusta. Uusi sdéntely vaatii kuitenkin kaikilta sithen perehtymisti. Viranomaisten
vélistd yhteistyotd on kasitelty tarkemmin edelld julkisen talouden vaikutusten yhteydessa.

Datanhallinta-asetuksessa sdddetdén ilmoituksen ja rekisterdintihakemuksen tekemisestéd asi-
oinnin niakokulmasta. Liikenne- ja viestintdviraston on mahdollistettava vaadittu mahdollisuus
sdhkoiseen asioimiseen. Sdhkdinen asiointi on osa jo viraston nykyista palvelukanavalikoimaa.
Kyseisen sidhkoisen palvelun on kuitenkin téytettdvd SDG-asetuksen vaatimukset.

Tietoyhteiskunta, tietosuoja ja turvallisuus

Liikenne- ja viestintiviraston uusissa rekisterinpitoon liittyvissé tehtdvissi ei ole arvioitu olevan
kyse tiedonhallintalain mukaisista tietoaineistoihin tai tietojarjestelmiin tehtivistd olennaisista
muutoksista. Rekisterditivien tietojen méérit arvioidaan véhiisiksi ja luonteeltaan tavanomai-
siksi. Liikenne- ja viestintdvirastolla on vastaavia tietoja runsaasti muista toimijoista, joita se jo
valvoo. Muutoksesta on kuitenkin tdytetty tiedonhallinnan muutosvaikutusten arviointilomake
yhteisty0ssd Liikenne- ja viestintéviraston kanssa (diaarinro VN/4765/2023-LVM-19, saata-
vissa julkisessa hanketietopalvelussa). Kyse ei ole sellaisesta muutoksesta, joka edellyttéisi ylei-
sen tietosuoja-asetuksen 35 artiklan mukaisen tietosuojaa koskevan vaikutustenarvioinnin teke-
misté lainvalmistelussa.

Datan vilityspalveluiden ja data-altruismiorganisaatioiden tavoitteena on helpottaa datan jaka-
mista turvallisesti ja rekister6idyn tai datan haltijan oikeuksia kunnioittaen. Sujuvalla viran-
omaistoiminnalla ja hallinnollisen taakan minimoinnilla mukaan lukien ilmoitusten maksutto-
muus voidaan ajatella kannustettavan téillaisen toiminnan harjoittamiseen. Tdémé on Suomen
tietopoliittisten linjausten mukaista. Néistéd linjauksista voidaan nostaa esille tietojarjestelmien
hajautus, tiedon jakaminen rajapintojen kautta, yhteentoimivuus EU-tason ratkaisujen kanssa
seka tietojen 16ydettidvyyden, koneluettavuuden, luokittelujen ja kuvailujen parantaminen. Li-
séksi kyberturvallisuuden, tietoturvallisuuden ja varautumisen riskien arvioinnista ja hallinnasta
on pidettiva jatkuvasti huolta. (Valtioneuvoston selonteko tietopolitiikasta ja tekodlystd VNS
7/2018 vp ja valtioneuvoston selonteko Suomen digitaalisesta kompassista VNS 10/2022 vp.)

Datan vilityspalvelut ja tunnustetut data-altruismiorganisaatiot voivat késitelld henkilGtietoja.
Jos niiden toiminnasta tulee laajamittaista, ne voivat kisitelld monen ihmisen tietoja. Tiedot
voivat olla arkaluonteisia, kuten terveystietoja. Myds muut kuin henkildtiedot voivat sisiltda
tietoja, joita ei haluta paljastuvan. Téllaisia ovat esimerkiksi yritysten liikesalaisuudet. Toimi-
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valtaisen viranomaisen seuranta- ja valvontatoimenpiteet ovat merkityksellisid, jotta datan va-
lityspalveluille ja tunnustetuille data-altruismipohjaisille asetettuja vaatimuksia noudatetaan.
Vaatimusten tavoitteena on varmistaa tietojenkasittely asianmukaisuus ja ehkdistd esimerkiksi
tietovuotoja ja siten esimerkiksi tieto- ja viestintirikosten uhriksi pddtymistd. Ehdotetulla seu-
raamusmaksulla pyritidén osaltaan varmistamaan sdéntelyn noudattaminen. HenkilGtietojen suo-
jan toteutumisen kannalta on keskeistd, ettd tietosuoja-asetuksen alaan kuuluvat asiat saatetaan
tietosuojavaltuutetun toimistoon.

Rajat ylittavit vaikutukset

Kun datan vilityspalvelu on tayttdnyt ilmoitusvelvollisuutensa, se voi tarjota datan vélityspal-
veluita kaikissa jdsenvaltioissa (11 artiklan 5 kohta). Datan vélityspalvelun, jolla on toimipaik-
koja useammassa kuin yhdessa jédsenvaltiossa, katsotaan kuuluvan sen jésenvaltion lainkaytto-
valtaan, jossa sen paitoimipaikka sijaitsee (11 artiklan 2 kohta). Néin ollen ilmoituksesta perit-
tavat maksut viranomaistoiminnan sujuvuus, valvontakdytinnot ja kdyttoon otetut seuraamuk-
set voivat vaikuttaa sithen, minne datan valityspalvelut sijoittautuvat sisimarkkinoilla. Vaarien
kannustimien ehkiisemiseksi Euroopan datainnovaatiolautakunnassa kisitellddn toimivaltais-
ten viranomaisten yhdenmukaisia toimintatapoja datanhallinta-asetuksen soveltamisessa seké
koordinoidaan maksujen ja seuraamusten asettamista (30 artiklan c ja j kohta).

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

Lisdvaatimusten asettaminen datan vélityspalveluille ja tunnustetuille data-altruismipohjaisille
organisaatioille

Datanhallinta-asetuksessa on sdddetty jo laajasti erityyppisistd vaatimuksista. Vaatimukset ovat
toisaalta paikoin varsin yleisluonteisia. Koska datanhallinta-asetuksen sédéntely kohdistuu uu-
dentyyppiseen toimintaan ja koska sééntelyn soveltamisesta ei vield ole kokemuksia, ei valmis-
telussa ole tunnistettu tarvetta asettaa kansallisia lisdvaatimuksia. Datanhallinta-asetusta tarken-
tavan lisdsddntelyn tarvetta vihentda lisdksi se, ettd Euroopan datainnovaatiolautakunta voi oh-
jata yleisluonteisten vaatimusten soveltamista. Erindisten velvoitteiden asettamista elinkeinon-
harjoittajille on my0s perustuslakivaliokunnassa tarkasteltu elinkeinovapauden rajoituksena,
miké edellyttdd toimilta valttaimattomyytta.

Yleisesti lisdvaatimukset voisivat lisdtd kynnystd toiminnan aloittamiseen sekd aiheuttaa lisa-
kustannuksia toimijoille ja valvontaviranomaisille. Toisaalta lisdvaatimukset voisivat liséité
luottamusta toiminnan asianmukaisuuteen. Lisdsddntelya olisi kuitenkin tissa vaiheessa vaikea
puoltaa tilla perusteella. Komissio on arvioinut, ettd sddntely lisdd luottamusta datatalouteen ja
datanvilityspalveluihin, mikd helpottaa toiminnan kasvattamisessa ja rahoituksen hankkimi-
sessa. Komission arvion mukaan hyddyt eivit kuitenkaan suuresti kasva siéintelyn intensiivi-
syyden kasvaessa. (SWD(2020) 295 final (englanniksi), s. 38, 41 ja 52.) Niin ikd4n kotimaisessa
tutkimuksessa on arvioitu, ettd datanhallinta-asetuksen liiketoimintapotentiaalivaikutus jai suh-
teellisen pieneksi datan vilityspalveluiden osalta. Suuremman liiketoiminta- ja innovaatiovai-
kuttavuuden on arvioitu syntyvéin datan liikkkuvuuden lisddntymisen ja markkinoiden kehitty-
misen kautta. (Paavola, Heli (2022): EU:n digisdddosten liiketoimintavaikutukset. Tyd- ja elin-
keinoministerion julkaisuja 2022:33, s. 63.)
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Toimivaltainen viranomainen

Hallituksen esityksen valmistelua edeltineessé tydryhméselvityksessd on arvioitu, mille viran-
omaiselle datanhallinta-asetuksen mukaiset tehtévét voitaisiin osoittaa. Selvityksen mukaan tar-
koituksenmukaisinta olisi keskittda tehtavit Liikenne- ja viestivirastolle. Muita arvioituja viran-
omaisia olivat Kilpailu- ja kuluttajavirasto sekd tietosuojavaltuutetun toimisto. Arvioinnissa
otettiin huomioon viranomaisten nykyiset tehtivit ja toimivaltuudet, osaaminen ja kokemus
vastaavista tehtivistd sekd resurssit ja synergiaedut. (Liikenne- ja viestintiministerié 2023: Da-
tanhallinta-asetus: kansallinen taytdntdonpano. Tyoryhmén selvitys. Liikenne- ja viestintdmi-
nisterion julkaisuja 2023:8, s. 76-82)).

Hallituksen esityksen valmistelussa asiaa on mietitty lisdksi sdfintelytaakan ndkdkulmasta. Jos
datan vélityspalvelu rikkoo datanhallinta-asetuksen mukaisia velvoitteita, voi toimivaltainen vi-
ranomainen aloittaa valvontatoimet. Valvontatoimen kohteena olevalle yritykselle aiheutuu eri-
ndisid selvityskuluja. Datanhallinta-asetuksen rikkominen voi samalla tarkoittaa niiden sdados-
ten rikkomista, joita tietosuojavaltuutettu, Kilpailu- ja kuluttajavirasto tai kuluttaja-asiamies
valvovat. Tillaisessa tilanteessa jonkun niistd osoittaminen datanhallinta-asetuksen mukaiseksi
toimivaltaiseksi viranomaiseksi olisi voinut vihentda valvovien viranomaisten piirid ja siten vi-
hentdd valvonnasta aiheutuvia kuluja. Téti ei kuitenkaan ole pidetty sellaisena seikkana, joka
estéisi pitdmastd Liikenne- ja viestintdvirastoa tarkoituksenmukaisena toimivaltaisena viran-
omaisena. Eri viranomaisten valvonnasta aiheutuvaa hallinnollista taakkaa voidaan riittdvasti
vahentdd viranomaisten viliselld yhteistyolla.

Rekisterisdédntely

Hallituksen esityksen valmistelussa on arvioitu, tulisiko rekisterdintitehtévéstd antaa datanhal-
linta-asetusta tdydentdvaa siddntelyd. Datanhallinta-asetuksessa ei ole erityistd kansallista liik-
kumavaraa rekisterisddntelyn antamiseen. Sédntelyn antaminen perustuisi kansalliseen menet-
telylliseen autonomiaan ja yleiseen tietosuoja-asetukseen (6 artiklan 1 kohdan c alakohta ja 3
kohta).

Perustuslakivaliokunnan mukaan tietosuoja-asetuksen yksityiskohtainen sdéntely, jota tulkitaan
ja sovelletaan EU:n perusoikeuskirjassa turvattujen oikeuksien mukaisesti, muodostaa yleensa
riittdvan sddnnospohjan myos perustuslain 10 §:ssé turvatun yksityiseldman ja henkilGtietojen
suojan kannalta. Henkildtietojen suoja tulee turvata ensisijaisesti EU:n yleisen tietosuoja-ase-
tuksen ja kansallisen yleislainsdddédnnon nojalla. Kansallisen erityislainsddddnnon séédtdmiseen
tulee siten suhtautua pidattyvisti ja rajata sellainen vain vélttimattomaén tietosuoja-asetuksen
salliman kansallisen liikkumavaran puitteissa (ks. PeVL 14/2018 vp, s. 4-5 ja PeVL 52/2022
vp, 4 kohta).

Valmistelussa on paddytty siihen, ettei sdfintelyn antaminen ole vilttimétontd. Ensinnékin se,
ettd toimivaltaisen viranomaisen tehtiviin sisiltyy rekisterinpitoa, kiy viranomaistoiminnan la-
kisidonnaisuuden ndkokulmasta tarpeeksi selvésti ilmi datanhallinta-asetuksesta (13 artiklan 1
kohta ja 23 artiklan 1 kohta). Toimivaltainen viranomainen voi rekisterinpitdjand mééritelld da-
tanhallinta-asetuksen perusteella rekisteriin talletettavat tiedot yleisen tietosuoja-asetuksen vaa-
timukset huomioiden. Rekisteriin talletettavia tietoja ovat esimerkiksi ilmoituksen tai hakemuk-
sen tiedot sekd valvontaan liittyvit tiedot. Datanhallinta-asetukseen sisdltyy my0s sdadnndkset
tietojen toimittamisesta komissiolle unionin tason rekisteriin. Toiseksi valmistelussa ei my0s-
kédn ole tunnistettu sellaista riskid, joka edellyttdisi tarkempaa sdéntelyd henkilotietojen suo-
jaamiseksi. Perustuslakivaliokunnan mukaan on kuitenkin selvdi, etti erityislainsdddénnon tar-
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peellisuutta on arvioitava my0s tietosuoja-asetuksenkin edellyttdmén riskiperustaisen ldhesty-
mistavan mukaisesti kiinnittdmélla huomiota tietojen késittelyn aiheuttamiin uhkiin ja riskeihin.
Mitd suurempi riski késittelystd aiheutuu luonnollisen henkilon oikeuksille ja vapauksille, sitd
perustellumpaa on yksityiskohtaisempi sddntely. Téll4 seikalla on erityistd merkitystd arkaluon-
teisten tietojen késittelyn osalta (ks. PeVL 14/2018 vp, s. 5). Arkaluonteisten tietojen késittelyn
on oltava valttimatontd ja sddntelyn tdsméllistd ja tarkkarajaista (ks. PeVL 52/2022 vp, 7 kohta).
Kasiteltidvid henkil6tietoja olisi rajatusti. Ne koskevat ldhinnd valvottavien yhteyshenkildiden
nimi- ja yhteystietoja (datanhallinta-asetuksen 11 artiklan 6 kohdan e alakohta). Rekisteriin
voisi sisdltyd tietoa datanhallinta-asetuksen rikkomisesta ja siitd médrétyistd seuraamuksista
(yksi seuraamusharinnan kriteereistd on aiemmat datanhallinta-asetuksen rikkomiset). Kyse
olisi kuitenkin oikeushenkil6ité koskevista tiedoista ja hallinnollisista seuraamuksista (vrt. ylei-
sen tietosuoja-asetuksen 10 artikla, yleisen tietosuoja-asetuksen 9 artiklan erityiset henkil6tie-
toryhmit ja valtiosdédntoisesti arkaluonteisina pidettidvét tiedot (PeVL 4/2021 vp, 8 kohta)).

Viranomaisten yhteistyo

Datan vilityspalveluiden ja tunnustettujen data-altruismipohjaisten organisaatioiden toimintaan
voi kohdistua usean viranomaisten valvontaa. Tamén takia datanhallinta-asetuksessa edellyte-
tddn, ettd eri viranomaiset tekevit tarpeen mukaan yhteistyotd. Kansallisen liikkumavaran pii-
riin jd4, miten tdma yhteistyo jirjestetdén. Kansallisille viranomaisille on jo séddetty oikeudesta
saada tietoja toiselta viranomaiselta salassapitosddntdjen estamaittd. Valmistelun aikana on har-
kittu, tulisiko tietojensaantioikeutta tiydentda esimerkiksi kuulemis- ja tiedottamisvelvollisuuk-
silla. Kun viranomaisten keskindisten tietojensaantioikeuksien on katsottu olevan riittavit, on
arvioitu tarkoituksenmukaisimmaksi jatta4 hallinnon yleislainsdddédnnén ja virastojen harkinta-
valtaan muodostaa yhteistyon kdytdnndt. Sindnsd menettelysééntely voisi tapauskohtaisen jous-
tavuuden kustannuksella lisétd valvontamenettelyn ennakoitavuutta niin viranomaisille itselleen
kuin toimijoille.

Maksujen periminen datan vélityspalveluilta

Viranomaismaksut voisivat muodostaa yhden esteen aloittaa palveluiden tarjoaminen. Pienid
maksuja ei puolestaan aina ole kannattavaa kerétd. Toimijoita arvioidaan toistaiseksi olevan
vahin, joten maksujen perimiselld ei merkittdvissd madrin voitane kattaa ilmoitusten kisitte-
lysté ja valvonnasta aiheutuvia kustannuksia. Toisaalta on mahdollista, ettd suuria toimijoita
tulee datan vélityspalveluiksi tai ettd pienet toimijat kasvat sellaiseksi. Toimivaltaisen viran-
omaisen tyOmadraa lisddntyy, kun valvottavien piiri ja niiden toiminta laajenee. Téllaisessa ti-
lanteessa voisi olla syytéd arvioida uudestaan maksujen perimistd. Samalla voitaisiin arvioida,
onko perusteita kdyttdd datanhallinta-asetuksen liikkkumavaraa siité, ettd pk-yrityksiltd ja star-
tup-yrityksilta peritddn alennettuja maksuja tai ne vapautetaan maksuista. Niin ikddn, jos muut
jasenvaltiot periviat maksuja, sisdmarkkinavaikutusten takia voi olla perusteltua perid maksuja
my0s Suomessa.

Seuraamusmaksu

Seuraamusmaksun kayttdonottoa on arvioitu edelld 3 jaksossa. Tdman lisdksi on arvioitu seu-
raamusmaksun méérdd. Seuraamusmaksujen suuruus vaihtelee huomattavasti sddntely-yhtey-
den mukaan. Yksinomaan kansalliseen harkintaan perustuvassa lainsédédédnnossi on suhtauduttu
pidattyvésti enimméismadriltddn huomattavan suuriin seuraamusmaksuihin. Seuraamusmak-
sun enimmaismédrd on muutamia tuhansia euroja erdissé tuoreissa elinkeino-, maatalous- ja
elintarvikesaadoksissd (ks. esim. laki jalkineiden ja tekstiilituotteiden vaatimustenmukaisuu-
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desta (265/2022) 10 §, lannoitelaki (711/2022) 37 §, laki eldinten tunnistamisesta ja rekisterdin-
nistd (1069/2021) 36 §, elintarvikelaki (297/2021 67 §)). Sen sijaan liikenne- ja viestintdminis-
terion hallinnonalla on olemassa tét4 korkeampia seuraamusmaksuja. Ajoneuvolain (82/2021)
193 §:n mukaan oikeushenkil6lle maarattdva seuraamusmaksu voi olla suuruudeltaan enintdan
30 000 euroa, mutta kuitenkin enintéén yksi prosentti oikeushenkilon edellisen vuoden tilikau-
den liikevaihdosta.

Téstd huolimatta luonteva vertailukohta on muu digitaalisia palveluita ja tiedon hyddyntédmisté
koskeva séddntely. Esimerkiksi tietosuoja-asetuksessa ja digitaalisten palvelujen sisdmarkki-
noista ja direktiivin 2000/31/EY muuttamisesta annetussa Euroopan parlamentin ja neuvoston
asetuksessa (EU) 2022/2065 (jaljempand digipalvelusdddos) seuraamusmaksun enimmaéistaso
on miljoonissa euroissa. Tietosuojavaltuutetun toimiston seuraamuskollegio on méérdnnyt
useita seuraamusmaksuja tietosuoja-asetuksen rikkomisesta. Seuraamusmaksut ovat toistaiseksi
vaihdelleet suuruudeltaan muutamasta sadasta eurosta vajaaseen miljoonaan euroon. Seuraa-
musmaksu arvioidaan tapauskohtaisesti. Suuruuteen vaikuttaa muun muassa organisaation koko
(liikevaihto), rikkomisen vakavuus seké rikkomisen mahdollinen toistuvuus. Usein seuraamus-
maksut ovat olleet muutamasta tuhannesta eurosta sadantuhannen euron ympérille. Viestinta-
palvelulain nykyiset seuraamusmaksut ovat suuruudeltaan 1 000—1 000 000 euroa, mutta niilld
on tietynlainen yhteys markkinasééntelyyn ja ne mairdd markkinaoikeus. Perustellumpi vertai-
lukohta onkin esimerkiksi verkossa tapahtuvaan terroristisen sisillon levittimiseen puuttumi-
sesta annetun lain (99/2023) oikeushenkildlle méérattava seuraamusmaksu, joka on vihintddn
1 000 euroa ja enintdén 100 000 euroa.

Nain ollen terroristisen sisdllon levittdmiseen puuttumisesta annetun lain enimméaismaarad voi-
daan pitdd tissdkin yhteydessd tarkoituksenmukaisena, kun otetaan huomioon datanhallinta-
asetuksen rikkomisen mahdolliset vaikutukset laajaan joukkoon, siitd aiheutuva vahingollisuus
sekd tarve suojata datan vilityspalveluiden asiakkaiden perusoikeuksia. Ehdotetun seuraamus-
maksun médrdssd on my0s tarpeeksi vaihtelua, jotta voidaan ottaa huomioon erityyppiset rik-
komukset. Toisaalta seuraamusmaksun enimmaéisméérad on maltillinen verrattuna osaan EU:n
tieto- ja viestintdsektorin sdéntelyyn. Tadma voi johtaa sisimarkkinavaikutuksiin ja tarpeeseen
muuttaa seuraamusmaksun mairdd Euroopan datainnovaatiolautakunnan suosituksen tai komis-
sion nikemyksen perusteella.

Seuraamusmaksusta padttiminen on tietyissa tilanteissa osoitettu monijaseniselle elimelle. Ndin
on edelld mainituissa tietosuojalaissa ja terroristisen sisdllon levittdmiseen puuttumisesta anne-
tussa laissa. Vaikka nyt ehdotettu seuraamusmaksu on sanktioluonteinen ja enimméaismaéral-
tddn melko korkea, se ei olisi ankaruudeltaan sellainen, ettei se rinnastuisi viraston nykyisin
madrddmiin hallinnollisiin seuraamuksiin. Liikenne- ja viestintivirasto tekee jo nykydin paa-
toksid, joihin siséltyy huomattava taloudellinen seuraamusuhka. Virasto on esimerkiksi kesélla
2022 maarannyt 100 000 euron uhkasakon teleyritykselle, joka ei ollut tayttdnyt sopimuksen
tarkastuspalvelulle asetettuja vaatimuksia. Myoskddn oikeusturvandkokohdat eivat valttamatta
edellytd seuraamusmaksusta paittdmisen osoittamista monijédseniselle elimelle. (Vrt. PeVL
14/2018 vp, s. 19 ja 20.) Esimerkiksi toisin kuin terroristisen verkkosisaltosdéntelyn mahdolli-
sissa rajatapauksissa, kyse ei ole eri perusoikeuksien punninnasta, ja toisin kuin tietosuojaséén-
telyn kanssa, seuraamusmaksun enimmaismééra ei ole miljoonissa euroissa.

Seuraamusmaksua koskevaan pykélddn on harkittu momenttia kaksoisrangaistavuuden kiel-
losta. Momentissa olisi voitu sditdd: ”Seuraamusmaksua ei voida méérita sille, jota epéilldin
samasta teosta esitutkinnassa, syyteharkinnassa tai tuomioistuimessa vireilld olevassa rikosasi-
assa. Seuraamusmaksua ei voida madratd myoskéén sille, jolle on samasta teosta annettu lain-
voimainen tuomio.” Vastaava momentti siséltyy esimerkiksi verkossa tapahtuvaan terroristisen
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sisdllon levittdmiseen puuttumisesta annetun lain 5 §:44n. Lisdksi on harkittu sité, ettei seuraa-
musmaksua saisi miirété, jos sama asia on vireilld tietosuojavaltuutetun toimistossa. Sen tar-
koituksena olisi vélttdd tilanne, jossa kaksoisrangaistavuuden kielto tosiasiallisesti rajoittaisi
tietosuojavaltuutetun mahdollisuutta kayttda toimivaltaansa. Sddnnds osaltaan turvaisi perusoi-
keuskirjan 8 artiklan 3 kohdan méaréysti siité, ettd riippumaton viranomainen valvoo henkil6-
tietojen suojaa koskevien sdéntojen noudattamista.

Kaksoisrangaistavuuden kieltoa koskevaa momenttia ei kuitenkaan ehdoteta. Kaksoisrangaista-
vuuden kielto on voimassa yleisend oikeusperiaatteena. Sité olisi vaikea sddnnostasolla kirjoit-
taa kattavaksi. Tietosuojavaltuutettua koskeva sddnnds voisi johtaa virheelliseen paitelmain
siitd, ettd yleista tietosuoja-asetusta voisi valvoa muu kuin tietosuojavaltuutettu. Lisiksi unionin
tuomioistuimen ratkaisujen perusteella kaksoisrangaistavuuden kielto ei valttamatta koske kaik-
kia samojen tosiseikkojen perusteella miarattyjd seuraamusmaksuja. Néin ollen uuden séénte-
lyn sijaan asiaa selostetaan sddnndskohtaisissa perusteluissa.

5.2 Muiden jisenvaltioiden suunnittelemat tai toteuttamat keinot

Muiden jésenvaltioiden suunnitelmista on saatavilla vasta alustavaa tietoa. Muut jésenvaltiot
olisivat ldhtokohtaisesti nimedméssa yksi tai kaksi toimivaltaista viranomaista. Viranomaiset
olisivat tyypillisesti olemassa olevia televiestinté- tai kilpailuviranomaisia, mutta osa tehtévista
voitaisiin antaa my0s tietosuojaviranomaisille.

Ruotsissa selvityshenkilo on julkaissut ehdotuksensa kansallisesta tdytdntdonpanosta heiné-
kuussa 2023 (Genomforande av EU:s dataférvaltningsférordning, Ds 2023:24). Ehdotuksen
mukaan Ruotsissa asetuksen 3 ja 4 luvun mukainen toimivaltainen viranomainen olisi Post- och
telestyrelsen (Posti- ja telehallitus). Mahdollisia seuraamuksia asetuksen rikkomisista olisivat
muistutus, uhkasakko ja sanktiomaksu (5 000—10 000 000 kruunua). Selvityshenkilé myods mah-
dollistaisi toimivaltaiselle viranomaiselle maksujen perimisen datan valityspalveluilta.

6 Lausuntopalaute

Hallituksen esitysluonnos oli lausuntopalvelu.fi-sivustolla avoimessa lausuntomenettelyssi
6.4.-5.5.2023. Lausuntokierros on alle kuusi viikkoa, koska ehdotetut lainmuutokset ovat ver-
rattain suppeita ja koska esitys pohjautuu tydoryhmaéselvitykselle, josta on jo jarjestetty lausun-
tokierros.

Lausunnonantajat kannattivat esityksen perusratkaisuja tai eivét lausuneet niistd erikseen. Osa
lausunnonantajista kiinnitti huomiota Liikenne- ja viestintiviraston riittdvéén resursointiin seka
taytdntoonpanon aikatauluun. Annetuissa lausunnoissa keskityttiin pitkélti yksittdisiin muutos-
ehdotuksiin.

Oikeusministerion lausunnon perusteella 3.4 jaksossa on tdsmennetty, milloin kyse on kansal-
lisesti tarkasteltuna hallintoasiasta, kantelusta ja valituksesta. Lisdksi ehto “eikd kehotuksesta
huolimatta kohtuullisessa méérdajassa oikaise menettelyddn” (ehdotetun 334 a §:ssé) on pois-
tettu esityksestd, silld se olisi sekoittanut ehdotettua seuraamuskokonaisuutta.

Oikeusministeri0 toteaa, ettd ehdotetun 335 §:n 2 momentin seuraamusmaksun taytantéonpa-
nomenettely eroaa kyseisen pykdlan 1 momentissa sdddetyistd lain 333 ja 334 §:ien jo olemassa
olevista seuraamusmaksuista. Ndiden pykélien tdytintdonpanoon sovelletaan verojen ja mak-
sujen tdytintdonpanosta annettua lakia. Oikeusministerio katsoo, ettd kaikkien Oikeusrekisteri-
keskuksen téytédntoon pantaviksi tulevien seuraamusmaksujen téytédntdonpanossa tulee soveltaa
sakon tidytdntoOnpanosta annettua lakia eikd verojen ja maksujen tdytdntGOnpanosta annettua
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lakia. Niin ollen oikeusministerio on ehdottanut, ettd lain 335 §:ssd muutettaisiin tdytdntoonpa-
nomenettely lain 333 ja 334 §:ien osalta. Myds Oikeusrekisterikeskus on kiinnittinyt lausun-
nossaan huomiota siihen, ettd lainsdddannon yhdenmukaisuuden takia myds teleyrityksen seu-
raamusmaksun seké televisio- ja radiotoiminnan harjoittajan seuraamusmaksun taytdntoonpa-
nolakia olisi tarked arvioida samassa yhteydessi. Oikeusministerid kiinnitti huomiota myos sii-
hen, ettd tdytantoonpanomenettelyyn ehdotetun muutoksen vuoksi sdhkdisen viestinnén palve-
luista annetun lain 333 ja 334 §:ssi tarkoitetut seuraamusmaksut tulisi mainita myds sakon tay-
tdntoonpanosta annetun lain 1 §:n 2 momentissa.

Niiden johdosta ei ole tehty muutoksia esitykseen, koska vireilld on erillinen hanke sdhkdisen
viestinndn palveluista annetun lain muutoksenhakusddnnosten muutostarpeesta (diaarinro
VN/24866/2022). Kyseisessd hankkeessa selvitetddn, miltd osin muutoksia voidaan tehda, silla
esimerkiksi teledirektiivissd on vaatimuksia tdytdntdonpanokelpoisuudesta.

Oikeusministerio kiinnittdd huomiota my®0s siihen, ettd vakiintuneesti rangaistusluonteiset seu-
raamusmaksut ovat tdytdntodnpanokelpoisia oikeudenkdynnistd hallintoasioissa annetun lain
122 §:n 1 ja 2 momentin mukaisesti. Viestintdpalvelulain 344 §:n 2 momentissa sdddetdin kui-
tenkin poikkeuksesta tdhdn. Momentin nojalla seuraamusmaksun méaédrdnnyt viranomainen
voisi mééritd seuraamusmaksun taytdntdonpanosta vailla lainvoimaa. Oikeusministerion kasi-
tyksen mukaan sddntelya tulisi tiltd osin muuttaa siten, ettd seuraamusmaksujen tdytdntodnpa-
nokelpoisuuteen ei sovelleta pykéildn 2 momenttia. Myos Oikeusrekisterikeskus on kiinnittanyt
asiaan huomiota ja esittidnyt, ettd seuraamusmaksut rajattaisiin selkeésti soveltamisalan ulko-
puolelle niistd paatoksistd, joita tulee padtdksen tekijin madrdyksestd noudattaa muutoksen-
hausta huolimatta, jollei muutoksenhakuviranomainen toisin mairdd. Lausuntojen perusteella
viestintdpalvelulain 344 §:n 2 momenttia muutettaisiin nyt ehdotetun seuraamusmaksun osalta.
Muiden viestintidpalvelulain seuraamusmaksujen osalta muutoksia voidaan arvioida osana eril-
listd hanketta sdhkoisen viestinnédn palveluista annetun lain muutoksenhakusadénndsten muutos-
tarpeesta.

Valtiovarainministerion mukaan Liikenne- ja viestintdviraston henkildtyovuosilisdyksen kus-
tannusarvio olisi relevantti tieto padtdksentekijélle. Tieto on lisdtty taloudellisten vaikutusten
arvioon. Esitys on muutettu budjettilaiksi. Valtiovarainministerion mukaan maksujen perimisen
kannattavuutta tulee arvioida sdénndéllisin valiajoin. Tésta on lisdtty virke 9 jaksoon toimeenpa-
nosta ja seurannasta. Valtiovarainministerion lausunnon perusteella on tehty tiedonhallinnan
muutosvaikutusten arviointi.

Liikenne- ja viestintdvirasto ehdotti, ettd paatokseen rekister6ida yhteiso tunnustetuksi data-alt-
ruismipohjaiseksi organisaatioksi sovellettaisiin oikaisumenettelyd. Lausunnon perusteella
viestintidpalvelulain 342 §:n 2 momenttia ehdotetaan muutettavaksi.

Oikeusrekisterikeskus on lausunnossaan arvioinut, ettd datanhallinta-asetukseen perustuvien
uusien seuraamusmaksujen johdosta tarvittava lisdhenkildston mééra keskukselle on 0,1 henki-
16tyovuotta. Sanallinen arvio “lisétyotd védhéisissd mddrin” ndyttdytyy tdssd yhteydessé tarkoi-
tuksenmukaisempana kuin numeerinen arvio.

Tietosuojavaltuutetun toimisto toivoi konkreettisempia kdytdnnon esimerkkejd datanhallinta-
asetuksen soveltamisalaan kuuluvista tilanteista, jotka voivat edellyttdd viranomaisten valista
yhteistyo6té ja asiasta tiedottamista. Tietosuojavaltuutetun toimisto toivoi myds selkedmpai ja
yksityiskohtaisempaa ne bis in idem -kiellon soveltumisen arviointia ja siihen liittyvéin EU-tuo-
mioistuimen ratkaisukdytinnon analysointia. Tietosuojavaltuutetun toimiston mukaan, miké&li
arvioitavaan toimintaan liittyy henkil6tietojen késittelya, tietosuojasdéntelyn ensisijaisuus voi-
taisiin huomioida valvontaa ohjaavana periaatteena esimerkiksi siten, etti lahdettéisiin aina sen
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arvioinnista, tayttd8ko toiminta tietosuojasééntelyn edellytykset ja vasta timin jilkeen arvioi-
taisiin yleisluonteisempien datanhallinta-asetuksen mukaisten velvoitteiden tayttymisti. Tieto-
suojavaltuutetun toimisto katsoi, ettd erdiden datanhallinta-asetuksen ja tietosuoja-asetuksen
sddanndsten samankaltaisuudet on hallituksen esitysluonnoksessa tunnistettu lahtokohtaisesti hy-
vin, mutta niitd koskeva syvéllisempi arviointi jai esitysluonnoksesta puuttumaan. Tietosuoja-
valtuutetun toimiston lausunnossa kuvattiin niitd mekanismeja, joiden kautta datanhallinta-ase-
tus voi vaikuttaa sen tydméérdan. Esitystd on tdsmennetty niilti osin.

Tietosuojavaltuutetun toimiston lausunnossa katsotaan, ettd osa datanhallinta-asetuksen vel-
voitteista voi olla 1dhtokohdiltaan pdinvastaisia tietosuoja-asetuksessa asetettujen velvoitteiden
kanssa. Témén johdosta ei ole tehty muutoksia esitykseen, koska datanhallinta-asetuksen vel-
voitteet ovat yleisluonteisia ja niisté ei ole vield tulkintakdytantda ja koska esityksesséd on tuotu
jo esille datanhallinta-asetuksen sdénnds siitd, ettd ristiriitatilanteessa sovelletaan asiaan kuulu-
vaa henkil6tietojen suojaa koskevaa unionin oikeutta tai kansallista lainsdddantoa.

7 Sdadnnoéskohtaiset perustelut
7.1 Laki sihkoisen viestinndn palveluista annetun lain muuttamisesta

304 §. Liikenne- ja viestintdviraston erityiset tehtdvdt. Pykdldan liséttdisiin uusi 19 kohta. Siind
datanhallinta-asetuksen 3 ja 4 luvun mukaiset toimivaltaisen viranomaisen tehtivit osoitettai-
siin Liikenne- ja viestintivirastolle. Liikenne- ja viestintdvirasto olisi jatkossa asetuksen 13 ar-
tiklan 1 kohdassa tarkoitettu viranomainen, jolla on toimivalta toteuttaa datan vilityspalvelujen
ilmoitusmenettelyyn liittyvét tehtdvit, sekd 23 artiklan 1 kohdassa tarkoitettu toimivaltainen
viranomainen, joka vastaa tunnustettujen data-altruismipohjaisten organisaatioiden julkisesta
kansallisesta rekisteristd. Pykélélld pantaisiin tdytdntoon edelld mainitut artiklat.

Datan vilityspalvelujen suhteen toimivaltaisena viranomaisena Liikenne- ja viestintévirasto
vastaisi asetuksen 10 artiklassa tarkoitettuihin datan valityspalveluiden tarjoajiin sovellettavasta
ilmoitusmenettelystd (ks. 11 artikla sekd johdanto-osan 38—40 perustelukappale). Asetuksen 14
artiklan nojalla virasto valvoisi, ettd datan vélityspalveluiden tarjoajat tayttavit asetuksen 3 lu-
vun vaatimukset, ja virasto voisi kohdistaa néihin tarvittaessa valvontatoimenpiteitd: maariti
hallinnollisin menettelyin varoittavia taloudellisia seuraamuksia, vaatia lykkéystd datan vélitys-
palvelun tarjoamisen aloittamiselle, vaatia palvelun tarjoamisen keskeyttamisté tai vaatia datan
vilityspalvelun tarjoamisen lopettamista, jos vakavia tai toistuvia rikkomisia ei ole korjattu (14
artiklan 3, 4, 5 ja 6 kohdat). Viraston olisi pyydettava komissiota poistamaan palvelun tarjoaja
datan vilityspalvelun tarjoajien rekisteristd, kun se on méarannyt palvelun tarjoamisen lopetet-
tavaksi sekd ilmoitettava jokainen palvelun tarjoajan uudelleenilmoitus komissiolle (14 artikla
4 kohta). Vaikka komissio yllapitdd unionitason rekisterid datan vélityspalveluista, olisi ilmoi-
tusmenettelyd ja valvontaa varten kdytdnnossa ylldpidettdva myos jonkinasteista kansallista re-
kisterid. Liséksi Liikenne- ja viestintivirastolla olisi oikeus saada valvottavalta tietoja vaatimus-
ten noudattamisen todentamiseksi (14 artiklan 2 kohta). Liikenne- ja viestintdviraston olisi myos
tehtdva ja kehitettdva yhteistyOtd ja vaihdettava tietoja asiaankuuluvien alakohtaisten viran-
omaisten kanssa (13 artiklan 3 kohta).

Datanhallinta-asetuksessa on jonkin verran menettelysddntelya toimivaltuuksien kadyttdmisesta.
Niiden lisdksi sovellettaisiin tdydentdvasti kansallista sdédntelyéd. Sovellettavaksi tulisivat vies-
tintdpalvelulain lisdksi muun muassa hallintolaki ja uhkasakkolaki. Hallintolain vaatimukset
hyvésté hallinnosta korostuisivat etenkin toiminnan keskeyttdmisté ja lopettamista koskevissa
péétoksissd. Datanhallinta-asetuksen mukaan keskeyttémistd voidaan vaatia, kunnes palvelun
ehtoja on muutettu datan vilityspalvelujen suhteen toimivaltaisen viranomaisen pyytdmalld ta-
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valla. Toiminnan lopettamista koskeva péétds on asetuksessa sidottu toistuviin tai vakaviin rik-
komuksiin, joita ei ole korjattu, vaikka asiasta on huomautettu (vrt. PeVL 65/2014 vp, s. 2-3).
Koska elinkeinotoiminnan keskeyttdminen tai lopettaminen on huomattava puuttuminen elin-
keinovapauteen, kyseessa tulisi valtiosddntdisistd syistd olla mahdollisimman viimesijaiset kei-
not silloin, kun muut keinot eivét riitd turvaamaan muiden oikeuksien toteutumista.

Data-altruismipohjaisten organisaatioiden rekisterdinnistd vastaavana toimivaltaisena viran-
omaisena Liikenne- ja viestintdviraston olisi pidettdvé julkista kansallista rekisterid tunnuste-
tuista data-altruismipohjaisista organisaatioista ja péivitettdva sitd sadnnollisesti (17 artiklan 1
kohta). Kun yhteis6 on tehnyt rekisterditymisilmoituksen, on viraston tarvittavat tiedot saatuaan
ja hakemuksen arvioituaan rekisterditivd yhteisd kahdentoista viikon kuluessa hakemuksen
vastaanottamisesta, mikali yhteiso tayttdd rekisterdintid koskevat vaatimukset (19 artiklan 5
kohta). Viraston tulee ilmoittaa komissiolle kaikista rekisterdinneistéd sekd rekisterdityjen tieto-
jen muutoksista seka julkaistava rekisterissd tietyt asetuksessa sédéddetyt tiedot rekisterdityneisté
yhteisoistd (19 artiklan 5, 6 ja 7 kohta). Liséksi viraston on tehtdvét yhteistyotd asiaankuuluvien
alakohtaisten viranomaisten kanssa sekd asiaankuuluvaan tietosuojaviranomaisen kanssa, jos
tallaiset tehtavat liittyvat henkilotietojen kasittelyyn (23 artiklan 3 kohta).

Liikenne- ja viestintdviraston tulisi my0s seurata data-altruismipohjaisten organisaatioiden
niille asetuksen 4 luvussa asetettujen vaatimusten noudattamista (24 artiklan 1 kohta). Virastolla
olisi valtuudet pyytdé organisaatioilta tietoja vaatimusten noudattamisen todentamiseksi (24 ar-
tiklan 2 kohta). Viraston olisi ilmoitettava vaatimuksien rikkomisesta data-altruismiorganisaa-
tiolle ja annettava télle mahdollisuus esittdd ndkemyksensé 30 pdivan kuluessa ilmoituksen vas-
taanottamisesta (24 artiklan 3 kohta). Liséksi virastolla olisi valtuudet vaatia laiminly6nnin lo-
pettamista ja se on toteutettava aiheelliset ja oikeasuhteiset toimenpiteet vaatimusten noudatta-
misen varmistamiseksi (24 artiklan 5 kohta). Viraston olisi julkistettava padatos nimityksen "uni-
onissa tunnustettu data-altruismipohjainen organisaatio” kayttdmisen kumoamisesta, jos orga-
nisaatio on menettinyt oikeutensa kayttda nimitysta (24 artiklan 5 kohta).

Liikenne- ja viestintdvirastolla olisi valvontaviranomaisena kdytdssd myds viestintdpalvelulain
330, 332 ja 334 a §:ssd sdddetyt sekd nyt ehdotetut keinot.

Luonnollinen henkild tai oikeushenkilo voisi tehdd toimivaltaisena viranomaisena toimivalle
Liikenne- ja viestintévirastolle valituksen missd tahansa asetuksen soveltamisalaan kuuluvassa
asiassa (27 artiklan 1 kohta). Viranomaisen on ilmoitettava valituksen tekijélle valituksen ka-
sittelyn etenemisesta ja siitd tehdystd paatoksestd sekd asetuksen 28 artiklassa sdddetyistd oi-
keussuojakeinoista (27 artiklan 2 kohta).

Datan vilityspalveluiden suhteen ja data-altruismipohjaisten organisaatioiden rekisterdinnin
suhteen toimivaltaisena viranomaisena Liikenne- ja viestintivirasto osallistuisi datainnovaatio-
lautakunnan toimintaan (29 artiklan 1 ja 2 kohta).

Liikenne- ja viestintdviraston uusi tehtivd ei muuta muiden viranomaisten toimivaltuuksia.
Muun muassa Kilpailu- ja kuluttajavirasto, kuluttaja-asiamies ja tietosuojavaltuutettu jatkavat
vastuullaan olevan sdintelynsd valvomista. Esimerkiksi yleistd tietosuoja-asetusta koskevat
asiat tulisi jatkossakin hallintolain 21 §:n nojalla siirtda tietosuojavaltuutetun toimistoon. Viran-
omaisten on tarvittaessa tehtdva yhteistyotd (13 artiklan 3 kohta ja 23 artiklan 3 kohta, viestin-
tapalvelulain 308 § seka hallintolain 10 §).
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330 §. Valvontapddtds. Pykaldan lisdttiisiin uusi 3 momentti, jonka mukaisesti Liikenne- ja
viestintdvirasto voisi antaa huomautuksen datan vilityspalveluiden tarjoajalle tai data-altruis-
miorganisaatolle momentissa luetelluissa tilanteissa. Uusi 3 momentti perustuu asiallisesti py-
kéldn 1 momenttiin. Pykélalld pantaisiin osaltaan tdytdntoon asetuksen 34 artikla.

Ensinnikin huomautus voitaisiin antaa asetuksen 11 artiklassa sdddetyn datan vilityspalvelujen
tarjoajan ilmoitusvelvollisuuden rikkomisesta seka 12 artiklassa sdddettyjen datan vilityspalve-
luiden tarjoamisen edellytyksien rikkomisesta. Huomautus voitaisiin antaa my®ds sille, joka rik-
koo asetuksen 18, 20, 21 ja 22 artiklassa sdddettyjen tunnustettujen data-altruismipohjaisten or-
ganisaatioiden rekisterdintid koskevia edellytyksid. Lisdksi huomautus voitaisiin antaa sille,
joka rikkoo asetuksen 31 artiklassa sdddettyjd muiden kuin henkilGtietojen siirtoa kolmansiin
maihin koskevia edellytyksid. Liikenne- ja viestintévirasto valvoisi 31 artiklan noudattamista
vain asetuksen 3 ja 4 luvussa tarkoitettujen datan vélityspalveluiden tarjoajien ja data-altruis-
miorganisaatioiden osalta. Samalla kun virasto antaisi huomautuksen, sen olisi velvoitettava
toimijaa korjaamaan virheensd tai laiminlydntinsd kohtuullisessa ajassa. Virasto voisi timén
velvoitteen tehosteeksi asettaa 332 §:n mukaisesti uhkasakon taikka keskeyttamis- tai teettdmis-
uhan. Virasto méadrdisi kohtuullisen ajan korjaaville toimenpiteille. Se riippuisi muun muassa
rikkomuksen vakavuudesta ja luonteesta.

Koska huomautus on lievin valvontakeinoista, sitd voitaisiin kdyttd4 ensisijaisena keinona val-
voa toimijoita. Mikali huomautusta ei pidettdisi tekoon néhden riittdvéna tai jos laiminlyonti
huomautuksesta huolimatta jatkuisi, siirryttdisiin ankarampiin keinoihin.

334 a §. Datan vilityspalvelujen tarjoajan seuraamusmaksu. Pykila olisi uusi. Pykéldssa sda-
dettéisiin seuraamusmaksusta, jonka Liikenne- ja viestintivirasto voisi médriti datan vilitys-
palveluiden tarjoajalle, jos se rikkoo tai laiminly6 asetuksessa sdddettyé ilmoitusvelvollisuutta,
palvelun tarjoamisen edellytyksid tai muiden kuin henkilGtietojen siirtoa kolmansiin maihin
koskevia edellytyksié. Pykélalld pantaisiin osaltaan tdytintoon asetuksen 34 artikla.

Pykildn 1 momentissa sdédettdisiin, mistd datanhallinta-asetuksen loukkauksista Liikenne- ja
viestintivirasto voisi méératd seuraamusmaksun. Seuraamusmaksu voitaisiin mairétd vain da-
tan vilityspalveluiden tarjoajalle. Seuraamusmaksu edellyttéisi syyksiluettavuutta eli tahalli-
suutta tai huolimattomuutta.

Pykilan 2 momentissa sééddettdisiin seuraamusmaksun suuruudesta. Se olisi vahintdan 1000 eu-
roa ja enintddn 100 000 euroa. Jotta seuraamuksella olisi riittdvd ennalta estdvi vaikutus, tulisi
maksun suuruuden olla riittdva. Liikenne- ja viestintdviraston tulisi varmistaa, ettd sanktio ja
sen maérd ovat suhteessa tekoon niahden. Esimerkiksi 11 artiklan ilmoitusvelvollisuuden véhai-
sesté rikkomisesta asetettavan maksun olisi oltava pienempi sanktio kuin 12 artiklan velvoittei-
den rikkomisen osalta asetettavan maksun. Niin ikddn 12 artiklan mukaiset velvoitteet eivét ole
keskendin rinnasteisia. Asetuksen ratiota vasten esimerkiksi valitettivan datan kdyttiminen va-
lityspalvelun tarjoajan omiin tarkoituksiin olisi huomattavasti moitittavampi teko kuin laimin-
lyonnit vélitystoiminnasta yllapidettdvéssi selosteessa, jos toiminta on muutoin asianmukaista.

Pykélén 3 momentissa sdddettdisiin seuraamusmaksun kokonaisarvioinnista ja siind huomioon
otettavista seikoista. Seuraamusmaksun suuruuden médrittdminen tulisi oikeasuhtaisuusvaati-
muksen mukaisesti perustua kokonaisarviointiin. Datanhallinta-asetuksen 34 artiklan 2 koh-
dassa sdddetddn ohjeellisesti niistd kriteereistd, jotka voidaan huomioida viranomaisen méaérit-
tdessd seuraamuksen tyyppid ja tasoa. Nama seikat sdddettdisiin huomioon otettaviksi. Seuraa-
musmaksun suuruudessa olisi siten otettava huomioon: a) rikkomisen luonne, vakavuus, laajuus
ja kesto, b) datan vilityspalvelujen tarjoajan toteuttamat toimet rikkomisen aiheuttaman vahin-
gon lieventdmiseksi tai korjaamiseksi, ¢) datan vilityspalvelujen tarjoajan mahdolliset aiemmat

33



rikkomiset, d) datan vilityspalvelujen tarjoajan rikkomisen johdosta saamat taloudelliset edut
tai niiden vélttdmat tappiot, jos tdllaiset voitot tai tappiot voidaan luotettavasti osoittaa seké e)
mahdolliset muut tapauksen olosuhteisiin sovellettavat raskauttavat tai lieventévit tekijat.

Koska rangaistusluontoiset seuraamusmaksut rinnastuvat ankaruudeltaan sakkorangaistukseen,
ei niille ehdoteta perittidvan viivistyskorkoa tai muuta viivastysseuraamusta.

Asetuksen ja tdimédn pykéldn mukaan tehtdviin viranomaispaitoksiin haetaan muutosta siten
kuin oikeudenkdynnistd hallintoasioissa annetussa laissa (808/2019) sdéddetdéin. Muutoksen-
hausta on informatiivinen sdéanngs viestintipalvelulain 344 §:n 1 momentissa.

Pykidldn 4 momentissa sdddettiisiin seuraamusmaksun médrddmattd jattdmisestd. Mainitut
kolme kriteerié olisivat toisilleen vaihtoehtoisia. Seuraamuksen sijasta voitaisiin antaa esimer-
kiksi 330 §:ssd sdddetty huomautus.

Momentissa sdddetyn lisdksi seuraamusmaksua ei saisi madrata, jos se johtaisi kaksoisrangais-
tavuuden kiellon loukkaamiseen. Kaksoisrangaistavuuden kiellosta méaaratdan Euroopan unio-
nin perusoikeuskirjan 50 artiklassa ja Euroopan ihmisoikeussopimuksen 7. lisdp0Oytékirjan 4 ar-
tiklassa. Kaksoisrangaistavuuden kielto on voimassa yleisené oikeusperiaatteena.

Niéin ollen seuraamusmaksua ei voitaisi maérita sille, jota epdilldin samasta teosta esitutkin-
nassa, syyteharkinnassa tai tuomioistuimessa vireilld olevassa rikosasiassa. Seuraamusmaksua
el voitaisi madratd myoskéén sille, jolle on samasta teosta annettu lainvoimainen tuomio. Datan
vilityspalveluiden toimintamallit ja vélitettdva data vaihtelevat, mutta mahdollisesti huomioon
otettavaksi tulisivat esimerkiksi rikoslain (39/1889) 30 luvun 6 §:ssi sdédetty yrityssalaisuuden
vadrinkaytto sekd 38 luvun 3 §:ssd sdéddetty viestintdsalaisuuden loukkaus ja 4 §:ssd sdéddetty
torked viestintdsalaisuuden loukkaus. Rikosoikeudellisia seuraamuksia keskeisempié kaksois-
rangaistavuuden arvioinnissa olisivat kuitenkin muut hallinnolliset seuraamusmaksut. Kahden
hallinnollisen seuraamusmaksun mairdamistd samojen tosiseikkojen perusteella on kisitelty
etenkin unionin tuomioistuimen oikeuskaytannossa (asiat C-117/20 bpost sekd C-151/20 Nord-
zucker). Ratkaisut koskevat kilpailuoikeutta, mutta niilld voi olla laajempaa merkitysté (ks. asia
C-117/20 bpost, 35 kohta).

Pykildn 5 momentissa sdddettdisiin seuraamusmaksun méédrddmisoikeuden vanhentumisesta.
Liikenne- ja viestintdvirasto ei saisi maaritd seuraamusmaksua, jos paétosta ei ole tehty viiden
vuoden kuluessa siitd paivastd, jona rikkomus tai laiminlyonti tapahtui, tai jatketun rikkomuk-
sen tai laiminlyonnin osalta viiden vuoden kuluessa siitd pdivésti, jona rikkomus tai laimin-
lyonti paattyi.

Pykilidn 6 momentissa sdddettiisiin siit, ettd seuraamusmaksu méérattiisiin maksettavaksi val-
tiolle.

335 §. Seuraamusmaksun tdytintoénpano. Pykéladn liséttdisiin uusi 2 momentti. Sen mukaan
seuraamusmaksu pannaan tdytdntoon noudattaen, mitd sakon tiytidntdonpanosta annetussa
laissa sdddetddn. Seuraamusmaksu vanhenisi viiden vuoden kuluttua lainvoiman saaneen paé-
toksen tekemisestd. Padtoksen taytdntoonpanokelpoisuudesta sdddettdisiin viestintdpalvelulain
344 §:n 2 momentissa. Valitus korkeimpaan hallinto-oikeuteen ei estd padtdksen tdytantoonpa-
noa asiassa, jossa tarvitaan valituslupa (oikeudenkdynnistd hallintoasioissa annetun lain 122 §:n
2 momentti). Sddnndksen mukaan seuraamusmaksun tdytdntdonpanosta huolehtisi Oikeusrekis-
terikeskus. Pykaldlla pantaisiin osaltaan tdytantoon asetuksen 34 artikla.
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342 §. Oikaisuvaatimus. Pykdldan 2 momenttiin liséttdisiin uusi paatdsryhmaé, johon sovellettai-
siin oikaisumenettelyd. Oikaisua haettaisiin datanhallinta-asetuksen 19 artiklan 5 kohdan mu-
kaiseen péaitokseen. Kyseisen kohdan nojalla Liikenne- ja viestintdviraston on rekisterditdva
yhteisé tunnustettujen data-altruismipohjaisten organisaatioiden julkiseen kansalliseen rekiste-
riin kahdentoista viikon kuluessa hakemuksen vastaanottamisesta, jos yhteisd on toimittanut
vaaditut tiedot ja tayttdd sdddetyt edellytykset. Oikaisumenettelyn kdyttd on tarkoituksenmu-
kaista, koska rekisterdinti edellyttdéd harkintavallan kéytt6d sen suhteen, tayttdako organisaatio
datanhallinta-asetuksen asettamat edellytykset.

Ehdotettu muutos ei suoraan perustu datanhallinta-asetukseen, vaan kansallisiin linjauksiin oi-
kaisumenettelyn kayttdalasta. Ehdotus on yhteensopiva asetuksen 28 artiklan 1 kohdan vaati-
musten kanssa (oikeus tehokkaisiin oikeussuojakeinoihin), koska oikaisuvaatimukseen annet-
tuun paitokseen voi hakea muutosta (hallintolaki 49 b §:n 3 momentti seké laki oikeudenkdyn-
nistd hallintoasioissa 7 §:n 2 momentti).

344 §. Muutoksenhaku hallintotuomioistuimeen. Pykalan 2 momenttiin lisattdisiin ehdotettu 334
a § seuraamusmaksusta datan vélityspalveluiden tarjoajalle. Ehdotetulla muutoksella mainittu
seuraamusmaksu rajattaisiin ulkopuolelle niistd paatoksisti, joita tulee padtoksen tekijan maa-
rdyksestd noudattaa muutoksenhausta huolimatta, jollei muutoksenhakuviranomainen toisin
madrdd. Vakiintuneesti rangaistusluonteiset seuraamusmaksut ovat tdytintdonpanokelpoisia
vain lainvoimaisina ja tdytdntodnpanokelpoisuus midrdytyy oikeudenkdynnisti hallintoasioissa
annetun lain 122 §:n 1 ja 2 momentin mukaisesti. Sdhkoisen viestinnén palveluista annetun lain
344 §:n 2 momentissa sdddetty on poikkeus tahén.

Ehdotettu muutos ei suoraan perustu datanhallinta-asetukseen, vaan kansallisiin linjauksiin péa-
tosten tiytdntdonpanokelpoisuudesta. Ehdotus on yhteensopiva asetuksen 28 artiklan 1 kohdan
vaatimusten kanssa (oikeus tehokkaisiin oikeussuojakeinoihin).

7.2 Laki sakon tiytintdonpanosta annetun lain 1 §:n muuttamisesta

1 §. Lain soveltamisala. Pykdlan 2 momenttiin liséttdisiin uusi 28 kohta siité, ettd sdhkoisen
viestinnén palveluista annetun lain 334 a §:ssi tarkoitettu seuraamusmaksu pannaan tdytanto6n
siten kuin tdssd laissa sdddetddn.

8 Voimaantulo

Laki ehdotetaan tulemaan voimaan mahdollisimman pian. EU:n datanhallinta-asetuksen sovel-
taminen alkaa 24.9.2023.

Liikenne- ja viestintdvirasto voi ennen lain voimaantuloa ryhtya lain tdytdntoonpanon edellyt-
tdmiin toimiin.

9 Toimeenpano ja seuranta

Datanhallinta-asetuksella perustetaan Euroopan datainnovaatiolautakunnaksi kutsuttava asian-
tuntijaryhma. Se neuvoo ja avustaa komissiota yhtendisten toimintatapojen ja yhteentoimivuu-
den edistamisessd. Datainnovaatiolautakunta tekee strategista tyotd, mutta tyohon kuuluu myos
teknistd osaamista vaativia kokonaisuuksia esimerkiksi yhteentoimivuuskysymyksissi. Lauta-
kunnan tehtéviin kuuluu liséksi muun muassa maksujen ja seuraamusten koordinointi. Jasen-
valtioiden on esimerkiksi otettava seuraamuksia koskevissa sddnndissdédn huomioon lautakun-
nan suositukset. Liikenne- ja viestintévirasto osallistuisi lautakunnan ty6hon, mité kautta lauta-
kunnan tyohon voidaan vaikuttaa ja ty0ostd saadaan tietoa.
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Datanhallinta-asetuksen siséltyy niin sanottu uudelleentarkastelulauseke. Komission tulee ase-
tuksen 35 artiklassa sdddetyn mukaan arvioida asetusta viimeistdin 24.9.2025. Komission tulee
esittdd Euroopan parlamentille, neuvostolle ja Euroopan talous- ja sosiaalikomitealle kertomus
tarkeimmistd havainnoistaan. Kertomukseen liitetdén tarvittaessa lainsdddantoehdotuksia. Ker-
tomuksessa on tarkasteltava erityisesti seuraamuksia koskevien sééntdjen soveltamista ja toimi-
vuutta, asetuksen soveltamista unioniin sijoittautumattomiin datan vélityspalvelujen tarjoajiin
ja tunnustettuihin data-altruismipohjaisiin organisaatioihin seké tunnustettujen data-altruismi-
pohjaisten organisaatioiden tyyppid ja niiden tavoitteita.

Liséksi asetuksessa edellytetdén, ettd jasenvaltiot toimittavat komissiolle kyseisen kertomuksen
laatimiseen tarvittavat tiedot. Asetuksen toimeenpanosta on siten kansallisesti kerdttdva tietoa
viimeistidn raportointia varten. Tiedot saataisiin padasiassa Liikenne- ja viestintdvirastolta.

Liikenne- ja viestintévirastolle kertyy tieto ilmoituksen tehneisté datan vilityspalveluista, minka
perusteella voidaan tarpeen mukaan arvioida, onko maksujen perimisen aloittaminen kannatta-
vaa.

10 Suhde muihin esityksiin
10.1 Suhde talousarvioesitykseen

Esitys liittyy esitykseen valtion vuoden 2024 talousarvioksi ja on tarkoitettu késiteltédvéksi sen
yhteydessa.

Esitykseen sisdltyy uusia viranomaisvalvontaan liittyvid tehtévid, jotka lisddvét Liikenne- ja
viestintdviraston tehtdvié ja resurssitarpeita. Resurssitarpeet on perusteltu ja eritelty esityksen
4.2.1 jaksossa.

11 Suhde perustuslakiin ja sditidmisjirjestys

Datanhallinta-asetuksen ilmoitus- ja rekisterdintimenettely sekd toiminnalle asetetut vaatimuk-
set rajoittavat perustuslain 18 §:ssé sekd EU:n perusoikeuskirjan 16 artiklassa turvattua elinkei-
novapautta mukaan lukien sopimusvapaus. Yhteentoimivuusvaatimukset ja kansainvalisten tie-
donsiirtojen ehdot rajoittavat myos omaisuuden kayttdd ja ovat siten merkityksellisid perustus-
lain 15 §:n, perusoikeuskirjan 17 artiklan sekd Euroopan ihmisoikeussopimuksen 1. lisdpOyta-
kirjan 1 artiklan kannalta. [Imoitus- ja rekisterintimenettely sisédltavit lisdksi henkilGtietojen
késittelyd. Huomioon on siten otettava perustuslain 10 §, perusoikeuskirjan 7 ja 8 artikla sekd
ihmisoikeussopimuksen 8 artikla. N4iltd osin ei kuitenkaan ehdoteta suoraan sovellettavan ase-
tuksen paille kansallista sédéntelyd. Siksi nditd perus- ja ihmisoikeusulottuvuuksia on tarkasteltu
vaikutusarviointijaksossa siitd ndkdkulmasta, miten oikeudet toteutuvat ja turvataanko ne riitta-
visti.

Datanhallinta-asetuksen toimivaltaisia viranomaisia koskeva sdéntely on merkityksellistd pe-
rustuslain 2 §:n viranomaistoiminnan lakisidonnaisuuden seké perustuslain 21 §:n hyvén hal-
linnon nékdkulmasta. Datanhallinta-asetuksen seuraamussidiantely on merkityksellistd perustus-
lain 21 §:ssd, perusoikeuskirjan 47 § artiklan ja ihmisoikeussopimuksen 13 artiklassa turvatun
oikeusturvan kannalta. Se on lisdksi merkityksellistd rikosoikeudellisen laillisuusperiaatteen ja
kaksoisrangaistavuuden kiellon kannalta. Niiltd osin merkityksellisid ovat perustuslain 8 §, pe-
rusoikeuskirjan 49 ja 50 artikla seké ihmisoikeussopimuksen 7 artikla ja 7. lisépdytékirjan 4
artikla. Seuraamusmaksulla puututtaisiin omaisuuden suojaan. Itsekriminointisuoja puolestaan
ilmenee nimenomaisesti kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvélisen
yleissopimuksen 14 artiklan 3 kappaleen g kohdasta, ja Euroopan ihmisoikeustuomioistuimen
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ratkaisukdytdnnon mukaan suoja liittyy myds Euroopan ihmisoikeussopimuksen 6 artiklan mu-
kaisiin oikeudenmukaisen oikeudenkdynnin vaatimuksiin. Itsekriminointisuoja on merkityksel-
linen my®s oikeusturvaa koskevan perustuslain 21 §:n kannalta.

Perustuslakivaliokunta on pitényt térkedna, ettd siltd osin kuin Euroopan unionin lainsédadénto
edellyttad kansallista sddntelya tai mahdollistaa sen, tdtd kansallista lilkkumavaraa kéytettiessa
otetaan huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset. Perustuslakivaliokunta on
painottanut, ettd hallituksen esityksessa on erityisesti perusoikeuksien kannalta merkityksellisen
sddntelyn osalta syytd tehdi selkoa kansallisen liikkumavaran alasta. (Ks. esim. PeVL 58/2022
vp, 4 kohta.)

Toimivaltainen viranomainen

Datanhallinta-asetuksessa velvoitetaan jisenvaltiot nimedméén asetuksen 3 ja 4 luvun toimeen-
panoon toimivaltainen viranomainen. Velvoite viranomaisen nimeémiseen tulee suoraan ase-
tuksesta. Kansalliseen harkintavaltaan jaa, nimetddnko yksi vai useampi viranomainen ja miti
ndmi viranomaiset ovat. Asetuksessa on jonkin verran sddntelyd ilmoitus- ja rekisterdintime-
nettelystd, mutta tarkempi menettelysiintely jai kansallisen menettelyllisen autonomian piiriin.

Datanhallinta-asetuksen mukaiset tehtdvit sdddettéisiin Liikenne- ja viestintdvirastolle (1. la-
kiehdotuksen 304 §:n uusi 19 kohta). Perustuslakivaliokunta on viranomaisten toimivaltuuksia
koskevaa sddntelyd arvioidessaan pitdnyt arvion 1dhtokohtana myos sitd, ettd viranomaisen toi-
mivaltuuksien sdéntely on merkityksellisti perustuslain 2 §:n 3 momentissa vahvistetun oikeus-
valtioperiaatteen kannalta (PeVL 51/2006 vp, s. 2/1). Julkisen vallan kédyton tulee perustuslain
2 §:n 3 momentin mukaan perustua lakiin, ja kaikessa julkisessa toiminnassa on noudatettava
tarkoin lakia. LéhtSkohtana on, ettd julkisen vallan kéyton tulee olla aina palautettavissa edus-
kunnan sddtiméssd laissa olevaan toimivaltaperusteeseen. Lailla sddtdmiseen taas kohdistuu
yleinen vaatimus lain tismallisyydesta ja tarkkuudesta. (PeVL 19/2021 vp, 15 kohta viittauksi-
neen.) Toimivaltaisen paatoksentekijan tulee kdyda ilmi laista yksiselitteisesti (PeVL 18/2021
vp, 2 kohta). Toimivaltasdintely on valiokunnan késityksen mukaan yleensd merkityksellistd
my0s perustuslaissa turvattujen perusoikeuksien nékokulmasta (ks. PeVL 10/2016 vp, s. 3).
Kun viranomaiselle annetaan uusia tehtévid, niiden tulisi sopia tille viranomaiselle (ks. PeVL
32/2020 vp, s. 5).

Datanhallinta-asetuksen 3 ja 4 luvun tehtdvit sopivat asiasiséltonsd puolesta viraston tehtdviin
ja virastolla on kokemusta vastaavankaltaisista tehtivista. Itse tehtivien sisélté maardytyisi kui-
tenkin datanhallinta-asetuksen perusteella. Viranomaistehtivit on datanhallinta-asetuksessa
sdddetty riittavalld tarkkuudella, mutta asetuksen menettelysédntely ei itsesséédn ole kattavaa.
Kansalliset hallinnon yleislait tdydentdisivét kuitenkin datanhallinta-asetuksen menettelysidin-
telya. Sitd kautta hyvan hallinnon vaatimukset tulisivat riittdvasti turvatuiksi.

Seuraamussédantely

Datanhallinta-asetuksessa velvoitetaan jasenvaltiot sddtdméadn tiettyjen artikloiden rikkomiseen
sovellettavista seuraamuksista. Seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoitta-
via. Jasenvaltioiden on seuraamuksia koskevissa sddnndissdén otettava huomioon Euroopan
data-innovaatiolautakunnan suositukset. Muutoin seuraamussééntely jdé jdsenvaltion kansalli-
seen liikkkumavaraan, kunhan vilpittomén yhteistyon periaatteesta juontuvat unionioikeuden
tdytdntdonpanon yleiset vaatimukset tdyttyvit (vastaavuus- ja tehokkuusperiaate). Asetuksen
34 artiklan kansallista liikkumavaraa kédytettdisiin, jotta voitaisiin tdyttda perustuslaista tulevat
reunaehdot.
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Liikenne- ja viestintivirastolle sdéddettiisiin mahdollisuus mairétd seuraamusmaksu datan vli-
tyspalveluille (1. lakiehdotuksen uusi 334 a §). Perustuslakivaliokunta on asiallisesti rinnastanut
rangaistusluonteisen taloudellisen seuraamuksen rikosoikeudelliseen seuraamukseen. Hallin-
nollisen sanktion asiallinen rinnastuminen rikosoikeudelliseen seuraamukseen tarkoittaa sité,
ettd sddntelyedellytysten on taytyttava.

Hyviksyttivyys ja viimesijaisuus. Datan vilityspalveluita koskevan sdéntelyn tavoitteena on ke-
hittdd edelleen rajattomia digitaalisia sisdmarkkinoita sekd ihmiskeskeistd, luotettavaa ja turval-
lista datayhteiskuntaa ja -taloutta (datanhallinta-asetuksen johdanto-osan 3 perustelukappale).
Nama tavoitteet kytkeytyvét ainakin perustuslaissa turvattuun yksityiseldmin suojaan (10 §)
sekd omaisuuden suojaan (15 §). Ne ovat hyviksyttivid tavoitteita seuraamussiintelylle. Ne
niin ikdén puoltavat kansallisen liikkumavaran kéyttdmistd seuraamuksista sdatdmiseksi.

Ehdotetun sééntelyn tarkoituksena on varmistaa, ettd sadnnoksid noudatetaan ja toiminnan har-
joittamiselle asetetut velvoitteet tdytetédén. Sdfntely edesauttaisi erityis- ja yleispreventiota. Val-
vonnan tehokkuuden ja toimivuuden kannalta lievempid seuraamuksia ei voida pitia riittdvina
ottaen huomioon edelld mainitut hyviksyttavit tavoitteet sekd datan vélityspalveluille ajateltu
keskeinen rooli datatalouden toiminnassa (ks. datanhallinta-asetuksen johdanto-osan 27 perus-
telukappale).

Itsekriminointisuoja ja kaksoisrangaistavuuden kielto. Datanhallinta-asetukseen ja sdhkoisen
viestinnén palveluista annettuun lakiin sisdltyvét viranomaisen tiedonsaantioikeudet eivét ole
ongelmallisia itsekriminointisuojan kannalta. Itsekriminointia ei ole sellaisenaan erilaisten il-
moitusvelvollisuuksien edellyttima tietojen antaminen, vaikka velvollisuuden laiminlydntiin
liittyy rangaistusseuraamus (Allen v. Yhdistynyt kuningaskunta (paétds), nro 76574/01, ECHR
2002-VII).

Ehdotettu seuraamusmaksu ei olisi ongelmallinen kaksoisrangaistavuuden kiellon kannalta.
Kaksoisrangaistavuuden kielto on voimassa yleisené oikeusperusteena, eika siitd ole tarve sia-
tad erikseen. Pédllekkéisten menettelyjen mahdollisuutta eri sddnndstdjen nojalla ei voida kui-
tenkaan tdysin sulkea pois. Unionin tuomioistuimen mukaan menettelyjen ja seuraamusten péal-
lekkdisyyden mahdollisuus on perusoikeuskirjan 50 artiklan olennaisen siséllon mukainen edel-
lyttden, ettei kansallisessa sddnnostdssé sallita menettelyjen aloittamista ja seuraamusten méé-
radmistd samoista teoista saman rikkomisen perusteella tai saman tavoitteen saavuttamiseksi,
vaan siind sdddetddn yksinomaan, ettd paillekkaiset menettelyt ja seuraamukset ovat mahdolli-
sia eri sddnndstdjen nojalla (asia C-117/20 bpost, 43 kohta ja asia C- 412/21 Dual Prod SRL,
63 kohta). Kyse olisi téllaisesta tilanteesta, silld datanhallinta-asetuksessa on sdidetty siiti, ettei
se rajoita esimerkiksi tietosuoja- ja kilpailusdéntelyé tai vaikuta tietosuoja- ja kilpailuviran-
omaisten valtuuksiin (johdanto-osan 4 ja 44 perustelukappale seka 1 artiklan 3 kohta, 13 artiklan
3 kohta ja 23 artiklan 3 kohta) (ks. C-117/20 bpost, 4 kohta). Liséksi datanhallinta-asetuksen
tavoitteet (ks. johdanto-osan 5 ja 32 perustelukappale) poikkeavat kilpailusdantelyn tavoitteista
(ks. asia C-117/20 bpost, 46 kohta). Sen sijaan tavoitteet voivat olla osittain paallekkaisia ylei-
sen tietosuoja-asetuksen kanssa. Yleisessi tietosuoja-asetuksessa vahvistetaan sdédnnot luonnol-
listen henkildiden suojelulle henkilStietojen késittelyssd sekéd sddnnot, jotka koskevat henkilo-
tietojen vapaata litkkuvuutta. Silld suojellaan luonnollisten henkildiden perusoikeuksia ja -va-
pauksia ja erityisesti heiddn oikeuttaan henkilGtietojen suojaan. (Yleisen tietosuoja-asetuksen 1
artiklan 1 ja 2 kohta.) Tapauskohtaisesti on siten varmistuttava, ettd viranomaisten vireille pa-
nemilla menettelyilld pyritdédn toisiaan tdydentdviin pdamadriin, jotka liittyvit kyseessd olevan
saman rangaistavan teon eri ulottuvuuksiin (asia C-117/20 bpost, 50 kohta).

Oikeasuhtaisuus. Perustuslakivaliokunta on pitényt hallinnollisten sanktioiden oikeasuhtaisuu-
den kannalta merkittdvind paitsi sddnnoksid sanktioiden euromiérdisestd suuruudesta myos
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sadannoksid seuraamuksen suuruuden méiédraytymisessd huomioon otettavista seikoista ja seuraa-
musmaksun maaradmétta jattdmisestd. Valiokunta on myds kdytdnnossian edellyttinyt, ettd vi-
ranomaisen harkinnan sanktion maardamétta jattimisestd tulee olla sidottua harkintaa siten, etté
seuraamusmaksu on jatettdvd madrdamattd laissa sdddettyjen edellytysten téyttyessd. (PeVL
46/2021 vp, 17 kohta viittauksineen.)

Ehdotettu pykald seuraamusmaksusta (1. lakiehdotuksen uusi 334 a §) olisi oikeasuhtainen.
Seuraamusmaksun enimmadis- ja vahimméaismdard on sdddetty samoin kuin seuraamusharkin-
nassa huomioon otettavista seikoista. Ankaruustaso on méaritelty suhteessa sanktioitavien te-
kojen moitittavuuteen ja suojeltavaan oikeushyvién, ja seuraamusmaksu kohdistuu oikeushen-
kiloihin. Kyse ei olisi sellaisesta seuraamusmaksusta, josta paéttdminen tulisi osoittaa monija-
seniselle elimelle. Ehdotus ei myoskédin olisi syyttdmyysolettaman kannalta ongelmallinen,
silld se ei perustu tuottamuksesta riippumattomaan vastuuseen (ks. PeVL 9/2018 vp, s. 4). Seu-
raamusmaksun madrddminen olisi Liikenne- ja viestintivirastossa hallintoasian késittelyd, jo-
hon sovelletaan hallintolakia (ks. PeVL 32/2005 vp, s. 3/I1). Ehdotetussa pykéléssé olisi myos
sdddetty, milloin seuraamusmaksua ei tulisi maérata. Liikenne- ja viestintdvirastolla olisi kay-
tettdvissddn myos lievempid seuraamuksia kuin seuraamusmaksu (1. lakichdotuksen 330 §:n
uusi 3 momentti). Toisaalta Liikenne- ja viestintdviraston kaytossa olisi my0s seuraamusmak-
sua ankarampia seuraamuksia. Se voisi nimittdin datanhallinta-asetuksen perusteella vaatia da-
tan vilityspalvelun tarjoamisen lopettamista.

Tasmadllisyys. Hallinnollisen seuraamuksen yleisista perusteista on sdddettdva perustuslain 2 §:n
3 momentin edellyttdmailla tavalla lailla, koska sen médarddmiseen sisdltyy julkisen vallan kayt-
tod. Perustuslakivaliokunta on myos katsonut, ettd kyse on merkittdvésté julkisen vallan kay-
tostd. Laissa on tdsmallisesti ja selkedsti sdddettdvd maksuvelvollisuuden ja maksun suuruuden
perusteista sekd maksuvelvollisen oikeusturvasta samoin kuin lain tdytdntdonpanon perusteista.
Vaikka perustuslain 8 §:n rikosoikeudellisen laillisuusperiaatteen tismaillisyysvaatimus ei sel-
laisenaan kohdistu hallinnollisten seuraamusten sddntelyyn, ei tarkkuuden yleistd vaatimusta
kuitenkaan voida tédllaisen sdéntelyn yhteydessa sivuuttaa. Valiokunta on kiytdnnossadn ulotta-
nut blankorangaistussiédntelyd koskevan kéytintonsd koskemaan myds hallinnollisia seuraa-
muksia koskevaa sdéntelyéd. (PeVL 21/2020 vp, s. 2 viittauksineen.)

Ehdotetussa pykéldssi olisi sdddetty maksun enimmdis- ja vihimmaisméédrd. Maksun suuruu-
den perusteista olisi sdddetty viittaamalla datanhallinta-asetuksessa méériteltyihin perusteisiin.
Maksuvelvollisen oikeusturva toteutuu yleislainsdddannon perusteella. Sdhkoisen viestinnidn
palveluista annettuun lakiin siséltyy jo informatiivinen viittaus muutoksenhausta. Seuraamus-
maksun tiaytdntdonpanon perusteista ehdotetaan sééddettdviksi laajentamalla sakon tiytantoon-
panosta annetun lain soveltamisalaa (1. lakiehdotuksen 335 §:nuusi 2 momentti seké 2. lakieh-
dotus).

Perusoikeusuudistuksen yhteydessd perustuslakivaliokunta korosti, ettd blankosédéantelyn osalta
tavoitteena tulee olla, ettd niiden edellyttamat valtuutusketjut ovat tdsméllisid, rangaistavuuden
edellytykset ilmaisevat aineelliset sddnndkset ovat kirjoitetut rikossddnnoksiltd vaaditulla tark-
kuudella ja ndmai sddnnokset késittdvastd normistosta kiy ilmi my6s niiden rikkomisen rangais-
tavuus sekd kriminalisoinnin sisaltavissd sddnnoksessi on jonkinlainen asiallinen luonnehdinta
kriminalisoitavaksi tarkoitetusta teosta (PeVL 21/2020 vp, s. 2 viittauksineen).

Ehdotettu pykald seuraamusmaksusta (1. lakiechdotuksen uusi 334 a §) tdyttaa blankosédéntelylle
asetetut kriteerit. Siind on viittaus datanhallinta-asetuksen artikloihin seké asiallinen luonneh-
dinta sanktioiduista teoista. Datanhallinta-asetus ei kuitenkaan téytd kaikkia blankosaintelylle
asetettuja kriteereitd. Datanhallinta-asetuksen velvoitteiden tarkkuus vaihtelee eikéd niisséd ole

39



takaisinviittauksia. Tama ei sindnsd ole EU-séédntelyssé poikkeuksellista. Euroopan unionin tuo-
mioistuimen vakiintuneen oikeuskdytdnnon mukaan unionin lainsddddntd on ensisijaista suh-
teessa kansallisiin sddnnoksiin oikeuskdytdnndssd médriteltyjen edellytysten mukaisesti. Suo-
malaisessa lainsdddanndssa ei tule pyrkid EU-oikeuden kanssa ristiriidassa oleviin ratkaisuihin.
(PeVL 12/2019 vp, s. 4 viittauksineen.)

Edelld mainituilla perusteilla lakiehdotukset voidaan késitelld tavallisessa lainsdéatdmisjarjes-
tyksessa.

Ponsi

Koska datanhallinta-asetuksessa on sddnnoksid, joita ehdotetaan tdydennettaviksi lailla, anne-
taan eduskunnan hyviksyttiviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

sihkoisen viestinniin palveluista annetun lain muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan séhkoisen viestinnén palveluista annetun lain (917/2014) 304 §:n 18 kohta, 342
§:n 2 momentti ja 344 §:n 2 momentti, sellaisina kuin ne ovat, 304 §:n 18 kohta laissa 105/2023,
342 §:n 2 momentti laissa 1003/2018 ja 344 §:n 2 momentti laissa 1207/2020, sekd

lisdtddn 304 §:4én, sellaisena kuin se on laeissa 1211/2022 ja 105/2023, uusi 19 kohta, 330
§:4dn, sellaisena kuin se on laissa 1008/2018, uusi 3 momentti, lakiin uusi 334 a § sekd 335
§:4dn uusi 2 momentti seuraavasti:

304§
Liikenne- ja viestintdviraston erityiset tehtdvdt

Sen lisdksi, mitd muualla tdssa laissa sdddetddn, Liikenne- ja viestintdviraston tehtdvani on:

18) valvoa ja tarkastaa, ettd 22 a luvussa tarkoitetut palvelut tayttdvéit mainitussa luvussa sié-
detyt vaatimukset ja seurata mainitun luvun nojalla tehtyjen valitusten ja raporttien késittelya;

19) toimia eurooppalaisen datan hallinnoinnista ja asetuksen (EU) 2018/1724 muuttamisesta
annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/868 (datanhallinta-asetus)
13 ja 23 artiklassa tarkoitettuna toimivaltaisena viranomaisena.

330 §

Valvontapddtos

Liikenne- ja viestintivirasto voi antaa huomautuksen sille, joka rikkoo datanhallinta-asetuk-
sen 11 artiklassa sdddettyd datan vilityspalvelun tarjoajan ilmoitusvelvollisuutta, 12 artiklassa
sdddettyjd datan vilityspalvelun tarjoamisen edellytyksia, 18 tai 2022 artiklassa sdddettyja tun-
nustetuksi data-altruismipohjaiseksi organisaatioksi rekisterdintid koskevia edellytyksié taikka
31 artiklassa sdddettyja muiden tietojen kuin henkilGtietojen siirtoa kolmansiin maihin koskevia
edellytyksid sekd velvoittaa tdimédn korjaamaan virheensd tai laiminlyontinsd kohtuullisessa
madridajassa.

334a§
Datan vilityspalvelujen tarjoajan seuraamusmaksu

Liikenne- ja viestintdvirasto voi madrétd seuraamusmaksun datanhallinta-asetuksen 10 artik-
lassa tarkoitetun datan vélityspalvelun tarjoajalle, joka tahallaan tai huolimattomuudesta rikkoo
tai laiminlyd velvoitetta, joka koskee mainitun asetuksen:

1) 11 artiklassa sdédettyd datan vélityspalvelun tarjoajan ilmoitusvelvollisuutta;

2) 12 artiklassa saddettyjd datan valityspalvelun tarjoamisen edellytyksid; tai
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3) 31 artiklassa sdddettyjd muiden tietojen kuin henkil6tietojen siirtoa kolmansiin maihin kos-
kevia edellytyksia.

Seuraamusmaksu on vahintdin 1000 euroa ja enintdén 100 000 euroa.

Seuraamusmaksun suuruus perustuu kokonaisarviointiin. Seuraamusmaksua maarattaessi on
otettava huomioon, mitd datanhallinta-asetuksen 34 artiklan 2 kohdassa saddetdén.

Seuraamusmaksu jitetddn madradmatta, jos:

1) datanhallinta-asetuksen 10 artiklassa tarkoitetun datan vilityspalvelun tarjoaja on oma-
aloitteisesti ryhtynyt riittdviin toimenpiteisiin 1 momentissa tarkoitetun rikkomuksen tai laimin-
lydnnin korjaamiseksi vilittomasti sen havaitsemisen jélkeen ja ilmoittanut siitd viivytyksettd
Liikenne- ja viestintdvirastolle eikd rikkomus tai laiminlyonti ole vakava tai toistuva;

2) velvoitteen rikkomista tai laiminlyontié on pidettdva vahdisend; tai

3) seuraamusmaksun méarddmistd on muutoin kuin 1 tai 2 kohdassa tarkoitetulla perusteella
pidettéva ilmeisen kohtuuttomana.

Seuraamusmaksua ei saa méadrité, jos on kulunut yli viisi vuotta siitd, kun rikkomus tai lai-
minlyonti on tapahtunut. Jos rikkomus tai laiminlyonti on ollut luonteeltaan jatkuvaa, viiden
vuoden mairiaika lasketaan siitd, kun rikkomus tai laiminlydnti on paattynyt.

Seuraamusmaksu médrdtdan maksettavaksi valtiolle.

335§

Seuraamusmaksun tdytdantéonpano

Edelld 1 momentissa sdddetystd poiketen 334 a §:n nojalla maksettavaksi maarétty seuraa-
musmaksu pannaan téytdntodn noudattaen sakon tdytintoonpanosta annetun lain (672/2002)
sadannoksid. Seuraamusmaksu vanhenee viiden vuoden kuluttua lainvoiman saaneen paétdksen
tekemisesta.

342 §

Oikaisuvaatimus

Liikenne- ja viestintdviraston paiatokseen, joka koskee 39 §:ssé tarkoitettua radiolupaa, 44
§:ssd tarkoitettua radiotaajuuksien varausta koskevaa paatosta, 100 §:ssé tarkoitettua numeroin-
tipaatostd, 288 §:ssd tarkoitettua markkinachtoista taajuusmaksua, 289 §:ssé tarkoitettua tieto-
yhteiskuntamaksua, 293 §:ssé tarkoitettua televisio- ja radiotoiminnan valvontamaksua tai da-
tanhallinta-asetuksen 19 artiklan 5 kohdassa tarkoitettua rekisterdintid, saa vaatia oikaisua.

344 §

Muutoksenhaku hallintotuomioistuimeen

Padtoksen tehnyt viranomainen tai ilmoitettu laitos voi muussa kuin 233, 235 ja 334 a §:ssé
tarkoitetussa padtoksessd maarata, ettd padtostd on noudatettava muutoksenhausta huolimatta,
jollei muutoksenhakuviranomainen toisin maaraa.

Tama laki tulee voimaan péivéné kuuta 20 .
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Laki

sakon tiytintoonpanosta annetun lain 1 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan sakon taytantdonpanosta annetun lain (672/2002) 1 §:n 2 momentti, sellaisena kuin
se on laissa 562/2023, seuraavasti:

1§
Lain soveltamisala

Siten kuin tissd laissa sdddetddn, pannaan taytdntoon myos:

1) merenkulun ympéaristonsuojelulain (1672/2009) 3 luvun 1 §:ssé tarkoitettu 6ljypéaésto-
maksu;

2) tilaajan selvitysvelvollisuudesta ja vastuusta ulkopuolista tydvoimaa kaytettidessd annetun
lain (1233/2006) 9 §:ssé tarkoitettu laiminlyontimaksu;

3) tydsopimuslain (55/2001) 11 a luvun 3 §:ssi tarkoitettu seuraamusmaksu;

4) tyontekijoiden lahettdmisestd annetun lain 35 §:ssé tarkoitettu laiminlydntimaksu;

5) kuitintarjoamisvelvollisuudesta kéteiskaupassa annetun lain (658/2013) 6 §:ssé tarkoitettu
laiminly&ntimaksu;

6) yhteisen kalastuspolitiikan seuraamusjérjestelméstd ja valvonnasta annetun lain
(1188/2014) 49 §:ssé tarkoitettu rikkomusmaksu ja 51 §:ssd tarkoitettu seuraamusmaksu;

7) alkoholilain (1102/2017) 71 §:ssé tarkoitettu seuraamusmaksu;

8) siemenlain (600/2019) 35 §:ssi tarkoitettu seuraamusmaksu;

9) kasvinterveyslain (1110/2019) 26 §:ssa tarkoitettu seuraamusmaksu;

10) eldinten seka erdiden tavaroiden tuontivalvonnasta annetun lain (1277/2019) 15 §:ssé tar-
koitettu tuontivalvonnan seuraamusmaksu;

11) tieliikennelain (729/2018) 161 §:ssé tarkoitettu liikennevirhemaksu;

12) ajokorttilain (386/2011) 93 §:ssé tarkoitettu liikkennevirhemaksu;

13) vesiliikennelain (782/2019) 122 §:ssé tarkoitettu liikennevirhemaksu;

14) liikenteen palveluista annetun lain (320/2017) 268 §:ssi tarkoitettu liilkennevirhemaksu;

15) ajoneuvolain (82/2021) 195 §:ssi tarkoitettu liikennevirhemaksu ja 189-192 §:ssé tarkoi-
tettu seuraamusmaksu;

16) rehulain (1263/2020) 51 §:ssé tarkoitettu rehuvalvonnan seuraamusmaksu;

17) elintarvikelain (297/2021) 67 §:ssd tarkoitettu elintarvikevalvonnan seuraamusmaksu;

18) eldintautilain (76/2021) 94 a §:ssi tarkoitettu eldintautivalvonnan seuraamusmaksu;

19) eldinten tunnistamisesta ja rekisterdinnistd annetun lain (1069/2021) 36 §:ssé tarkoitettu
eldinten tunnistamis- ja rekisterdintivalvonnan seuraamusmaksu ja 37 §:ssi tarkoitettu eldimen
tunnistusasiakirjan mukana pitdmista ja esittdmistd koskevan velvollisuuden rikkomisesta maa-
rattdva litkennevirhemaksu;

20) luonnonmukaisesta tuotannosta annetun lain (1330/2021) 38 §:ssé tarkoitettu luomuval-
vonnan seuraamusmaksu;

21) jalkineiden ja tekstiilituotteiden vaatimustenmukaisuudesta annetun lain (265/2022) 8 ja
9 §:ssé tarkoitettu seuraamusmaksu;

22) lannoitelain (711/2022) 37 §:ssé tarkoitettu lannoitevalvonnan seuraamusmaksu;

23) eldimista saatavista sivutuotteista annetun lain (517/2015) 63 a §:ssé tarkoitettu sivutuo-
tevalvonnan seuraamusmaksu;
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24) avaruustoiminnasta annetun lain (63/2018) 21 §:ssé tarkoitettu seuraamusmaksu;

25) verkossa tapahtuvaan terroristisen sisdllon levittimiseen puuttumisesta annetun lain
(99/2023) 4 §:ssé tarkoitettu seuraamusmaksu;

26) vaarallisten aineiden kuljetuksesta annetun lain (541/2023) 141 §:ssé tarkoitettu litkenne-
virhemaksu ja 142 §:ssé tarkoitettu seuraamusmaksu;

27) luotsauslain (561/2023) 68 §:ssé tarkoitettu seuraamusmaksu;

28) sdhkoisen viestinnin palveluista annetun lain (917/2014) 334 a §:ssé tarkoitettu seuraa-
musmaksu.

Tama laki tulee voimaan péivand kuuta 20 .

Helsingissd 9.10.2023

Paaministeri

Petteri Orpo

Liikenne- ja viestintdministeri Lulu Ranne
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Liitteet
Rinnakkaistekstit

Laki

siahkoisen viestinniin palveluista annetun lain muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan sihkoisen viestinndn palveluista annetun lain (917/2014) 304 §:n 18 kohta, 342
§:n 2 momentti ja 344 §:n 2 momentti, sellaisina kuin ne ovat, 304 §:n 18 kohta laissa 105/2023,
342 §:n 2 momentti laissa 1003/2018 ja 344 §:n 2 momentti laissa 1207/2020, seké

lisdtddn 304 §:44n, sellaisena kuin se on laeissa 1211/2022 ja 105/2023, uusi 19 kohta, 330
§:4dn, sellaisena kuin se on laissa 1008/2018, uusi 3 momentti, lakiin uusi 334 a § sekd 335

§:4dn uusi 2 momentti seuraavasti:

Voimassa oleva laki

304 §

Liikenne- ja viestintdviraston erityiset tehtd-
vat

Sen lisdksi, mitd muualla tissa laissa saade-

tédn, Liikenne- ja viestintiviraston tehtivini
on:
18) valvoa ja tarkastaa, ettd 22 a luvussa tar-
koitetut palvelut tayttdvat mainitussa luvussa
sdddetyt vaatimukset ja seurata mainitun lu-
vun nojalla tehtyjen valitusten ja raporttien
kasittelya.

330 §

Valvontapditos
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Ehdotus

304 §

Liikenne- ja viestintdviraston erityiset tehtd-
vat

Sen lisdksi, mitd muualla tassé laissa sddde-
tédn, Liikenne- ja viestintiviraston tehtdvini
on:

18) valvoa ja tarkastaa, ettd 22 a luvussa tar-
koitetut palvelut tayttdvat mainitussa luvussa
sdddetyt vaatimukset ja seurata mainitun lu-
vun nojalla tehtyjen valitusten ja raporttien
kasittelya,

19) toimia eurooppalaisen datan hallin-
noinnista ja asetuksen (EU) 2018/1724 muut-
tamisesta annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) 2022/868 (datan-
hallinta-asetus) 13 ja 23 artiklassa tarkoitet-
tuna toimivaltaisena viranomaisena.

330 §

Valvontapdiitos

Liikenne- ja viestintdivirasto voi antaa huo-
mautuksen sille, joka rikkoo datanhallinta-
asetuksen 11 artiklassa sdddettyd datan vdli-
tyspalvelun tarjoajan ilmoitusvelvollisuutta,
12 artiklassa sdddettyjd datan vilityspalvelun



Voimassa oleva laki

Ehdotus

tarjoamisen edellytyksid, 18 tai 20-22 artik-
lassa sdddettyjd tunnustetuksi data-altruismi-
pohjaiseksi  organisaatioksi  rekisterdintid
koskevia edellytyksid taikka 31 artiklassa sdd-
dettyjd muiden tietojen kuin henkilétietojen
siirtoa kolmansiin maihin koskevia edellytyk-
sid sekd velvoittaa tdmdn korjaamaan vir-
heensd tai laiminlyontinsd kohtuullisessa
mddrdajassa.

334a$

Datan viilityspalvelujen tarjoajan seuraa-
musmaksu

Liikenne- ja viestintdvirasto voi mddrdtd
seuraamusmaksun  datanhallinta-asetuksen
10 artiklassa tarkoitetun datan vilityspalve-
lun tarjoajalle, joka tahallaan tai huolimatto-
muudesta rikkoo tai laiminlyé velvoitetta, joka
koskee mainitun asetuksen:

1) 11 artiklassa sdddettyd datan vdlityspal-
velun tarjoajan ilmoitusvelvollisuutta;

2) 12 artiklassa sdddettyjd datan vilityspal-
velun tarjoamisen edellytyksid; tai

3) 31 artiklassa sdddettyjd muiden tietojen
kuin henkilotietojen siirtoa kolmansiin maihin
koskevia edellytyksid.

Seuraamusmalksu on vihintddn 1000 euroa
Jja enintddn 100 000 euroa.

Seuraamusmaksun suuruus perustuu koko-
naisarviointiin. Seuraamusmaksua mddrdttd-
essd on otettava huomioon, mitd datanhal-
linta-asetuksen 34 artiklan 2 kohdassa sddde-
taan.

Seuraamusmaksu  jdtetddn mddrddmdttd,
jos:

1) datanhallinta-asetuksen 10 artiklassa
tarkoitetun datan vilityspalvelun tarjoaja on
oma-aloitteisesti ryhtynyt riittdviin toimenpi-
teisiin 1 momentissa tarkoitetun rikkomuksen
tai laiminlyonnin korjaamiseksi vilittomdsti
sen havaitsemisen jilkeen ja ilmoittanut siitd
viivytyksettd Liikenne- ja viestintdvirastolle
eikd rikkomus tai laiminlyonti ole vakava tai
toistuva,

2) velvoitteen rikkomista tai laiminlyontid
on pidettdvd vihdisend; tai
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Voimassa oleva laki

335§

Seuraamusmaksun tdytdntéonpano

342 §

Oikaisuvaatimus

Liikenne- ja viestintdviraston pédtokseen,
joka koskee 39 §:ssi tarkoitettua radiolupaa,
44 §:ssi tarkoitettua radiotaajuuksien varausta
koskevaa paitosta, 100 §:ssé tarkoitettua nu-
merointipadtostd, 288 §:ssd tarkoitettua mark-
kinaehtoista taajuusmaksua, 289 §:ssé tarkoi-
tettua tietoyhteiskuntamaksua ja 293 §:ssé tar-
koitettua televisio- ja radiotoiminnan valvon-
tamaksua saa vaatia oikaisua.

344 §

Muutoksenhaku hallintotuomioistuimeen

Ehdotus

3) seuraamusmaksun mddrddmistd on muu-
toin kuin 1 tai 2 kohdassa tarkoitetulla perus-
teella pidettivd ilmeisen kohtuuttomana.

Seuraamusmaksua ei saa mddrdtd, jos on
kulunut yli viisi vuotta siitd, kun rikkomus tai
laiminlyénti on tapahtunut. Jos rikkomus tai
laiminlyénti on ollut luonteeltaan jatkuvaa,
viiden vuoden mddrdaika lasketaan siitd, kun
rikkomus tai laiminlyonti on pddttynyt.

Seuraamusmaksu mddrdtddn maksettavaksi
valtiolle.

335 §

Seuraamusmaksun tdytdintéonpano

Edelld 1 momentissa sdddetystd poiketen
334 a §:n nojalla maksettavaksi mddrdtty seu-
raamusmaksu pannaan tdytdintéon noudat-
taen sakon tdytintéonpanosta annetun lain
(672/2002) sddnndksid. Seuraamusmaksu
vanhenee viiden vuoden kuluttua lainvoiman
saaneen pddtoksen tekemisestd.

342 §

Oikaisuvaatimus

Liikenne- ja viestintdviraston pditdkseen,
joka koskee 39 §:ssi tarkoitettua radiolupaa,
44 §:ssi tarkoitettua radiotaajuuksien varausta
koskevaa péitosta, 100 §:ssé tarkoitettua nu-
merointipadtostd, 288 §:ssd tarkoitettua mark-
kinaehtoista taajuusmaksua, 289 §:ssi tarkoi-
tettua tietoyhteiskuntamaksua, 293 §:ssé tar-
koitettua televisio- ja radiotoiminnan valvon-
tamaksua tai datanhallinta-asetuksen 19 ar-
tiklan 5 kohdassa tarkoitettua rekisterointid,
saa vaatia oikaisua.

344 §

Muutoksenhaku hallintotuomioistuimeen



Voimassa oleva laki

Péitoksen tehnyt viranomainen tai ilmoitettu
laitos voi muussa kuin 233 ja 235 §:ssé tarkoi-
tetussa padtoksessd méadratd, ettd padtostd on
noudatettava muutoksenhausta huolimatta,
jollei muutoksenhakuviranomainen toisin
madraa.

Ehdotus

Péaitoksen tehnyt viranomainen tai ilmoi-
tettu laitos voi muussa kuin 233, 235 ja 334 a
§:ssd tarkoitetussa padtoksessd méadrata, ettd
pddtostd on noudatettava muutoksenhausta
huolimatta, jollei muutoksenhakuviranomai-
nen toisin maaraa.

Tdmd laki tulee voimaan pdivind kuuta 20 .
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Laki

sakon tiytintoonpanosta annetun lain 1 §:n muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan sakon taytdntdonpanosta annetun lain (672/2002) 1 §:n 2 momentti, sellaisena kuin

se on laissa 562/2023, seuraavasti:
Voimassa oleva laki

1§
Lain soveltamisala

Siten kuin tdssd laissa sdddetdén, pannaan
taytantoon myos:

1) merenkulun  ympéristonsuojelulain
(1672/2009) 3 luvun 1 §:ssd tarkoitettu oljy-
padstomaksu;

2) tilaajan selvitysvelvollisuudesta ja vas-
tuusta ulkopuolista tydvoimaa kaytettdessd
annetun lain (1233/2006) 9 §:ssd tarkoitettu
laiminlyontimaksu;

3) tyosopimuslain (55/2001) 11 a luvun 3
§:ssd tarkoitettu seuraamusmaksu;

4) tyontekijoiden ldhettdmisestd annetun
lain 35 §:ssé tarkoitettu laiminlyontimaksu;

5) kuitintarjoamisvelvollisuudesta kateis-
kaupassa annetun lain (658/2013) 6 §:ssé tar-
koitettu laiminlyontimaksu;

6) yhteisen kalastuspolitiikan seuraamusjar-
jestelmdstd ja valvonnasta annetun lain
(1188/2014) 49 §:sséd tarkoitettu rikkomus-
maksu ja 51 §:ssd tarkoitettu seuraamus-
maksu;

7) alkoholilain (1102/2017) 71 §:ssé tarkoi-
tettu seuraamusmaksu;

8) siemenlain (600/2019) 35 §:ssé tarkoi-
tettu seuraamusmaksu;

9) kasvinterveyslain (1110/2019) 26 §:ssd
tarkoitettu seuraamusmaksu;

10) elédinten seké erédiden tavaroiden tuonti-
valvonnasta annetun lain (1277/2019) 15
§:ssd tarkoitettu tuontivalvonnan seuraamus-
maksu;

Ehdotus

1§
Lain soveltamisala

Siten kuin tdsséd laissa sdddetdén, pannaan
taytantoon myos:

1) merenkulun  ympéristénsuojelulain
(1672/2009) 3 luvun 1 §:ssé tarkoitettu 6ljy-
padstomaksu;

2) tilaajan selvitysvelvollisuudesta ja vas-
tuusta ulkopuolista tydvoimaa kaytettdessd
annetun lain (1233/2006) 9 §:ssd tarkoitettu
laiminlyontimaksu;

3) tyosopimuslain (55/2001) 11 a luvun 3
§:ssd tarkoitettu seuraamusmaksu;

4) tyontekijoiden ldhettimisestd annetun
lain 35 §:ssé tarkoitettu laiminlyontimaksu;
5) kuitintarjoamisvelvollisuudesta kateis-
kaupassa annetun lain (658/2013) 6 §:ssé tar-
koitettu laiminlydntimaksu;

6) yhteisen kalastuspolitiikan seuraamusjar-
jestelmdstd ja valvonnasta annetun lain
(1188/2014) 49 §:ssé tarkoitettu rikkomus-
maksu ja 51 §:ssd tarkoitettu seuraamus-
maksu;

7) alkoholilain (1102/2017) 71 §:ssé tarkoi-
tettu seuraamusmaksu;

8) siemenlain (600/2019) 35 §:sséd tarkoi-
tettu seuraamusmaksu;

9) kasvinterveyslain (1110/2019) 26 §:ssd
tarkoitettu seuraamusmaksu;

10) eldinten seké erdiden tavaroiden tuonti-
valvonnasta annetun lain (1277/2019) 15
§:ssd tarkoitettu tuontivalvonnan seuraamus-
maksu;
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Voimassa oleva laki

11) tielitkennelain (729/2018) 161 §:ssé tar-
koitettu litkennevirhemaksu;

12) ajokorttilain (386/2011) 93 §:ssé tarkoi-
tettu litkennevirhemaksu;

13) vesiliikennelain (782/2019) 122 §:ssd
tarkoitettu litkennevirhemaksu;

14) liikenteen palveluista annetun lain
(320/2017) 268 §:ssé tarkoitettu liikennevir-
hemaksu;

15) ajoneuvolain (82/2021) 195 §:ssid tar-
koitettu liikkennevirhemaksu ja 189-192 §:ssd
tarkoitettu seuraamusmaksu;

16) rehulain (1263/2020) 51 §:ssé tarkoi-
tettu rehuvalvonnan seuraamusmaksu;

17) elintarvikelain (297/2021) 67 §:ssi tar-

koitettu elintarvikevalvonnan seuraamus-
maksu;
18) eldintautilain (76/2021) 94 a §:ssi tar-
koitettu  eldintautivalvonnan  seuraamus-
maksu;

19) eldinten tunnistamisesta ja rekisterdin-
nisti annetun lain (1069/2021) 36 §:ssé tarkoi-
tettu eldinten tunnistamis- ja rekisterdintival-
vonnan seuraamusmaksu ja 37 §:ssd tarkoi-
tettu eldimen tunnistusasiakirjan mukana pita-
misté ja esittdmistd koskevan velvollisuuden
rikkomisesta maarattiava litkkennevirhemaksu;

20) luvonnonmukaisesta tuotannosta annetun
lain (1330/2021) 38 §:ssé tarkoitettu luomu-
valvonnan seuraamusmaksu;

21) jalkineiden ja tekstiilituotteiden vaati-
mustenmukaisuudesta annetun lain
(265/2022) 8 ja 9 §:ssi tarkoitettu seuraamus-
maksu;

22) lannoitelain (711/2022) 37 §:ssé tarkoi-
tettu lannoitevalvonnan seuraamusmaksu;

23) eldimisti saatavista sivutuotteista anne-
tun lain (517/2015) 63 a §:ssé tarkoitettu sivu-
tuotevalvonnan seuraamusmaksu;

24) avaruustoiminnasta annetun lain
(63/2018) 21 §:ssd tarkoitettu seuraamus-
maksu;

25) verkossa tapahtuvaan terroristisen sisél-
16n levittdmiseen puuttumisesta annetun lain
(99/2023) 4 §:ssd tarkoitettu seuraamus-
maksu;
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Ehdotus

11) tieliikennelain (729/2018) 161 §:ssé tar-
koitettu litkennevirhemaksu;

12) ajokorttilain (386/2011) 93 §:ssé tarkoi-
tettu litkennevirhemaksu;

13) vesiliikennelain (782/2019) 122 §:ssd
tarkoitettu litkennevirhemaksu;

14) liikenteen palveluista annetun lain
(320/2017) 268 §:ssd tarkoitettu liikennevir-
hemaksu;

15) ajoneuvolain (82/2021) 195 §:ssd tar-
koitettu liikkennevirhemaksu ja 189-192 §:ssd
tarkoitettu seuraamusmaksu;

16) rehulain (1263/2020) 51 §:ssd tarkoi-
tettu rehuvalvonnan seuraamusmaksu;

17) elintarvikelain (297/2021) 67 §:ssé tar-

koitettu elintarvikevalvonnan seuraamus-
maksu;
18) eldintautilain (76/2021) 94 a §:ssi tar-
koitettu  eldintautivalvonnan  seuraamus-
maksu;

19) eldinten tunnistamisesta ja rekisterdin-
nistd annetun lain (1069/2021) 36 §:ssé tarkoi-
tettu eldinten tunnistamis- ja rekisterdintival-
vonnan seuraamusmaksu ja 37 §:ssd tarkoi-
tettu eldimen tunnistusasiakirjan mukana pita-
misté ja esittdmistd koskevan velvollisuuden
rikkomisesta méaarattiava litkkennevirhemaksu;

20) luvonnonmukaisesta tuotannosta annetun
lain (1330/2021) 38 §:ssd tarkoitettu luomu-
valvonnan seuraamusmaksu;

21) jalkineiden ja tekstiilituotteiden vaati-
mustenmukaisuudesta annetun lain
(265/2022) 8 ja 9 §:ssi tarkoitettu seuraamus-
maksu;

22) lannoitelain (711/2022) 37 §:ssé tarkoi-
tettu lannoitevalvonnan seuraamusmaksu;

23) eldimisti saatavista sivutuotteista anne-
tun lain (517/2015) 63 a §:ssé tarkoitettu sivu-
tuotevalvonnan seuraamusmaksu;

24) avaruustoiminnasta annetun lain
(63/2018) 21 §:ssd tarkoitettu seuraamus-
maksu;

25) verkossa tapahtuvaan terroristisen sisél-
16n levittdmiseen puuttumisesta annetun lain
(99/2023) 4 §:ssd tarkoitettu seuraamus-
maksu;



Voimassa oleva laki

26) vaarallisten aineiden kuljetuksesta anne-
tun lain (541/2023) 141 §:ssd tarkoitettu lii-
kennevirhemaksu ja 142 §:ssi tarkoitettu seu-
raamusmaksu;

27) luotsauslain (561/2023) 68 §:ssi tarkoi-
tettu seuraamusmaksu.

Ehdotus

26) vaarallisten aineiden kuljetuksesta anne-

tun lain (541/2023) 141 §:ssd tarkoitettu lii-
kennevirhemaksu ja 142 §:ssi tarkoitettu seu-
raamusmaksu;

27) luotsauslain (561/2023) 68 §:ssi tarkoi-

tettu seuraamusmaksu;

28) sdhkdisen viestinndn palveluista anne-
tun lain (917/2014) 334 a §$:ssd tarkoitettu

seuraamusmaksu.
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Tdmd laki tulee voimaan pdivind kuuta 20 .



