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VALIOKUNNAN PERUSTELUT
Turvallisuusselontekojen kokonaisuus

Kisiteltdvand olevassa selonteossa maaritellddn 1dhtokohdat Suomen harjoittamalle ulko- ja tur-
vallisuuspolitiikalle. Siind arvioidaan toimintaympéristd4 ja esitetdéin ulko- ja turvallisuuspolitii-
kan keskeiset tavoitteet ja painopisteet, joita toteuttamalla valtioneuvosto vahvistaa Suomen tur-
vallisuutta ja hyvinvointia. Valtioneuvoston on tarkoitus antaa erikseen puolustusselonteko, jon-
ka valmistelua ulko- ja turvallisuuspoliittisen selonteon toimintaympériston analyysi ohjaa. Tur-
vallisuusselontekojen kokonaisuuteen kuuluu myds sisdisen turvallisuuden selonteko, joka on
hallintovaliokunnan toimialan ndkdkulmasta keskeisin. Hallintovaliokunta pitda tirkedna, ettd eri
turvallisuusselontekojen valmistelun pohjana on yhteinen tilannekuva, vaikka toimintaympaéris-
tod kuvataankin osin eri painotuksin.

Hallintovaliokunta on edellisestd ulko- ja turvallisuuspoliittisesta selonteosta antamassaan lau-
sunnossa (HaVL 40/2016 vp — VNS 6/2016 vp) tuonut esiin, etti sisdisen turvallisuuden tehti-
vékenttd ulottuu aiempaa enemmén perinteisen ulko- ja turvallisuuspolitiikan alueelle. Sisdisen
turvallisuuden toimijoiden asiantuntemusta tarvitaan kansainvélisesséd diplomatiassa, neuvotte-
luissa, sopimusprosesseissa ja muussa kansainvilisessd yhteistyOssa.

Valiokunta pitdd mydnteisend, ettd turvallisuutta tarkastellaan késiteltdvina olevassa selonteossa
laajasta ndkokulmasta. Turvallisuuteen liittyvien kysymysten tarkastelu laajana kokonaisuutena
on vilttdméatontd, jotta keskindisriippuvuudet ja Suomen turvallisuuteen keskeisesti vaikuttavat
tekijét ja ilmidt voidaan havaita. Erilaiset uhat ja riskit kietoutuvat yha tiiviimmin toisiinsa. Jakoa
ulkoisen ja sisdisen turvallisuuden vililld ei voida endi tehdd, vaan ndma eri turvallisuuden ulot-
tuvuudet ovat kiintedssa keskindisessé riippuvuussuhteessa toisiinsa. Ulko- ja turvallisuuspolitii-
kan keinoin vaikutetaan myds sisdiseen turvallisuuteen, ja sisdisen turvallisuuden toimenpiteet
tukevat ulkoista turvallisuutta.

Hallintovaliokunta on edelliselld vaalikaudella antanut ensimmaéisesté sisdisen turvallisuuden se-
lonteosta mietinnon (HaVM 5/2017 vp — VNS 5/2016 vp), jossa kuvataan laajasti sisdisen tur-
vallisuuden toimintaympéristod ja analysoidaan kehittdmistarpeita. Mainitun selonteon johdosta
hyviéksytyssd eduskunnan kannanotossa edellytetédn, ettd hallitus antaa vuoden 2021 loppuun
mennesséd uuden kokonaisvaltaisen sisdisen turvallisuuden selonteon. Selonteon tulee siséltda ar-
vio sisdisen turvallisuuden tilannekuvasta, uhkista ja tilasta, kansalaisten turvallisuuden tuntees-
ta, sisdisen turvallisuuden viranomaisten suorituskyvystd ja toiminnan tuloksellisuudesta, toimin-
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tojen kehittdmistarpeista ja haasteista seké eri tehtdvien asianmukaisen hoitamisen edellyttdmisté
kehittdmistoimenpiteistd ja tehtdvéperusteisesti pidemmaén tdhtdimen taloudellisista ja muista re-
surssitarpeista. Sisdisen turvallisuuden selonteko on tarkoitus antaa eduskunnalle kevitistunto-
kaudella 2021. Hallintovaliokunta tulee sitd késitellessddn perehtyméén tarkoin ja laaja-alaisesti
muun muassa sisdisen turvallisuuden tilannekuvaan ja toimintaympériston muutoksiin.

Ulko- ja turvallisuuspoliittisen selonteon, puolustusselonteon ja sisdisen turvallisuuden selon-
teon valmistelun seurantaa varten on kuluvalla vaalikaudella asetettu parlamentaariset seuranta-
ryhmit. Hallintovaliokunta pitdé térkednd, ettd turvallisuusselonteot valmistellaan jatkossakin
parlamentaarisessa yhteistyOssa.

Selonteon mukaan esimerkiksi uusien teknologioiden mahdollisuuksien ja uhkien arviointi koko-
naisturvallisuuden ndkokulmasta vaatii jatkuvaa ennakointia ja varautumista. Samalla on syyté
korostaa kykya tunnistaa erilaisten uhkien vaarallisuus ja todenndkoisyys, jotta niihin voidaan oi-
kealla tavalla varautua. Varautumistoimien suuntaaminen edellyttdd myds uhkien priorisointia.

Valiokunta pitdd edelleen tirkednd, ettd kidytossd olevat varsin rajalliset voimavarat kootaan ko-
konaisturvallisuuden nékdkulmasta entistd vahvemmin my6s ulko- ja turvallisuuspolitiikan tyo-
hon. Erityistd huomiota valiokunta kiinnittdd sisdisen turvallisuuden viranomaisten riittdvaan re-
sursointiin. Toimivaltaisia yhteiskuntaa suojaavia viranomaisia ovat keskeisesti sisdisen turvalli-
suuden viranomaiset, etenkin poliisi ja Rajavartiolaitos. Nimé viranomaiset kohtaavat ensimmai-
sind my0s uudentyyppiset, selonteossakin kuvatut turvallisuusuhat, kuten hybridivaikuttamisen
erilaiset muodot. Viranomaisilla tulee olla ajantasaiset toimivaltuudet ja riittdvit resurssit myods
uudenlaisiin uhkiin vastaamiseksi. Myos eri selontekojen eduskuntakésittelyssd on tarpeen tar-
kastella aiempaa selvemmin siséisen ja ulkoisen turvallisuuden pohjalta muodostuvaa kokonais-
turvallisuutta ja sen erilaisia rajapintoja.

Toimintaympdriston keskeiset muutokset ja niihin vastaaminen

Suomen ulko- ja turvallisuuspolitiikan paddmadrd on vahvistaa Suomen kansainvilistd asemaa,
turvata valtion itsendisyys ja alueellinen koskemattomuus, vahvistaa Suomen turvallisuutta ja hy-
vinvointia sekd ylldpitdd yhteiskunnan toimivuutta. Keskeiseni tavoitteena on estdé aseellisten
konfliktien ja Suomen turvallisuutta ja yhteiskunnan toimintakykyé vaarantavien tilanteiden syn-
tyminen sekd Suomen joutuminen sotilaalliseen konfliktiin.

Ulko- ja turvallisuuspolitiikan toimintaympéristd on ollut jo pidempéén voimakkaassa muutok-
sessa. Selonteon toimintaympariston kuvauksessa nostetaan globaaleista haasteista esiin muun
muassa ilmastonmuutokseen, muuttoliikkeeseen, viestonkehitykseen, terrorismin ja vikivaltai-
sen radikalisoitumisen uhkaan sekd uusiin teknologioihin liittyvét kysymykset. Namé kaikki ovat
laajoja moniulotteisia ilmidité ja liittyvat myos hallintovaliokunnan toimialaan. Globaalit ongel-
mat linkittyvit toisiinsa, ja niilld on yhteys sotiin ja konflikteihin. Ne voivat aiheuttaa eriarvoi-
suutta, luoda nékoalattomuutta, kasvattaa jakolinjoja seké lisdtd populististen liikkeiden vetovoi-
maa. Globaaleihin haasteisiin lukeutuvat myds epidemiat ja pandemiat. Hallintovaliokunta késit-
telee tissd lausunnossaan niitd kysymyksid, joilla on erityistd merkitysté sisdisen turvallisuuden
nékdkulmasta. Valiokunta on késitellyt mainittuja ilmioité ja esimerkiksi hybridiuhkien kokonai-
suutta laajasti sisdisen turvallisuuden selonteosta antamassaan mietinndsséd (HaVM 5/2017 vp).
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Suurvaltojen keskindiset suhteet ovat muuttuneet nopeasti, miké on vaikeuttanut merkittévasti
yhteistyotd sddntopohjaisessa kansainvélisessi jarjestelmissa ja heikentéinyt osaltaan myds Suo-
men ja Euroopan ldhialueiden turvallisuutta. Selonteossa on tunnistettu toimintaympériston muu-
tosten nopeus, globaalien kehityssuuntien ja ilmididen seké toimijoiden yha tiiviimpi keskiniis-
riippuvuus, haasteiden suuruusluokka ja niiden monimutkainen luonne. Namaé kaikki edellytta-
vét vahvaa kykyd ymmaértdéd toimintaympéristdd ja vaikuttaa siihen sekd varautua muutoksiin.
Turvallisuusympéristdé muodostuu monimutkaisista ja toisiinsa kytkeytyvistd tekijoistd, mika
puoltaa laajan ldhestymistavan tarpeellisuutta uhka-arvioissa.

Suomen ja Euroopan ldhialueiden turvallisuustilanne on epévakaa ja vaikeasti ennakoitava. Suur-
valtojen keskindisen kilpailun voimistuminen ja niiden heikkenevé sitoutuminen sééntdpohjai-
seen kansainviliseen jarjestelmédn ja kansainvéliseen oikeuteen ovat kiristdneet kansainvélista
tilannetta. Jannitteet ovat lisdéintyneet myos Suomen lihialueilla, mihin ovat vaikuttaneet muun
muassa asevalvonnan sopimusjirjestelmén heikentyminen, vaikuttamiskeinojen kehittyminen ja
monimuotoistuminen seké kybertoimintaympériston merkityksen kasvaminen. Suomen turvalli-
suusympéristd on muuttunut epdvakaampaan suuntaan, ja muutoksen arvioidaan olevan pitkékes-
toinen. Valiokunta toteaa, ettd suurin muutos on tapahtunut niissé tekijoissd, jotka vaikuttavat
Suomen turvallisuuteen ulkoapéin hyvin kaukaakin. Selonteossa kuvatut muutokset vaikuttavat
keskeisesti myds sisdiseen turvallisuuteen.

Suomi sijaitsee suurvaltojen ndkokulmasta strategisesti merkittdvilld alueella, johon kansainvé-
lisen turvallisuustilanteen muutokset heijastuvat suoraan. Pohjois-Euroopan turvallisuus on se-
lonteon mukaan kasvavassa méérin yksi kokonaisuus, jossa turvallisuustilanteen muutokset Ité-
meren alueella, Suomen arktisilla l&hialueilla sekd Pohjois-Atlantilla kytkeytyviét tiiviisti toisiin-
sa. Tama kehitys nékyy myos sisdisen turvallisuuden viranomaisten rajat ylittdvissa yhteistyos-
sd, jossa korostuvat [tdmeren alueen ja arktisten ldhialueiden turvallisuuskysymykset. Esimerkik-
si rajaturvallisuuden ylldpidossa toimivat ja tiiviit suhteet Vendjén kanssa ovat ensiarvoisen tar-
keitd. My0s rikostorjunta- ja pelastustoimintayhteistyd Venijén kanssa on saadun selvityksen
mukaan sddnnoénmukaista. Pohjoismainen yhteisty0 on tiivistd kaikilla sisdisen turvallisuuden
sektoreilla. [timeren alueen maiden vélilla tehdddn yhteisty6ta jarjestaytyneen rikollisuuden tor-
junnassa (Baltic Sea Task Force).

Valiokunta korostaa yhteiskunnan kriisinsietokyvyn merkitystd nopeasti muuttuvassa toimin-
taymparistossd. Kriisinsietokyvyn vahvistamisessa on keskeista sisdisen turvallisuuden yllapita-
minen, jota vahvistetaan my0s ulko- ja turvallisuuspolitiikan keinoin. Kriisinsietokykyd vahvis-
tetaan selonteon mukaan varautumalla laaja-alaisesti monitahoisiin yhteiskunnan hyvinvointiin
ja turvallisuuteen vaikuttaviin uhkiin. Yhteiskunnan elintirkeistd toiminnoista huolehditaan ko-
konaisturvallisuuden periaatteen mukaisesti laajassa yhteistydssd. Huoltovarmuuden turvaami-
nen kaikissa olosuhteissa on térked osa kriisinsietokykyé, mikd on havaittu esimerkiksi kdynnis-
sé olevan koronaviruspandemian aikana.

Valiokunta tdhdentia tiiviin ja toimivan kansainvilisen yhteistyon vélttdméattomyytta turvallisuu-
den yllépitdmisessd ja turvallisuuteen liittyvien uhkien torjunnassa. Selonteossa huomioidaan
kansainvilisen yhteistyon seki tietojen ja parhaiden kayténtdjen jakamisen merkitys kansainvé-
lisen, erityisesti vakavan ja jérjestdytyneen rikollisuuden eri muotojen tunnistamisessa, ehkéise-
misessd ja torjumisessa. Valiokunta toteaa, ettd kansainvélisen rikollisuuden aiheuttamaa uhkaa
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ja vaikutusta Suomen turvallisuudelle on syyté painottaa aiempaa enemmén. Vakavan ja jérjes-
tdytyneen rikollisuuden torjuntaan tulee jatkossakin panostaa. Kansainvéliseen rikostorjuntaan
osallistuminen ja sen jatkuva kehittdminen muuttuviin turvallisuusuhkiin vastaamiseksi on tésté-
kin nékdkulmasta valttimatonta.

Muuttoliikkeen hallinta

Valiokunta yhtyy selonteossa esitettyyn kisitykseen siitd, ettd muuttoliike on merkittiva ja
moniulotteinen ilmid, johon siséltyy yksildiden ja yhteiskuntien hyvinvointiin ja turvallisuuteen
liittyvid kysymyksid. Séénnelty ja ennakoitava muuttoliike voi vaikuttaa 1dht6- ja kohdemaiden
tilanteeseen ja kehitykseen myonteisesti. Esimerkiksi osaavan tydvoiman maahanmuutto voi olla
osana ikdéntyvien yhteiskuntien huoltosuhteen ylldpitimiseen liittyvda ratkaisua. Tdémé on Suo-
messakin tunnistettu, ja tyoperdisen maahanmuuton edistdmiseksi on kdynnissi useita hankkeita.
Valiokunta toteaa, ettd my0s tyOperdinen maahanmuutto koostuu useista eri osa-alueista, mika
tulee ottaa eri toimenpiteitd suunniteltaessa huomioon. Esimerkiksi korkeaa osaamista vaativaan
tyohon tulevien erityisosaajien ja ns. matalapalkka-aloille tydllistyvien ulkomaalaisten ldhtokoh-
dat ovat hyvin erilaiset. Valiokunta korostaa suomalaisen tydeldmén pelisddntdjen noudattami-
sen merkitystd. Myos ulkomaalaisen tydvoiman hyvéksikéyton riskiin on kiinnitetty enenevéssa
méérin huomiota.

Merkittdvd osa muuttoliikkeestd on kuitenkin sdéntelemétontd ja osin vaikeasti ennakoitavaa.
Valiokunta toteaa, ettd muuttoliikkeen hallitsemiseksi on tirkedd, ettd EU ja sen jasenvaltiot jat-
kavat tyotiédn juurisyihin puuttumiseen ldhtomaissa. Kysymys on perimmaéisisté syistd, jotka saa-
vat ihmisid liikkeelle. N4itd voivat olla muun muassa vékivaltaiset konfliktit, ilmastonmuutok-
sen myo0té jonkin alueen muuttuminen asumiskelvottomaksi tai koyhyys. Konfliktinehkéisy, krii-
sinhallinta, kehityspolitiikka, ilmastopolitiikka ja kaupallis-taloudellinen yhteistyd ovat ulko- ja
turvallisuuspolitiikan vélineitd, joilla voidaan vaikuttaa monipuolisesti ja kokonaisvaltaisesti
muuttoliikkeen perimméisiin syihin ja tukea alueellista vakautta ja kehitystd olosuhteiden pakos-
ta aiheutuvan muuttoliikkeen vahentamiseksi. Huomattavista taloudellisista ja muista panostuk-
sista huolimatta tuloksia on saavutettu hitaasti. Ty6td on kuitenkin tarpeen jatkaa ja kohdentaa en-
tistd tarkemmin eri kohteisiin positiivisen vaikutuksen aikaan saamiseksi. Juurisyiden poistami-
seen annettava tuki ja yhteisty0 on kyettéva toteuttamaan niin, ettei ihmisilld juurisyiden vuoksi
ole tarvetta laajemmin l&hted pois kotimaastaan. Muuttoliikekysymysten hoitoon liittyy keskei-
sesti perus- ja ihmisoikeuksien toteutumisen turvaaminen.

Selonteossa on nostettu esiin riski siitd, ettd sdéintelemittdoménd muuttoliike voi aiheuttaa epédva-
kautta valtioiden sisélld ja vlilld. Taéma koskee myos Suomea. Suhtautuminen muuttoliikkeen eri
muotoihin aiheuttaa myos yhteiskunnallisia jakolinjoja. Maahanmuuttajien puutteellinen kotout-
taminen ja kotoutuminen voivat aiheuttaa syrjdytymisti ja johtaa jopa varjoyhteiskuntien synty-
miseen yhteiskunnan reunoille, miké ilmiona heikentia siséista turvallisuutta ja yhteiskunnan ko-
heesiota. Valiokunta pitdd tirkeéni, ettd kotouttamistoimien vaikuttavuutta seurataan ja arvioi-
daan merkityksellisilld kriteereilld, kuten ty6llisyyden kehittymiselld. Valiokunta on aiemminkin
pitinyt perusteltuna, ettd myos Suomessa lisdtddn kotouttamistoimenpiteiden velvoittavuutta ja
ettd maahanmuuttajilta edellytetdin suomalaisen yhteiskunnan toimintatapojen, sdéntdjen seké
arvojen tuntemusta.
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Valiokunta tdhdentdd ennakointityon tirkeyttd muuttoliikkeen hallinnassa. Ennusmerkkejé esi-
merkiksi vuosien 2015—2016 maahanmuuttokriisisté oli olemassa jo huomattavasti aikaisem-
min. EU:n jésenvaltiot eivit kuitenkaan olleet siihen riittdvésti varautuneet. Valiokunta korostaa
varautumista siithen, ettd maahantulo voi kehittyd nopeastikin uudelleen laajamittaiseksi. Sen li-
sdksi, ettd téllainen tilanne kuormittaa turvapaikkajérjestelméaé, laajamittaiseen maahantuloon si-
sdltyy aina my0s riski siitd, ettd osa maahantulijoista muodostaa yhteiskunnassa turvallisuusris-
kin. Esimerkiksi terroristijarjestot voivat pyrkid hyodyntdmaién siirtolaisvirtoja kohdemaiden
vililld litkkkumiseen.

Selonteossa tuodaan esiin, ettd EU:n jasenvaltioilla on erilaisia ndkemyksid muuttoliikekysymyk-
sissd. EU:n jésenvaltiot ovat pyrkineet tehostamaan ulkorajavalvontaa ja tiivistdneet yhteistyoté
ihmissalakuljetuksen ja jérjestdytyneen rikollisuuden kitkemiseksi. Valiokunta on useissa yhte-
yksissd pitdnyt valttimattomana, ettd EU:n jasenvaltiot saavat vihdoin luotua yhteisen maahan-
muutto- ja turvapaikkapolitiikan, jonka yhteisid sdéntdjd myds noudatetaan yhdenmukaisesti ja-
senvaltioissa. Yhteisesti sovittu, tehokas ja oikeudenmukainen turvapaikkapolitiikka edistidé en-
nustettavuutta ja tilanteen hallittavuutta sekd samalla tukee selonteon turvallisuuspoliittisten ta-
voitteiden toteuttamista. Yksittdiset jasenvaltiot voivat rajoittaa Schengen-alueen vapaata liikku-
vuutta ottamalla kédyttoon tilapdisesti sisérajatarkastuksia. Muuttoliikkeen kestdvé hallinta ei kui-
tenkaan ole mahdollista yksittdisten valtioiden erillisilld toimilla, vaan jdsenmaiden tiiviilla
yhteisty06lld. Valiokunta toteaa tissd yhteydessé selvyyden vuoksi, ettd turvapaikanhakijat eivét
kuulu vapaan liikkuvuuden piiriin.

Valiokunta toteaa, ettd komissio on antanut 23.9.2020 kokonaisvaltaisen tiedonannon maahan-
muutto- ja turvapaikkapolitiikan uudistamisesta (New Pact on Migration and Asylum, HaVL 25/
2020 vp — E 125/2020 vp). Tiedonannon yhteydesséa on annettu lisdksi viisi lainsdddantéehdo-
tusta, joista kolme on uusia (muuttoliikkeen hallinnan asetus HaVL 6/2021 vp — U 62/2020 vp,
asetus kriisi- ja force majeure -tilanteisiin HaVL 10/2021 vp — U 61/2020 vp seké asetus seulon-
nasta ulkorajoilla HaVL 11/2021 vp — U 60/2020 vp). Kaksi muuta ehdotusta pohjautuvat muu-
tettuina komission vuoden 2016 ehdotuksiin (menettelyasetus, HaVL 5/2021 vp ja Eurodac-ase-
tus, HaVL 27/2020 vp). Liséksi kuusi edellisen komission aikana annettua ehdotusta on jétetty
sellaisinaan jatkoneuvottelujen pohjaksi.

Komission mainittu tiedonanto kattaa myos esimerkiksi rajavalvonnan tehostamisen, johon kuu-
luu eurooppalaisen raja- ja merivartioston perustaminen (HaVL 25/2020 vp ja HaVM 22/2020
vp) ja siihen liittyen muun muassa Euroopan raja- ja merivartioviraston (Frontex) resurssien ja
muiden toimintaedellytysten vahvistaminen. Valiokunta tdhdentéé, ettd tehokas ja kattava unio-
nin ulkorajojen valvonta on térkedd hallitun maahanmuutto- ja turvapaikkapolitiikan kannalta.
Tiedonannossa késitellddn myds tietojérjestelmien yhteentoimivuutta, milld on olennainen mer-
kitys my0s tehokkaan ja kattavan rajavalvonnan toimeenpanossa (HaVL 25/2020 vp ja HaVL 45/
2018 vp). Liséksi komissio antaa erikseen ihmissalakuljetuksen vastaisen toimintasuunnitelman
vuosille 2021—2025.

Valiokunta toteaa, ettd turvapaikkajérjestelméin perustavoite on kansainvélisen suojelun antami-
nen sitd aidosti tarvitseville. Toimivalla jarjestelmélld voidaan my0s estdd vadrinkaytokset ja var-
mistaa kielteisen padtoksen saaneiden tehokas ja viivytykseton palauttaminen. Palautusjérjestel-
maé ei téilld hetkelld toimi asianmukaisesti, miké heikentd koko turvapaikkajérjestelmén legitimi-
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teettid. Euroopassa on huomattavia méérid ihmisié, jotka saatuaan lainvoimaisen kielteisen péa-
toksen turvapaikkahakemukseensa eivét kuitenkaan suostu vapaaehtoisesti poistumaan unionin
alueelta ja joita heidin l&htdmaansa ei suostu ottamaan vastaan, elleivit he palaa vapaaehtoisesti.
Osaa laittomasti Euroopassa oleskelevista on puolestaan vaikea tavoittaa, kun turvapaikanhaki-
jat, jotka eivit kuulu vapaan liikkuvuuden piirin, ovat péésseet suhteellisen vapaasti likkkumaan
unionin sisilld. Valiokunta pitd tdrkeénd, ettd laitonta maahantuloa ja maassa oleskelua ilman
laillista oleskeluoikeutta ehkéistéddn tehokkaammin seké palautuksia toimeenpannaan nykyisté
toimivammin kunnioittaen perustuslain ja kansainvélisten ihmisoikeussopimusten palautuskiel-
toja.

Valiokunta pitdd perusteltuna, etti selonteossa tuodaan esiin EU:n ulkosuhdevélineiden hyodyn-
tdminen sédnteleméttomin ja ennakoimattoman muuttoliikkeen vahentdmiseksi ja sen taustalla
oleviin syihin vaikuttamiseksi. EU:n on muodostettava kokonaisvaltaisia kumppanuuksia ja kéy-
tdvd vuoropuhelua muuttoliikekysymyksistd maahanmuuton 1&htd- ja kauttakulkumaiden kans-
sa. Liséksi on kehitettdvd mahdollisuuksia lailliseen maahanmuuttoon. Valiokunta on aiemmin-
kin tuonut esiin, etti eri politiikkasektoreilla kiytdssé olevien vélineiden kiytto laaja-alaisesti on
vélttdméatontd myos toimivan palautuspolitiikan kannalta (esim. HaVL 25/2020 vp). Kuten valio-
kunta on aiemmin todennut, pelkéstddn jisenmaiden sisdministerien ja siséasiainhallinnon toi-
min palautussopimusten aikaan saaminen ja toimiva palautusyhteistyo ei ole onnistunut. Tarvi-
taankin jisenmaiden ulkoasiainhallintoa ja ulkoministereitd sekd hallituksia ja pd&dministereitd
ajamaan palautusyhteistyotd kolmansien maiden kanssa. Euroopan unioni ja sen jasenmaat tuke-
vat kolmansia maita suurin taloudellisin panostuksin erimuotoisessa yhteistydssa ja hankkeissa
(HaVL 9/2021 vp). Kauppapolitiikka, kehitysyhteistyd ja muut yhteiskuntien eri toimintalohkot
on kytkettdvd mukaan toimivan palautuspolitiikan ja palautusyhteistyon toteuttamiseksi viipy-
méttd. Unionin ja jasenmaiden erilaisen taloudellisen tuen vastineeksi on voitava asettaa velvoite
palautettavien oman maan kansalaisten vastaanottamiseen ilman ehtoja. Valiokunta tdhdentda
lausuntoonsa HaVL 25/2020 vp viitaten, ettd ilman tehokasta palautuspolitiikkaa ei voi olla
myoskdin yhtendistd EU:n maahanmuutto- ja turvapaikkapolitiikkaa.

Terrorismi ja vikivaltaiset ddriliikkeet

Kansainvilinen terrorismi edellyttdd Suomelta toimia kansainvélisen turvallisuuden, vakauden ja
konfliktien heijastusvaikutusten vuoksi ja siksi, ettd kansainvilinen terrorismi muodostaa uhan
kansalliselle turvallisuudelle ja kriisinhallinnalle. Suomi jatkaa selonteon mukaan kansainvalisti
yhteistyOté terrorismin, vikivaltaisen ekstremismin ja vékivaltaisen radikalisoitumisen torjumi-
seksi osana kansallista ennaltachkéisya.

Suomessa merkittdvimmaén terrorismin uhan muodostavat saadun selvityksen mukaan radikaali-
islamistista ja dérioikeistolaista ideologiaa kannattavat yksittiiset toimijat ja pienryhmét. Suoje-
lupoliisin terrorismintorjunnan kohdehenkil6ité on télld hetkelld noin 390. Valtaosa kohdehenki-
16isté kytkeytyy radikaali-islamistiseen ideologiaan. Kohdehenkiléiden méiéra on pysynyt suurin
piirtein samalla tasolla vuodesta 2019 alkaen. Méirén kasvu on tasaantunut edeltévien vuosien
voimakkaan kasvun jilkeen. Huolestuttavaa on, ettd kohdehenkil6istd yha suurempi osa kytkey-
tyy aiempaa suoremmin kansainvéliseen terrorismiin ja on osallistunut esimerkiksi aseelliseen
konfliktiin tai saanut terroristista koulutusta. Suomessa esiintyy merkittévaé terrorismin tukitoi-
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mintaa, joka voi suuntautua niin kotimaahan kuin ulkomaille. Koronaviruspandemia ei ole vai-
kuttanut kansalliseen terrorismin uhkatasoon.

Radikaali-islamistinen terrorismi muodostaa globaalisti merkittdvimmaén terrorismin uhan. Ter-
roristinen toiminta painottuu konfliktialueille ja hauraisiin valtioihin, joiden ratkaisemattomat ra-
kenteelliset ongelmat ruokkivat ddriliikkeiden suosiota. Pitkittyneet konfliktit ja niiden heijaste-
vaikutukset yllapitdvit terrorismin uhkaa myos Euroopassa. Suomi néyttaytyy muiden ldnsimai-
den tavoin legitiimind iskukohteena radikaali-islamistisille terroristijarjestoille ja niiden tukijoil-
le. Suomi nousee ajoittain esiin etenkin terroristijarjestd ISIS:n propagandassa, mutta ei kuiten-
kaan iskujen ensisijaisena kohdemaana.

Suojelupoliisin arvion mukaan Syyrian ja lrakin konfliktialueelta Suomeen palaavat vierastaiste-
lijat todennékdisesti jatkavat toimintaansa radikaali-islamistisissa verkostoissa. Terroristijérjes-
tojen toimintaan kytkoksissd olevat palaajat muodostavat saadun selvityksen mukaan turvalli-
suusuhan sukupuoleen katsomatta. Jokaisen palaajan aiheuttama uhka arvioidaan yksildllisesti.
Vikivaltaisten iskujen lisdksi palaajat voivat muodostaa uhkaa terrorismin tukitoimintaan osal-
listumalla. Konfliktialueella oleskelleiden kesken muodostuneet kansainviliset yhteydet lisdaviét
nédiden verkostojen muodostamaa turvallisuusuhkaa. Suomeen palaavat vierastaistelijat vaikutta-
vat mahdollisesti terrorismitilanteeseen myos muualla Euroopassa kansainvilisten verkostojensa
kautta. Valiokunta kiinnittdd huomiota myos konfliktialueelta palanneiden lasten tilanteeseen.
Valiokunta painottaa, ettd nima lapset ovat altistuneet radikalisoivalle ympéaristdlle ja tulevat tar-
vitsemaan laaja-alaista tukea, kuten kohdennettuja radikalisaatiota ennalta ehkéisevié toimia, vie-
13 pitkdén. Valiokunnan mielesté ulko- ja turvallisuuspoliittisen selonteon yhteydessé on jatkossa
syytd kiinnittdd nykyistd enemmén huomiota terrorismiin kytkeytyvén liikehdinnén Suomeen ja
sen ldhialueille aiheuttamaan turvallisuusuhkaan.

Valiokunta toteaa, ettd vuonna 2019 voimaan tullut tiedustelulainsdddantd antaa aiempaa parem-
mat mahdollisuudet havaita kansalliseen turvallisuuteen kohdistuvia uhkia. Kyky4 torjua tillai-
sia uhkia tulee yllépitaéd aktiivisesti sekd kansallisin ettd kansainvélisin toimin. Samalla myds
muuta lainsdddéntda on tarpeen kehittdd niin, ettd rikosvastuu toteutuu terrorismiin kytkeytyvis-
sé rikoksissa mahdollisimman kattavasti. Saadun selvityksen mukaan Suomessa on késitelty ter-
rorismirikoksia tuomioistuimissa vain muutamassa tapauksessa ja vain yhdessi tapauksessa teki-
jé on tuomittu terrorismirikoksista rangaistukseen. Myos rikosilmoituksia on kirjattu varsin va-
hin. Suomen on kansainvilisissi arvioinneissa todettu noudattavan hyvin kansainvalisid terroris-
min torjunnan velvoitteitaan ja standardeja. Terrorismirikoksia koskevassa rikosprosessissa on
kuitenkin haasteita, jotka liittyvit mm. esitutkintakynnykseen ja esitutkinnan aloittamista koske-
vaan péitoksentekoon, terroristisen tarkoituksen osoittamiseen seké todisteiden hankkimiseen.
Valiokunta pitdd tirkednd, ettei Suomen terrorismirikossdintely merkittavésti poikkea muiden
Pohjoismaiden sdéntelysté.

Rikoslain 34 a luvun terrorismirikoksia koskeviin rangaistussdénnoksiin on viime vuosina tehty
useita tdydennyksié erityisesti kansainvilisten velvoitteiden toteuttamiseksi. Rangaistavaksi on
sdddetty muun muassa kouluttautuminen terrorismirikoksen tekemistd varten, terroristiryhmén
rahoittaminen, matkustaminen terrorismirikoksen tekemistéd varten seki tillaisen matkustamisen
edistdminen. Tuoreimmat terrorismin rahoittamisrikoksia koskevat muutokset tulevat voimaan
15.4.2021, jolloin uutena terrorismirikoksena tulee rangaistavaksi yksittdisen terroristin rahoitta-



Valiokunnan lausunto HaVL 11/2021 vp

minen. Saadun selvityksen mukaan ldhiviikkoina on tarkoitus antaa eduskunnalle hallituksen esi-
tys, jolla edelleen tdydennetddn terrorismirikoksia koskevaa sddntelyd. Perustuslakivaliokunta
(PeVL 1/2021 vp) ja lakivaliokunta (LaVM 2/2021 vp) ovat viime aikoina kiinnittdneet huomio-
ta myds terrorismirikoksia koskevan rikoslain 34 a luvun kokonaistarkastelun tarpeeseen.

Adrioikeistolaisen terrorismin uhan voimistuminen on nikynyt viime vuosina useina terrori-is-
kuina ja paljastuneina iskuhankkeina Euroopassa ja muualla lansimaissa. Aatteellisesti ddrioike-
istolaisten iskujen taustalla ovat esimerkiksi islaminvastaisuus, antisemitismi ja yleinen maahan-
muuttovastaisuus. Suojelupoliisi on tunnistanut dérioikeistolaista ideologiaa kannattavia henki-
16itd ja pienryhmid myos Suomessa. Muuttoliike ja siihen liittyvé vastakkainasettelu voivat voi-
mistaa ddrioikeistolaisen terrorismin uhkaa ldnsimaissa. Maahanmuuttoon liittyvan dynamiikan
lisdksi ddrioikeistolaisen terrorismin uhkaan vaikuttavat keskeisesti onnistuneiden iskuhankkei-
den ja niiden tekijdiden tuottama inspiroiva vaikutus. Airioikeiston uhkaa voimistaa olennaisesti
my0s toimijoiden kyky hyddyntdé verkon alustoja aatemaailman levittimiseen, henkildiden ver-
kostoitumiseen ja toiminnan koordinointiin.

Adrivasemmistolaista terrorismia ilmenee saadun selvityksen mukaan erityisesti eteldisessi Eu-
roopassa, ja se kohdistuu pédosin eliittid ja valtaapitivid symboloiviin kohteisiin. Tulevaisuudes-
sa ekstremistinen toiminta voi saadun selvityksen mukaan kytkeytyd myos osaksi radikaalia il-
mastolitkehdintdd. Myds Suomesta on ldhtenyt ddrivasemmistolaisia henkil6itd taistelemaan
Syyriaan alueen kurditaustaisiin aseellisiin jarjestoihin. Konfliktialueella verkostoituneet taiste-
lijat voivat tulevaisuudessa kasvattaa ddrivasemmistolaisen terrorismin uhkaa l&nsimaissa.

Kybertoimintaympdriston turvallisuus

Kaynnissé oleva teknologisen kehityksen murros koskee ldhes kaikkia yhteiskunnan osa-alueita.
Teknologia tarjoaa uusia vélineitd ja lisdd mahdollisuuksia tehostaa tiedonkulkua ja vuorovaiku-
tusta. Digitalisaatioon perustuvilla ratkaisuilla voidaan lisité globaalia turvallisuutta, hyvinvoin-
tia ja terveyttid. Tekodlyjédrjestelmid voidaan kéyttdd esimerkiksi uhkakuvien kartoittamisessa.
Samalla on kuitenkin valttdimatontd ymmaértaa laaja-alaisesti kehitykseen liittyvid turvallisuusuh-
kia, vaarinkdyttomahdollisuuksia ja keskindisriippuvuuksia.

Yhteiskuntien digitalisoituessa on erityisen tirkedéd varmistaa kybertoimintaympériston turvalli-
suus. Suomen tavoitteena on selonteon mukaan avoin, vapaa ja turvallinen kybertoimintaympé-
rist0, jossa huomioidaan eettiset nikokohdat seké tietosuoja- ja sananvapauskysymykset. Valio-
kunta korostaa tidssd yhteydessid myos tietoturvan merkitystd. Digitaalisten palveluiden saavutet-
tavuus, infrastruktuurin kaytettdvyys seka tiedon palautettavuus on kyettdva turvaamaan kaikissa
olosuhteissa. Suomi korostaa kansainvélisen oikeuden noudattamista ja vastuullista valtiokdyt-
taytymistd myos kyberympéristossd. Lisdksi on tiedostettava, ettd teknologisesta kehityksesté
syrjdytyminen voi aiheuttaa turvallisuusriskejé.

Muuttunut digitaalinen toimintaympéristo edellyttda tiivistd kansallista ja kansainvélistd yhteis-
tyotd. Valtioneuvosto on vuonna 2019 hyvéksynyt periaatepddtoksen Suomen kyberturvalli-
suusstrategiasta, jonka linjauksissa korostetaan kansainvélistd yhteistyotd, kyberturvallisuuden
johtamisen, suunnittelun ja varautumisen parempaa koordinaatiota sekd kyberturvallisuuden
osaamisen kehittdmistd. Parhaillaan laaditaan mainitun strategian perusteella kyberturvallisuu-
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den kehittimisohjelmaa. Valiokunta toteaa, ettd kyberturvallisuuden strategisessa johtamisessa
tarvitaan tilanneymmaérrysté ja selkeité johtamisvastuita. Myos saumattoman tiedonkulun merki-
tys korostuu.

Kybertoimintaympaériston kehitys yhdistyy vahvasti yhteiskuntarakenteisiin ja eri turvallisuustoi-
mijoiden tarpeisiin ja odotuksiin. Kehitykselle on ominaista nopeus ja tietynlainen arvaamatto-
muus tulevaisuudesta. Valiokunnalle asiantuntijakuulemisessa esitetyn selvityksen mukaan eri
vastuutahojen kyberkyvykkyys on Suomessa vahvistunut aiemman, vuoden 2013 kyberturvalli-
suusstrategian julkaisemisen jilkeen. Samalla Suomen asema kansainvilisessd vertailussa on
kuitenkin heikentynyt. Valiokunta toteaa, ettd toimenpiteitd nykyisté laajemman ja kattavamman
tilannetietoisuuden saavuttamiseksi kybertoimintaymparistdsta tulee jatkaa. Myos kyberturvalli-
suuden strategista johtamista tulee edelleen kehittas.

Kyberturvallisuutta késitelldén selonteossa globaalien haasteiden ja muutosilmididen nékdkul-
masta. Tdmi onkin perusteltua kybertoimintaympariston merkityksen yhé korostuessa. Valio-
kunnan asiantuntijakuulemisessa esitetyn ndkemyksen mukaan kyberturvallisuutta olisi voitu sen
ajankohtaisuus ja keskeinen merkitys huomioon ottaen késitelld selonteossa myds omana koko-
naisuutenaan esimerkiksi erillisessd selonteon luvussa.

Valiokunta toteaa tdiméan kokonaisuuden yhteydessa, ettd kybertoimintaympéristossd tapahtuva
tiedustelu on kasvussa. Suomeen kohdistuu muutoinkin edelleen jatkuvasti laajaa vieraiden val-
tioiden tiedustelua. Maan vékilukuun suhteutettuna Suomessa on suuri médra ulkomaisten tiedus-
telupalveluiden henkildstod. Tiedustelun keskeisimpiin paédmaériin kuuluvat Suomen polititkan
eri osa-alueiden ennakoiminen ja poliittiseen pditoksentekoon vaikuttaminen.

Viestintdverkkojen turvallisuuteen ja yhteiskunnan toimintojen kannalta kriittisen infrastruktuu-
rin haavoittuvuuksiin liittyvét riskit ja uhat ovat kasvaneet. Yhteiskunnat rakentuvat enenevéssa
maéérin uuden sukupolven viestintdverkkojen varaan. Valiokunta toteaa, ettd Suomi on ollut en-
simmdisid 5G-verkkoja laajemmin kdytto0n ottaneita valtioita. Viestintdverkkojen turvallisuutta
koskevaa lainsdddantod on hiljattain uudistettu ja kansallista yhteistyoté kehitetién verkkoturval-
lisuuden neuvottelukunnassa.

Sahkoistyvét ja verkottuvat yhteiskunnat tehostuvat, mutta samalla verkkojen haavoittuvuudet
voivat mahdollistaa vahingollisen toiminnan. Hairiot tai verkoissa toteutettava vihamielinen toi-
minta voivat vaikuttaa tiedon vilittdmiseen, tiedon eheyteen, litkenteen toimivuuteen ja valtioi-
den toimintakykyyn kriisitilanteessa. Teknologiakysymyksissé valtaa on myos aivan uudella ta-
valla keskittyméssé kaupallisille toimijoille. Verkkoturvallisuudesta kdydéén laajaa kansainva-
listd keskustelua, ja turvallisuusriskien hallitsemiseksi ja riippuvuuksien vihentdmiseksi etsitdan
ratkaisuja. EU:n jasenvaltiot ovat edisténeet yhteistydsséd komission kanssa EU:n yhteistd 1&dhes-
tymistapaa viestintdverkkojen turvallisuuteen, miké on tirkedd myds kansallisen ja EU:n turval-
lisuuden seké ulkosuhteiden kannalta.

Kybervakoilussa on kyse tunkeutumisesta tietojdrjestelmiin salaisen tiedon hankkimiseksi.
Kybervakoilun tavoitteena on hankkia tietoa, joka parantaa tekijdvaltion asemaa globaalissa kil-
pailussa tai kaventaa kohdevaltion liikkumatilaa. Usein kybervakoilu myds loukkaa kohdeval-
tion véestdon perusoikeuksia, kuten oikeutta yksityisyyteen tai luottamukselliseen viestintdén.
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Kybervakoilu on autoritiéristen valtioiden tyokalu, silld se edellyttid tekijdvaltiolta nimenomais-
ta tahtoa loukata toisen valtion suvereniteettia.

Koronaviruspandemia on siirtdnyt tiedustelun painopistetti digitaaliseen ympéristoon. Samaan
aikaan aiempaa suurempi méérd Suomen julkishallinnon ja yritysten toiminnoista on siirtynyt
etdkokouksiin ja verkkoalustoille, jolloin enemmén tietoa on saatavilla tietojirjestelmisté. Li-
sddntyneissd aktiivisissa kybervakoiluoperaatioissa pyritdén hankkimaan erityisesti ulko- ja tur-
vallisuuspoliittista padtdksentekoa sivuavaan valmisteluun liittyvéa tietoa. My0s yritysten tuote-
kehitystietoon kohdistetaan edelleen kybervakoilua.

Teknologiasta, siihen liittyvéstd tiedosta sekd niukkuushyddykkeiden saatavuudesta ja hallinnas-
ta on tullut myos valtioiden vélisen kilpailun alue. Suomessa ilmié néhdéén ensinnékin yrityksi-
né kiertdd kaksikdyttotuotteisiin asetettuja vientirajoituksia. Suomea yritetdén edelleen kéyttda
lansimaisen vientikiellossa olevan teknologian viennin kauttakulkumaana.

Suomi tekee paljon tutkimukseen ja tuotekehitykseen liittyvdé kansainvilistd teknologiayhteis-
tyotd myOs autoritddrisistd valtioista tulevien tutkimuslaitosten ja yritysten kanssa. Aiemmin
kyse on ollut normaalista kansainvélisestd yhteisty6td, mutta nykyisessé tilanteessa se saattaa ai-
heuttaa uhan Suomen kansalliselle turvallisuudelle. Yhteistyon kautta huipputeknologiaa tai Suo-
melle keskeisté dataa paityy sellaiselle valtiolle, jolla on kyky ja tahto kéyttda teknologiaa Suo-
men tai Suomen kumppanimaiden intressié vastaan.

Systeeminen kilpailu on tehnyt autoritddristen maiden tietoteknisistd laitteista ja ohjelmistoista
riskin tiedolle, jota laitteissa késitellddn. Laitteiden ohjelmistohaavoittuvuudet, joita hyodyntden
laitteisiin voisi tunkeutua, eivit ole keskeinen riski. Sen sijaan riskiné on, ettd autoritdérisen val-
tion tiedusteluviranomainen velvoittaa laitetoimittajan toimittamaan tiedot télle viranomaiselle.
Tésté syystéd esimerkiksi henkil6-, viestinti- tai terveystieto, yritysten tuotekehitystieto taikka jul-
kishallinnon salassa pidettdva tieto on erikseen suojattava laitteelta, jos laitetoimittaja tulee
kybervakoilua Suomea vastaan harjoittavasta valtiosta.

Kyberrikollisuudesta on tapahtuneen kehityksen seurauksena tullut maailmanlaajuinen ilmio,
joka vaikuttaa monin tavoin sisdiseen turvallisuuteen ja poliisin toimintaan. Tutkinta-ajat verk-
koon liittyvéassé rikollisuudessa ovat keskimééréisté pidempié, mika johtuu esimerkiksi siitd, ettid
rikokset tehdédédn usein ulkomailta ja verkko- ja rahaliikenne kierrétetdin useiden maiden ja pis-
teiden kautta. Kyberrikollisuuden torjunta edellyttdd merkittdvéssd médrin kansainvilistd yhteis-
tyotd. Poliisin tosiasialliset mahdollisuudet kyberrikollisuuden torjuntaan on turvattava. Myds
kansainvilistd yhteistyotd on edelleen tehostettava.

Valiokunta pitdd tirkeénd, ettd kyberturvallisuuteen kiinnitetdin huomiota toiminnan kaikilla ta-
soilla. Kyberturvallisuutta tulee parantaa kokonaisvaltaisesti, ja sen kehittdmiseen tihtdavit toi-
menpiteet tulee suunnitella ja toteuttaa huolellisesti. Yhteiskunta on téysin riippuvainen sdhkoi-
sestd digitaalisesta toimintaympéristosti. Yhteiskunnan elintdrkeét toiminnot on kyettévé turvaa-
maan kaikissa oloissa.
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Hybridivaikuttaminen

Hybridivaikuttaminen tunnistetaan selonteossa aiempaa suuremmaksi turvallisuusuhaksi, sillé se
on lisddntynyt ja monimuotoistunut. Selonteossa puhutaan hybridivaikuttamisesta, -uhista ja -toi-
minnasta. Hybridiuhilla tarkoitetaan tarkoituksenmukaista kohdetta vahingoittavaa tai haavoitta-
vaa toimintaa. Toiminta voi olla luonteeltaan héirintd4, vaikuttamista, kampanjoita tai operaati-
oita taikka sodankéyntii.

Hybridivaikuttamisessa valtiollinen tai muu ulkoinen toimija pyrkii vaikuttamaan samanaikaises-
ti tai jatkumona, suunnitelmallisesti ja eri keinoja kayttden kohteen haavoittuvuuksiin omien ta-
voitteidensa saavuttamiseksi. Laajaan keinovalikoimaan kuuluu muun muassa poliittisia, diplo-
maattisia, taloudellisia ja sotilaallisia keinoja sekd informaatio- ja kybervaikuttamista. Hybridi-
vaikuttamiseen voidaan kéyttdd myos muuttoliiketté, pakolaisia tai hybridivaikuttamista toteutta-
vien maiden kansalaisia muissa maissa. Vaikuttamista voi tapahtua my0s epidemioiden ja pande-
mioiden varjolla. Keskeisend tavoitteena on kaventaa kohdevaltion kansallista itsemaardamisoi-
keutta. Toimenpiteet ovat usein hienovaraisia, eikd kohdevaltio voi olla varma, onko kyseessi
vieraan valtion ohjaama tietoinen operaatio.

Yleensi tarkoituksena on kayttda hyviksi kohteen haavoittuvuutta ja luoda epéselvyyttd paatok-
sentekoprosessien haitaksi. Valtiotoimijat kayttavéit usein hybridivaikuttamisessa kolmansia toi-
mijoita, kuten ekstremistisid ja jarjestdytyneen rikollisuuden ryhmii. Valiokunta toteaa, etti
hybridiuhkien taustalla olevien toimijoiden tunnistaminen ja niiden yhdistelmien hahmottami-
nen on muuttunut huomattavasti aiempaa vaikeammaksi.

Yhteistd hybridiuhille on se, etté ne ovat tarkoituksellisia, perinteistd sodankédyntid lievempié héi-
rintdtoimia, esimerkiksi terroristisia tai muita rikollisia toimia. Ne eivit kuitenkaan valttimatta
taytd rikoksen tunnusmerkistod. Suomessa poliisille ja osin Rajavartiolaitokselle kuuluu hybridi-
uhkien torjunta- ja selvittdmisvastuu, mikali teko tayttda rikoksen tunnusmerkiston tai on kysy-
mys sellaisen teon estdmisesti taikka paljastamisesta.

Hybridivaikuttaminen kytkeytyy Euroopan yleisesti heikentyneeseen turvallisuustilanteeseen.
Vaikuttamiselle on kuitenkin luonteenomaista mahdollisuus nopeisiin muutoksiin. Teknologi-
nen kehitys ja digitalisaatio luovat jatkossakin uusia vilineitd myds vahingolliselle toiminnalle.
Suomessa on havaittu ilmiditd, joilla voi olla yhteys tulevan vaikuttamisen valmisteluun. Téllai-
sia voivat olla esimerkiksi kiinteisto- tai yritysostot, joilla ei ole liiketaloudellista tai kiinteiston
tavanomaiseen kayttoon liittyvéa logiikkaa. Vastaavasti kybertoimintaympéristdssé voidaan kar-
toittaa kriittisid toimintoja ohjaavia jérjestelmid haavoittuvien kohteiden tunnistamiseksi.

Valiokunta pitdé tirkedna, ettd selonteossa varaudutaan hybridivaikuttamisen jatkumiseen. Kes-
keisté on, ettei yhteiskuntaan synny sellaisia sisdisié jakolinjoja, joita ulkoinen toimija voi tissi
mielessd hyddyntdd. On myos huolehdittava siitd, ettei jakolinjoja synny my0dskéan ulkoisen vai-
kuttamisen seurauksena. Monialaisiin hybridiuhkiin varautuminen edellyttds yhteista tilanneku-
vaa ja ennakointitoiminnan kokonaisvaltaista kehittdmistd. Hybridioperaatiot tulee kyeta havait-
semaan mahdollisimman varhaisessa vaiheessa, jotta ne voidaan tehokkaasti estdd. Tama edellyt-
tdd sujuvaa ja oikea-aikaista tiedonvaihtoa viranomaisten ja muiden toimijoiden vélilld. My®s yh-
teistyd valtio- ja paikallistason seké viranomaisten ja yksityisen sektorin vililld on keskeisté.
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Varautumisen kannalta on oltava tietoinen olemassa olevista hybridiuhkiin vastaamiseen sovel-
tuvista kansainvilisistd reagointimekanismeista ja ennakkovarautumisjérjestelmistd sekd niiden
kayttomahdollisuuksista ja erityisesti EU-tasolla jérjestettivistd harjoituksista. Lisédksi valiokun-
ta korostaa tehokkaan rajaturvallisuusjarjestelmén merkitystd hybridiuhkien torjunnassa, jolloin
vihamielinen vaikuttaminen voi olla alkuvaiheessa vaikeasti tunnistettavissa.

Informaatiovaikuttaminen

Valiokunta on késitellyt informaatiovaikuttamista hybridi- ja kybervaikuttamisen vélineeni ai-
emminkin (esim. HaVM 5/2017 vp ja HaVL 40/2016 vp). Valiokunta on todennut, ettei infor-
maatiovaikuttaminen ole uusi ilmid, vaan sen kéyttotavat ja vaikuttavuus ovat muuttuneet olen-
naisesti nykyisessd sdhkoisessd mediaymparistdssd. Informaatiovaikuttamisen tavoitteena on
kohde tekemaéin itselleen haitallisia tai vaikuttajan kannalta myonteisid padtoksiéd kayttdmalla eri-
laisia toimintatapoja useilla eri median alustoilla. Vaikuttaminen tapahtuu usein myos viélillisesti
niin sanotun suuren yleison kautta, tai se voi kohdistua suoraan paétoksentekijoihin tai paatok-
sentekoprosessiin.

Ulko- ja turvallisuuspoliittisen selonteon mukaan Yhdysvaltain ja Kiinan vélinen jénnitteinen
suhde pakottaa EU:n ja siten myds Suomen pohtimaan asemoitumistaan poliittisessa, taloudelli-
sessa ja ideologisessa kilpailussa. Vastaavasti Kiina ja Venédjé jatkavat yhteistyon tiivistdmisté
jaettujen intressien pohjalta. Informaatioympéristossi on valiokunnalle esitetyn selvityksen mu-
kaan mahdollista tunnistaa laaja-alaista, yleisesti ldnsimaihin kohdistuvaa vaikuttamista, jolla on
epasuoria vaikutuksia myds Suomeen. Lisdksi Suomeen kohdistuu informaatiovaikuttamisen
erillisteemoja, kuten Suomen suostuttelu ja painostaminen liittoutumattomuuteen ja puolueetto-
muuteen.

Informaatiovaikuttamisen tavoitteena on usein demokraattisten yhteiskuntien polarisaatio. Péa-
mééridnd on héiritd demokraattisten yhteiskuntien yhteiskuntarauhaa ja pditdksentekoa, heiken-
tad niitd sisédisesti ja muokata mielipideilmastoa vastaanottavaisemmaksi autoritédriselle poliitti-
selle jarjestelmille ja erityisesti taloudelliselle yhteistyolle ei-demokraattisten valtioiden kanssa.
Tyypillisesti vaikuttaminen perustuu jo olemassa olevien, yhteiskunnallisesti arkojen ja mielipi-
teitd jakavien teemojen vahvistamiseen keinotekoisesti ja oikeudettomasti. Kohdeyleison tai koh-
deyhteiskunnan turvallisuudentunnetta ja identiteettikokemusta manipuloidaan. Informaatiovai-
kuttamiselle on tyypillista, ettd padtoksentekoa ohjataan muun muassa erilaisen disinformaation
avulla tai jakamalla vaillinaista tietoa. My0s tiedon jakamatta jéttdminen voi olla informaatiovai-
kuttamista, kuten myds sindnsé oikean tiedon jakaminen esimerkiksi mainonnan avulla, jolla tie-
dolla pyritdén vaikuttamaan kohteen mielikuviin ja tunteisiin.

Tehokasta tiedustelutoimintaa voidaan pitdd informaatiovaikuttamisen suunnittelun ja toteutta-
misen edellytyksend. Tiedustelun ja informaatiovaikuttamisen yhdistelmé on keskeistd myds au-
toritddristen valtojen kauppapolitiikalle. Valiokunta toteaa, ettd Suomeen kohdistuvaan tieduste-
lutoimintaan tulee suhtautua myds informaatiovaikuttamisen elementtina.

Vaikuttaminen voi kohdistua demokratian normeihin, kuten luottamus vaaleihin ja oikeusvalti-
operiaate seki perustuslain, ihmisoikeuksien ja yhdenvertaisuuden merkityksen ja tulkintojen ky-
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seenalaistaminen. Toinen strateginen informaatiovaikuttamisen painopistealue on liittoumien
(esim. EU ja NATO) heikentdminen. Suomeen kohdistetaan myds vaikuttamista, jolla vahviste-
taan narratiivia Suomen ja Vendjin erityisesté suhteesta ja Suomen puolueettomuudesta.

Valiokunnan asiantuntijakuulemisen mukaan ajantasainen ja riittdvan resursoitu tilannekuva seké
toimiva viranomaisten vélinen koordinaatio ovat informaatiovaikuttamiselta suojautumisessa
olennaisen tirkeitd. Vairin tiedon oikaiseminen on tirked osa informaatioturvallisuutta, mutta
yhtd keskeistd on pyrkiéd ehkdisemién syrjdytymisen ja osattomuuden kokemuksia, silld ne ovat
riskejd my0s informaatiovaikuttamisen osalta. Yhteiskuntaa ei ole mahdollista suojata niilt4 ris-
keiltd vain medialukutaitoa painottamalla. Valiokunta korostaa strategisen viestinndn merkitysti
valtiojohdon ja viranomaisten vilineend. Pdéttdjien ja viranomaisten on kyettévé eri tilanteissa ja-
kamaan oikea-aikaista ja paikkansapitdvai tilannekuvaa, jotta disinformaatiolta voidaan mahdol-
lisimman tehokkaasti valttya.

Siviilikriisinhallinta

Kriisinhallinta on keskeinen ulko- ja turvallisuuspolitiikan véline, jolla tuetaan konfliktien ratkai-
sua, konfliktien jalkeistd vakauttamista ja turvallisten yhteiskuntien rakentamista. Viime vuodet
ovat osoittaneet entistd selkedmmin, ettd Afrikan ja Lahi-iddn epdvakaus vaikuttaa yha suorem-
min Euroopan ja Suomen turvallisuuteen. Kansainvéliseen kriisinhallintaan osallistuminen pa-
rantaa my0s suomalaisten turvallisuutta. Valiokunta pitda tirkedna, ettd turvallisuuteen vaikute-
taan aktiivisesti myos Suomen rajojen ulkopuolella kriisinhallinnan keinoin.

Kriisinhallinnan tehtidvien todetaan selonteossa moninaistuneen ja toimintaympériston muuttu-
neen aiempaa haastavammaksi muun muassa kansainvilisten terroristiliikkeiden nousun ja terro-
rismintorjunnan uusien haasteiden myo6td. Konfliktien eston, rauhan rakentamisen ja rauhanvali-
tyksen merkitys korostuu, koska pitkittyneet konfliktit ovat edelleen yksi suurimmista pakolai-
suuden syistd. Sotilaallisella ja siviilikriisinhallinnalla on osaltaan edistetty rauhaa ja vakautta
sekd luotu pohjaa demokratian, hyvén hallinnon, oikeusvaltiokehityksen ja ihmisoikeuksien to-
teutumiselle. Kriisinhallinnan tarve erityisesti Afrikassa kuitenkin jatkuu.

Siviilikriisinhallintaoperaatioissa tydskennelldén juurisyihin vaikuttamiseksi laittoman maahan-
tulon, ihmissalakuljetuksen, rajat ylittdvéin huume- ja asekaupan seki terrorismin ja vékivaltai-
sen ekstremismin estdmiseksi 14hto- ja kauttakulkumaissa. Kehitettdessd kohdemaiden hallintoa
ja yhteiskuntaa turvallisuussektorilla, lainvalvonnassa, rajaturvallisuudessa ja oikeushallinnossa
tuetaan samalla kaiken muun kehityksen edellytyksid mukaan lukien kestéva rauha ja kestévé ke-
hitys. Vahvistamalla vakautta ja turvallisuusviranomaisten toimintakykyé ehkéistdan myos terro-
rismia ja kansainvélisté rikollisuutta seké hallitsematonta muuttoliiketta.

Merkittdva méadrd Suomen siviilikriisinhallintatehtéviin ldhettdmisté henkil6istd on oikeus- ja si-
sdasioiden henkil6stdd, suurin osa poliiseja. Noin 40 prosenttia asiantuntijoista on naisia. Vuosit-
tainen osallistumistaso siviilikriisinhallinnassa on tarkoitus nostaa véhintdin 150 asiantuntijaan,
ja osallistumista pyritdén lisidméén erityisesti Afrikassa.
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Valiokunta pitdd tirkeénd, ettd kriisinhallintaan osallistumista suunniteltaessa otetaan huomioon
ulkoisen ja sisdisen turvallisuuden yhteys ja ettd osallistuminen keskitetéén niille alueille, joilla
on suorimmat vaikutukset Euroopan ja Suomen turvallisuuteen.

VALIOKUNNAN PAATOSESITYS
Hallintovaliokunta esittda,

ettd ulkoasiainvaliokunta ottaa edelld olevan huomioon.

Helsingissd 15.4.2021
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Riikka Purra ps
varapuheenjohtaja Mari-Leena Talvitie kok
jasen Tiina Elo vihr

jésen Jussi Halla-aho ps

jasen Eveliina Heindluoma sd
jasen Hanna Holopainen vihr
jésen Hanna Huttunen kesk
jasen Anna-Kaisa Ikonen kok
jasen Mikko Kérna kesk
jasen Aki Lindén sd

jasen Mauri Peltokangas ps
jésen Piritta Rantanen sd
jésen Matti Semi vas

jasen Heidi Viljanen sd

jasen Ben Zyskowicz kok

Valiokunnan sihteerind on toiminut

istuntoasiainneuvos Henri Helo
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