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Valtioneuvoston selvitys Euroopan unionin ja
Yhdysvaltain neuvotteluista koskien Yhdysval-
tain vaatimusta EU:n alueelta tulevien lento-
matkustajien matkustajatietojen luovuttami-

sesta

Suurelle valiokunnalle

JOHDANTO

Vireilletulo

Suuri valiokunta on 14 pidivdnd marraskuuta
2003 ldhettdnyt valtioneuvoston selvityksen
Euroopan unionin ja Yhdysvaltain neuvotteluis-
ta koskien Yhdysvaltain vaatimusta EU:n alueel-
ta tulevien lentomatkustajien matkustajatietojen
luovuttamisesta (E 58/2003 vp) hallintovalio-
kunnalle mahdollisia toimenpiteitd varten.

Asiantuntijat

Valiokunnassa ovat olleet kuultavina

- lainsddddntoneuvos Leena Vettenranta ja yli-
tarkastaja Leena Rantalankila, oikeusministe-
110

- poliisiylitarkastaja Eero Laine, sisdasiainmi-
nisterio

- tietosuojavaltuutettu Reijo Aarnio.

VALTIONEUVOSTON SELVITYS

Ehdotus

APIS- ja PNR-tietojen luovuttaminen

Yhdysvaltain lainsdddidntd on vuodesta 2001
edellyttinyt lentomatkustajia koskevien henki-
l6tietojen luovuttamista Yhdysvaltain viran-
omaisille. Vaatimukset ovat kohdistuneet niin
sanottuihin APIS- (tai API-) tietoihin (Advan-
ced passanger information system) ja PNR-tie-
toihin (Passanger name record). Tietojen kerdi-
mistd Yhdysvaltoihin, Yhdysvalloista tai sen
kautta matkustavista perustellaan terrorismin ja
muiden vakavien rikosten ehkéisemiselli.
APIS-tiedot ovat lentoyhtididen l&htoselvi-
tyksessd kerddmid tietoja. Luovutettavia tietoja
ovat tieto lennosta ja sen pidivimadristd, lennon

E 58/2003 vp

lahto- ja saapumispaikasta sekd passiin sisélty-
vit tiedot.

Terrorismin vastaiseen taisteluun vedoten
Yhdysvaltain viranomaiset ovat huhtikuusta
2002 alkaneet vaatia lentoyhtidiltdi myds PNR-
tietoja, jotka ovat matkatoimistojen ja lentoyh-
tididen matkanvarausjédrjestelmiin tallettamia
tietoja. PNR-tiedot ovat APIS-tietoja tarkempia
ja laajempia tietoja, joita luovutettaisiin jo mat-
kan varanneista, ei siis vilttimédttd Yhdysvaltoi-
hin matkalla olevista henkildisti.

Seurauksena tietojen antamatta jittdmisestd
ovat huomattavat rahalliset sanktiot lentoyhtiol-
le, maahantulomenettelyjen selked hitaus verrat-
tuna tietoja luovuttavien lentoyhtididen asiak-
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kaisiin ja viimeiseni sanktioaskeleena lentokiel-
to Yhdysvaltoihin.

Henkilotietojen siirto EU:n ulkopuolelle

Henkilotietojen siirto EU:n ulkopuolelle on
EY:n henkilotietodirektiivin (95/46/EY) ja kan-
sallisen henkilotietolain (523/1999) mukaan sal-
littu padsddntoisesti vain, jos kyseisessd maassa
taataan tietosuojan riittdva taso. Tietojen siirto
on mahdollista my0s, jos komissio on todennut
tietosuojan tason riittdvyyden tietyssd EU:n ul-
kopuolisessa maassa tai tietyissd EU:n ulkopuo-
liseen maahan tapahtuvissa luovutuksissa. Tie-
toja voidaan siirtdd myos, jos henkilo on yksise-
litteisesti antanut suostumuksen tietojensa siir-
toon. Suostumus on yksiselitteinen vain silloin,
kun se on vapaaehtoinen, yksildity ja tietoinen
tahdonilmaisu.

Komission ja jdsenmaiden tietosuoja-asian-
tuntijoiden mukaan tietosuojan taso Yhdysval-
loissa ei ole riittdvd. Komissio on tdmin vuoksi
syksystd 2002 lukien kidynyt korkean tason neu-
votteluja Yhdysvaltain kanssa luovutuksissa
noudatettavista tietosuojaperiaatteista tavoittee-
naan, ettd se voisi tehdd pdidtoksen luovutuksis-
sa taattavasta tietosuojan riittdvista tasosta.

Neuvottelut ovat vield kesken. Neljd suurinta
ongelmaa ovat olleet tietojen kdyttotarkoituksen
epdmairdisyys, vaadittujen tietojen midri ja laa-
tu, tietojen pitkidt sdilytysajat sekd riippumatto-
man valitusmekanismin puuttuminen. N&itd ky-
symyksid on pidetty tirkeind myds Suomen alus-
tavissa kannanotoissa.

EU:n parlamentti, joka on suhtautunut erit-
tdin kriittisesti tietojen luovutuksiin, on pyyta-
nyt komissiota aloittamaan Yhdysvaltain kanssa
neuvottelut asiaa koskevan kansainvélisen sopi-
muksen solmimiseksi. Sopimuksessa tulisi pyr-
kid my0s tietosuojan kannalta mahdollisimman
tyydyttavddn ratkaisuun. Parlamentti on aiem-
min edellyttinyt, ettd komissio tekee ratkaisun
asiassa 9.12.2003 mennessi. Neuvottelut komis-

sion ja Yhdysvaltojen vililld ovat kuitenkin
edelleen vireilla.

Valtioneuvoston kanta

Ulkoasiainministerid0 on jdrjestdnyt asian tii-
moilta koordinaatiokokouksen 2.10.2003. Ko-
kouksessa, johon osallistuivat ulkoasiainminis-
terio, oikeusministerio, liikenne- ja viestintimi-
nisterio, Finnair, [lmailulaitos, Rajavartiolaitos,
Tullihallitus ja tietosuojavaltuutettu, muodostet-
tiin Suomen alustavia kantoja tietojen luovutuk-
siin:

— Suomen mielestd kansainvélisen sopi-
muksen solmiminen EU:n ja Yhdysvaltain vilil-
la on tarpeellista, jotta oikeudelliset kehykset
menettelylle saataisiin aikaiseksi ja jotta Yhdys-
valtain antamat sitoumukset olisivat velvoitta-
via. Sopimuksessa tulisi huomioida niin pitkille
kuin mahdollista henkil6tietodirektiivin méaa-
riaykset.

— Suomelle tirkein kynnyskysymys on luo-
vutettavien tietojen kayttotarkoituksen tdsmalli-
nen médrittely ja selked rajaus (esimerkiksi ter-
rorismin ehkidiseminen).

— Keriittdvien tietojen laajuutta ja tietojen
sdilyttimisaikaa tulee peilata suhteessa kaytto-
tarkoitukseen.

— Toinen kynnyskysymys on riippumaton
valitusmekanismi ja velvoite selkeille tiedotta-
miselle valitusmekanismista.

— Kannatetaan ajatusta selvittdd Itdvallan
tietosuojavaltuutetun ehdotusta EU:n viran-
omaisten keskitetystd tietokannasta, joka olisi
osa siirtymisté tietojen luovuttamisessa pull-me-
nettelystd push-menettelyyn.

— Todettiin kansainvilinen siviili-ilmailu-
jarjestdo ICAO oikeaksi tahoksi asian multilate-
raaliselle kisittelylle.

— Lentoliikenteen sujuva ja hiirioton toi-
minta sekd yhteison lentoyhtididen tasapuoliset
toimintaedellytykset tulee turvata.
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VALIOKUNNAN KANNANOTOT

Perustelut

Henkilotietojen luovuttaminen Euroopan unio-
nin ulkopuolelle on EY:n henkil6tietodirektii-
vin (95/46/EY) ja kansallisen henkil6tietolain
(523/1999) mukaan sallittu padsdantoisesti vain,
jos kyseisessd maassa taataan tietosuojan riitté-
vi taso. Tietojen siirto on mahdollista myds, jos
komissio on todennut tietosuojan tason riittd-
vyyden tietyssd Euroopan unionin ulkopuolises-
sa maassa tai tietyissd Euroopan ulkopuoliseen
maahan tapahtuvissa luovutuksissa. Tietoja voi-
daan luovuttaa myds, jos henkilo on yksiselittei-
sesti antanut suostumuksensa tietojen siirtoon.
Suostumus on yksiselitteinen vain silloin, kun se
on vapaaehtoinen, yksildity ja tietoinen tahdon-
ilmaisu. Saadun selvityksen perusteella on ky-
seenalaista, tiyttyvitko ndmi edellytykset kai-
kilta osin nyt esilld olevassa asiassa, jossa kysy-
mys on EU:n alueelta tulevien lentomatkusta-
jien matkustajatietojen luovuttamisesta Yhdys-
valtojen turvallisuusviranomaisille.

Komission ja jdsenmaiden tietosuoja-asian-
tuntijoiden késityksen mukaan tietosuojan taso
Yhdysvalloissa ei ole riittdavd. Komissio on ti-
min vuoksi kdynyt neuvotteluja Yhdysvaltojen
kanssa henkilotietojen luovutuksessa noudatet-
tavista tietosuojaperiaatteista. Neljd suurinta on-
gelmaa ovat olleet henkil6tietojen kéyttotarkoi-
tuksen epdmédrdisyys, vaadittujen henkil6tieto-
jen maird ja laatu, henkilotietojen pitkét sdily-
tysajat sekd riippumattoman valitusmekanismin
puuttuminen. Niitd kysymyksid valiokunta pi-
tdd keskeisind myos Suomen nikokulmasta.

Suomen alustavan kannan mukaan Suomelle
tarkein kynnyskysymys on luovutettavien tieto-
jen kiyttotarkoituksen tdsmaillinen maéarittely ja
selked rajaaminen. Kéytettivissd olevan tiedon
perusteella mainituissa kysymyksissi ei ole ai-

nakaan vield riittdvasti edistytty. Selvitettavina
on mydskin kysymys, mitkd tahot Yhdysvalto-
jen turvallisuusviranomaisissa olisivat oikeutet-
tuja tietoja saamaan ja mille tahoille tietoja tul-
taisiin luovuttamaan Yhdysvalloissa eteenpdin.
Téllainen luovuttaminen koskisi saadun selvi-
tyksen mukaan kuitenkin vain yksittdisid ta-
pauksia, eiki tietoja luovutettaisi eteenpédin mas-
saluovutuksina.

Toinen kynnyskysymys Suomelle on riippu-
maton valitusmekanismi ja velvoite tiedottaa
selkedsti valitusmekanismista. Tédssd suhteessa
neuvotteluissa ei ilmeisesti ole juurikaan tapah-
tunut edistystd. Sen sijaan edistystd on tapahtu-
nut kysymyksessd luovutettavien henkilStieto-
jen sdilytysajasta.

Valiokunta painottaa Suomen alustavan kan-
nan mukaisesti, ettd kansainvilisen sopimuksen
solmiminen Euroopan unionin ja Yhdysvaltain
vilille on tarpeellista, jotta asianmukaiset oikeu-
delliset edellytykset lentomatkustajien matkus-
tajatietojen luovuttamiselle saadaan aikaan ja
jotta Yhdysvaltain antamat sitoumukset olisivat
velvoittavia. Sopimuksessa tulee ottaa huo-
mioon niin pitkdlle kuin mahdollista henkilotie-
todirektiivin maardykset. Tietojen luovuttami-
sen jdrjestiminen laajemminkin kansainvilisen
sopimuksen pohjalle saattaa tulla tarpeelliseksi
sen johdosta, ettd erddt muutkin valtiot ovat esit-
taneet vaatimuksia lentomatkustajatietojen luo-
vuttamisesta.

Lausunto
Lausuntonaan hallintovaliokunta ilmoittaa,

ettd valiokunta yhtyy asiassa valtioneu-
voston kantaan.
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Helsingissd 15 pdivind joulukuuta 2003

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

pj.  Matti Viisto /kesk Kari Kirkkdinen /kd

vpj. Veijo Puhjo /vas Heli Paasio /sd

jas.  Sirpa Asko-Seljavaara /kok Satu Taiveaho /sd
Nils-Anders Granvik /r Tapani Tolli /kesk
Hannu Hoskonen /kesk Ahti Vielma /kok
Esko Kurvinen /kok Tuula Viitédinen /sd.

Lauri Kdhkonen /sd

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Ossi Lantto.
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