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Valtioneuvoston selvitys: Komission tiedonanto henkilétietojen siirrosta EU:n ja Yhdysvaltojen
vélilld (E 33/2016 vp): Asia on saapunut hallintovaliokuntaan mahdollisia toimenpiteitd varten.

Asiantuntijat

Valiokunta on kuullut:
- EU-erityisasiantuntija Anu Talus, oikeusministerio
- tietosuojavaltuutettu Reijo Aarnio, tietosuojavaltuutetun toimisto

VALTIONEUVOSTON SELVITYS
Ehdotus

Komission tiedonanto liittyy henkil6tietojen siirtoon EU:n ja Yhdysvaltojen vililld. Tiedonanto
perustuu vuonna 2013 tehtyyn toimintasuunnitelmaan, jossa esitetddn kolme keskeistd toimea,
joilla pyritddn palauttamaan luottamus tiedonsiirtoihin digitaalitaloutta, Euroopan kansalaisten
oikeuksien suojelua ja transatlanttisia suhteita edistdvalld tavalla. Namé toimet ovat EU:n tieto-
suojauudistus, EU:n ja Yhdysvaltojen vilinen Privacy Shield -jarjestely henkil6tietojen siirrolle
sekd EU:n ja Yhdysvaltojen vilinen puitesopimus tietosuojatakeiden lujittamisesta lainvalvonta-
alan yhteisty6td varten. Komissio kertoo tiedonannossaan, miten toimenpiteiden toteuttamisessa
on edistytty. Komissio esittelee tiedonannossaan myos erditd Yhdysvaltojen oikeusjarjestyksen
uudistuksia.

EU:n neuvosto on hyviksynyt tietosuojauudistuksen 8.4.2016 ja Euroopan parlamentti
13.4.2016. Sitd koskeva kannanmuodostus Suomessa on tapahtunut U-asiana (U 21/2012 vp).
EU:n ja Yhdysvaltojen vélisestd tietosuojasopimuksesta on annettu valtioneuvoston kirjelmét (E
35/2016 vp ja U 20/2016 vp). Nyt késiteltdvind olevassa E-kirjeessd késitelldén erityisesti Safe
Harbour -jirjestelmén korvaavaa Privacy Shield -jirjestelyéd, jota koskeva komission pdétds on
tarkoitus tehdd komitologiamenettelyssa.
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Valtioneuvoston kanta

Suomi on pitényt tirkeédnd komission kidynnistimid toimenpiteitd, joiden tarkoituksena on ollut
palauttaa luottamus EU:n ja Yhdysvaltojen vilisiin tiedonsiirtoihin tilanteessa, jossa Yhdysval-
tojen NSA:n harjoittamaa laajamittaista urkintaa koskevat paljastukset horjuttivat vakavasti eu-
rooppalaisten luottamusta verkkoviestintdan.

EU:n tietosuojauudistus, EU-US-tietosuojasopimus seki uusi ”Privacy Shield” -jarjestely pyrki-
vét varmistamaan transatlanttisen tiedonsiirron jatkuvuuden. Suomi pitéd tirkedna, ettd tiedon-
siirtojen jatkuvuus EU:n ja Yhdysvaltojen vililld turvataan.

Privacy Shield -jarjestelyn osalta Suomi on pitényt perusteltuna Safe Harbour - jarjestelmén ke-
hittdmisti siten, ettd rekisterdityjen yksityisyyden suojalle on riittdvit takeet siirrettéessé tietoja
jérjestelmén puitteissa. On tdrkeéd, ettd asian jatkovalmistelussa otetaan asianmukaisesti huo-
mioon Euroopan tietosuojaviranomaisten (WP 29”) esittdma lausunto.

VALIOKUNNAN PERUSTELUT

Safe Harbour -jirjestelmén tarkoituksena on ollut suojata henkildtietoja siirrettidessd niitd kaupal-
lisissa tarkoituksissa Yhdysvaltoihin. Jarjestelmddn ovat liittyneet monet isot yritykset, joiden
toiminta liittyy keskeisesti henkildtietojen kasittelyyn (esim. Facebook). EU:n tietosuojalainsaa-
dénto kieltdd henkildtietojen siirtdmisen kolmansiin maihin, ellei riittdvéa tietosuojan tasoa ole
taattu. Yksi tapa tietosuojan riittdvén tason toteamiseksi on komission henkildtietodirektiivin (95/
46/EY) perusteella komitologiamenettelyssd tekemé péétds (adequacy decision). Komissio teki
Safe Harbourista tietosuojan riittavyyttd koskevan paatoksen vuonna 2000. Jarjestelmissa ilmet-
tyd heikkouksia EU:n tuomioistuin mititéi 6.10.2015 Safe Harbour -jarjestelyn Schrems-tuo-
miolla (C-362/14) ja antoi ohjeita edellytyksistd, jotka tiedonsiirtoa koskevien puitteiden olisi
taytettava.

EU:sta Yhdysvaltoihin tapahtuvaa henkil6tietojen siirtoa koskevia puitteita on kehitetty komis-
sion ja Yhdysvaltojen vilisissd neuvotteluissa. Komission tarkoituksena on tehdd myos uudesta,
Privacy Shieldiksi kutsutusta jarjestelystd henkil6tietodirektiivissé tarkoitettu paatos.

Saadun selvityksen perusteella Privacy Shield sisdltié useita parannuksia Safe Harbour -jarjestel-
méén verrattuna muun muassa amerikkalaisilta yrityksiltd henkildtietojen késittelyssd edellytet-
tdvien vaatimusten osalta. Myds alihankintana tehtévia tietojen késittelyd koskevat aikaisempaa
tiukemmat edellytykset ja vastuusddnnokset. Jarjestely sisdltdd myos Yhdysvaltojen lakeja ja vi-
ranomaisten kdytintoja koskevia sitoumuksia. Yhdysvaltojen oikeusjirjestelméén on tehty rajoi-
tuksia, jotka koskevat viranomaisten padsyd Yhdysvaltoihin toimitettuihin henkil6tietoihin kan-
sallisen turvallisuuden tai muun yleiseen etuun liittyvan syyn vuoksi. Lisdksi selvityksestd ilme-
nee, ettd Yhdysvaltojen hallitus on péittédnyt perustaa nykyisin kéytossa olevien valvonta- ja oi-
keussuojamekanismien lisdksi uuden oikeussuojamekanismin, Privacy Shield -oikeusasiamie-
hen, joka on Euroopan unionin kansalaisten kéytettivissd kaikkien kaupallisessa tarkoituksessa
Yhdysvaltoihin siirrettdvien tietojen yhteydessd. Myds tietojenvaihtoa koskevan jérjestelmén 14-
pindkyvyyttd on parannettu. Selvityksen mukaan Privacy Shield -jarjestelyyn kuuluvien yritys-
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ten lisdksi Yhdysvaltojen kauppaministerid yllépitédé erikseen rekisterid yrityksistd, jotka eivét
endd kuulu jarjestelmén piiriin. Rekisteristd kédy ilmi my0s syy yrityksen listalta poistamiseen.
Valiokunta pitéé tirkednd niinikdén sitd, etti Privacy Shield -jarjestelyé tarkastellaan EU:n ja Yh-
dysvaltojen vililld sddannollisin véliajoin.

Euroopan tietosuojaviranomaiset (WP 29) ovat antaneet 13.4.2016 komissiolle lausunnon Pri-
vacy Shield -jérjestelystd. Arvioinnin ldhtokohtana on ollut, ettd henkil6tietojen késittelyn tulee
perustua selkeisiin, tdsmdllisiin ja saatavilla oleviin julkisiin sddntoihin, késittelyn tarpeellisuus
ja suhteellisuusperiaatteiden mukaisuus on voitava aina osoittaa, liséksi on oltava itsendinen ja
riippumaton lainvalvontamekanismi ja rekisterdidyilla heidén kansallisuudestaan riippumatta tu-
lee olla kéytdssddn tehokkaat oikeusturvakeinot mukaan lukien muutoksenhakumahdollisuus.
Lausunnon mukaan Privacy Shield sisdltdd merkittdvid parannuksia Safe Harbour -jérjestelméin
nédhden. WP 29 on lausunnossaan esittianyt kuitenkin myos huolenaiheita ja vedonnut komissioon
puutteiden korjaamiseksi.

Valiokunta pitdé tarkeén4, etté tietojen siirto EU:n ja Yhdysvaltojen vililla voi tapahtua turvalli-
sesti ja rekisterdityjen henkilGtietojen suojaan liittyvit oikeudet huomioiden. Privacy Shield mer-
kitsee selvdd parannusta aikaisempaan Safe Harbour -jédrjestelmién verrattuna. Asiassa saadun
selvityksen perusteella komission paitdsluonnosta on kuitenkin tarpeen vield kehittédé edelleen.
Tietosuojan tehokasta tiytdntoonpanoa tulee myos seurata. Valiokunta pitdé valtioneuvoston ta-
voin tirkednd, etti asian jatkovalmistelussa otetaan asianmukaisesti huomioon WP 29:n esittdma
lausunto.

VALIOKUNNAN LAUSUNTO
Hallintovaliokunta ilmoittaa,

ettd se yhtyy asiassa valtioneuvoston kantaan.
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