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HALLINTOVALIOKUNNAN LAUSUNTO

20/2011 vp

Hallituksen esitys eduskunnalle laeiksi tietotur-
vallisuuden arviointilaitoksista, viranomaisten
tietojidrjestelmien ja tietoliikennejirjestelyjen
tietoturvallisuuden arvioinnista seké viestinti-
hallinnosta annetun lain 2 §:n muuttamisesta

Liikenne- ja viestintivaliokunnalle

JOHDANTO

Vireilletulo

Eduskunta on 13 péivana lokakuuta 2011 1&het-
tdessddn hallituksen esityksen laeiksi tietotur-
vallisuuden arviointilaitoksista, viranomaisten
tietojdrjestelmien ja tietoliikennejirjestelyjen
tietoturvallisuuden arvioinnista sekd viestinta-
hallinnosta annetun lain 2 §:n muuttamisesta
(HE 45/2011 vp) valmistelevasti késiteltdvaksi
liikkenne- ja viestintdvaliokuntaan samalla maa-
rdnnyt, ettd hallintovaliokunnan on annettava
asiasta lausunto liikenne- ja viestintdvaliokun-
nalle.

Asiantuntijat

Valiokunnassa ovat olleet kuultavina

- lainsdddidntoneuvos Anna-Riitta Wallin, oi-
keusministeri

- neuvotteleva virkamies Timo Kievari, liiken-
ne- ja viestintdministerio

- IT-johtaja Mikael Kiviniemi, valtiovarainmi-
nisterio

- johtaja Timo Lehtiméki, Viestintivirasto.

Lis#ksi kirjallisen lausunnon ovat antaneet
— suojelupoliisi
— Elinkeinoeldmén keskusliitto EK ry.

HALLITUKSEN ESITYS

Esityksessa ehdotetaan sdddettdviksi laki tieto-
turvallisuuden arviointilaitoksista sekd laki vi-
ranomaisten tietojdrjestelmien ja tietoliikenne-
jérjestelyjen tietoturvallisuuden arvioinnista.
Uudistuksesta johtuvat tehtdvét annettaisiin
Viestintdvirastolle, minkd vuoksi viestintdhal-
linnosta annettua lakia olisi muutettava.

Esitykselld pyritddn edistiméan yritysturval-
lisuutta luomalla valvonta yritysten tietoturvalli-
suutta arvioiville laitoksille. Arviointilaitosten
hyviksynté ja valvonta kuuluisi Viestintiviras-
tolle.

HE 45/2011 vp

Arviointilaitosten hyvédksyntd antaisi yrityk-
sille mahdollisuuden osoittaa toimintansa tie-
toturvallisuuden taso ulkopuolisen ja luotetta-
van arvioinnin avulla. Esityksen tarkoituksena
on osaltaan yksinkertaistaa ja tehostaa vi-
ranomaisten menettelyji mydhemmin toteutet-
tavan yritysten ja henkildiden taustojen selvit-
tdmistd koskevan lainsddddnnon tdytédntodnpa-
nossa.

Viestintdvirastolle annettaisiin  tehtdvéksi
hoitaa myds viranomaisten tietojdrjestelmien ja
tietoliikennejérjestelyjen tietoturvallisuuden ar-
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viointitehtdvid. Lakiehdotuksen tarkoituksena
on kehittdd valtionhallinnon tietoturvallisuutta.

Esitys liittyy valtion vuoden 2012 talousar-
vioesitykseen ja on tarkoitettu kisiteltaviksi sen
yhteydessa.

Ehdotetut lait on tarkoitettu tulemaan voi-
maan viimeistdén 1 pdivina kesdkuuta 2012.

VALIOKUNNAN KANNANOTOT

Perustelut

Yleistd

Esityksessd ehdotetaan lakia tietoturvallisuuden
arviointilaitoksista ja lakia viranomaisten tie-
tojdrjestelmien ja tietoliikennejdrjestelyjen tie-
toturvallisuuden arvioinnista. Liséksi Viestin-
tédhallinnosta annettuun lakiin (625/2001) tehtii-
siin Viestintdvirastolle ehdotetuista tehtévisté
johtuvat tarkistukset.

Hallintovaliokunta pitdd ehdotettua lainséa-
déntokokonaisuutta tervetulleena. Ehdotetun ar-
viointi- ja selvitystoiminnan voidaan arvioida li-
sddvin tietoturvavaatimusten omaksumista ja
hyodyntédmistd sekd yrityksissd ettd valtionhal-
linnossa, miké parantaa kansallisen tietoturvalli-
suuden tasoa. Ehdotukset ovat myds linjassa val-
tion tietoturvallisuuden ja hallinnon turvalli-
suusverkkoa koskevien valtioneuvoston periaa-
tepaétdsten kanssa. Valiokunta viittaa liséksi la-
kiehdotuksista jiljempédnd esittimiinsd né-
kokohtiin ja puoltaa lakiehdotusten hyvéksymis-
ta.

Laki tietoturvallisuuden arviointilaitoksista

Tietoturvallisuuden arviointilaitoksista ehdote-
tulla lailla luodaan jirjestelmé, jonka avulla yri-
tykset voivat kehittdd tietoturvallisuuttaan yh-
teisten kriteerien ja viranomaisvalvonnassa
olevien riippumattomien arviointilaitosten avul-
la. Ehdotetussa laissa annetaan arviointilaitok-
sille mahdollisuus hakea toimintaansa varten
Viestintdviraston hyvéksynti. Arviointilaitos ar-
vioi yrityksen tietoturvallisuutta suhteessa en-
nalta mdéériteltyihin tietoturvallisuusvaatimuk-

siin. Ndmaé voivat olla laissa tai asetuksessa sdi-
dettyjd vaatimuksia tai esimerkiksi médritelty
standardissa. Kéytettdvd arviointiperuste méaa-
rdytyy arviointia hakevan yrityksen pyynnon
mukaan. Arviointilaitoksia valvoo Viestintévi-
rasto.

Valiokunta toteaa lakiehdotuksen olevan tar-
peellinen. Voimassa olevaan lainsdddédntoon ei
talld hetkelld sisélly sdédnnoksid yritysten tie-
toturvallisuuden arviointia harjoittavien laitos-
ten toiminnasta. Vaatimustenmukaisuuden ar-
viointipalveluiden pétevyyden toteamisesta an-
netussa laissa (920/2005) sdddetddn kansallises-
ta akkreditointijdrjestelmaistd, jonka tarkoitukse-
na on varmistaa vaatimustenmukaisuuden ar-
viointipalvelujen luotettavuus ja kansainvélinen
hyvéksyttavyys. Henkil6itd koskevan turvalli-
suusselvityksen laatimisesta sdddetéédn turvalli-
suusselvityksistd annetussa laissa (177/2002).

Valiokunta katsoo, ettd ehdotetulla jarjestel-
mélld parannetaan yritysturvallisuutta ja yritys-
ten suojautumista tietojérjestelmiinsd kohdistu-
vilta uhilta. Lakiehdotus myds parantaa suoma-
laisten yritysten kilpailukykya. Ehdotetun sién-
telyn avulla yritykset voivat nykyistd paremmin
varautua esimerkiksi sellaisiin kansainvélisiin
hankintakilpailuihin, joissa edellytetddn viran-
omaisen laatimaa turvallisuusselvitystid ja sen
perusteella annettavaa todistusta. Yrityksen
mahdollisuus viranomaisvalvonnassa olevan ar-
viointilaitoksen avulla osoittaa tietoturvallisuu-
tensa taso on merkityksellinen myds yritysten
yhteisissd, esimerkiksi teknologian kehittdmi-
seen liittyvissd hankkeissa, joissa sopimusosa-
puolten kesken vaihdetaan liikesalaisuuksia.



Laki viranomaisten tietojdrjestelmien ja tieto-
litkennejdrjestelyjen tietoturvallisuuden ar-
vioinnista

Viranomaisten tietojérjestelmien ja tietoliiken-
nejarjestelyjen tietoturvallisuuden arvioinnista
ehdotetulla lailla annetaan Viestintdviraston teh-
tavaksi arvioida viranomaisten tietojérjestelmia
ja tietoliikennejarjestelyji sekéd antaa vaatimuk-
set tdyttdvistd jarjestelmistd todistus. Ehdotetun
lain mukaan valtionhallinnon viranomaiset saa-
vat kéyttdd tietoturvallisuutensa arvioinnissa
vain tissd laissa tarkoitettua menettelyd taikka
sellaista arviointilaitosta, joka on saanut Vies-
tintdviraston hyvéksynnédn tietoturvallisuuden
arviointilaitoksia koskevan lain mukaan. Lisak-
si valtiovarainministerid voi pyytdd Viestintavi-
rastoa laatimaan selvityksen valtionhallinnon vi-
ranomaisten tietojdrjestelmien ja tietoliikenne-
jarjestelyjen yleisestd tietoturvallisuuden tasos-
ta.

Lakiehdotus liittyy valtionhallinnon tietotur-
vallisuutta koskevien sddnndsten tdytdntdonpa-
noon ja niiden kehittdmiseen. Viranomaisten tie-
tojarjestelmien ja tietoliikennejdrjestelyjen tie-
toturvallisuutta arvioiva viranomainen kuuluu
osana eri maissa noudatettuihin ja useissa kan-
sainvilisissd sopimuksissa ja sdddoksissd edel-
lytettyihin jarjestelyihin, minkd vuoksi lakieh-
dotuksella on myos yleisempédd merkitysta.

Voimassa olevaan lainsdddantoon ei sisélly
sadnnoksid menettelystd, jonka avulla viran-
omaiset voisivat saada luotettavan arvion kéytta-
miensé tietojarjestelmien ja tietoliikennejérjes-
telyjen tietoturvallisuudesta. Lakiehdotus tiy-
dentdd siten tdrkedlld tavalla nykyistd lainsda-
dantod. Ehdotetun lain avulla viranomaiset voi-
vat saada ulkopuolisen arvion my®ds silloin, kun
ne kisittelevdt korkeimpien tietoturvallisuus-
vaatimusten piiriin kuuluvia tietoaineistoja, joi-
den késittelyyn ja siirtoon liittyvdd arviointia on
ongelmallista antaa yksityisten arviointilaitos-
ten tehtdviksi.

Lakiehdotus mahdollistaa sen, ettd Viestin-
tdvirasto voi kdyttdd arviointitehtdvéssd myos
ulkopuolista asiantuntijaa. Tdllaisessa tilantees-
sa asiantuntija toimii Viestintdviraston antaman
toimeksiannon perusteella ja Viestintdviraston
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lukuun. Viestintiviraston ja sen toimeksiannos-
ta toimivan asiantuntijan tiedonsaantioikeudes-
ta sdddetddn lakiehdotuksen 6 §:ssd. Tiedon-
saantioikeus ei ole rajoittamaton, vaan Viestin-
tdvirastolla ja sen toimeksiannosta toimivalla
asiantuntijalla on oikeus saada kéyttoonsd vain
arvioitavana olevaa tietojérjestelmaa tai tietolii-
kennejérjestelyjd koskevat tiedot sekd oikeus
pdistd tietojdrjestelmédn vain siind laajuudessa
kuin se on tarpeen arvioinnin suorittamiseksi.
Lisdksi toimeksiannosta toimivan asiantuntijan
oikeutta rajaa se, minkélainen héinen toimeksian-
tonsa sisdlto on.

Valiokunta korostaa, ettd sekd Viestintdviras-
toa ettd sen toimeksiannosta toimivaa asiantunti-
jaa koskevat viranomaisten toiminnan julkisuu-
desta annetun lain (621/1999; jiljempéna julki-
suuslaki) sddnnokset vaitiolovelvollisuudesta.
Julkisuuslain 23 §:n 2 momentin mukaan vaiti-
olovelvollisuus on my®s silld, joka toimii viran-
omaisen toimeksiannosta tai toimeksiantotehta-
véd hoitavan palveluksessa. Siten on selvéd, ettd
ehdotetun lain mukaisesti Viestintdviraston
madrddmissi arviointitehtdvissd toimivat yrityk-
set ja henkil6t ovat vaitiolovelvollisia toimeksi-
antotehtdviinsé suorittaessaan saamistaan salas-
sa pidettdvistd tiedoista. Julkisuuslain mukaan
toimeksiantotehtdvad suorittavalla ei ole muu-
toinkaan oikeutta paéttdd viranomaisen asiakir-
jan julkisuudesta, vaan tiedon antamista koske-
va madrddmisvalta on aina viranomaisella itsel-
ladn. Julkisuuslain 22 §:n 1 momentin mukaan
vaitiolovelvollisuus luo myds velvollisuuden
asiakirjan salassapitoon.

Toimeksiantotehtdvid varten annettavien sa-
lassa pidettdvien tietojen luovuttamista sdénte-
lee yleisesti julkisuuslain 26 §:n 3 momentti.
Sen mukaan viranomainen voi antaa salassa pi-
dettédvistd asiakirjasta tiedon toimeksiannostaan
suoritettavaa tehtdvdi varten, jos se on valttdma-
tonté tehtidvan suorittamiseksi. Viranomaisen on
lisdksi ennakolta varmistuttava siitd, ettd tieto-
jen salassapidosta ja suojaamisesta huolehdi-
taan asianmukaisesti. Valiokunta tdhdentaa, etta
tietojdrjestelmien ja tietoliikennejérjestelyjen
tietoturvallisuuden arviointi ei edellytd padsyi
niissd kisiteltdviin tai siirrettdviin tietoihin ja
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ettd arviointi voidaan suorittaa myos sellaisina
eriteltyind osatehtdvind, joiden suorittamisen
perusteella ei pysty tekemédin arviota jarjestel-
maén tietoturvallisuuden tasosta kokonaisuutena.

Viestintivirastossa tehdddn asiantuntijamii-
rdyksen laajuutta ja suuntaamista koskevat rat-
kaisut virkavastuulla ja edelld kuvatut sddnnok-
set huomioon otettuina. Viestintdviraston nyt
tarkasteltavina olevia tehtdvid hoitavat henkil6t
kuuluvat turvallisuusselvityksistd annetun lain
mukaisen turvallisuusselvitysmenettelyn pii-
riin. Valiokunnan nikemyksen mukaan myos
toimeksiannosta suoritettavissa tehtdvissd voi
kaytdnnossa toimia vain henkild, josta on laadit-
tu turvallisuusselvitys.

Valiokunta katsoo, ettd chdotetussa sddnte-
lysséd on otettu asianmukaisesti huomioon myos

Helsingisséd 10 paivdnd marraskuuta 2011

korkeimpien tietoturvallisuusvaatimusten pii-
riin kuuluvien tietojdrjestelmien ja tietoliikenne-
jérjestelyjen ndkokohdat. Ehdotetut sdfinndokset
eivit myOskédn estd sitd, ettd arviointia pyytdva
viranomainen ilmaisee oman késityksensi siité,
miten ja minkélaisin toimeksiannoin asiantunti-
joita arvioinnissa voidaan kdyttdd. Viranomai-
nen voi myds peruuttaa pyyntonsé, jos se ei kat-
so Viestintdviraston suunnitelman arvioinnin to-
teuttamiseksi olevan asianmukainen.

Lausunto
Lausuntonaan hallintovaliokunta esittda,

ettd litkenne- ja viestintdvaliokunta ot-
taa edelld olevan huomioon.

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

pj.  Jussi Halla-aho /ps
vpj. Maarit Feldt-Ranta /sd
jas.  Heikki Autto /kok
Rakel Hiltunen /sd
Reijo Hongisto /ps
Risto Kalliorinne /vas
Mika Kari /sd
Elsi Katainen /kesk

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Minna-Liisa Rinne.

Timo V. Korhonen /kesk
Antti Lindtman /sd
Tapani Médkinen /kok
Markku Mintymaa /kok
Osmo Soininvaara /vihr
Ulla-Maj Wideroos /r
vjds. Anne Holmlund /kok.
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