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HALLINTOVALIOKUNNAN LAUSUNTO

28/2007 vp

Valtioneuvoston selvitys komission tiedonan-
nosta '"'"Tavoitteena yleinen toimintalinja tieto-

verkkorikollisuuden torjumiseksi''

Suurelle valiokunnalle

JOHDANTO

Vireilletulo

Suuri valiokunta on 12 pidivdnd marraskuuta
2007 ldhettdnyt valtioneuvoston selvityksen ko-
mission tiedonannosta "Tavoitteena yleinen toi-
mintalinja tietoverkkorikollisuuden torjumisek-
si" (E 79/2007 vp) hallintovaliokunnalle mah-
dollisia toimenpiteitd varten.

Asiantuntijat
Valiokunnassa ovat olleet kuultavina

- neuvotteleva virkamies Jouko Huhtamaki, si-
sdasiainministerio

- lainsdadantosihteeri Sanna Mikkola, oikeus-
ministerio

- tietosuojavaltuutettu Reijo Aarnio

- varautumispiillikké Kari Wirman, FiCom

ry.
Lisidksi kirjallisen lausunnon ovat antaneet

— valtiovarainministerio
— liikenne- ja viestintdministerio.

VALTIONEUVOSTON SELVITYS

Ehdotus

Komissio antoi toukokuussa 2007 tiedonannon
"Tavoitteena yleinen toimintalinja tietoverkko-
rikollisuuden torjumiseksi". Tiedonannossa tar-
kastellaan tietoverkkorikollisuuden késitettd ja
viimeaikaisia kehityspiirteitd sekd esitetdén toi-
menpide-ehdotuksia  tietoverkkorikollisuuden
torjumiseksi.

Tiedonannossa termilld tietoverkkorikolli-
suus tarkoitetaan rikollista toimintaa, joka teh-
dddn sidhkoisid viestintdverkkoja ja tietojérjes-
telmid hyodyntiden, tai rikoksia, jotka kohdistu-
vat ndihin verkkoihin tai jirjestelmiin. Yhteistd
kaikille rikostyypeille on, ettd ne voidaan tehdd
laajassa mittakaavassa ja rikoksen ja sen vaiku-
tusten vilinen maantieteellinen etdisyys voi olla

E 79/2007 vp

suuri. Mainittujen rikosten tutkinnassa kdytetta-
vit tekniikat ovat usein samoja, ja ndma yhteiset
piirteet ovat tiedonannon keskeinen aihe.
Tiedonannolla pyritddn parantamaan euroop-
palaista ja kansainvilistd koordinaatiota tieto-
verkkorikollisuuden vastustamisessa. Painopis-
te on lainvalvontatyossd sekéd rikosoikeudelli-
sessa tyossd, ja politiikan tarkoitus on tdydentaa
muita EU-tason toimenpiteitd. Tavoitteena on
parantaa ja helpottaa tietoverkkorikoksia tutki-
vien yksikdiden, muiden relevanttien viran-
omaisten ja muiden asiantuntijoiden vilistad
koordinaatiota ja yhteistyotd, kehittdd yhtendis-
td tietoverkkorikollisuutta vastustavaa EU-poli-
titkkaa EU:n jasenmaiden, EU:n ja muiden kan-
sainvilisten jarjestojen ja osallisten kesken sekéd
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lisdtd  tietoisuutta tietoverkkorikollisuuden
aiheuttamista kustannuksista ja vaaroista. Toi-
menpiteet sisdltdvdt muun muassa yhteistyon
kolmansien maiden kanssa, tietoisuuden heritti-
misen, koulutuksen sekd vahvistetun dialogin
elinkeinoeldmén kanssa.

Tiedonannossa tihdennetdin, ettd toimenpi-
teet tullaan toteuttamaan kunnioittaen perusoi-
keuksia, erityisesti ilmaisuvapautta, yksityisyy-
den suojaa ja henkilttietosuojaa. Mahdolliset
lainsdddédntoaloitteet arvioidaan ottaen huo-
mioon Perusoikeuskirjan miirdykset ja sdahkois-
td kaupankéyntid koskevat sddnnokset.

Komissio muun muassa jéirjestdd jdsenmai-
den lainvalvonta-asiantuntijoille sekd Europo-
lin, CEPOLIn ja EJNT:n edustajille kokouksen,
jossa pohditaan, miten voidaan parantaa strate-
gista ja operatiivista yhteistyotd sekd tehostaa
koulutusta. Tiedonannon mukaan lainsdddin-
ndn harmonisointi ei ole ajankohtaista johtuen
hyvin erilaisesta sdintelystd jdsenmaissa. Ko-
mission tarkoituksena on kidynnistdd vuonna
2007 kuuleminen siitd, onko yhtéldinen lains&d-
dantd tarpeen. Myos julkiselle ja yksityiselle
sektorille, erityisesti Internet-palvelujen tarjo-
ajille, on tarkoitus jirjestdd konferenssi, jossa
voidaan pohtia yhteistyon parantamiskeinoja.

Jdsenmaita rohkaistaan ratifioimaan Euroo-
pan neuvoston tietoverkkorikollisuuden vastai-
nen yleissopimus seki harkitaan yhteison liitty-
mistd siithen. Tiedonannossa suositellaan, ettd
ryhdytddn laatimaan yleistd tietoverkkorikolli-
suuden vastaista ohjelmaa.

Valtioneuvoston kanta

Suomi pitdd tiedonantoa hyvin valmisteltuna ja
riittdvédn laaja-alaisena. Suomi hyvéksyy siind
esitetyt eri ndkokohdat tietoverkkorikollisuuden
aiheuttamista uhista ja ne toimenpide-ehdotuk-
set, joiden avulla tietoverkkorikollisuutta tulee
torjua.

Suomen mukaan lainvalvontaviranomaisten
rajat ylittdvd operatiivinen yhteistyd vaatii te-
hostamista. Osittain tdimi voidaan toteuttaa ko-
mission ehdottamalla tavalla tehostamalla ny-
kyisten kanavien kdyttod ja koordinoimalla pa-
remmin yhteistyotd Euroopan tasolla. Tiedonan-
nossa mainitut mahdolliset lainsdddantod koske-
vat uudistukset voivat myos osaltaan tehostaa
lainvalvontayhteistyota.

Suomessa on tdhdn mennessi jo ryhdytty toi-
menpiteisiin tiedonannossa esitettyjen toimenpi-
teiden kohdalla, jotka koskevat yhteistyoté elin-
keinoeldmin kanssa sekd tilastojen kehittdmistd
(kts. jdljempéand Muut mahdolliset asiaan vaikut-
tavat seikat).

Suomi yhtyy siihen tiedonannon nikemyk-
seen, ettd komission tulisi selvittidd, tarvitaanko
lainsddddntod erityisesti tilanteessa, jossa Ky-
seessd on vadrdn henkilollisyyden kiyttd. Ko-
mission on syytd selvittdd, missd maassa vadrin
henkil6llisyyden pelkkd kédyttd (tunnusluvut,
sdhkoiset tunnisteet jne.) hyotymistarkoitukses-
sa on jo nykyisin maksuliikenteen tai sdhkoisen
kaupankédynnin yhteydessd rangaistavaa ja mis-
sd maissa ei. Lisdksi tulisi pyrkid selvittdméain
se, missd muissa kuin kaupankiyntiin tai maksu-
liikenteeseen liittyvissd yhteyksisséd vidrdd hen-
kilollisyyttd voidaan pyrkid hyodyntdmédin.

Suomi katsoo my®0s, ettd kaikkien EU:n jésen-
maiden tulisi ratifioida Euroopan neuvoston tie-
toverkkorikollisuutta koskeva yleissopimus, ku-
ten komissio ehdottaa. Suomessa sopimus tuli
voimaan 1.9.2007. Téamaén liséksi tulevaisuudes-
sa olisi syytd soveltaa tehokkaammin myos
YK:n jirjestdytyneen rikollisuuden vastaista
yleissopimusta, jotta jirjestdytyneeseen verkko-
rikollisuuteen voitaisiin vaikuttaa globaalisti.
YK:n sopimus tdydentdd kéytettdvissd olevaa
sopimusverkostoa tarjoten maailmanlaajuisen
yhteistyojdrjestelmén, joka siséltdd madrdyksid
kansainvilisestd, viranomaisten véilisestid keski-
néisestd tiedonvaihdosta.



HaVL 28/2007 vp — E 79/2007 vp

VALIOKUNNAN KANNANOTOT

Perustelut

Tiedonannossaan komissio tarkastelee tieto-
verkkorikollisuuden muotoja ja kehityspiirteita
ja tekee esityksid jatkotoimenpiteiksi tietoverk-
korikollisuuden torjunnan alalla. Tiedonannos-
sa termilli tietoverkkorikollisuus tarkoitetaan ri-
kollista toimintaa, joka tehddidn sdhkoisid vies-
tintdverkkoja ja tietojéarjestelmid hyodyntden, tai
rikoksia, jotka kohdistuvat nédihin verkkoihin tai
jérjestelmiin.

Valiokunta pitdé tiedonantoa tarpeellisena ja
ajankohtaisena. Tietoverkkorikollisuus on no-
peasti kehittyvdd, rajat ylittavdd rikollisuutta.
On tirkeid, ettd tietoverkkorikollisuuden uhkiin
ja haittoihin kiinnitetddn koordinoidusti ja te-
hokkaasti huomiota unionin piirissid. Valiokunta
painottaa ennaltaechkdisevien toimien merkitys-
td. Toimenpiteet tietoverkkorikollisuuden torju-
miseksi tukevat myos tietoyhteiskuntakehitysti.

Valiokunta pitdd tirkednd lainvalvontaviran-
omaisten operatiivisen yhteistyon tehostamista
sekéd koulutuksen ja yleisen tietoisuuden lisdi-
mistd tietoverkkorikollisuuden uhkista. Myos
EU:n tietosuojavaltuutettujen ja Euroopan verk-
ko- ja tietoturvaviraston toimintamahdollisuuk-
sia tulisi tdssd suhteessa vahvistaa. Erityisen tir-
kedd on viranomaisten ja yksityisen sektorin vé-
lisen yhteistyon edistdiminen osapuolten ymmér-
ryksen ja osaamisen lisddmiseksi tietoverkkori-
kollisuuden torjuntaan liittyvissd kysymyksissa.
Tdmi yhteistyd on tirkedd esimerkiksi tietosuo-
jaa tukevien teknologioiden kehittdmisessa.

Valiokunta korostaa sen merkitystd, ettd suh-
de tietosuojan ja muiden perusoikeuksien kun-
nioittamisen, toimijoiden velvoitteiden ja vas-
tuiden sekd viranomaisten toimivallan vililld
maédritellddn normitasolla. Tdhdn liittyy myos
se, etteivit kansalaiset tai elinkeinoeldmin toi-
mijat joudu tosiasiassa suorittamaan viranomai-
sille kuuluvaa varsinaista rikosoikeudellista ar-
viointia.

Valiokunta pitdd perusteltuna, ettd komissio
selvittda lainsdddidnnon tilaa EU:ssa ja mahdolli-

sia sddntelytarpeita, esimerkiksi liittyen viérin
henkil6llisyyden kidyttoon tietoverkkorikolli-
suuden yhteydessi. Tietoverkkorikollisuus mo-
nimuotoistuu ja kehittyy nopeasti. Myos jésen-
valtioiden lainsdddidnnoissd on eroavaisuuksia.
Lainsdddintotarpeita arvioitaessa on myos syy-
td seurata, miten jo olemassa olevien kansainvi-
listen instrumenttien tdytdntoonpano ldhtee
kéyntiin.

Suomen kansallista lainsdéddant6d on puheena
olevaan aiheeseen liittyen vastikddn uudistettu.
Euroopan neuvoston tietoverkkorikollisuutta
koskevan yleissopimuksen médrdykset tulivat
Suomessa voimaan 1.9.2007. Samassa yhteydes-
sd lainsdddinto saatettiin vastaamaan EU:n pui-
tepditosti tietojarjestelmiin kohdistuvista hyok-
kéyksistd. Tammikuun alusta 2007 tuli voimaan
laki lapsipornografian estotoimista (1068/2006).
Parhaillaan on myos valmisteilla erditd muutok-
sia  sdhkoisen viestinndn tietosuojalakiin
(516/2004). Ottaen huomioon tietoverkkorikol-
lisuuden luonteen on valiokunnan mielesté tar-
peen, ettd myos kansallisesti seurataan lainsai-
didnnon toimivuutta ja arvioidaan tietoverkkori-
kollisuuden torjuntaan ja tietoturvalainsdddén-
non kehittdmiseen liittyvié tarpeita.

Valiokunta pitdd vahvaa unionitason toimin-
taa ja kansainvilisen yhteistyon kehittdmistd
vilttdiméattoméand tietoverkkorikollisuuden tor-
junnassa. Valiokunta yhtyy valtioneuvoston ni-
kemykseen, ettd kaikkien EU:n jidsenvaltioiden
tulisi ratifioida Euroopan neuvoston tietoverk-
korikollisuutta koskeva yleissopimus. My0s
YK:n jirjestdytyneen rikollisuuden vastaista
yleissopimusta tulisi soveltaa jdrjestdytyneen
tietoverkkorikollisuuden torjunnassa nykyistd
tehokkaammin.

Lopuksi teknisend huomiona mainittakoon,
ettd tiedonannon suomenkieliseen versioon si-
sdltyy erditd kddnnosvirheitd, joilla on myds
asiasiséllollistd merkitystd, mikid asian jatkovai-
heissa on hyvé ottaa huomioon.
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Lausunto
Lausuntonaan hallintovaliokunta ilmoittaa,

ettd valiokunta yhtyy asiassa valtioneu-

voston kantaan.

Helsingissd 12 pédivind joulukuuta 2007

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

pj-  Tapani Tolli /kesk
vpj. Tapani Mikinen /kok
jas.  Thomas Blomgqvist /r
Juha Hakola /kok
Rakel Hiltunen /sd
Oiva Kaltiokumpu /kesk
Elsi Katainen /kesk

Valiokunnan sihteerini on toiminut

valiokuntaneuvos Minna-Liisa Rinne.

vjés.

Valto Koski /sd

Outi Mikela /kok

Petri Pihlajaniemi /kok
Pirkko Ruohonen-Lerner /ps
Lenita Toivakka /kok

Veijo Puhjo /vas

Pauliina Viitamies /sd.



	Suurelle valiokunnalle
	JOHDANTO
	Vireilletulo
	Asiantuntijat

	VALTIONEUVOSTON SELVITYS
	Ehdotus
	Valtioneuvoston kanta
	Perustelut

	Lausunto

