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Hallintovaliokunta

Hallituksen esitys eduskunnalle tietoturvallisuudesta Pohjois-Atlantin sopimuksen osa-
puolten viililli tehdyn sopimuksen ja turvallisuussiiintojen hyviksymiseksi ja voimaan-
saattamiseksi seki Suomen ja Pohjois-Atlantin liiton kesken vaihdettavan turvallisuusluo-
kitellun tiedon suojaamiseksi tehdyn hallinnollisen jéirjestelyn ja Pohjois-Atlantin liiton
kanssa tehdyn tietoturvallisuussopimuksen irtisanomiseksi

Ulkoasiainvaliokunnalle

JOHDANTO
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Hallituksen esitys eduskunnalle tietoturvallisuudesta Pohjois-Atlantin sopimuksen osapuolten
vililld tehdyn sopimuksen ja turvallisuussdéntojen hyviksymiseksi ja voimaansaattamiseksi sekéd
Suomen ja Pohjois-Atlantin liiton kesken vaihdettavan turvallisuusluokitellun tiedon suojaami-
seksi tehdyn hallinnollisen jérjestelyn ja Pohjois-Atlantin liiton kanssa tehdyn tietoturvallisuus-
sopimuksen irtisanomiseksi (HE 4/2023 vp): Asia on saapunut hallintovaliokuntaan lausunnon
antamista varten. Lausunto on annettava ulkoasiainvaliokunnalle.

Asiantuntijat

Valiokunta on kuullut:

- lakimies Ville Salmi, ulkoministerio

- neuvotteleva virkamies Petteri Jartti, oikeusministerio

- vanhempi hallitussihteeri Tuomas Hyvérinen, puolustusministerio
- ylitarkastaja Ville Jadskeldinen, suojelupoliisi

- johtaja Johanna Erkkil4, Liikenne- ja viestintdvirasto

Valiokunta on saanut kirjallisen lausunnon:
- sisdministerid
- Poliisihallitus

VALIOKUNNAN PERUSTELUT

Kasiteltdvand olevassa hallituksen esityksessd on kysymys Pohjois-Atlantin sopimuksen osa-
puolten vililld tietoturvallisuudesta tehdyn sopimuksen ja sen nojalla annettujen turvallisuus-
sddntdjen hyviksymisesti sekd niiden kansallista voimaansaattamista koskevasta lainsdddannos-
td. Samalla ehdotetaan, ettd eduskunta hyvéksyy nykyisten Suomen ja Pohjois-Atlantin liiton
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(Nato) kesken vaihdettavan turvallisuusluokitellun tiedon suojaamiseksi tehdyn hallinnollisen
jérjestelyn ja kahdenvilisen tietoturvallisuussopimuksen irtisanomisen. Hallintovaliokunta puol-
taa esitykseen siséltyvien ehdotusten hyvéaksymisté.

Eduskunta on hyviksynyt Pohjois-Atlantin sopimuksen 1.3.2023 (EV 327/2022 vp — HE 315/
2022 vp). Suomesta on tullut Pohjois-Atlantin sopimuksen (SopS 17 ja 18/2023) osapuoli ja Na-
ton jasen 4.4.2023, kun Suomen liittymiskirja on talletettu Yhdysvaltojen hallituksen huostaan.
Naton jdsenvaltioiden vélinen tietoturvallisuussopimus on yksi kuudesta sopimuksesta, joihin
Suomi on sitoutunut liittyméén 12 kuukauden kuluessa mainitun liittymiskirjan tallettamisesta.

Vuonna 1997 tehty tietoturvallisuussopimus siséltdd Pohjois-Atlantin sopimuksen osapuolten va-
lilld sovellettavat médrdykset turvallisuusluokitellun tiedon vastavuoroisesta suojaamisesta ja
turvaamisesta. Sopimusta sovelletaan Suomen ja Naton vililld vaihdettavan turvallisuusluokitel-
lun tiedon liséksi sellaiseen jédsenvaltioiden vélilld vaihdettavaan turvallisuusluokiteltuun tie-
toon, joka toimitetaan Naton ohjelman, hankkeen tai sopimuksen tueksi. Hallintovaliokunta pitéa
tarkedna, ettd tietoturvallisuussopimus saatetaan voimaan mahdollisimman pian, jotta Suomi voi
tdysimdérdisesti vastaanottaa Naton turvallisuusluokiteltua tietoa ja osallistua tiedonvaihtoa si-
séltdvadn jasenvaltioiden véliseen yhteistyohon.

Tietoturvallisuussopimuksen keskeisend lahtokohtana on, ettd sopimuksen osapuolet sdilyttdvat
niille luovutetun tiedon turvallisuusluokituksen ja pyrkivit kaikin keinoin turvaamaan tietoa. Tie-
toa ei luovuteta kolmansille osapuolille ilman tiedon luovuttajan suostumusta. Valiokunta koros-
taa turvallisuusluokitellun tiedon suojaamisen ja turvaamisen keskeistd merkitystd toimivassa
kansainvélisessd yhteisty0ssa.

Sopimuksen osapuolet laativat ja panevat taytdntdon turvallisuusvaatimuksia, joilla varmistetaan
turvallisuusluokitellun tiedon yhteinen suojauksen taso. Naton turvallisuussdéntdjen vaatimuk-
set koskevat henkildstoturvallisuutta, tietoaineistoturvallisuutta, toimitilaturvallisuutta, viestin-
td- ja tietojarjestelmien turvallisuutta seké yritysturvallisuutta. Vaatimusten noudattamisen val-
vonnassa on olennaista, ettd mahdolliset tietoturvapoikkeamat tai -loukkaukset havaitaan ja niis-
td ilmoitetaan viipymaétta toimivaltaiselle turvallisuusviranomaiselle.

Suomi on jo vuonna 1994 Naton kanssa tehdylla tietoturvallisuussopimuksella sitoutunut luokit-
telemaan ja suojaamaan rauhankumppanuusohjelman puitteissa Natolta saadun aineiston sekd
laatimaan turvallisuusselvitykset niistd henkildistéd, joilla on péédsy suojattuun aineistoon. Sopi-
musta on tdydennetty vuonna 2012 allekirjoitetulla hallinnollisella jérjestelylld. Namé kahdenva-
liset jérjestelyt on tarkoitus irtisanoa Suomen liittyessd Naton monenvéliseen tietoturvallisuusso-
pimukseen.

Tietoturvallisuussopimukseen liittyminen ei saadun selvityksen mukaan aiheuta merkittdvia
muutoksia nykytilaan, silld Suomi suojaa ja kisittelee turvallisuusluokiteltua tietoa jo nykyisin
Naton turvallisuussdéntdjen vahimmaéisvaatimusten ja periaatteiden mukaisesti. Sopimukseen
liittyminen mahdollistaa kuitenkin esimerkiksi Naton korkeimman turvallisuusluokan (COS-
MIC TOP SECRET) tiedon saamisen, jollaista ei padsiéntoisesti luovuteta muille kuin jésenval-
tioille. Jasenvaltioilla on myos jonkin verran kansallista liikkumavaraa turvallisuusluokiteltujen
tietojen késittelyvaatimuksissa. Naton turvallisuustoimisto tulee jatkossa tekeméddn Suomeen
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madrdajoin turvallisuusluokitellun tiedon suojaamiseen tarkoitettujen turvallisuusjirjestelyjen
tarkastuksia nykyisten tarkastusvierailujen sijaan. Suomen viranomaisten turvallisuusluokitellun
tiedon suojaamismenettelyt on Naton sdénnollisilld tarkastusvierailuilla havaittu toimiviksi.

Hallituksen esityksen perusteluista ilmenee, ettd Natoon liittyminen aiheuttaa kertaluontoisia li-
sdkustannuksia ja pysyvid kiinteitd kustannuksia, jotka liittyvét muun muassa tietoturvallisuus-
ratkaisuihin, toimitilaturvallisuuteen seki jirjestelmien tarkastus- ja hyviksyntaty6hon. Natoon
liittyvén tiedon késittelyn mahdollistavan korkeaa turvallisuutta edellyttédvén tietojenkésittely-
ympériston jatkokehittdmiskustannuksiksi arvioidaan noin 20 miljoonaa euroa vuosina 2023—
2025. Tamaén liséksi tietojen késittelytiloihin vaadittavat suojaukset aiheuttavat uusia kustannuk-
sia noin kuusi miljoonaa euroa. Valiokunta pitdé tirkeéni, ettd kansallisen tietojenkasittely-ym-
périston suunnittelussa ja rakentamisessa otetaan huomioon kaikkien hallinnonalojen tarpeet tur-
vallisuusluokitellun tiedon séhkoéiselle kasittelylle. Valiokunnan késityksen mukaan sdhkdinen
tiedonsiirto on operatiivisen yhteistyon ja paitdksenteon oikea-aikaisuuden varmistamiseksi valt-
tAmatonta.

Naton turvallisuusluokitellun tiedon maira tulee Suomessa kasvamaan Nato-jasenyyden myota.
My®os tietojen késittelytarve eri viranomaisissa, ministeridissé ja yrityksissé lisdéntyy nykyisesta.
Valiokunta tdhdentéa, ettd viranomaisten riittdvistd resursseista on huolehdittava turvallisuusluo-
kitellun tiedon ja sité késittelevien viranomaisten méirén kasvaessa. Turvallisuusluokitellun tie-
don méérin kasvu nékyy etenkin Puolustusvoimissa, ulkoministeridssa ja puolustusministerios-
sd. Natosta saapuvat asiakirjajakelut ovat kuitenkin lisdéintyneet my0s esimerkiksi poliisissa. Ra-
javartiolaitokselle Nato-jdsenyydestd aiheutuvia kustannuksia arvioitaessa on otettava huo-
mioon, ettd Rajavartiolaitoksella on myds sotilaallisen maanpuolustuksen tehtévid. Rajavartiolai-
toksella tulee olla mahdollisuus ja kyky késitelld Naton turvallisuusluokiteltua tietoa, silld Suo-
men rajoja  koskeva  tilannekuva on  jatkossa osa  Naton tilannekuvaa.
Tietoturvallisuusjérjestelyjen saattaminen vaaditulle tasolle aiheuttaa poliisissa ja Rajavartiolai-
toksessa lisdresurssitarpeita, joiden suuruus ei ole vield tarkemmin arvioitavissa.

Tietoturvallisuussopimuksessa tarkoitettuun turvallisuusluokiteltuun tietoon sovelletaan kan-
sainvilisisti tietoturvallisuusvelvoitteista annettua lakia (588/2004). Ulkoministeri toimii mai-
nitun lain mukaan kansainvilisten tietoturvallisuusvelvoitteiden toteuttamisessa Suomen kansal-
lisena turvallisuusviranomaisena (National Security Authority, NSA). Puolustusministerid, paé-
esikunta ja suojelupoliisi toimivat kansallisen turvallisuusviranomaisen asiantuntijoina henkil6s-
to-, yritys- ja toimitilaturvallisuutta koskevissa seké Liikenne- ja viestintivirasto tietojérjestelmi-
en ja tietoliikennejdrjestelyjen tietoturvallisuutta koskevissa asioissa. Pddosin suojelupoliisin
laatimat henkild- ja yritysturvallisuusselvitykset ovat perusteena kansallisen turvallisuusviran-
omaisen myOntdmille henkil6- ja yritysturvallisuusselvitystodistuksille, jotka liittyvét keskeises-
ti Naton turvallisuusluokiteltujen tietojen suojaamiseen. Kansallisen jirjestelmékokonaisuuden
suunnittelun tuki sekd arviointi- ja hyvaksyntdprosessin tehokas toteuttaminen edellyttévit lisé-
resursointia Liikenne- ja viestintdvirastossa. Valiokunta kiinnittd4 néiltdkin osin huomiota viran-
omaisten riittdvien resurssien varmistamiseen.

Valiokunta toteaa, ettd tietoturvallisuussopimus parantaa suomalaisten yritysten mahdollisuuk-
sia osallistua hankintoihin tai tarjouskilpailuihin, joissa edellytetdén Naton turvallisuusluokitel-
lun tiedon késittelyd. Téllaisia hankkeita on esimerkiksi puolustusteollisuudessa.
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Tietoturvallisuussopimuksesta ei aiheudu vélttdiméattomid muutostarpeita kansainvélisistd tieto-
turvallisuusvelvoitteista annettuun lakiin tai muuhun kansalliseen lainsdddant6on. Valiokunta
viittaa voimassa olevan lainsdddénnon arvioinnin osalta hallituksen esityksen perusteluihin, jois-
sa tietoturvallisuussopimuksen méardyksid késitellddn muun muassa viranomaisten toiminnan
julkisuudesta annetun lain (621/1999) ja henkil6tietojen késittelyd koskevan lainsdddannon na-
kokulmista.

VALIOKUNNAN PAATOSESITYS
Hallintovaliokunta esittda,

ettd ulkoasiainvaliokunta ottaa edelld olevan huomioon.

Helsingissi 6.6.2023
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Mari Rantanen ps
varapuheenjohtaja Pia Kauma kok
jdsen Saara Hyrkko vihr

jasen Janne Jukkola kok

jasen Aleksi Jantti kok

jésen Jani Kokko sd

jdsen Johan Kvarnstrom sd
jasen Aki Lindén sd

jasen Timo Mehtild kesk

jasen Laura Meriluoto vas

jasen Olga Oinas-Panuma kesk
jasen Mikko Ollikainen r

jasen Eemeli Peltonen sd

jdsen Onni Rostila ps

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Henri Helo
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