Valiokunnan lausunto HaVL 9/2023 vp— U 28/2021 vp

Hallintovaliokunta

Valtioneuvoston kirjelmi eduskunnalle komission ehdotuksesta Euroopan parlamentin ja
neuvoston asetukseksi tekodlyn harmonisoiduksi sidiintelyksi (Artificial Intelligence Act)

Suurelle valiokunnalle

JOHDANTO
Vireilletulo

Valtioneuvoston kirjelmi eduskunnalle komission ehdotuksesta Euroopan parlamentin ja neu-
voston asetukseksi tekodlyn harmonisoiduksi sdédntelyksi (Artificial Intelligence Act) (U 28/2021
vp): Hallintovaliokuntaan on saapunut jatkokirjelma UJ 22/2023 vp - U 28/2021 vp mahdollisia
toimenpiteitd varten.

Asiantuntijat

Valiokunta on kuullut:

- johtava asiantuntija Maria Hauptmann, ty6- ja elinkeinoministerio

- neuvotteleva virkamies Antti Helin, valtiovarainministerio

- erityisasiantuntija Anna-Mari Wallenberg, valtiovarainministerio

- erityisasiantuntija Emma Patovuori, sisdministerio

- komentaja, rajaturvallisuusasiantuntija Jani Jardinen, sisdministerio

- lainsdddantoneuvos Niklas Vainio, oikeusministerio

- apulaistietosuojavaltuutettu Annina Hautala, Tietosuojavaltuutetun toimisto

Valiokunta on saanut kirjallisen lausunnon:
- Poliisihallitus

- suojelupoliisi

- Tulli

Viitetiedot

Hallintovaliokunta on aiemmin antanut asiasta lausunnon HaVL 25/2021 vp.

Valmis
5.0



Valiokunnan lausunto HaVL 9/2023 vp

VALTIONEUVOSTON JATKOKIRJELMA
Ehdotus

Komissio on 21.4.2021 antanut ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi teko-
dlyn harmonisoiduksi sééntelyksi (COM(2021) 206 final). Neuvoston yleisndkemys asetusehdo-
tuksesta on hyvéksytty 6.12.2022. Euroopan parlamentti on vahvistanut kantansa asetusehdotuk-
seen tdysistunnossaan 14.6.2023.

Asetusehdotusta koskevat trilogineuvottelut on kéynnistetty kesidkuussa 2023. Useat keskeiset
asiakokonaisuudet ovat yhé auki trilogineuvotteluissa, kuten tekodlyn méairitelma, kielletyt teko-
alyn kayttotapaukset, korkean riskien tekodlyjarjestelmien luokittelu ja yleiskdyttoisid tekodly-
jérjestelmid koskeva sdidntely. Trilogineuvotteluissa on tavoitteena saavuttaa yhteisymmaérrys
asetusehdotuksesta loppuvuodesta 2023. Alustavan tiedon mukaan puheenjohtajamaa hakee uut-
ta neuvottelumandaattia Coreper I-kokouksessa 29.9.2023.

Valtioneuvoston kanta

Hallitusohjelman mukaan hallitus vaikuttaa aktiivisesti ja ennakolta siihen, ettd alustataloutta, te-
kodlyé, dataa ja digitalisaatiota koskeva EU-séédntely kulkee mahdollistavaan, tasapainoiseen ja
Suomen kannalta edulliseen suuntaan, ja minimoi kansallisen lisdsdantelyn.

Suomen kannat komission asetusehdotukseen on kuvattu U-kirjelméssa (U 28/2021 vp) ja U-jat-
kokirjeessd (UJ 29/2022 vp). Suomen kantoja tismennetdén seuraavasti:

Suomi pyrkii yleisesti sithen, ettd neuvotteluissa voitaisiin tukeutua mahdollisimman pitkélle
neuvoston yleisndkemykseen. Euroopan parlamentin esittdmissd muutoksissa asetusehdotuk-
seen on lisdtty lukuisia uusia elementtejd, joiden vaikutuksia ei ole voitu arvioida. Erityisesti Suo-
mi suhtautuu varauksellisesti korkean riskin tekoélyjérjestelmien listauksen (liite I1I) laajennuk-
siin neuvoston yleisndkemykseen verrattuna.

Suomi suhtautuu varauksellisesti Euroopan parlamentin ehdotukseen tekodlyavusteisen rikosa-
nalyysin sisdllyttimisestd korkean riskin tekodlyjérjestelmien listaukseen (liite III 6 kohta g ala-
kohta). Suomi pitdd tirkeéni, ettéd jatkossakin rikosanalyysissa kéytettavéda dataa olisi mahdollis-
ta analysoida tehokkaasti tekoédlyn avulla rikostutkinnassa. Jos kyseiset jérjestelméit padtetdan
kuitenkin sisdllyttdd korkean riskin tekodlyjérjestelmien listaukseen, on jatkokasittelyssd varmis-
tuttava siitd, ettei niitd kéytetd ainoastaan luonnollisen henkilon toimintaa avustavassa tarkoituk-
sessa. Lisdksi Suomi katsoo, etté jatkokésittelyssd on tarpeen tdsmentid, mitkd tekodlyjérjestel-
mét kuuluisivat rikosanalyysin toteuttamiseen kaytettaviin jarjestelmiin.

Suomi pitdé tirkedna sité, ettei kiellettyihin tekodlykéyténteisiin kuuluisi luonnollisia henkilditd
koskevien riskiarviointien tai data-analyysien teko lainvalvontaviranomaisten toiminnassa teko-
dlyn avulla perustuen henkilon liikkkumistietoihin. Lisdksi Suomi pyrkii ensisijaisesti siihen, et-
teivét henkildiden tunnetiloista péételmié tekevét tekodlyjarjestelmét lainvalvonnassa olisi kiel-
lettyjd, mutta voi tarvittaessa suhtautua kysymykseen joustavasti. Suomi pitéa tirkeénd, ettei hen-
kilon liikehdintéd, liikehdintéitapaa tai muita liikkumisen ominaispiirteitd késitetd tunnetiloiksi.



Valiokunnan lausunto HaVL 9/2023 vp

Suomen mukaan tekodlyé pitdisi voida hyodyntié reaaliaikaisessa seka jélkikédteisessd biometri-
sessd etdtunnistamisessa lainvalvontaviranomaisten toiminnassa tietyin tarkasti rajatuin reunaeh-
doin ja huomioiden perus- ja ihmisoikeuksien toteutuminen.

Tekodlyéd hyodyntivien jéalkikdteisten biometristen etitunnistusjirjestelmien kaytto tallenteiden
tai muun kertyneen materiaalin perusteella tulisi olla 1dhtSkohtaisesti sallittua lainvalvontaviran-
omaisille esimerkiksi tiettyihin valvonnan, rikostorjunnan ja -tutkinnan, seké lupahallinnon kayt-
totapauksiin ilman erillistd tuomioistuimelta haettavaa péaatostd. Tekodlyavusteisen biometrisen
etdtunnistamisen sallimista tulee arvioida kuitenkin perustuslain, tietosuojasééntelyn ja perusoi-
keuskirjan asettamien reunachtojen perusteella. Suomen mukaan neuvotteluissa tulisi pyrkié sii-
hen, ettd viranomaisen luvanantamismenettelysté tekoélyn kéyttoon biometrisessa etétunnistami-
sessa el muodostuisi hallinnollisesti liian raskasta, jolloin riskind on viivytykset luvan saamises-
sa. Suomi pitdd tirkednd, ettei asetusehdotus aseta kohtuuttomia esteitd tekodlyn hyddyntédmisel-
le tullivalvonnassa esimerkiksi riskianalyysien teossa.

Suomi pyrkii sithen, ettd yleiskdyttdisid tekodlyjarjestelmid koskeva lainsdddéntokehys olisi
mahdollisimman selked ja teknologianeutraali. Suomen mukaan neuvotteluissa tulisi pyrkia sii-
hen, etté sekd perustamalleja ja yleiskdyttdisid tekodlyjarjestelmié koskisi mahdollisimman yhte-
ndinen sdéntely sen sijaan, ettd asetuksessa luotaisiin erillinen perustamalleihin keskittyva sién-
tely. Suomi kiinnittd4 huomiota siihen, ettd Euroopan parlamentti ehdottaa perustamallien tarjo-
ajille asetettavan merkittdvasti uusia velvoitteita. Suomi pitdé tarpeellisena arvioida, tulisiko pe-
rustamallien tarjoajille asetettavissa velvollisuuksissa huomioida paremmin mallien aiheuttamat
riskit kéyttdtapauksen mukaan. Euroopan parlamentin muutosehdotuksella perustamallien tarjo-
ajille voitaisiin asettaa esimerkiksi velvollisuus julkaista tiivistelméd perustamallin kouluttami-
seen kéytetystd datasta, joka on suojattu tekijanoikeuksilla. Suomen mukaan kyseisen velvolli-
suuden suhdetta ja vaikutuksia voimassa olevaan tekijanoikeuksia koskevaan séédntelyyn tulisi ar-
vioida tarkemmin huomioiden ldhtdkohta, ettd tekijanoikeuslainsdddantd soveltuu tekodlyjérjes-
telmiin. Suomi pitdd tirkednd, ettd jarjestelmien tarjoajien olisi mahdollista toteuttaa kyseinen
velvoite kdytdnndssé, eikéd velvoitteen téyttdminen olisi kohtuuttoman raskasta jérjestelmien tar-
joajille.

Suomi suhtautuu ldhtdkohtaisesti varauksellisesti sithen, ettéd tekodlyasetuksessa asetettaisiin ka-
pea-alaista sddntelyd yksipuolisesti asetettujen sopimusehtojen kohtuuttomuudesta Euroopan
parlamentin ehdotuksen mukaisesti. Ehdotetun sééntelyn kohdentuminen on epéselvis, ja siti
olisi syytd neuvottelujen kuluessa selkeyttdd. Ehdotettua sééntelyd tulisi myds arvioida sopimus-
vapauden toteutumisen, yritysten vélisen kilpailun ja markkinoiden toimivuuden nékdkulmasta.
Jos asetusehdotukseen siséllytetddn sddntelyd kyseisistd sopimusehdoista, sddntelyn tulisi vastata
rakenteeltaan mahdollisimman paljon kuluttajasopimusten kohtuuttomista ehdoista annettua neu-
voston direktiivid 93/13/ETY, jonka mukaisesti yksittdisid sopimusehtoja ei mééritelld laissa kai-
kissa tapauksissa kohtuuttomiksi, vaan sopimusehdon kohtuuttomuutta arvioitaessa voidaan ot-
taa huomioon kaikki tapaukseen liittyvit olosuhteet. Suomi katsoo, etté ehdotettua sopimusehto-
ja koskevaa sdidntelya tulee tarkentaa esimerkiksi niiden tilanteiden osalta, joissa sopimusosapuo-
let katsotaan neuvotteluvoimaltaan tasavahvuisiksi. Suomi suhtautuu varauksellisesti siihen, ettd
asetuksen sdintely vaikuttaisi taannehtivasti voimassaoleviin sopimuksiin. Neuvotteluissa tulisi
tdsmentédd, mitkéd ovat asetuksen oikeusvaikutukset voimassaoleviin sopimuksiin.
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Suomi suhtautuu ldhtdkohtaisesti varauksellisesti Euroopan parlamentin ehdotukseen siité, ettd
korkean riskin tekodlyjérjestelmid koskeva rekisterdintivelvoite EU:n julkiseen tietokantaan kat-
taa myos lainvalvonnan, maahanmuuton ja rajavalvonnan sektorit seké kriittisen infrastruktuurin
turvallisuuskomponentit. Jos rekisterdintivelvoite koskisi kuitenkin kyseisilld sektoreilla kaytet-
tdvid jarjestelmid, rekisterditivien tietojen ei tulisi vaarantaa jarjestelmié koskevien sensitiivis-
ten tietojen paljastumista. Tama voisi edellyttdd jarjestelmistd rekisterditévien tietojen kaventa-
mista.

Suomen mukaan neuvottelujen edetessé tulisi tarkentaa, mitké julkisten palveluiden ja etuuksien
myoOntdmisessd kaytettavit tekodlyjarjestelmit luokitellaan korkean riskin tekoélyjérjestelmiksi.
Asetusehdotuksessa on epéselvia, kuuluisivatko esimerkiksi lakisdéteisten vakuutusten toimeen-
panoon liittyvét tekoélyjarjestelmét korkean riskin tekodlyjarjestelmien listaukseen.

Suomen mukaan edustajakannedirektiivin soveltamisalaan voitaisiin lisati tekoélyasetuksesta ne
sadnnokset, joilla on merkitysté kuluttajien yhteisten etujen suojaamisen kannalta. Jos tekodly-
asetus lisdttdisiin ilmoittajansuojeludirektiivin soveltamisalaan, Suomi kiinnittdd huomiota sii-
hen, etté tekodlyasetuksen soveltamisala on ilmoittajansuojeludirektiivin soveltamisalaa huomat-
tavasti laajempi, mikéd voi laajentaa direktiivin soveltamisalaa ennakoimattomalla tavalla. Taimén
vuoksi Suomi katsoo tarpeelliseksi arvioida ilmoittajansuojeludirektiivin soveltamisalan laajen-
nuksen vaikutuksia jatkokésittelyssa.

Suomen mukaan neuvottelujen kuluessa tulisi arvioida, tulisiko avoimen ldhdekoodin avulla ke-
hitettyjen tekodlyjarjestelmien kuulua asetuksen soveltamisalaan tietyissa tilanteissa, esimerkik-
si jos kyseisié jarjestelmid hyodynnetidén osana korkean riskin tekoélyjirjestelmés. Jos avoimen
lahdekoodin lisenssein tarjottuja tekodlyjarjestelmié kaytetdan esimerkiksi korkean riskin kaytto-
tarkoituksissa, niiden markkinoille saattaminen tai kdyttoonotto voi mahdollisesti aiheuttaa uh-
kia perusoikeuksien toteutumiselle. Suomen mukaan avointa ldhdekoodia koskevaa soveltami-
salapoikkeusta tulisi myds arvioida ja tismentdé suhteessa ehdotettuihin muutoksiin siit4, etta te-
kodlyjérjestelmid koskeva tieteellinen tutkimus- ja kehitystoiminta jaé 1dhtokohtaisesti asetuksen
soveltamisalan ulkopuolelle.

Euroopan parlamentti ehdottaa sééntelyd yleisistd periaatteista, joita sovellettaisiin kaikkiin teko-
alyjarjestelmiin, seké toimenpiteitd tekodlyn ymmaérryksen kasvattamisesta esimerkiksi henkilds-
ton koulutuksen avulla. Jos asetusehdotukseen siséllytetddn kyseistd sdéntelyé, neuvotteluissa tu-
lisi pyrkia siihen, ettd kyseinen sééntely toisi aitoa lisdarvoa esimerkiksi tekoélyjérjestelmien tur-
valliselle kehittdmiselle ja kiytolle eikd asettaisi kohtuuttomia velvoitteita eri toimijoille. Liséksi
Suomi kiinnittdd huomiota OECD:n tekodlyd koskeviin periaatteisiinl sekd muihin tekodlyn kdy-
tosté tehtyihin linjauksiin ja suosituksiin.

Suomi kiinnittdd huomiota siithen, ettd Euroopan parlamentti ehdottaa muutoksia sddnndksiin
koskien tekodlyasetusta valvovia viranomaisia. Suomen mukaan neuvotteluiden kuluessa tulisi
arvioida, tulisiko asetusehdotuksessa jéttda lisdé liikkkumavaraa kansallisten viranomaisten tehté-
vien jéarjestimiseen huomioiden jdsenvaltioiden viranomaisten nykyiset tehtévat ja hallinnolliset
rakenteet. Jos asetusehdotukseen sisdllytetdin Euroopan parlamentin ehdotuksen mukaisesti
sddntelyd viranomaisten vélisistd yhteistutkinnoista unionin laajuisissa asetuksen rikkomusten ti-
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lanteissa, Suomen mukaan tulisi pyrkid selkeyttiméin viranomaisten toimivallan siséltod seké
mahdollistamaan tarvittaessa kansallinen liikkumavara tutkinnan jérjestdmiseen.

Jos asetukseen sisdllytetdéin Euroopan parlamentin ehdottamaa sééntelyéd oikeussuojakeinoista,
Suomi pitdi tarpeellisena arvioida neuvottelujen kuluessa ehdotetun siéntelyn yhteensopivuutta
suhteessa kansallisiin oikeussuojakeinoihin ja niitd koskeviin menettelyihin. Lisdksi Suomen mu-
kaan ehdotetun sddntelyn suhdetta nykyisiin kdytdssi oleviin markkinavalvonnassa kaytettaviin
oikeussuojakeinoihin, kuten viranomaiselle tehtdvadn ilmoitukseen, tulisi arvioida tarkemmin.
Johtuen Suomen laillisuusvalvonnan erityispiirteistd Suomi suhtautuu kriittisesti kansalliseen
tuomioistuimelle tehtdviin valituksiin tilanteissa, joissa kansallinen viranomainen viivéstyy péa-
toksenteossa tai muiden toimenpiteiden suorittamisessa. Suomen mukaan Euroopan parlamentin
ehdottamaa séédntelyé henkilon oikeudesta saada selvitys tekoélyjarjestelmén merkityksestd paé-
toksentekoprosessissa on arvioitava tarkemmin suhteessa yleiseen tietosuoja-asetukseen ja mini-
moida mahdollisen pédllekkéisen sédédntelyn vaikutukset.

Suomi katsoo, etté asetuksessa tulisi varmistaa riittéva siirtyméaika asetuksen téytiantoonpanolle
koskien esimerkiksi valvovien viranomaisten nimeémisté jisenvaltioissa seké eri toimijoiden toi-
minnan mukauttamista asetuksen vaatimuksiin. Suomi kiinnittdd huomiota siihen, ettd Euroopan
parlamentin ehdottama kolmen kuukauden méaérdaika kansallisen valvovan viranomaisen nimeé-
miseen on lyhyt ottaen huomioon tarpeen muuttaa kansallista lainsédddéntda valvovien viran-
omaisten tehtévistid. Kyseisen ehdotetun méérdajan suhdetta asetuksen téytdntoonpanoa koske-
viin siirtyméaikasddnnoksiin tulisi myds tdsmentda neuvotteluiden kuluessa.

VALIOKUNNAN PERUSTELUT
Yleistd

Komission huhtikuussa 2021 antaman tekodlyn harmonisoitua sdéntelyd koskevan asetusehdo-
tuksen (COM(2021) 206 final, tekoédlyasetus) tavoitteena on ollut vastata tekodlyjarjestelmien ai-
heuttamiin uhkiin ihmisten terveydelle, turvallisuudelle ja perusoikeuksien toteutumiselle. Teko-
dlyjarjestelmié on ehdotetussa oikeudellisessa kehyksessé tarkoitus sédénnelld riskiperustaisesti ja
kayttotapauskohtaisesti, miké tarkoittaa tekodlyjérjestelmien luokittelua asetuksessa kayttotar-
koituksen perusteella kiellettyihin, korkean riskin, matalan riskin ja minimaalisen tai olematto-
man riskin jérjestelmiin. Ehdotetulla asetuksella kielletdén haitallisia tekodlyn kdyttotapauksia
sekd asetetaan tiukennettuja vaatimuksia korkean riskin tekodlyjérjestelmiksi luokiteltaville jér-
jestelmille. Asetusehdotus on luonteeltaan horisontaalinen ja koskee monella eri yhteiskunnan
sektorilla, kuten lainvalvonnassa, koulutuksessa, julkisen sektorin palveluiden ja etuuksien
myontdmisessd sekd oikeuslaitoksen toiminnassa kdytettivid tekodlyjarjestelmié.

Hallintovaliokunta on antanut tekoélyasetusehdotuksesta aiemmin lausunnon HaVL 25/2021 vp.
Neuvoston yleisndkemys asetusehdotuksesta on hyviksytty 6.12.2022 ja Euroopan parlamentti
on vahvistanut kantansa asetusehdotukseen 14.6.2023. Kdynnissi olevissa trilogineuvotteluissa
on tavoitteena saavuttaa yhteisymmarrys asetusehdotuksesta loppuvuodesta 2023. Keskeisimpié
asiakokonaisuuksia néissi neuvotteluissa ovat tekodlyjarjestelmén méérittely, kiellettyjen tekoé-
lykéytinteiden listaus seké korkean riskin tekodlyjarjestelmien luokittelu ja niitd koskevat vaati-
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mukset. Jatkokirjelméssé tdsmennetddn valtioneuvoston kantoja ehdotuksen edettyé trilogineu-
votteluihin.

Hallintovaliokunta piti4 erittdin tirkeédna, ettd neuvotteluissa tukeudutaan jatkokirjelméssa esite-
tyn mukaisesti mahdollisimman pitkélle neuvoston yleisndkemykseen. Jatkokirjelmésté ilmenee,
ettd parlamentin esittdmissd muutoksissa ehdotukseen on lisdtty lukuisia uusia elementtejé, joi-
den vaikutuksia ei ole voitu arvioida. Valiokunta tdhdentéé erityisesti sité, ettd lainvalvontaviran-
omaisilla (poliisi, Rajavartiolaitos ja Tulli) ja muilla turvallisuusviranomaisilla tulee olla asian-
mukaiset toimintaedellytykset lakisééteisten tehtédviensd hoitamiseen. Saadun selvityksen mu-
kaan parlamentin asetusehdotukseen esittdiméat muutokset vaikeuttaisivat huomattavasti lainval-
vontaviranomaisten mahdollisuuksia hoitaa tehtidvidadn. Valiokunta korostaa, ettei tekoélyasetuk-
sella saa heikentdd nykyisid tekodlyn kdyttomahdollisuuksia Suomen turvallisuusviranomaisten
toiminnassa.

Valiokunta toteaa, ettéd tekodlyn kayttoon liittyy asian luonteen vuoksi perus- ja ihmisoikeuksien
toteuttamiseen, kuten yhdenvertaisuuteen seké yksityisyyden ja henkil6tietojen suojaan liittyvia
riskejd. Oikein kidytettyind tekodlyratkaisut voivat my0ds edistdd perusoikeuksien toteutumista.
Valiokunta katsookin, ettd tekoédlyyn liittyvéssi sddntelyssé on huolehdittava asianmukaisesta ta-
sapainosta turvallisuuden varmistamiseen liittyvien tekijoiden, kuten lainvalvontaviranomaisten
toimintaedellytysten seka yksityisyyden suojan ja muiden perusoikeuksien vélilld. Valiokunta pi-
tad selvini, ettd tekodlyjirjestelmien kéyttotarkoituksia koskevista rajauksista, niille asetettavis-
ta vaatimuksista ja velvoitteista seké tarvittavasta valvonnasta on sdédettéva riittdvén tdsméllises-
ti ja tarkkarajaisesti seké ottaen huomioon erityisesti tietosuojalainsdddannon vaatimukset. Val-
vontaan on my0s varattava riittavét resurssit.

Tekodlyn kdytté biometrisessd etdtunnistamisessa

Valiokunta pitdéd valttdimattoména, ettd turvallisuusympariston kehitysti jatkuvasti seurataan ja
viranomaisten toimintaedellytysten kehittdmisestéd huolehditaan niin, etti viranomaiset kykene-
vét vastaamaan asianmukaisesti muuttuviin uhkakuviin. Viranomaisilla tulee olla mahdollisuus
kiyttdd myos tekodlyd hyodyntdvid jarjestelmid teknologian kehittyessd. Lainvalvontaviran-
omaisilla on oltava oikeasuhtaiset toimintamahdollisuudet rikosten ennalta ehkdisemiseksi, pal-
jastamiseksi ja rikollisten rikosoikeudelliseen vastuuseen saattamiseksi.

Tekodly on jo nykyisin lainvalvontaviranomaisille tirked tyokalu. Tekodlyjarjestelmié hyodyn-
netiddn esimerkiksi rikostutkinnassa tutkinnan sujuvoittamiseksi, nopeuttamiseksi ja oikeusvar-
muuden takaamiseksi. Tekodlyn kéyttdminen nopeuttaa ja helpottaa muun muassa kameraval-
vontatallenteiden analyysii laajoissa rikostapauksissa manuaaliseen ty6hon verrattuna huomatta-
vasti. Valiokunta painottaa, ettd tekodlyalgoritmien ei ole tarkoituskaan tehd4 itsendisid henkilon
oikeusturvaan vaikuttavia paitoksid, vaan tekodlyéd kéytetddn tyokaluna laajojen aineistojen ja
datamassojen hallinnassa seké sellaisten mahdollisten osumien tunnistamisessa, jotka edellytti-
viét tarkempaa manuaalista arviointia.

Valiokunta toteaa aiempaan lausuntoonsa (HaVL 25/2021 vp) viitaten, ettd poliisilla on kaytos-
sddn kasvojentunnistusjirjestelma, jolla voidaan hakea yksittéiselld kuvalla rikoksesta epdiltyé
henkil6é poliisin tuntomerkkirekistereistd hédnen tunnistamisekseen. Jéarjestelmdd voidaan kéyt-
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t44 henkilon tunnistamiseksi vankeusuhkaisissa rikoksissa silloin, kun se on valttdiméatonta rikok-
sen selvittdmiseksi. Sen sijaan lainsdddanto ei nykyéén mahdollista sité, ettd poliisi voisi suorit-
taa esimerkiksi terrorismirikoksesta etsityn henkilon reaaliaikaista seulomista valvontakameroi-
den kuvavirrasta.

Valiokunta pitéd tirkeénd, ettd tekoélyavusteisia jarjestelmié voidaan jatkossakin kéyttéa rikos-
tutkinnassa, rikosanalyysissa, rajojen valvonnassa (kohteen tai henkilén havaitseminen), ris-
kianalyysissa, rikosten ennaltaehkdisyssd, asiakirjojen aitouden selvittdmisessd, pelastustoimes-
sa ja ilmidtason ennusteiden seké arvioiden tekemisessd. Tulli tarvitsee tekodlyd apuna omien
tehtdviensd hoitamisessa esimerkiksi tavara- ja matkustajaliikenteen teknisessé valvonnassa. Tul-
lilla on voimassa olevan lainsdddanndn mukaan oikeus seki reaaliaikaiseen ettd jalkikdteiseen
biometriseen etitunnistamiseen.

Jatkokirjelmidssé esitetyn ja valiokunnan asiantuntijakuulemisen mukaan joulukuussa 2022 hy-
viaksytty neuvoston yleisndkemys tekoédlyasetusehdotuksesta mahdollistaa sen, ettd lainvalvonta-
viranomaiset voivat jatkossakin hyodyntéé tekodlyd tydsséédn. Sen sijaan parlamentin ehdottamat
muutokset heikentisivit merkittavésti lainvalvontaviranomaisten ja laajemminkin turvallisuus-
viranomaisten toimintaedellytyksid nykyisesté.

Neuvoston yleisndkemyksen mukaan tekodlyd hyddyntévien jilkikéteisten biometristen etétun-
nistusjérjestelmien kaytto olisi 1&htdkohtaisesti sallittua lainvalvontaviranomaisille esimerkiksi
tiettyihin valvonnan, rikostorjunnan ja -tutkinnan kdytt6tapauksiin ilman erillistd tuomioistui-
melta haettavaa lupaa. Reaaliaikainen biometrinen etdtunnistaminen lainvalvontaviranomaisten
toiminnassa voitaisiin sallia yleisndkemyksen mukaan tiettyjen edellytysten tayttyessé.

Parlamentin muutosehdotusten mukaan tekodlyn hyddyntdminen reaaliaikaiseen biometriseen
tunnistamiseen julkisissa tiloissa olisi kiellettya. Jélkikateinen biometrinen etdtunnistaminen oli-
si parlamentin kannan mukaan lainvalvontatarkoituksissa sallittua, jos tuomioistuin olisi antanut
tahén etukiteen luvan ja se on vilttdmatontd erdiden vakavien rikosten tutkimiseksi.

Valiokunta toteaa valtioneuvoston tavoin, ettd tekoélyi tulee voida hyodyntéd seka reaaliaikai-
sessa ettd jalkikéteisesséd etdtunnistamisessa lainvalvontaviranomaisten toiminnassa tietyin tar-
kasti rajatuin reunachdoin ja huomioiden perus- ja ihmisoikeuksien toteutuminen.

Korkean riskin tekodlyjdrjestelmien rekisterdintivelvoite

Valiokunta pitidd perusteltuna varauksellista suhtautumista parlamentin ehdotukseen siitd, ettd
korkean riskin tekodlyjérjestelmid koskeva rekisterdintivelvoite EU:n julkiseen tietokantaan kat-
taa myos lainvalvonnan, maahanmuuton ja rajavalvonnan sektorit seké kriittisen infrastruktuurin
turvallisuuskomponentit. Vaikka rekisterdintivelvoite koskisikin néilld sektoreilla kéytettdvia
jarjestelmid, rekisterditdvien tietojen ei tulisi vaarantaa jarjestelmid koskevien sensitiivisten tie-
tojen paljastumista.

Valiokunta toteaa saamansa selvityksen perusteella, ettd velvoite rekisterdidd yhteiskunnan toi-
minnan kannalta kriittiset jérjestelmdt mahdollistaisi tehokkaasti tiedustelun sekd kyberhyok-
kiysten kohdistamisen Suomeen. Tilannetta heikentiisi, jos rekisterdinnin tai muun dokumen-



Valiokunnan lausunto HaVL 9/2023 vp

toinnin kautta olisi padteltidvissa ndissd jarjestelmisséd kéytetty teknologia. Neuvoston yleisnike-
myksen mukaan esimerkiksi lainvalvonnassa, rajavalvonnassa, maahanmuutossa ja kriittisen di-
gitaalisen infrastruktuurin turvallisuuskomponentteina kaytettavét tekodlyjérjestelmét eivét kuu-
luisi rekisterdintivelvollisuuden piiriin. Valiokunta toteaa vield selvyyden vuoksi, ettd kansalli-
nen turvallisuus kuuluu jasenvaltioiden kansalliseen toimivaltaan.

Muita huomioita

Valiokunta toteaa, etté tekodlyn avulla voidaan tehostaa ja parantaa julkisen hallinnon toimintaa
sekd julkisten palvelujen tuottamista merkittdvistikin. Neuvottelujen edetessd on syytd varmis-
taa, ettd tekodlysovellusten maéritelmét ovat riittdvan selkeitd ja tarkoituksenmukaisia. Lisdksi
valiokunta kiinnittdd huomiota siihen, ettei tekoélyjérjestelmien hyddyntdmisestd saa aiheutua
tarpeetonta hallinnollista taakkaa tai sdéintelytaakkaa kansallisille viranomaisille.

Valiokunnan asiantuntijakuulemisessa on tuotu esiin, ettei uutta tekodlyé koskevaa lainsaddéanto-
kehysté tulisi soveltaa yksinkertaisiin jarjestelmiin. Valiokunta toteaa, ettd Suomessa on tullut
1.5.2023 voimaan julkisen hallinnon automaattista paédtoksentekoa koskeva yleislainsdadantod
(HaVM 39/2022 vp), jonka perusteella viranomainen voi ratkaista hallintoasian automaatiota
hyodyntéen niin, ettd varmistutaan erityisesti hallinnon lainalaisuusperiaatteen, julkisuuden, hy-
van hallinnon ja oikeusturvan sekd virkavastuun toteutumisesta. Sddntdpohjaiseen automaa-
tioon, jollaista mainittu lainsdddéantd koskee, ei liity samanlaisia riskeja kuin yleisesti tekoélyksi
ymmaérretyissd autonomisissa jarjestelmissa.

Valiokunta viittaa edelld lausutun liséksi jatkokirjelmdén, jossa on esitetty kattavat perustelut sil-
le, miksi jatkoneuvotteluissa on syyti tukeutua neuvoston yleisndkemykseen. Valiokunta voi yh-
tyé kaikilta osin valtioneuvoston kantaan.

VALIOKUNNAN LAUSUNTO

Hallintovaliokunta ilmoittaa,

ettd se yhtyy asiassa valtioneuvoston kantaan.
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Helsingissd 22.9.2023
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Mauri Peltokangas ps
jasen Eveliina Heindluoma sd
jasen Petri Honkonen kesk
jésen Juha Hénninen kok
jésen Mari Kaunistola kok
jasen Rami Lehtinen ps

jésen Laura Meriluoto vas
jésen Mira Nieminen ps
jasen Saku Nikkanen sd
jasen Joakim Vigelius ps
jésen Sofia Virta vihr

jasen Ben Zyskowicz kok
varajdsen Pekka Toveri kok

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Henri Helo
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