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HALLINTOVALIOKUNNAN MIETINTO
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Hallituksen esitys Suomen ja Viron vilillid tur-

vallisuusluokitellun

tiedon vastavuoroisesta

suojaamisesta tehdyn sopimuksen hyviksymi-
sestd seki laiksi mainitun sopimuksen lainsiéa-
dédnnon alaan kuuluvien miiriaysten voimaan-
saattamisesta

JOHDANTO

Vireilletulo

Eduskunta on 6 pdivdnd marraskuuta 2007 lihet-
tdnyt hallintovaliokuntaan valmistelevasti kisi-
teltaviksi hallituksen esityksen Suomen ja Vi-
ron vélilld turvallisuusluokitellun tiedon vasta-
vuoroisesta suojaamisesta tehdyn sopimuksen
hyviksymisestd sekd laiksi mainitun sopimuk-
sen lainsddddnnon alaan kuuluvien midrdysten
voimaansaattamisesta (HE 127/2007 vp).

Asiantuntijat
Valiokunnassa ovat olleet kuultavina

- lainsdddantoneuvos ulko-

asiainministerio.

Kaija Suvanto,

Lisidksi kirjallisen lausunnon ovat antaneet
— oikeusministerio

—  sisdasiainministeriod

— puolustusministeri

— valtiovarainministerio

— liikenne- ja viestintdministerio

— kauppa- ja teollisuusministerio

— Pédesikunta

— suojelupoliisi

— tietosuojavaltuutetun toimisto

HALLITUKSEN ESITYS

Esityksessd ehdotetaan, etti eduskunta hyvék-
syisi Suomen ja Viron vélisen sopimuksen tur-
vallisuusluokitellun tiedon vastavuoroisesta
suojaamisesta sekid lain sopimuksen lainsdddén-
non alaan kuuluvien méédrdysten voimaansaatta-
misesta.

Sopimuksen tarkoituksena on varmistaa sa-
lassa pidettdvin tiedon vilittdiminen ja suojaami-
nen Suomen ja Viron vililld ulko-, puolustus-,
turvallisuus-, poliisi- ja teollisuusasioissa. Ky-
symys on arkaluonteisista tietoaineistoista, jot-
ka ldhettdvidssd sopimusvaltiossa on erikseen

HE 127/2007 vp

luokiteltu korkean tietoturvallisuuden tason to-
teuttamista edellyttaviksi.

Sopimus tulee voimaan toiseksi seuraavan
kuukauden ensimméisend péivdnd sen jilkeen,
kun jalkimmdiinen ilmoitus siité, ettd sopimuk-
sen voimaansaattamiseksi tarvittavat kansalliset
toimenpiteet on saatettu loppuun, on otettu vas-
taan. Sopimuksen voimaansaattamislaki on tar-
koitettu tulemaan voimaan tasavallan presiden-
tin asetuksella sdddettivind ajankohtana sa-
maan aikaan kuin sopimus tulee Suomen osalta
voimaan.

Versio 2.0
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VALIOKUNNAN KANNANOTOT

Perustelut

Kansainviliseen yhteistyohon liittyviin asiakir-
joihin sisdltyy myos sellaisia salassapidettivia
tietoja, joiden luvaton paljastaminen voi aiheut-
taa merkittdvdd ja laajalle ulottuvaa vahinkoa
tarkeille yleisille eduille. Perinteisesti kansain-
vilinen tietoturvallisuusyhteistyo késittdd diplo-
maattiseen toimintaan samoin kuin puolustus- ja
poliisihallintojen véliseen yhteistyohon liitty-
vian ei-julkisen tiedonvaihdon suojaamisen.
Kansainvilisilla tietoturvallisuusvelvoitteilla on
kuitenkin kasvava merkitys myos taloudellisen,
teollisen ja teknologisen yhteistyon kannalta.
Yhéd useammat yritystason hankkeet edellyttd-
vit turvallisuussuojatun tiedon hyddyntdmista.

Pyrkimyksistd huolimatta ei ole voitu toteut-
taa monenkeskistd tietoturvallisuusalan yleisso-
pimusta, minkd vuoksi on etsitty kahdenkes-
kisid sopimusratkaisuja. Suomen ja Viron vili-
sen sopimuksen tarkoituksena on varmistaa sa-
lassapidettdvén tiedon vilittdminen maiden vé-
lilld ulko-, puolustus-, turvallisuus-, poliisi-,
teollisuus-, tiede- tai teknologia-asioissa. Ky-
symys on tietoaineistosta, joka on ldhettdvissi
sopimusvaltiossa erikseen luokiteltu korkean
tietoturvallisuustason toteuttamista edellyttd-
viksi tiedoksi.

Kisiteltdvinid olevan sopimuksen hyviksymi-
nen on tirkedd muun muassa sen vuoksi, etti se
antaa suomalaiselle yritystoiminnalle mahdolli-
suuden saada sellaisia tilauksia tai osallistua sel-
laisiin hankkeisiin, joiden toteuttaminen edellyt-
tdd pddsyd Viron turvallisuusluokiteltuihin tie-
toihin. Sopimus parantaa suomalaisten yritysten
kilpailuasemaa.

Saadun selvityksen mukaan Suomen ja Viron
vilisen sopimuksen méadrdykset vastaavat kan-
sainvilisistd tietoturvallisuusvelvoitteista anne-
tun lain (588/2004) sddnnoksid. Kyseinen laki

on sdddetty osana Suomen ja Saksan vilisen tie-
toturvallisuussopimuksen sekd Suomen ja Eu-
roopan avaruusjirjeston (ESA) vilisen tietotur-
vallisuussopimuksen voimaan saattamista. La-
kiin siséltyy erityissddnnos, jonka mukaan toi-
sen sopimuspuolen salassapidettidvit ja turvalli-
suusluokitellut asiakirjat ja niihin siséltyvit tie-
dot ovat myos Suomessa salassapidettivit. Sa-
lassapitovelvoite on siten kattavampi kuin ylei-
sessd julkisuuslaissa (621/1999). Sopimuksen
lainsdddidnnonalaan kuuluvien madrdysten voi-
maansaattamista koskeva lakiehdotus ei kuiten-
kaan asiallisesti vaikuta kansalaisten tiedon-
saantia vihentidvisti suhteessa siihen, miten tie-
donsaanti on yleisen lainsddddnnon mukaan jar-
jestetty.

Kisiteltdvidnd olevan sopimuksen mukaan
vastaanottavan sopimuspuolen on p#ddsddnnon
mukaan pidettdva turvallisuusluokiteltu tieto sa-
lassa. Sopimuksen sisdltdmit tietoturvallisuus-
velvoitteet vaikuttavat ensisijaisesti sithen, mi-
ten viranomaisten ja velvoitteen piiriin kuulu-
vien yksityisten tahojen on kisiteltidvi asiakirjo-
ja, sekd siihen, miten toimitila- ja henkilturval-
lisuudesta on huolehdittava.

Pddtosehdotus

Edelld esitetyn perusteella hallintovaliokunta
ehdottaa,

ettd eduskunta hyvdksyy Tallinnassa 5
pdivind kesdkuuta 2007 Suomen tasa-
vallan ja Viron tasavallan valilld tur-
vallisuusluokitellun tiedon vastavuoroi-
sesta suojaamisesta tehdyn sopimuksen

ja

ettd lakiehdotus hyvdiksytddn muutta-
mattomana.
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Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

pj-  Tapani Tolli /kesk

vpj. Tapani Mikinen /kok

jas.  Maarit Feldt-Ranta /sd
Juha Hakola /kok
Rakel Hiltunen /sd
Elsi Katainen /kesk

Valiokunnan sihteerini on toiminut

valiokuntaneuvos Ossi Lantto.

vjés.

Timo Korhonen /kesk
Valto Koski /sd

Petri Pihlajaniemi /kok
Unto Valpas /vas
Tuula Viitédinen /sd
Veijo Puhjo /vas.
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