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HALLINTOVALIOKUNNAN MIETINTO
3/2012 vp

Hallituksen esitys eduskunnalle neuvostossa ko-
koontuneiden Euroopan unionin jisenvaltioi-
den vililldA Euroopan unionin edun vuoksi vaih-
dettujen turvallisuusluokiteltujen tietojen suo-
jaamisesta tehdyn sopimuksen hyviksymisesti
sekid laiksi mainitun sopimuksen lainsaidin-
non alaan kuuluvien miériysten voimaansaat-
tamisesta

JOHDANTO

Vireilletulo

Eduskunta on 29 pdivdnid marraskuuta 2011 1&-
hettdnyt hallintovaliokuntaan valmistelevasti
kasiteltdviaksi hallituksen esityksen neuvostossa
kokoontuneiden Euroopan unionin jasenvaltioi-
den vélilla Euroopan unionin edun vuoksi vaih-
dettujen turvallisuusluokiteltujen tietojen suo-
jaamisesta tehdyn sopimuksen hyviksymisesté
sekd laiksi mainitun sopimuksen lainsddddnnon
alaan kuuluvien méirdysten voimaansaattami-
sesta (HE 123/2011 vp).

Asiantuntijat
Valiokunnassa ovat olleet kuultavina

- yksikonpaillikko, lainsddddntoneuvos Kaija
Suvanto ja lakimies Johanna Erkkild, ulko-
asiainministerio

- neuvotteleva virkamies Tiina Ferm, sisi-
asiainministerio

- neuvotteleva virkamies Kai Knape, puolus-
tusministerid

- tietoturvallisuusasiantuntija Aku Hilve, val-
tiovarainministerio

- lausuntotoimiston paallikko,
Lotta Lampela, suojelupoliisi.

ylitarkastaja

Lis#ksi kirjallisen lausunnon ovat antaneet
— oikeusministerio

— liikenne- ja viestintdministerio

—  ty0- ja elinkeinoministerio

—  Viestintdvirasto

—  Elinkeinoeldmén keskusliitto EK ry.

HALLITUKSEN ESITYS

Esityksessd ehdotetaan, ettd eduskunta hyvak-
syisi neuvostossa kokoontuneiden Euroopan
unionin jdsenvaltioiden vélisen sopimuksen
Euroopan unionin edun vuoksi vaihdettujen tur-
vallisuusluokiteltujen tietojen suojaamisesta

HE 123/2011 vp

sekd lain sopimuksen lainsdddédnnoén alaan kuu-
luvien méiérdysten voimaansaattamisesta.
Sopimuksen tavoitteena on sitouttaa jasenval-
tiot neuvoston turvallisuussdéntdjen noudatta-
miseen ja luoda yhdenmukaiset ja kattavat puit-
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teet turvallisuusluokitellun tiedon suojaamisek-
si EU:ssa. Sopimuksen mukaan se ei milldén ta-
voin estd soveltamasta osapuolten kansallisia la-
keja ja asetuksia, jotka koskevat asiakirjojen jul-
kista saatavuutta, henkilétietojen suojaa tai tur-
vallisuusluokiteltujen tietojen suojaamista.

Sopimus tulee voimaan sitd kuukautta seuraa-
van toisen kuukauden ensimmdisend pdivédni,
jona viimeisend timén tekeva osapuoli ilmoittaa
Euroopan unionin neuvoston pidésihteerille, ettd
sopimuksen voimaantulon edellyttdmat kansalli-
set menettelyt on saatettu pidtokseen.

VALIOKUNNAN KANNANOTOT

Perustelut

Euroopan unionin jisenvaltioiden vililld unio-
nin edun vuoksi vaihdettujen turvallisuusluoki-
teltujen tietojen suojaamisesta tehdyn sopimuk-
sen tavoitteena on sitouttaa jisenvaltiot neuvos-
ton uusien turvallisuussddntéjen noudattami-
seen sekd luoda yhdenmukaiset ja kattavat puit-
teet turvallisuusluokitellun tiedon suojaamisek-
si EU:ssa. Sopimuksessa edellytetddn jasenval-
tioiden toteuttavan kaikki kansallisten lakiensa
ja asetustensa mukaiset toimenpiteet sen varmis-
tamiseksi, ettd sopimuksen soveltamisalaan kuu-
luvan turvallisuusluokitellun tiedon suojan taso
vastaa neuvoston uusien turvallisuussdintéjen
(neuvoston péatés 2011/292/EU) edellyttimia
suojan tasoa.

Neuvoston péédtokselld turvallisuussddnnois-
td EU:n turvallisuusluokiteltujen tietojen suo-
jaamiseksi sdddetdédn téllaisten tietojen suojaa-
mista koskevista perusperiaatteista ja vdhim-
méisvaatimuksista. Sopimuksen my6td Suomen
luovuttaman kansallisen turvallisuusluokitellun
tiedon suoja paranee, silld sopimuksella sitoute-
taan kaikki jésenvaltiot noudattamaan turvalli-
suusluokiteltujen tietojen suojaamisessa mainit-
tua vdhimmdiistasoa. Sopimus mahdollistaa
my0s sen, ettd Suomi voi vastaanottaa Euroopan
unionin edun perusteella turvallisuusluokiteltu-
ja tietoja myos sellaiselta jdsenvaltiolta, jonka
kanssa Suomella ei ole erillistd tietoturvasopi-
musta. Kdsiteltdvind olevan sopimuksen puit-
teissa jdsenvaltiot voivat tunnustaa toisen jésen-
valtion tekemit henkiloturvallisuus- ja yhteiso-
turvallisuusselvitykset. Tdmé saattaa osaltaan
helpottaa suomalaisten yritysten osallistumista
toisessa EU-maassa jérjestettdvddn turvallisuus-
luokiteltuun hankkeeseen.
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Suomessa EU:n turvaluokiteltuihin tietoihin
sovelletaan lakia kansainvilisistd tietoturvavel-
voitteista (588/2004), joka sisdltdd erityissuojat-
tavien tietoaineistojen osalta asianmukaiset
poikkeukset viranomaisten toiminnan julkisuu-
desta annettuun lakiin (621/1999). Muita sovel-
lettavaksi tulevia sdddoksid ovat muun muassa
laki turvallisuusselvityksistd (177/2002) ja val-
tioneuvoston asetus tietoturvallisuudesta val-
tionhallinnossa (681/2010).

Valiokunta tdhdentdd kaikkien turvallisuus-
luokiteltuja tietoja késittelevien tahojen velvol-
lisuutta noudattaa turvallisuusvaatimuksia tar-
kasti. Asiantuntijakuulemisessa on kiinnitetty
valiokunnan huomiota siihen, ettd Suomessa il-
meisesti joudutaan parantamaan séhkoisten tie-
tojarjestelmien turvallisuutta uudistettujen neu-
voston sddntdjen johdosta. Taloudellisten vaiku-
tusten suuruutta pystytddn saadun selvityksen
mukaan arvioimaan vasta, kun neuvoston turval-
lisuussddntdjen vaatimukset tdyttdvien tietojér-
jestelmien arviointimenettelyt voidaan ottaa laa-
jemmin kayttoon. Kustannusten arviointia tule-
vat tukemaan Viestintdviraston uudet tietotur-
vallisuusvaatimusten arviointiin liittyvit tehta-
vét. Téltd osin valiokunta viittaa kuluvan vuo-
den kesdkuun alussa voimaan tulevaan lakiin vi-
ranomaisten tietojirjestelmien ja tietoliikenne-
jérjestelyjen tietoturvallisuuden arvioinnista
(1406/2011) ja lakiin tietoturvallisuuden ar-
viointilaitoksista (1405/2011). Valiokunta pitié
tarkedna, ettd Viestintdvirastolla on arviointiteh-
tdvin asianmukaisen hoitamisen kannalta kéy-
tettdvissddn riittdva resursointi.

Hallituksen esityksessd mainituista syistd ja
saamansa selvityksen perusteella valiokunta pi-
tdd esitystd tarpeellisena ja tarkoituksenmukai-



sena. Valiokunta puoltaa hallituksen esitykseen
sisdltyvan sopimuksen lainsdddédnnon alaan kuu-
luvien maéadrdysten hyvaksymistd. Hallituksen
esitykseen sisdltyvian sopimuksen voimaansaat-
tamista koskevan lakiechdotuksen 2 §:n mukaan
lain voimaantulosta sdédetdéin valtioneuvoston
asetuksella. Tiltd osin valiokunta toteaa, ettd
kansainvélisten sopimusten voimaansaattamista
koskeva perustuslain 95 §:n 1 momentin muutos
on tullut voimaan 1.3.2012 (1112/2011). Muu-
toksen voimaantulon jilkeen kansainvilisen vel-
voitteen myods muut kuin lainsddddnnon alaan
kuuluvat miédrdykset saatetaan padsddntdisesti
voimaan valtioneuvoston asetuksella. Valiokun-
ta ehdottaa timén vuoksi voimaansaattamislain
2 §:n tdsmentdmistd seuraavasti: "Sopimuksen
muiden mddrdysten voimaansaattamisesta ja td-
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mdn lain voimaantulosta sdddetddn valtioneu-
voston asetuksella."

Pidtosehdotus

Edelld esitetyn perusteella hallintovaliokunta
ehdottaa,

ettd eduskunta hyviksyy hallituksen esi-
tyksessd tarkoitetun sopimuksen ja

ettd lakiehdotus hyviksytddn muutoin
hallituksen esityksen mukaisena paitsi
2 § muutettuna seuraavasti:

2§
Sopimuksen muiden mddrdysten voimaan-
saattamisesta ja tdmdn lain voimaantulosta séé-
detddn valtioneuvoston asetuksella.

Helsingisséd 13 pédivand maaliskuuta 2012

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

pj.  Jussi Halla-aho /ps
vpj. Maarit Feldt-Ranta /sd
jas.  Rakel Hiltunen /sd
Reijo Hongisto /ps
Risto Kalliorinne /vas
Mika Kari /sd
Timo V. Korhonen /kesk

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Ossi Lantto.

Antti Lindtman /sd
Markus Lohi /kesk

Outi Mikeld /kok
Tapani Mikinen /kok
Markku Méantymaa /kok
Osmo Soininvaara /vihr.
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