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- Nivalas regionala landsbygdsforvaltning.

UTSKOTTETS OVERVAGANDEN
Bakgrund till propositionen och tillimpningsomrddet for den foreslagna regleringen

Avsikten med den foreslagna lagen om skydd av samhallets kritiska infrastruktur och om stérkan-
de av samhéllets motstdndskraft &r att genomfora det sa kallade CER-direktivet om kritiska enti-
teters motstandskraft. Syftet med CER-direktivet dr att stirka de kritiska entiteternas formaga att
reagera pa hot som &@ventyrar produktionen av tjénster som ir viktiga med tanke pa samhéllets
funktionsformaga. Direktivet dr en del av ett storre paket som ocksd omfattar en ny strategi for cy-
bersdkerhet och en uppdatering av direktivet om nét- och informationssékerhet. CER-direktivet
trddde i kraft den 16 januari 2023 och medlemsstaterna ska senast den 17 oktober 2024 anta och
offentliggdra de bestimmelser som &r nddvéindiga for att folja direktivet.

Det av kommissionen foreslagna direktivets tillimpningsomrade omfattade tio sektorer, ndmli-
gen energi, transport, bankverksamhet, finansmarknadsinfrastruktur, hilso- och sjukvérd, dricks-
vatten, avloppsvatten, digital infrastruktur, offentlig férvaltning och rymdsektorn. Det antagna
direktivet omfattar elva sektorer, eftersom &ven livsmedel togs in i direktivets tillimpningsomra-
de, utdver de tio sektorer som nidmns ovan. Av de sektorer som ndmns ovan ar dricksvatten, av-
loppsvatten och livsmedel sérskilt viktiga for utskottet. I propositionen ndmns ocksa Natos sju
grundkrav for motstandskraft (resiliens), av vilka det tredje pd motsvarande sétt tacker tryggande
av tillgdngen pa mat och vatten.

Nir det géller livsmedel tillimpas CER-direktivet endast pa livsmedelsforetag som definieras i
EU:s livsmedelsforordning och som bedriver logistikverksamhet och grossisthandel samt stor-
skalig industriell produktion och bearbetning. Motsvarande avgriansning av tillimpningsomradet
framgér ocksa av 1 § 2 mom. i den foreslagna lagen. Enligt prelimindra beddmningar omfattar til-
lampningsomradet for direktivet och Finlands nationella genomforandelag inte sérskilt manga f6-
retag inom livsmedelsbranschen. Av definitionen av livsmedelssektorn foljer att primérproduk-
tion inte heller omfattas av direktivets tillimpningsomrade.

I propositionen ségs det att det skulle vara en utmaning att infora lika specifika skyldigheter som i
direktivet, sérskilt nér det géller identifieringen av kritiska aktorer, med tanke pé bland annat den
decentraliserade verksamheten inom primérproduktionen. I Finland finns det 6ver 40 000 foretag
som bedriver primérproduktion. Skyldigheterna enligt direktivet skulle medfora en betydande ad-
ministrativ borda och kostnader for bade tillsynsmyndigheterna och priméirproduktionsforeta-
gen. Jord- och skogsbruksutskottet anser det motiverat att man vid det nationella genomforandet
av CER-direktivet har f6ljt direktivet och begrinsat tillimpningsomradet till livsmedelskedjan.

Utskottet framhaller &ndé att den finlédndska livsmedelsindustrin till stor del baserar sig pa an-
véndningen av inhemska jordbruksprodukter. Sarbarheterna, riskerna och hoten inom jordbruks-
produktionen dr i dag i stor utstrdckning desamma som i andra produktions- och servicekedjor.
Dirfor gynnas ocksé jordbrukets motstdndskraft av de atgirder som vidtas for att sakerstilla ex-
empelvis forsdrjningsberedskapen i frdga om energi samt transportinfrastrukturen och den digi-
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tala verksamhetsmiljon. Utskottet anser det vara livsviktigt att man som en del av arbetet for att
sdkra forsorjningsberedskapen i fraga om livsmedel ocksa stoder kontinuiteten i primérproduk-
tionsforetagen till exempel for att i krissituationer trygga distributionen och lagringen av brénsle
samt tillgdngen till el i gardsbruksenheterna.

Den riksomfattande planen och den nationella riskbedomningen

For att starka kritiska aktorers motstandskraft och uppna de allmidnna malen for verksamheten
den nationella strategin ska statsrddet godkdnna en riksomfattande plan som fungerar som natio-
nell strategi. Statsrddet ska dessutom minst vart fjarde ar godkdnna en nationell riskbedémning av
kritisk infrastruktur och kritiska aktorers motstandskraft. Den riksomfattande planen och den na-
tionella riskbedomningen ska godkénnas forsta gangen senast den 17 januari 2026. [ friga om den
nationella riskbedomningen konstateras det i propositionen att missbruk av geografisk informa-
tion nationellt har identifierats som en relevant risk. Jord- och skogsbruksutskottet lyfter fram att
redan i samband med behandlingen av redogdrelsen om politiken for geografisk information
2018 betonades vikten av att sdkerstélla innehallet i och tillgangen till den geografiska informa-
tion sikerstéllas som behovs i de foretag som av sidkerhetsmyndigheterna klassificerats som kri-
tiska (JsUB 15/2018 rd — SRR 2/2018 rd). For att man samtidigt ska kunna ta hansyn till de ris-
ker som é&r forenade med missbruk av geografisk information méste man nationellt pa 1dmpligt
sétt ordna styrningen och anvisningarna om en siker anvéindning av geografisk information.

Enligt propositionen ska inrikesministeriet skota den nya samordningsuppgiften, som omfattar
allmén styrning, uppfoljning, samordning och utveckling av verksamhet enligt den foreslagna la-
gen. Den allménna styrningen omfattar ocksé atgérder som framjar den kritiska infrastrukturens
motstandskraft. Inrikesministeriet, sektorministerierna och tillsynsmyndigheterna frémjar i sam-
arbete med Forsorjningsberedskapscentralen 6vergripande atgidrder som hinfor sig till kritiska
aktorers motstandskraft. Enligt jord- och skogsbruksutskottet dr samarbetet mellan den offentliga
och den privata sektorn utgdngspunkten for Finlands beredskapsplanering och konkreta bered-
skapsétgirder. Pooler som baserar sig pa avtal mellan Forsorjningsberedskapscentralen och
branschorganisationerna skoter beredskapsplaneringen inom sitt verksamhetsomrdde samt styr
och foljer det foretagsspecifika beredskapsarbetet. Det finldndska forsorjningsberedskapssyste-
met ger goda utgédngspunkter ocksa for genomforandet av CER-direktivet.

Utgéngspunkten vid beredningen av propositionen har varit att befintliga verksamhetsmodeller
for forsorjningsberedskapssamarbete dven i fortsdttningen kan utnyttjas for att skydda samhaéllets
kritiska infrastruktur och stirka motstandskraften. I propositionen sdgs det att de nya uppgifter
som anfortros Forsorjningsberedskapscentralen i anslutning till myndigheternas verksamhet en-
ligt CER-direktivet bedoms och faststills som en del av reformen av forsorjningsberedskapslag-
stiftningen. Det betyder att samordningen av de olika myndigheternas uppgifter fortsitter i ett se-
parat projekt ocksa efter att de nu aktuella lagforslagen har tratt i kraft. Avsikten &r att en reger-
ingsproposition om projektet ska ldmnas till riksdagen hosten 2025. Jord- och skogsbruksutskot-
tet anser att skyldigheterna enligt CER-direktivet bor fullgdras sé langt som mojligt inom ramen
for den nuvarande forsorjningsberedskapsorganisationen och utan dverlappande organisering.
Till denna del 4r det fortfarande motiverat att bedoma om Forsorjningsberedskapscentralens roll
bor fortydligas.
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Identifiering av kritiska aktorer och aktorernas skyldigheter

I enlighet med direktivet innehaller lagforslaget en process for identifiering av kritiska aktorer
och gemensamma kriterier for identifieringen samt skyldigheter for kritiska aktorer att stérka sin
motstandskraft och sin kapacitet att tillhandahélla samhillsviktiga tjénster d&tminstone i enlighet
med minimikraven i direktivet. Vid identifieringen av kritiska aktorer beaktas bland annat den
nédmnda riksomfattande planen for kritiska aktorers motstdndskraft och den nationella riskbedém-
ningen av kritisk infrastruktur och kritiska aktorers motstandskraft samt den granséverskridande
verksamheten och den europeiska samstammigheten.

Som ovan sagt baserar sig definitionen av kritiska aktdrer inom livsmedelssektorn pa att livsmed-
elsforetag i enlighet med EU:s livsmedelsférordning avgrénsas till foretag inom logistik och gros-
sisthandel samt till storskalig industriell produktion och bearbetning. Vid beddmningen av dessa
livsmedelsforetag beaktas méngden ravaror i liter eller kilogram som tagits emot vid produktion
och bearbetning av livsmedel, produktionsmingden samt méngden férnddenheter som distribue-
ras, dven 1 frdga om handel och distribution samt maltidstjénster. Vid bedomningen av vatten-
tjanstverk som definieras som kritiska aktorer i friga om vattentjinster beaktas kubikvolymen
vatten som levereras och médngden avloppsvatten som leds bort per dygn. Ett drende som géller
identifiering av en kritisk aktor ska avgoras av det ministerium till vars ansvarsomrade den aktu-
ella aktdren hor. Jord- och skogsbruksministeriet fattar alltsd senast den 17 juli 2026 beslut om
vilka som ér kritiska aktorer.

Enligt propositionen har de sektorspecifika tillsynsmyndigheterna behorighet att utdva tillsyn
over kritiska aktorer. Livsmedelsverket dr tillsynsmyndighet for livsmedelsforetagare och Né-
rings-, trafik- och miljocentralen i S6dra Savolax for vattentjédnstverk. Tillsynen omfattar kritiska
aktorer som bestidms separat genom ministeriebeslut i enlighet med de ndmnda kriterierna. Det
exakta antalet kritiska aktorer &r fortfarande 6ppet. Eftersom méngden tillsynsuppgifter beror pa
antalet aktorer som identifierats som kritiska aktorer, rdder det fortfarande osdkerhet om tillsyns-
myndigheternas resursbehov. Jord- och skogsbruksutskottet anser det motiverat att folja de re-
sursbehov som verkstilligheten av lagen medfor och att faststéllandet av kritiska aktorer utvér-
deras under de f6ljande &ren.

Kritiska aktorers skyldigheter

Syftet med den foreslagna lagen och det CER-direktiv som ligger till grund for den &r att aktorer-
na inom den privata sektorn ska delta i att stirka beredskapen p4 EU-niva. Dessa aktorer dger hu-
vudparten av den kritiska infrastrukturen, producerar merparten av de viktigaste tjdnsterna och
bildar leveranskedjor. De viktigaste skyldigheterna for en kritisk aktdr hénfor sig till riskbedom-
ningen, planen for motstdndskraft och atgérderna for att sékerstdlla motstdndskraften. Utskottet
betonar att malet att skydda kritisk infrastruktur forutsitter att de kritiska aktorerna vidtar prak-
tiska atgirder. Vid verkstilligheten av lagstiftningen bor man beakta de kritiska aktdrernas be-
fintliga kontinuitetshantering och beredskap och erbjuda konkret stod for detta beredskapsarbete.

En central skyldighet enligt lagforslaget &r att en kritisk aktdr utan obefogat drojsmél 1dmna in en
anmélan till tillsynsmyndigheten och Statsrddets lagescentral om varje incident som medfor eller
kan medfora en storning i tillhandahéllandet av samhéllsviktiga tjédnster. Nér det géller anmal-
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ningar och tillgdngen till information géller lagforslagen i propositionen i forsta hand myndighe-
ternas rétt att f4 information. Jord- och skogsbruksutskottet betonar att det med tanke pa en effek-
tiv beredskap ar viktigt att ocksé de kritiska aktdrerna kan erbjudas béttre ldgesdata eller forebyg-
gande varningar som hjélper dem att forbereda sig och aterhdmta sig fran stérningar. Under un-
dantagsforhallanden dr det en grundldggande forutsittning for situationsledningen att ha kontroll
over den gemensamma ldgesbilden, att tgérder vidtas i samrad och i synnerhet att kritisk infor-
mation formedlas mellan myndigheter och kritiska aktorer.

FORSLAG TILL BESLUT
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