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PROPOSITIONEN

I propositionen foreslar regeringen att lagen om
dataskydd vid elektronisk kommunikation ska
dndras. Dessutom foreslds vissa dndringar av
fraimst teknisk karaktir i lagen om integritets-
skydd i arbetslivet, lagen om samarbete inom f6-
retag och lagen om samarbete inom statens dm-
betsverk och inrdttningar.

Sammanslutningsabonnenternas ritt att be-
handla identifieringsuppgifter for teknisk ut-
veckling och for att reda ut olovligt brukande av
avgiftsbelagda informationssamhaillstjanster el-
ler kommunikationsnit och brukande som stri-
der mot anvisningarna for kommunikations-
tjanster fortydligas. Forslaget innebar att telefo-
retagen, de som tillhandahéller mervérdestjéns-
ter och sammanslutningsabonnenterna pa vissa
villkor ges ritt att med hjilp av automatisk data-
behandling behandla identifieringsuppgifter for
statistisk analys.

Genom fOrslaget ges sammanslutningsabon-
nenterna rétt att pa vissa villkor behandla identi-

fieringsuppgifter, om det finns misstanke om
olovligt r6jande av foretagshemligheter som dr
av central betydelse for niringsverksamheten.
Sammanslutningsabonnenter ska fd behandla
uppgifter om bland annat avsdndaren och motta-
garen av elektronisk post och tidpunkten for
kommunikationen, men inte innehallet i medde-
landet.

Genom forslaget forbittras mojligheterna for
teleforetag, leverantdrer av mervirdestjénster
och sammanslutningsabonnenter att ha hand om
datasdkerheten for kommunikationsndt och
kommunikationstjanster.

Dataombudsmannen ska dvervaka samman-
slutningsabonnenternas behandling av identifie-
ringsuppgifter 1 missbrukssituationer. Dessutom
foreslds Kommunikationsverket f& mer omfat-
tande rattigheter att ldmna ut uppgifter i syfte att
forebygga och utreda krankningar av dataskyd-
det.

Lagarna avses trida i kraft den 1 januari 2009.

UTSKOTTETS OVERVAGANDEN

Allmén motivering

Utskottet finner propositionen behdvlig och
lamplig. Foljaktligen tillstyrker utskottet lagfor-
slagen, men med foljande anmirkningar och
andringsforslag.

Allmdnt. Lagen om dataskydd vid elektronisk
kommunikation antogs av riksdagen i juni 2004.
Den syftar till att garantera konfidentialitet och
integritet vid elektronisk kommunikation, men
ocksa att forbéttra dataskyddet vid elektronisk
kommunikation och medverka till en balanserad
utveckling av flera olika elektroniska kommuni-
kationstjénster. I 13 § foreskrivs det om behand-
lingen av meddelanden och identifieringsuppgif-
ter i fall av missbruk. Ett teleforetag, den som
tillhandahéller mervérdestjanster och samman-
slutningsabonnenter far enligt paragrafen be-
handla identifieringsuppgifter for att uppticka,

forhindra och utreda gratisanvindning av en av-
giftsbelagd tjdnst inom néttjinsten, kommunika-
tionstjénsten eller mervérdestjénsten eller annat
jamforbart missbruk av en tjénst och for att gora
missbruket foremal for férundersdkning.

I betinkande KoUB 13/2004 rd framhaller
kommunikationsutskottet bland annat att mo-
mentet i fraga avser atgérder for att uppticka och
forhindra missbruk, men overlater forundersok-
ning av brott uteslutande till férundersoknings-
myndigheterna. I praktiken gar det dock att upp-
ticka missbruk bara med hjélp av t.ex. automa-
tisk métning av kapacitetsutnyttjandet och in-
trangsskydd, framholl utskottet. Dessa tekniska
tillimpningar anvénds ocksd for automatiskt
uppdagande av fel och storningar. Det dr forst
ndr man gar in for att mer exakt utreda orsaken
som det gar att beddma om det varit friga om
missbruk eller fel. For att uppticka missbruk
maéste identifieringsuppgifter behandlas, och sa-
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ledes ar behandling nddvindig for att missbruk
ska kunna upptickas.

I propositionen gor regeringen en utvirdering
av hur den géllande lagstiftningen har utfallit.
Bland annat 13 § i lagen om dataskydd vid elek-
tronisk kommunikation dr s& sndvt formulerad
att den inte ger sammanslutningsabonnenter till-
riackligt stort svingrum, konstateras det i propo-
sitionen. Den géllande lagen tillater inte att sam-
manslutningsabonnenter sjilva samlar in bevis
for missbruk. I de flesta fall dr dessutom teled-
vervakning inte tillaten. Bestimmelserna om
ritten att behandla meddelanden och identifie-
ringsuppgifter i fall av missbruk ar tvetydiga i
den gillande lagen och tillater redan nu atmins-
tone delvis att identifieringsuppgifter behand-
las, papekar utskottet.

I undersdkningar om underréttelseverksam-
het och foretagssikerhet uppger ungefar 10 pro-
cent av de svarande foretagen att de har upp-
tickt och 18 procent att de har misstéinkt olagligt
forvarv av information de senaste tva aren. Det
har brustit i foretagens mojligheter att l1ata poli-
sen undersdka olovligt réjande av foretagshem-
ligheter om de har getts ut elektroniskt. Pa grund
av det oklara réttsldget har foretagens forsok att
utreda fragan till och med kunnat leda till atal for
olaglig verksambhet.

Propositionen ger foretagen bittre mojlighe-
ter att handla i och med att den tépper till den
lucka i lagstiftningen som nu finns i den elektro-
niska omgivningen i skyddet av foretagshemlig-
heter. Den fortydligar det rddande oklara ldget,
lagger fast stringa villkor for behandling av
identifieringsuppgifter och ger sammanslut-
ningsabonnenterna béttre dataskydd, framhaller
utskottet.

I 13 § i den géllande lagen krivs inga som
helst foreberedande atgirder for att uppgifter ska
fa behandlas. De med sanktion forknippade skyl-
digheterna att informera bade fore och efter ar
enligt utskottet en stor forbattring ocksé i data-
skyddet for anvandarna och deras rittssikerhet.

Sett i ett internationellt perspektiv dr var reg-
lering av dataskyddet vid elektronisk kommuni-
kation mycket strdng, bland annat i jamforelse
med Ovriga EU-medlemsstater. De foreslagna
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dndringarna innebér framfor allt att bestimmel-
serna fortydligas betrdffande bdde sammanslut-
ningsabonnenter och anvédndare, och undergra-
ver inte dataskyddet som det har pastatts offent-
ligt.

Overlag har utskottet en positiv, men kritisk
instdllning till propositionen. Samtidigt vill ut-
skottet framhalla att férslaget 6ppnar for mojlig-
heter att missbruka befogenheterna. Det upp-
végs dock delvis av klara och tydliga sanktioner
for missbruk. Utskottet har i synnerhet behand-
lat mojligheterna att begrénsa begreppet sam-
manslutningsabonnent, studerat innebdrden av
begreppen foretagshemlighet och betydande
men och funderat dver hur revideringen paver-
kar mojligheterna till fortsatt anstdllning. Det dr
angeldget att dataskyddet forbéttras och att be-
handling av identifieringsuppgifter endast blir
en sista utvdg. Vidare dr det viktigt att tvdngsme-
delslagen ses Over och att dataombudsmannen
har resurser for att fullf6lja sitt dvervaknings-

uppdrag.

Utldtandet fran grundlagsutskottet. Grundlags-
utskottet anser att lagforslagen kan behandlas i
vanlig lagstiftningsordning. I sin praxis har
grundlagsutskottet ansett att identifieringsupp-
gifter for meddelanden inte ingar i det kéirnom-
rade av de grundldggande fri- och réttigheterna
som skyddar hemligheten i frdga om fortroliga
meddelanden (GrUU 23/2006 rd, s. 2—3 och -
GrUU 3/2008 rd, s. 2/1). Men ocksé regler som
ingriper i hemligheten i frdga om identifierings-
uppgifter maste uppfylla de allménna kraven pd
ritt att infora begrinsningar i de grundldggande
fri- och rattigheterna (GrUU 23/2006 rd, s. 3).
Viktiga foretagshemligheter kan ha sé stor fore-
tagsekonomisk betydelse for foretagets virde
och de ekonomiska villkoren for néringsverk-
samheten att de maste betraktas som godtagbara
och tungt vigande skél for att begrdnsa kommu-
nikationen via nitet, framhéller grundlagsut-
skottet. Med avseende pd proportionalitetsprin-
cipen dr det viktigt att medel som inte gor in-
grepp 1 anvdndarnas konfidentiella kommunika-
tion bade enligt 13 a—13 h § och enligt 8 § 3
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mom. dr priméra for att trygga konfidentialite-
ten i foretagshemligheter.

Samtidigt vill grundlagsutskottet i friga om
sammanslutningsabonnenters rétt att behandla
uppgifter understryka att behandling av identi-
fieringsuppgifter pd grund av kraven i 8 § 3
mom. bara dr tillldten i den omfattning som syf-
tet krdver och att det inte ar tilllatet att begrénsa
skyddet for fortroliga meddelanden mer &n nod-
véandigt. Identifieringsuppgifter far alltsa till ex-
empel bara behandlas s mycket att ssmmanslut-
ningsabonnenten pé ett adekvat sétt kan specifi-
cera en anmilan eller begdran om utredning till
polisen. Med denna tolkning och tilllimpning &r
bestimmelserna inget problem med avseende pa
proportionalitetsprincipen.

Grundlagsutskottet foreslar vissa dndringar i
lagen om dataskydd vid elektronisk kommunika-
tion. I 13 b § bor plikten att ha adekvat datasa-
kerhet preciseras. I 13 d § bor villkoren delas
upp i villkor som géller ritt att behandla identi-
fieringsuppgifter vid rdjande av foretagshemlig-
heter och i villkor som géller vid misstanke om
annat missbruk. Vidare anser grundlagsutskottet
att manuell behandling av identifieringsuppgif-
ter vid misstanke om att en foretagshemlighet
har r6jts 1 enlighet med 13 d § 2 mom. bara ska
vara tillaten ndr det ocksa finns grundad anled-
ning att misstdnka att en foretagshemlighet har
rojts via kommunikationsnitet. Dessutom vill
grundlagsutskottet precisera begreppet foretags-
hemlighet och &ven olovlig anvindning av kom-
munikationsndtet och anvéndning i strid med an-
visningarna enligt 13 a § samt gora en del sprak-
liga preciseringar i 13 a och 13 d §.

Det &r viktigt att den uppfoljningsgrupp som
enligt propositionen ska tillséttas vid kommuni-
kationsministeriet ocksa utvédrderar tillimpning-
en av lagen med avseende pa de grundlaggande
fri- och réttigheterna. Da bor det undersokas i
vilken omfattning arbetsgivarna har utnyttjat de
rattigheter som lagen ger dem, hur dataombuds-
mannens tillsynsuppdrag har utfallit och hur
hemligheten i frdga om personalens meddelan-
den har tillgodosetts, sdger grundlagsutskottet.

Heltickande bevakning av hur lagen utfaller
ar ett maste, anser kommunikationsutskottet och
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foreslar ett uttalande om detta (Utskottets for-
slag till uttalande 1).

Definition pa sammanslutningsabonnent.  Be-
greppet sammanslutningsabonnent kom till nér
lagen om dataskydd vid elektronisk kommunika-
tion stiftades. Dér avser ordet ett foretag eller en
sammanslutning som dr abonnent pd kommuni-
kations- eller mervérdestjanster och som i sitt
kommunikationsndt behandlar konfidentiella
meddelanden fran anvéndare eller konfidentiel-
la identifierings- eller lokaliseringsuppgifter om
dem. Begreppet ticker in dels foretag, dels uni-
versitet och olika typer av sammanslutningar
inom den offentliga forvaltningen, bland andra
néringsutdvare, andelslag, aktiebolag, forening-
ar, universitet och statliga myndigheter.

Den gillande lagen utgér fran att kommunika-
tionen ska vara fortrolig och att teleforetag, le-
verantdrer av mervérdestjdnster och samman-
slutningsabonnenter bara i vissa fall ska f4 be-
handla identifieringsuppgifter. I 3 kap. ges dessa
vissa réttigheter och skyldigheter att behandla
identifieringsuppgifter. Sammanslutningsabon-
nenter far behandla identifieringsuppgifter for
att utfora och anvénda tjénster och for att se till
dataskyddet (9 §), for fakturering (10 §), for tek-
nisk utveckling (12 §), i fall av missbruk (13 §)
och for att upptécka tekniska fel eller brister (14
§). Alla sammanslutningsabonnenter har samma
réttigheter pa lika villkor, men samtidigt ocksd
samma skyldigheter nér de utovar dessa réttighe-
ter. Det finns till exempel inga begrinsningar
beroende pd abonnenternas storlek, utan alla,
fran de minsta till de storsta, har rétt att bli be-
handlade pa samma sitt och &r ddrmed bundna
av samma skyldigheter.

I betinkande KoUB 13/2004 rd framhaller
kommunikationsutskottet att sammanslutnings-
abonnenter i likhet med teleforetagen dr utom-
stdende 1 relation till kommunikationsparterna.
Sammanslutningsabonnenten abonnerar p4 kom-
munikationstjénsten eller mervéirdestjdnsten for
sina anvéndare, till exempel sina anstéllda. D4
administrerar ssmmanslutningsabonnenten sam-
tidigt det system dér konfidentiella identifie-
ringsuppgifter och lokaliseringsuppgifter om an-
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viandarna behandlas med olika typer av servrar
och terminalutrustning. I en sammanslutnings-
abonnents tekniska system samlas det konfiden-
tiella identifieringsuppgifter om anvédndarna och
i till exempel e-postsystem ocksa konfidentiella
meddelanden. Sammanslutningsabonnenter,
som foretag och universitet, behandlar exakt
samma konfidentiella uppgifter och med likada-
na tekniska system som teleforetagen. Det bety-
der att sammanslutningsabonnenterna har sam-
ma mojligheter till missbruk och samma behov
av samordnade rdttigheter och skyldigheter som
teleforetag, ansdg utskottet da.

Utskottet har rett ut vad begreppet samman-
slutningsabonnent avser i propositionen och un-
dersokt mdjligheten att begrinsa begreppet i det
hér fallet. Enligt vissa kéillor bor man skilja mel-
lan att utreda om foretagshemligheter har ldckts
ut och att utreda olovlig anvindning. Alla sam-
manslutningsabonnenter berdrs inte av bestim-
melserna om att utreda om foretagshemligheter
har r3jts av den enkla anledningen att de inte har
foretagshemligheter som kriver skydd. Anda
kan det vara en mycket stor sak ocksa for de all-
ra minsta foretagen och organisationerna att ut-
reda olaglig anvdndning. Det bor dock observe-
ras att savil universitet och bibliotek som husbo-
lag kan utsdttas for missbruk, det vill sdga deras
kommunikationsnédt och tjdnster kan missbru-
kas. Da handlar det alltsd om olovligt brukande.

I detta lage gar det inte att dela upp samman-
slutningsabonnenterna i olika grupper, men de
foreslagna bestimmelserna skdrper avsevirt
mdjligheterna att ingripa vid olovligt brukande
av kommunikationsnét och tjdnster. Innan uni-
versitet, bibliotek och husbolag 6ver huvud ta-
get far borja behandla identifieringsuppgifter
maste de se till att ha ordentlig informationsséa-
kerhet, lagga fast regler bl.a. om hur kommuni-
kationsnét och tjanster fir anvéndas, uppritta
skriftliga anvisningar for anvdndarna, ha namn-
givna personer som svarar for uppdatering, data-
sdkerhet och annan sdkerhet och har rétt att be-
handla identifieringsuppgifter, informera om
procedurer och praxis, upplysa dataombudsman-
nen om att identifieringsuppgifter har borjat be-
handlas och ldmna dataombudsmannen en arlig
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rapport om behandlingen. Alla sammanslut-
ningsabonnenter maste uppfylla dessa omfattan-
de rittssidkerhetsgarantier.

Utskottet haller med arbetslivs- och jam-
stilldhetsutskottet som framhéller att proposi-
tionen &r ett led i den rétt till informationssiker-
het som dr ndédvéndig for den dagliga utveck-
lingen i informationssamhillet. Eftersom Fin-
land &r ett av de ledande ldnderna inom produkt-
utveckling och hogteknologi har vi ett sarskilt
nationellt intresse av att ocksa skydda afférs-
hemligheter.

Foretagshemlighet. Av ~ propositionsmotiven
framgar det att man med foretagshemlighet i den
nya 13 a § avser definitionen i 30 kap. 11 § i
strafflagen. Med affdrshemlighet avser straftla-
gen "en affirs- eller yrkeshemlighet eller ndgon
motsvarande information om nédringsverksam-
het som en néringsidkare haller hemlig och vars
rojande dr dgnat att medfora ekonomisk skada
for honom eller ndgon annan néringsidkare som
har anfortrott honom informationen". Utskottet
fortydligar lagforslaget genom att i paragrafen
lagga till en direkt laghdnvisning.

Foretagshemlighet har ansetts vara det mest
lampliga begreppet i sammanhanget eftersom
det har ett ndra samband med néringsutdvarens
sekretessintresse och bestdmmelserna giller re-
lationerna mellan enskilda parter. Det skulle
bara vara forvirrande for den som ska tolka och
tillimpa lagen, om det infordes ett helt nytt be-
grepp med samma innebdrd som foretagshemlig-
het i strafflagen.

Propositionen stiller tydliga krav pa den som
har rdtt att behandla foretagshemligheter. Be-
handlingen méste de facto vara skyddad for ut-
omstaende och det &r i praktiken bara vissa an-
vindare som kommer &t foretagshemligheter
inom en organisation. Sammanslutningsabon-
nenten maste ange hur foretagshemligheter far
flyttas, ldmnas ut eller dverlag behandlas och till
vilka destinationsadresser de behdriga personer-
na inte far skicka meddelanden. Allt detta ger
anvindarna information om vad sammanslut-
ningsabonnenten anser vara de viktigaste fore-
tagshemligheterna.
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Betydande men. 1 13 d § 3 mom. ar betydande
men ett villkor for badde automatisk och manuell
behandling av identifieringsuppgifter. Kravet
ska specifikt gilla olovligt brukande, det vill
sdga anvindning som strider mot sammanslut-
ningsabonnentens anvisningar. 1 propositionen
anger regeringen bland annat att betydande men
kan avse okade kostnader eller sddan 6kad an-
vandning av datadverforingskapaciteten, ett sa-
dant hot mot informationssdkerheten eller né-
gonting liknande som dventyrar, forsvarar eller
fordrojer mojligheterna att anvinda kommuni-
kationsnitet eller tjdnsterna for det planerade 4n-
damalet.

Villkoret for att betydande men ska kunna av-
ses ha uppstétt konkretiseras genom de anvis-
ningar som avses i 13 b § och genom det som
sammanslutningsabonnenten foreskriver i sina
anvisningar. Innan identifieringsuppgifter be-
handlas maéste sammanslutningsabonnenterna:
1) begrinsa tilltrddet till sitt kommunikations-
nit och sin kommunikationstjinst och anvind-
ningen av dem och vidta andra atgirder for att
skydda anvdndningen av sitt kommunikations-
nét och sin kommunikationstjédnst med ldmpliga
datasdkerhetsatgirder och 2) bestimma hurdana
meddelanden som far formedlas och hdmtas via
kommunikationsnitet, hur kommunikationsna-
tet och kommunikationstjdnsterna i 6vrigt far
anviandas och till vilka destinationsadresser
kommunikation inte far riktas.

Det finns manga olika typer av sammanslut-
ningsabonnenter, och kommunikationsnéten och
tjdnsterna anvdnds pd manga olika sétt. Olovlig
anvindning och dess betydelse for sammanslut-
ningsabonnenten definieras utifrdn abonnentens
agerande.

Bdttre dataskydd samt behandling av identifie-
ringsuppgifter som sista utvdg. De priméra me-
toderna for att sidkerstélla att kommunikations-
nit och kommunikationstjdnster anvinds pa be-
horigt sétt dr att satsa pa bra dataskydd, att ge an-
vindarna anvisningar och att per automatik be-
vaka att de f6ljs, framhaller utskottet. [ 13 b § 1
mom. riknas de omfattande atgérder upp som
sammanslutningsabonnenter méste vidta innan
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de borjar behandla identifieringsuppgifter. De
kan enligt utskottets uppfattning medverka till
betydligt battre dataskydd i véra foretag och or-
ganisationer. Vid utfragningen av de sakkunni-
ga ndimndes EG-kommissionens enkét, Euroba-
rometer, om dataskydd. Den visar att 23 % av de
registeransvariga i Finland (foretag och organi-
sationer) inte ens har hort talas om tekniska me-
toder for dataskydd.

Det ir sérskilt viktigt att man pé arbetsplatser-
na behandlar behovet av informationssikerhet
och spelreglerna for kommunikation sa Oppet
som mojligt, som samarbetslagstiftningen av-
ser, och tillsammans med alla berorda arbetsta-
gare, framhaller arbetslivs- och jamstélldhetsut-
skottet. Om man behandlar informationssiker-
heten pé bred front och utformar spelreglerna
tillsammans med personalen underldttar man for
personalen att kinna till reglerna och folja dem.
Da& uppstér inget behov av att utreda missbruk.

Bade for arbetsgivaren och for medarbetarna
ar det viktigt att forst oppet och forbehallslost
fundera over vilka for- och nackdelarna dr med
att de anstéllda anviander arbetsgivarens arbets-
redskap ocksa for att utritta egna drenden och att
darefter 1agga fast reglerna utifran foretagets och
medarbetarnas behov. Lagen giller smé och sto-
ra foretag och alla branscher péd lika villkor.
Foljaktligen kan inte alla regler tillimpas pé alla
situationer.

Det ar angelédget att olika aktdrer gar ut med
tydlig information om lagstiftningen pé bred bas
och sirskilt lyfter fram att behandling av identi-
fieringsuppgifter dr en sista utvdg, menar kom-
munikationsutskottet.

Reformens tekniska réickvidd. Revideringen
innebdr att sammanslutningsabonnenter pa vissa
villkor fér ritt att behandla identifieringsuppgif-
ter vid elektronisk kommunikation for att utreda
om deras kommunikationsnét och avgiftsbelag-
da informationssamhillstjdnster anvinds utan
lov och kommunikationstjdnster i strid med an-
visningarna. Sammanslutningsabonnenter ska
ocksd pa vissa villkor fa behandla identifierings-
uppgifter ndr de missténker att ndgon obehdri-
gen har r6jt foretagshemligheter av stor betydel-
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se for deras nédringsverksamhet. Uppgifterna ska
i forsta hand behandlas automatiskt utifran for-
bestdmda faktorer.

Sammanslutningsabonnenterna fir inte reda
pé nagot annat an identifieringsuppgifterna for
meddelanden som har skickats och tagits emot i
deras egna kommunikationstjanster. For kom-
mersiella tjdnster som e-post, webbank och an-
dra tekniskt skyddade kommersiella tjénster av-
slojar identifieringsuppgifterna bara adressen,
tidpunkten och hur linge tjansten anvinds. Ratt-
ten att behandla identifieringsuppgifter géller
inte telefonsamtal, sms eller andra liknande
meddelanden i det fasta och mobila telefonnitet.
Innehallet i meddelanden far 6ver huvud taget
inte behandlas vid misstanke om missbruk och
identifieringsuppgifter far inte behandlas for att
bryta kéllskyddet.

Redan nu tillater den gillande lagstiftningen
till stor del 6vervakning av vad anvéndarna gor
pé nitet. For att utreda om foretagshemligheter
har r6jts obehdrigen har arbetsgivarna datatek-
niska medel till sitt forfogande, till exempel att
kontrollera anvindarloggen, uppgifter om de
som loggar in sig pa atkomstskyddade system
och information som samlas i de tekniska syste-
men. Uppgifterna visar vem som sparat viss in-
formation, i vilket format, ndr och pa vilket me-
dium, till exempel harddisk eller flyttbart medi-
um. USB-minnen och cd-skivor dr exempel pa
flyttbara medier. Ockséd information om annan
behandling, bland annat utskrift, kan lagras. La-
gen om dataskydd vid elektronisk kommunika-
tion anger inga begransningar fér behandlingen
av sadana uppgifter. En del arbetsplatser har
rentav kameradvervakning.

Hur paverkas anstdllningens fortbestind? La-
gen foreskriver inga pafdljder for att réja fore-
tagshemligheter. Den reglerar inte paféljderna
vid brott mot foretagshemligheten, vare sig ar-
betsrittsligt eller straffrittsligt, och séger ingen-
ting om mottagarens ansvar.

Hur anstéllnings- och tjénsteférhdllanden fér
avslutas och varningar ges regleras arbets- och
tjénsterdttsligt utifrdn en samlad provning. Be-
stimmelser om bland annat uppsidgningsgrunder
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som har samband med arbetstagarens person
samt varning och grunder for att hdva ett arbets-
avtal ingér i 7 kap. 2 § respektive 8 kap. 1 § i ar-
betsavtalslagen. En samlad prévning innebdr en
intresseavvdgning dir man véger dels faktorer
som talar for, dels faktorer som talar mot upp-
sdgningskriterierna. De faktorer som kommer i
fraga maste vigas mot varandra mot bakgrunden
av de radande sardragen i varje enskilt fall. Ar-
betsgivaren maste kunna bevisa att uppsagnings-
grunder foreligger.

Utskottet noterar att de tunga centralorganisa-
tionerna pa arbetsmarknaden stiller sig bakom
propositionen. En del av de sakkunniga fram-
holl att rutinerna for dataskydd varierar pé ar-
betsplatserna och att propositionen bidrar till att
fortydliga det oklara ldget. Lagforslaget bered-
des liange och fick under processens géng ett
flertal bestimmelser som forbattrar de anstill-
das réttssékerhet. I yttrandena till utskottet fram-
hélls det att lagforslaget inte far férsdmra an-
stillningstryggheten. Propositionen medfor inga
dndringar 1 reglerna for att avsluta ett anstéll-
nings- eller tjansteforhallande. S&dana drenden
kommer fortfarande att avgoras pa grundval av
arbets- och tjansterittsliga regler och procedu-
rer.

Revidering av tvangsmedelslagen. Nir proposi-
tionen utarbetades gjordes det en ingdende be-
domning av mojligheten att 1ata det uteslutande
vara polisen som har rétt att utreda missbruk.
Men det ansags vara helt uteslutet eftersom sam-
manslutningsabonnenterna dr s ménga, de tek-
niska felen och mdjligheterna till missbruk sé
varierande, systemen sé olika och uppdragen sa
resurskrdvande.

Det handlar om daglig uppdatering av sam-
manslutningsabonnenternas  kommunikations-
system som abonnenterna sjdlva maste se till.
Samtidigt kunde sammanslutningsabonnenterna
avgrinsa en begdran om forundersdkning sa att
undersdkningen (inklusive datorer och servrar
som polisen tar hand om under tiden) inte dven-
tyrar den fortsatta verksamheten vid foretaget.
Det dr polisen som ska genomfora forundersok-
ningen.
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Utskottet haller med forvaltningsutskottet om
att sammanslutningsabonnenter ska ha rétt att
behandla identifieringsuppgifter bara i den om-
fattning att de tillrackligt vdl ska kunna specifi-
cera en polisanmélan eller en begidran om forun-
dersokning till polisen. Samtidigt papekar ut-
skottet att brott mot foretagshemligheten och
olovligt brukande &r sa kallade malsdgandebrott
och att bestimmelserna dérfor inte far forutsatta
forundersokning.

I sitt yttrande framhéller inrikesministeriet att
det bor goras en tydlig begreppsmaissig skillnad
mellan den foéreslagna kontrollrdtten for sam-
manslutningsabonnenter for att sd att sidga skyd-
da sin verksamhet & ena sidan och polisens befo-
genheter och den anknytande kriminaliseringen
a andra sidan. Det dr ett av mélen i propositio-
nen.

Foljaktligen dverfor propositionen inte polis-
uppdrag till foretagen, anser utskottet. Ocksa ut-
latandet fran grundlagsutskottet talar for detta.
Om en anstélld fran sin e-post pa jobbet skickar
ut foretagshemligheter far arbetsgivaren som
lagstiftningen nu 4r utformad inte behandla e-
postloggen for att ta reda pa vem som lackt ut
uppgifterna, framgar det av ett sakkunnigutla-
tande. Dessutom kan det foretag som utsétts for
brottet inte ldimna ut nddvéndiga bevis till poli-
sen fOr att brottet ska kunna utredas eftersom f6-
retaget som sammanslutningsabonnent agerar i
rollen som utomstéende e-postleverantor. For att
fa tilltrdde till bevisen maste polisen begéra till-
stand for teledvervakning av domstol, men vid
foretagshemlighetsbrott uppfylls inte kriterierna
for teledvervakning i 5 a kap. i tvdngsmedelsla-
gen (450/1987). For att fa tillstdnd méste poli-
sen dessutom kunna precisera fallet. Enligt gél-
lande lag far foretaget inte behandla identifie-
ringsuppgifter och kan ddrmed inte komma med
preciserande uppgifter. Foljaktligen kan inte
heller polisen ligga fram de specificerade upp-
gifter som domstolen kriver.

De eventuella brister eller oklarheter i poli-
sens befogenheter som lagforslaget lyfter fram,
till exempel vid undersdkning av missbruk och
brott i samband med foretagshemligheter, méste
utredas skyndsamt och i forekommande fall re-
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dan fore en mer genomgripande revidering av
tvangsmedelslagen. Utskottet foreslar ett utta-
lande om detta (Utskottets forslag till uttalande

2).

Overvakningsresurser. Reformen ger dataom-
budsmannen ett nytt resurskrivande Overvak-
ningsuppdrag. Dataombudsmannen ges i upp-
drag att 6vervaka hur sasmmanslutningsabonnen-
ter behandlar identifieringsuppgifter enligt 13
a—13 k § for att avsloja om négon olovligen har
anvint en avgiftsbelagd informationssamhélls-
tjdnst eller kommunikationsnitet, anvédnt en
kommunikationstjénst i strid med anvisningarna
eller obehorigen rojt foretagshemligheter.

Dataombudsmannen ska i enlighet med per-
sonuppgiftslagen dvervaka hur personuppgifter
behandlas. Dessutom utdvar arbetarskyddsmyn-
digheterna tillsyn Over lagen om integritets-
skydd i arbetslivet tillsammans med dataom-
budsmannen. Foretagen i egenskap av arbetsgi-
vare hor till de storsta grupperna sammanslut-
ningsabonnenter och det dr ddrfor naturligt att
dataombudsmannen ocksd dr med och dvervakar
den lagen.

Dataombudsmannens byrd dr en liten enhet
utan mojligheter att genom interna omstéllning-
ar omfordela resurserna. For att klara av det nya
overvakningsuppdraget maste byran déarfor en-
ligt propositionen fa tvd nya specialsakkunniga
och en kontorsanstdlld. Anslagsdkningen upp-
skattas prelimindrt uppga till 260 000 euro pé
arsniva.

En avgift far tas ut av sammanslutningsabon-
nenterna for overvakningen. Vilka &tgarder som
ar avgiftsbelagda och hur stor avgiften ska vara
ska foreskrivas genom forordning av justitiemi-
nisteriet pd grundval av lagen om grunderna for
avgifter till staten (150/1992). Betalningsskyl-
digheten maste sté i rétt proportion till abonnen-
tens storlek och verksamhetens karaktir.

Dataombudsmannens byra maste fa dkade re-
surser ndr lagédndringen ger den nya uppdrag, ef-
tersom en hog niva péd dvervakningen och adek-
vata resurser dr viktiga kriterier for att reformen
ska kunna godkédnnas.
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Detaljmotivering

Lagforslag 1

Ingressen. Utskottet lagger till en ny 13 e § och
andrar darfor ocksé ingressen.

13 a§. Sammanslutningsabonnenters behand-
lingsrdtt i fall av missbruk. Med anledning av
utlatandet frdn grundlagsutskottet kompletterar
utskottet 1 mom. med en hénvisning till 30 kap.
11 § i strafflagen och dndrar de ovriga paragraf-
hénvisningarna i dverensstimmelse med de an-
dra foreslagna dndringarna. Dessutom gor ut-
skottet en spraklig dndring i 1 och 2 mom.

I 1 mom. lagger utskottet till verbet férebyg-
ga 1 kombination med utreda. Automatisk be-
handling dr tankt att tillimpas kontinuerligt och
kan infOras nér kriterierna ar uppfyllda. Avvikel-
ser som uppdagas vid automatisk sékning ar en
mojlighet att inleda manuell utredning av om f{6-
retagshemligheter har rojts.

Med hénvisning till grundlagsutskottet preci-
serar utskottet bestimmelsen i 2 mom. om olov-
lig anvdndning eller anvéndning i strid med an-
visningarna. Exempelforteckningen komplette-
ras dessutom med att ndgon obehdrigen ger ut-
omstéende tilltrdde till sammanslutningsabon-
nentens kommunikationsndt eller kommunika-
tionstjanster.

13 b §. Sammanslutningsabonnenters omsorgs-
plikt vid fall av missbruk. Utskottet preciserar
1 mom. med samma sprakliga korrigeringar som
113a§ 1 och2 mom.

Med anledning av utlatandet fran grundlags-
utskottet preciserar kommunikationsutskottet 2
mom. 1 punkten. Punkten ska klart och tydligt
sdga ut att sammanslutningsabonnenten ar skyl-
dig att ordna med behoriga informationssiker-
hetsatgérder for att skydda kommunikationsné-
tet, kommunikationstjdnsterna och informatio-
nen.

KoUB 19/2008 rd — RP 48/2008 rd

13 cy. Sammanslutningsabonnenters plane-
rings- och samarbetsplikt i fall av missbruk.
Utskottet har dndrat paragrathidnvisningarna i 2
mom. 1 punkten och 4 mom. pa grund av andra
foreslagna dndringar.

13 d §. Villkor for sammanslutningsabonnenters
behandlingsrdtt i fall av missbruk. Som grund-
lagsutskottet foreslar har utskottet delat upp pa-
ragrafen pa tva olika paragrafer. Da foreskriver
13 d § om sammanslutningsabonnenters rétt att
behandla identifieringsuppgifter for att utreda
hur avgiftsbelagda informationssamhéllstjéns-
ter, kommunikationsnitet eller kommunika-
tionstjénster har anvénts. Den nya 13 e § géller
sammanslutningsabonnenters ritt att behandla
identifieringsuppgifter for att utreda om fore-
tagshemligheter har rojts. Den nya paragrafen
innehéller meningen i 2 mom. om situationer nir
en foretagshemlighet olovligt har rdjts for en ut-
omstaende, 2 mom. 4 punkten, satsen i 2 mom. 5
punkten om att en féretagshemlighet olovligt har
rojts for en utomstéende, 3 mom. 2 punkten och
satsen om att utreda missbruk och vem som &r
ansvarig i 4 mom.

Utskottet dndrar dessutom paragrafrubriker-
na och formulerar om det nya 2 mom. 4 punkten
(tidigare 5 punkten).

13 e§. Sammanslutningsabonnenters behand-
lingsrdtt for att utreda om foretagshemligheter
har réjts (Ny). Som grundlagsutskottet foreslar
infér kommunikationsutskottet en ny 13 ¢ § som
bygger pa strukturen i 13 d §. Paragrafen regle-
rar sammanslutningsabonnenters ritt att behand-
la identifieringsuppgifter for att utreda om fore-
tagshemligheter har rojts.

Dessutom éndrar utskottet 2 mom. till att ma-
nuell behandling av identifieringsuppgifter ska
vara tillaten i de fall som nimns i momentet bara
under forutsittning att det finns grundad anled-
ning att misstdnka att foretagshemligheter har
getts ut via kommunikationsnétet. Vidare infors
samma sprakliga dndring i1 2 mom. 3 punkten
som i den nya 4 punkteni 13 d § 2 mom.
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13 f§. Sdrskilda begrinsningar i behandlings-
rdtten i fall av missbruk. Utskottet dndrar para-
grafnumreringen pé grund av dndringarna ovan.

13 g §. Sammanslutningsabonnenters skyldighet
att ldmna uppgifter till anvindare i fall av miss-
bruk. Utskottet dndrar paragrafnumreringen och
samtidigt ocksd paragrafthdnvisningarna i 1 och
2 mom. pd grund av dndringarna ovan.

13 h §. Sammanslutningsabonnenters skyldighet
att ldmna uppgifter till foretrddare for arbetsta-
garna i fall av missbruk. Utskottet dndrar para-
grafnumreringen och samtidigt ocksd paragraf-
hénvisningen i 1 mom. pa grund av dndringarna
ovan.

13 i §. Férhandsanmdlan och arlig redogérelse
till dataombudsmannen i fall av missbruk. Ut-
skottet dndrar paragrafnumreringen och samti-
digt ocksd paragrafthidnvisningen i 1 mom. pa
grund av dndringarna ovan.

13j§. Sammanslutningsabonnenters rdtt att
lagra identifieringsuppgifter i fall av missbruk.
Utskottet dndrar paragrafnumreringen och sam-
tidigt ockséd paragrathdnvisningen pa grund av
dndringarna ovan.

13 k§. Sammanslutningsabonnenters rdtt att
ldmna ut uppgifter i fall av missbruk. Utskottet
dndrar paragrafnumreringen och samtidigt ock-
sd paragrafthdnvisningen pa grund av dndringar-
na ovan.

Utskottets dndringsforslag

1.

Forslag till beslut

32 §. Dataombudsmannens uppgifter. Utskottet
dndrar paragrathinvisningen i 1 mom. 1 punk-
ten pa grund av dndringarna ovan.

34 §. Tillsynsmyndigheternas tystnadsplikt. Ut-
skottet dndrar paragrathdnvisningen i 1 mom. pé
grund av dndringarna ovan.

42 §. Straffbestimmelser. Utskottet dndrar para-
grathdnvisningarna i 1 mom. och 2 mom. 9
punkten pé grund av dndringarna ovan.

Lagforslag 2

2 §. Tilldmpningsomrdde. Utskottet &ndrar 3
mom. i dverensstimmelse med dndringen i 13 a
§ 1 lagforslag 1.

Forslag till beslut

Med stod av det ovan anforda foreslar kommuni-
kationsutskottet

att lagforslag 3 och 4 godkinns utan
dndringar och

att lagforslag 1 och 2 godkinns med
dndringar  (Utskottets dndringsfor-
slag) och

att tvd uttalanden godkdinns (Utskottets
forslag till uttalanden).

Lag

om indring av lagen om dataskydd vid elektronisk kommunikation

I enlighet med riksdagens beslut

dndras i lagen av den 16 juni 2004 om dataskydd vid elektronisk kommunikation (516/2004) 9,
12-14, 20 och 32 §, 1 33 § 3 mom. det inledande stycket, 34 § och 42 § samt
fogas till lagen nya 12 a, 13 a—13 k och 34 a § som foljer:

10



Forslag till beslut

9—13§
(Som i RP)

132§

Sammanslutningsabonnenters behandlingsrdtt i
fall av missbruk

En sammanslutningsabonnent har ritt att be-
handla identifieringsuppgifter for att férebygga
och utreda olovligt brukande av avgiftsbelagda
samhdallstjdnster, kommunikationsndtet eller
kommunikationstjinster eller rojande av fore-
tagshemligheter enligt 30 kap. 11 § i strafflagen
(39/1889), enligt vad som bestims i 13 b—13j §.

(Utesl.) Att installera anordningar, program
eller tjanster i sammanslutningsabonnentens
kommunikationsnét, att obehirigen ge utomstd-
ende tilltrdde till sammmanslutningsabonnen-
tens kommunikationsndt eller kommunikations-
tidnster eller att pd ndgot annat jamforbart sdtt
anvinda kommunikationsndtet eller kommunika-
tionstjdnster kan vara olovligt brukande av kom-
munikationsndtet eller kommunikationstjdnster,
om forfarandet star i strid med de anvisningar
for anvandningen som avses i 13 b § 3 mom.

(3 mom. som i RP)

13b§

Sammanslutningsabonnenters omsorgsplikt i
fall av missbruk

For att forebygga olovligt brukande av av-
giftsbelagda informationssamhallstjénster, (ute-
sl.) kommunikationsndtet eller kommunikations-
tidnster (utesl.) skall en sammanslutningsabon-
nent innan behandlingen av identifieringsupp-
gifter inleds

(Punkt 1 och 2 som i RP)

For att forebygga rojande av foretagshemlig-
heter skall en sammanslutningsabonnent innan
behandlingen av identifieringsuppgifter inleds

1) begrénsa tilltradet till foretagshemligheter
och vidta andra atgirder for att skydda anvdnd-
ningen av sitt kommunikationsndt och sina kom-
munikationstjdnster och uppgifterna genom be-
horiga informationssdkerhetsdtgdrder, och
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(Punkt 2 som i RP)
(3 mom. som i RP)

13c¢§

Sammanslutningsabonnenters planerings- och
samarbetsplikt i fall av missbruk

(1 mom. som i RP)

Om sammanslutningsabonnenten som arbets-
givare omfattas av samarbetslagstiftningen skall
sammanslutningsabonnenten

1) i ett samarbetsforfarande enligt 4 kap. i la-
gen om samarbete inom foretag (334/2007), la-
gen om samarbete inom statens dmbetsverk och
inrdttningar (651/1988) och lagen om samarbete
mellan kommunala arbetsgivare och arbetstaga-
re (449/2007) behandla grunderna och praxisen
for de 1 13 a-13 k § avsedda forfaranden som
skall tillimpas vid behandlingen av identifie-
ringsuppgifter, och

(Punkt 2 som i RP)

(3 mom. som i RP)

Om sammanslutningsabonnenten inte ar ar-
betsgivare skall denne informera anvdndarna om
de forfaranden och den praxis som tillimpas pa
behandlingen av identifieringsuppgifter enligt
13 a-13 £ §.

13d §

Sammanslutningsabonnenters behandlings-
riitt for att utreda om avgiftsbelagda informa-
tionssamhiillstjinster, kommunikationsnditet
eller kommunikationstjinster har anvints
olovligt

(1 mom. som i RP)

En sammanslutningsabonnent far behandla
identifieringsuppgifter manuellt, om det finns
grundad anledning att misstinka att kommunika-
tionsnétet, kommunikationstjansten eller en av-
giftsbelagd informationssamhaillstjanst anvands
i strid med de anvisningar som avses i 13 b § 3
mom. (utesl.) och om

(1—3 punkten som i RP)

(Punkt 4 utesl.)

11
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4) det i ett enskilt fall pa basis av annan med
1-3 punkten jamforbar allmént konstaterbar
omstandighet gdr att sluta sig till att kommuni-
kationsnétet, kommunikationstjédnsten eller en
avgiftsbelagd informationssamhillstjinst an-
véands i strid med de anvisningar som avsesi 13 b
§ 3 mom. (utesl.).

Villkor for behandling enligt 1 och 2 mom. &r
att (utesl.) incidenten eller girningen sannolikt
orsakar betydande men eller skada for sammans-
lutningsabonnenten (utesl.).

Villkor fér behandling enligt 2 mom. &r dess-
utom att uppgifterna ar nédvindiga for att reda
ut olovligt brukande och de som svarar for det
och for att gora slut pa olovligt brukande (utesl.).

13e§ (Ny)

Sammanslutningsabonnenters behandlings-
riitt for att utreda om foretagshemligheter har
rojts

En sammanslutningsabonnent far behandla
identifieringsuppgifter med hjdlp av en automa-
tisk sokfunktion som baserar sig pa meddelande-
nas storlek eller sammanlagda storlek, typ av
meddelande, antalet meddelanden, uppkopp-
lingssdtt eller destinationsadresser.

Sammanslutningsabonnenten fdar behandla
identifieringsuppgifter manuellt, om det finns
grundad anledning att misstdinka att en foretags-
hemlighet olovligen har rojts for en utomstden-
de via kommunikationsndtet eller en kommuni-
kationstjdnst och om

1) en avvikelse i kommunikationen har upp-
tickts med hjdla av den automatiska sékfunktio-
nen,

2) en foretagshemlighet offentliggors eller ut-
nyttjas olovligen, eller

3) det i ett enskilt fall pa grund av en annan
med 1 eller 2 punkten jamforbar allmdnt konsta-
terbar omstdndighet gar att sluta sig till att en
foretagshemliget har rojts olovligen for en ut-
omstdende.

Ett villkor for behandling enligt I och 2 mom.
dr att den foretagshemlighet som misstdnkts ha
blivit réjd gdller ndringsverksamhet som dr av
central betydelse for sammanslutningsabonnen-

12

Forslag till beslut

ten eller dess samarbetspartner eller resultaten
av tekniskt eller ndgot annat utvecklingsarbete
som sannolikt dr viktiga for att starta eller uto-
va ndringsverksamhet.

Villkor for behandling enligt 2 mom. dr dess-
utom att uppgifterna dr nédvindiga for att reda
ut om en foretagshemlighet har rdjts och vem
som dr ansvarig.

13 f(e)§

Sdrskilda begrinsningar av behandlingsrdtten i
fall av missbruk

(1 och 2 mom. som i RP)

13 g(98

Sammanslutningsabonnenters skyldighet att
ldmna uppgifter till anvindare i fall av missbruk

Sammanslutningsabonnenten skall 1dmna en
redogorelse for den manuella behandling av
identifieringsuppgifter som avses i 13 d §
(utesl.) 2 mom. och 13 e § 2 mom. Av redogorel-
sen skall framga

(Punkterna 1—4 som i RP)

Redogorelsen skall undertecknas av de perso-
ner som har deltagit i behandlingen. Redogorel-
sen skall forvaras minst tva ar efter det att den
behandling som avses i 13 d § eller 13 e § upp-
horde.

(3 mom. som i RP)

13 h(g)§

Sammanslutningsabonnenters skyldighet att
ldmna uppgifter till foretrddare for arbetstagar-
na i fall av missbruk

Om sammanslutningsabonnenten dr arbetsgi-
vare skall denne arligen till foretrddaren for ar-
betstagarna ldmna en redogdrelse for den manu-
ella behandling av identifieringsuppgifterna som
avses 1 13 d § 2 mom och 13 e § 2 mom. Av re-
dogorelsen skall det framga pé vilka grunder och
hur manga ganger identifieringsuppgifterna har
behandlats under ett ar.

(2 och 3 mom. som i RP)
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13 (h) §

Forhandsanmdlan och arlig redogorelse till da-
taombudsmannen i fall av missbruk

En sammanslutningsabonnent skall pa for-
hand meddela dataombudsmannen att behand-
ling av identifieringsuppgifter inleds. Av for-
handsanmaélan skall framga

1) grunderna och praxisen for de i 13 d § och
13 e § avsedda forfaranden som skall tillimpas
vid behandlingen av identifieringsuppgifter,

(Punkterna 2 och 3 som i RP)

(2 mom. som i RP)

13§

Sammanslutningsabonnenters rdtt att lagra
identifieringsuppgifter i fall av missbruk

Bestdmmelserna i 13 a—13 i § ger inte sam-
manslutningsabonnenten ritt att lagra identifie-
ringsuppgifter i registret langre dn vad som an-
nars &r tillatet enligt lag.

13 k() §

Sammanslutningsabonnenters rdtt att ldimna ut
uppgifter i fall av missbruk

Utan hinder av 8 § 3 mom. har en samman-
slutningsabonnent ritt att i samband med polis-
anmélan eller begéran om utredning i egenskap
av malsdgande Overlamna till polisen for be-
handling sédana identifieringsuppgifter om
meddelanden avseende anvéndare av samman-
slutningsabonnentens kommunikationsnit eller
kommunikationstjinst som sammanslutningsa-
bonnenten fatt i enlighet med 13 a-13 §.

14 och 20 §
(Som i RP)

KoUB 19/2008 rd — RP 48/2008 rd

328§
Dataombudsmannens uppgifter

Dataombudsmannens uppgift dr att dvervaka

1)1 13 a—13 k § avsedd behandling av identi-
fieringsuppgifter som en sammanslutningsabon-
nent genomfor,

(Punkt 2—5 som i1 RP)

(2 mom. som i RP)

33§
(Som i RP)

34§
Tillsynsmyndigheternas tystnadsplikt

Uppgifter som Kommunikationsverket och
dataombudsmannen med stod av 33 § 3 mom. er-
hallit om konfidentiella meddelanden, identifie-
ringsuppgifter och lokaliseringsuppgifter samt
uppgifter som dataombudsmannen erhallit med
stod av 13 i § skall hallas hemliga.

(2 mom. som i RP)

34a§
(Som i RP)

42§
Straffbestimmelser

Bestimmelser om straff for kridnkning av
kommunikationshemlighet och for grov krink-
ning av kommunikationshemlighet finns i 38
kap. 3 och 4 § i strafflagen samt for dataintrang i
38 kap. 8 § i strafflagen. Straff for brott moti5 §
foreskriven tystnadsplikt utdoms enligt 38 kap. 1
eller 2 § i strafflagen, om gérningen inte utgor
brott enligt 40 kap. 5 § i strafflagen eller om inte
strangare straff foreskrivs nidgon annanstans.
Straff for brott mot i 13 4 § 3 mom. foreskriven
tystnadsplikt utdoms enligt 38 kap. 2 § 2 mom. i
strafflagen, om inte strangare straff for garning-
en foreskrivs ndgon annanstans dn i 38 kap. 1 § i
strafflagen.

13
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Den som uppsétligen

(Punkt 1—8 som i RP)

9) underlater att iaktta vad som i 13 f~13 i §
bestdms om att utarbeta en redogdrelse eller for-
handsanmélan och att ldmna den till anvindar-
na, arbetstagarnas foretradare eller dataombuds-
mannen,

skall, om inte strdngare straff for gdrningen
foreskrivs ndgon annanstans i lag, for data-

Forslag till beslut

skyddsforseelse vid elektronisk kommunikation
domas till boter.
(3 mom. som i RP)

Ikrafttridandebestimmelsen

(Som i RP)

Lag

om dndring av 2 och 21 § i lagen om integritetsskydd i arbetslivet

I enlighet med riksdagens beslut

dndras ilagen av den 13 augusti 2004 om integritetsskydd i arbetslivet (759/2004) 2 § 3 mom. och
21 § 1 mom., av dem det sist nimnda sadant det lyder i lag 457/2007, som foljer:

2§
Tillimpningsomrdde

Om arbetsgivarens ritt att i egenskap av abon-
nent for utredning av avgiftsskyldigheten fa
identifieringsuppgifter om en anslutning som
stallts till arbetstagarens férfogande och om rétt-
ten att behandla identifieringsuppgifter som gil-
ler arbetstagarens elektroniska kommunikation i
situationer av olovligt brukande av ett kommuni-
kationsnét eller (ufesl.) en kommunikations-
tjénst och (utesl.) for att skydda foretagshemlig-
heter foreskrivs i lagen om dataskydd vid elek-
tronisk kommunikation (516/2004). Vad som i

ndmnda lag bestims om anvindare av lokalise-
ringstjinster tillimpas pa arbetstagare till vars
forfogande arbetsgivaren har stéllt en lokalise-
ringstjdnst. P& behandling av personuppgifter
tillimpas personuppgiftslagen (523/1999), om
inte nagot annat bestdms i denna lag.
218§
(Som i RP)

lkrafttridandebestimmelsen

(Som i RP)
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Utskottets forslag till uttalanden

1.

Utskottet forutsdtter att tillimpningen
av och mdlen med lagreformen bevakas
och utvirderas heltickande, bland an-
nat av sammanslutningsabonnenterna.
Kommunikationsministeriet ska rappor-
tera resultaten till kommunikationsut-
skottet fore den 1 januari 2011.

Helsingfors den 12 december 2008

I den avgoérande behandlingen deltog

ordf. Martti Korhonen /vénst
vordf. Saara Karhu /sd
medl. Mikko Alatalo /cent

Leena Harkimo /saml
Lauri Kdhkonen /sd
Mats Nylund /sv

Reijo Paajanen /saml
Markku Pakkanen /cent

Sekreterare var

utskottsrdd Kaj Laine.

KoUB 19/2008 rd — RP 48/2008 rd

Riksdagen forutsdtter att de eventuella
brister och oklarheter i polisens befo-
genheter som kommer fram genom lag-
forslaget, till exempel ndr missbruk och
brott relaterade till foretagshemlighe-
ter undersoks, snabbt utreds, i forekom-
mande fall redan fore en genomgripan-
de revidering av tvangsmedelslagen.

Lyly Rajala /saml

Tero Ronni /sd

Janne Seurujarvi /cent
Johanna Sumuvuori /grona
Anne-Mari Virolainen /saml

ers. Pentti Tiusanen /vinst

Mirja Vehkaperd /cent
Henna Virkkunen /saml (delvis).
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RESERVATION 1

Motivering

I vart moderna informationssamhélle &r miss-
bruk av elektronisk kommunikation, till exem-
pel for att lagga ut foretagshemligheter, ett verk-
ligt problem som man maste forsoka losa. Nar
man vill forhindra och utreda missbruk ska man
dnda i sd liten utstrickning som mojligt ingripa i
de grundldggande fri- och réttigheterna, dér inte-
gritetsskyddet och skyddet for fortroliga medde-
landen &r centrala inslag. Lagreformen ir inte
tillrdckligt exakt avgrdnsad ens efter behand-
lingen i utskottet.

Vid ingrepp i de grundldggande fri- och rétt-
tigheterna maste man noga viga nyttan mot in-
greppen. Det framgér inte av motiven till propo-
sitionen vilka fordelar som talar for att samman-
slutningsabonnenter ska fa rétt att behandla
identifieringsuppgifter vid fall av "olagligt bru-
kande av avgiftsbelagda informationssamhélls-
tjdnster, kommunikationsnétet eller kommuni-
kationstjénster" i relation till de inskrédnkningar i
de grundldggande fri- och rittigheterna som den-
na rittighet medfor. Atminstone i princip Spp-
nar lagforslaget for att till exempel husbolag,
bibliotek och ldroanstalter far laglig rétt att be-
handla identifieringsuppgifter, forutsatt att vis-
sa kriterier dr uppfyllda. Bland annat det faktum
att dataombudsmannen har ritt att ta ut en avgift
av sammanslutningsabonnenten f{or dvervak-
ningsédtgirderna kan dock hdja ribban for dver-
vakning i storre skala.

Foljaktligen ar det motiverat att dtminstone
begrinsa lagen sa att sammanslutningsabonnen-
ter far rétt att behandla identifieringsuppgifter
formeddelanden uteslutande for att utreda om
foretagshemligheter har lackt ut. Kommunika-
tionsutskottet tog fasta pa utldtandet fran grund-
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lagsutskottet och lade till en bestimmelse som
betyder att foretagshemligheter som rdjs maste
gélla uppgifter som avses i 30 kap. 11 § i straff-
lagen (39/1889). 1 13 e § sdgs det vidare att det
maéste gilla foretagshemligheter som &r av cen-
tral betydelse for sammanslutningsabonnentens
egen eller samarbetspartnernas niaringsverksam-
het. Passusen om sammanslutningsabonnenters
ritt att behandla identifieringsuppgifter for att
utreda "olagligt brukande av avgiftsbelagda in-
formationssamhéllstjédnster, kommunikationsna-
tet eller kommunikationstjanster" stroks alltsa.

Ocksa med den hér avgrdnsningen finns det
anledning att betvivla att lagen fungerar. Det dr
mycket osannolikt att vélutbildade experter
lacker ut foretagshemligheter via sin e-post pé
jobbet, nir det finns webbaserade e-posttjénster,
USB-minnen och cd-brdnnare och andra verk-
tyg for att kopiera och vidarebefordra informa-
tion. Dessutom méste man friga sig om det rick-
er med identifieringsuppgifter for att forunder-
sokning ska inledas.

Foretagshemligheter kunde skyddas genom
att ge polisen storre befogenheter i samband med
revideringen av tvangsmedelslagen. Sa skulle
behandling av identifieringsuppgifter tydligare
ingd i laglighetsdvervakningen.

Forslag
Vi foreslar

att lagforslagen godkdnns enligt betdin-
kandet utom 13 a §, 13b, 13c§Soch 131
§ med dndringar och 13 d § med uteslut-
ning i lagférslag 1 och 2 § 3 mom. i lag-
forslag 2 med dndringar.



Reservationens dndringsforslag

Lagforslag 1

132§

Sammanslutningsabonnenters behandlingsrdtt i
fall av missbruk

En sammanslutningsabonnent har ritt att be-
handla identifieringsuppgifter for att utreda
(utesl.) r6jande av foretagshemligheter enligt 30
kap. 11 § i strafflagen (39/1889) (utesl.) enligt
vad som bestdms i 13 b—13j §.

(2 mom. utesl.)

Den ritt som avses i 1 mom. géller inte iden-
tifieringsuppgifter for telefonitjanster i det fasta
eller mobila telefonnétet eller webbtelefoni.

13b§

Sammanslutningsabonnenters omsorgsplikt i
fall av missbruk

(1 mom. utesl.)

(2 mom. som i KoUB)

En sammanslutningsabonnet skall for att fore-
bygga missbruk som avses ovan (utesl.) ge
skriftliga anvisningar till dem som anvénder
kommunikationsnétet eller kommunikations-
tjénsten.

13¢§

Sammanslutningsabonnenters planerings- och
samarbetsplikt i fall av missbruk

(1-3 mom. som i KoUB)

(4 mom. utesl.)

13d§
(Utesl.)

KoUB 19/2008 rd — RP 48/2008 rd

131§

Forhandsanmdlan och arlig redogorelse till da-
taombudsmannen i fall av missbruk

En sammanslutningsabonnent skall pa for-
hand meddela dataombudsmannen att behand-
ling av identifieringsuppgifter inleds. Av for-
handsanmaélan skall framgé

1) grunderna och praxisen fordei 13 e § (ute-
sl.) avsedda forfaranden som skall tillimpas vid
behandlingen av identifieringsuppgifter,

(2 och 3 punkten som i KoUB)

(2 mom. som i KoUB)

Lagforslag 2

2§
Tillimpningsomrdde

Om arbetsgivarens ritt att i egenskap av abon-
nent for utredning av avgiftsskyldigheten fa
identifieringsuppgifter om en anslutning som
stéllts till arbetstagarens forfogande och om ratt-
ten att behandla identifieringsuppgifter som gil-
ler arbetstagarens elektroniska kommunikation
(utesl.) for att skydda foretagshemligheter fore-
skrivs 1 lagen om dataskydd vid elektronisk
kommunikation (516/2004). Vad som i nimnda
lag bestims om anvéndare av lokaliseringstjéns-
ter tilllimpas pa arbetstagare till vars forfogan-
de arbetsgivaren har stillt en lokaliseringstjanst.
Pa behandling av personuppgifter tillimpas per-
sonuppgiftslagen (523/1999), om inte nagot an-
nat bestdms i denna lag.
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Helsingfors den 12 december 2008

Johanna Sumuvuori /gréna
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RESERVATION 2

Motivering

I propositionen ges arbetsgivaren och andra
sammanslutningsabonnenter ritt att dvervaka
och behandla identifieringsuppgifter i de anstall-
das e-posttrafik, nir de misstdnker att ndgon ar-
betstagare har rojt eller har for avsikt att roja fo-
retagshemligheter via e-posten. I debatten har
man alltfor lite fokuserat pd att sammanslut-
ningsabonnent dr ett mycket omfattande be-
grepp. Inte bara foretag, utan ocksa universitet,
ambetsverk, bibliotek och rentav husbolag med
eget kommunikationsnét ska i vissa situationer
ha rétt att kontrollera e-posttrafiken.

En annan sak som har kommit i skymundan &r
att lagen ocksd kommer att gilla all IT-baserad
trafik, till exempel webbtelefoni och snabbmed-
delandetjénster. Det utvidgar tillimpningsomra-
det. Den géllande lagstiftningen har ansetts vara
otydlig och ge rum for tolkning. Ett annat pro-
blem har varit att det inte géar att f4 hjdlp frén
myndigheterna nir det behdvs. Den foreslagna
dndringen avser att fortydliga situationen.

Malet att forbattra informationssiakerheten ar
bra. Extra viktigt dr det ocksa att fa verktyg for
att skydda foretagshemligheter. Varje foretag
skall ha rétt till resultaten av sitt arbete och sitt
materiella och immateriella kapital. Kriminali-
tet och foretagsspioneri ér i inga héndelser ac-
ceptabelt. Foretagen har ansett att e-posten kom-
mer till korta 1 den nuvarande lagstiftningen om
dataskydd. Men den foreslagna lagen loser inte
problemet, tycker vi, eftersom odrliga méinnis-
kor har manga metoder till sitt forfogande.

Ocksa sjalva utgangspunkten i lagen ar ett
problem for en misstanke om brott dr en polis-
sak, och polisen maste ha adekvata resurser och
befogenheter for att ta tag i sddant. I dagsldaget
maste polisen ha tillstand fran domstol for att fa
Overvaka identifieringsuppgifter. Propositionen
ger alltsd sammanslutningsabonnenter exceptio-
nella befogenheter betydligt ldttare 4n polisen
har rétt att fa.

Nir dessutom begreppet betydande men i allt-
for hog grad far bedomas av sammanslutningsa-
bonnenterna sjilva, fir de mycket omfattande
rittigheter att agera och dvervaka kommunika-
tionsndtet, forutsatt att de lagstadgade kriterier-
na dr uppfyllda. Vi har all anledning att friga
vem som dvervakar §vervakaren. Propositionen
Oppnar for nya otydligheter i lagstiftningen och
inbjuder till missbruk av befogenheterna. Dess-
utom har dataombudsmannen begréinsade moj-
ligheter att utdva tillsyn 6ver den nya lagstift-
ningen.

Arbetsmarknadsorganisationerna har godta-
git propositionen och kommit dverens om spel-
reglerna i ett samrddsforfarande. Men arbetsgi-
varen och arbetstagarna har ett sérskilt forhal-
lande till varandra som avviker fran de Ovriga
sammanslutningsabonnenterna. Inom ramen for
dessa gemensamma spelregler maste man pé ar-
betsplatserna ocksa kunna komma dverens om
hur identifieringsuppgifter i den e-posttrafik
som arbetsgivaren tillhandahaller fir dvervakas
utan att det inkréktar pd skyddet for hemlighe-
ten i friga om arbetstagarnas fortroliga medde-
landen.

Vi anser att propositionen bara borde ha gillt
den e-postuppkoppling som arbetsgivaren till-
handahaller pa arbetsplatsen. Daremot ar det inte
motiverat att lagen ocksa giller dvriga samman-
slutningsabonnenter. P4 den punkten krdvs det
en ny och omsorgsfullare beredning av data-
skyddet.

Kommunikationsutskottet ansdg det dock inte
mojligt att dela upp sammanslutningsabonnen-
terna i olika grupper. Under behandlingen i ut-
skottet har det kommit fram att bade lagforsla-
get och begreppen dér ar diffusa. Lagforslaget
kan inte godtas i den form som det nu har, utan
det finns all anledning att bereda lagen pa nytt.
Slutresultatet méste vara en tydligare och mer
lattforstaelig lag dér de viktigaste begreppen ér
tydligt avgransade, vilket gor det littare att till-
lampa lagen pa rétt sétt.
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Forslag
Vi foreslar

att lagforslagen forkastas och

att ett uttalande godkdinns (Reservatio-
nens forslag till uttalande).

Helsingfors den 12 december 2008

Saara Karhu /sd
Lauri Kdhkonen /sd
Tero Ronni /sd
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Reservationens forslag till uttalande

Riksdagen forutsdtter att regeringen
bereder tydliga bestimmelser om skydd
for foretagshemligheter och begrdnsar
dem till att bara gilla den e-postupp-
koppling som arbetsgivaren tillhanda-
haller pa arbetsplatsen utifran arbets-
marknadsorganisationernas — gemen-
samt godkdnda principer.



Reservation 3
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RESERVATION 3

Motivering

Det ir tydligt att lagstiftningen om elektronisk
kommunikation och évervakningen av den beho-
ver ses Over. De gillande bestimmelserna om
behandling av identifieringsuppgifter ar alltfor
generellt formulerade och medfor tolkningspro-
blem. E-posttrafiken har blivit en grdzon som
varken foretagen som arbetsgivare eller myndig-
heterna, till exempel polisen har kunnat underso-
ka nér det har funnits anledning att misstdnka att
foretagshemligheter har ldckt ut. Varje foretag
har rétt till resultaten av sitt arbete och sitt mate-
riella och immateriella kapital. Men i vissa fall
har det varit svart att skydda kapitalet mot miss-
bruk.

Propositionen ger en mdjlighet att forhindra
olovlig anvindning av kommunikationsnétet och
anviandning av kommunikationstjénster i strid
med anvisningarna i och med att den tillater att
identifieringsuppgifter behandlas. Dessutom ger
den en mojlighet att forhindra att foretagshem-
ligheter som dr av central betydelse for nirings-
verksamheten rojs olovligt, om det gors via elek-
tronisk kommunikation.

Ocksa universitet, &mbetsverk, bibliotek och
rent av husbolag med eget kommunikationsnit
ska fa rétt att observera e-posttrafiken. Dessut-
om ska rétten gélla IT-trafik, till exempel webb-
telefoni och snabbmeddelandetjénster. Enligt
lagforslaget ska arbetsgivaren ha ritt att obser-
vera och behandla identifieringsuppgifter i ar-
betstagarnas e-posttrafik. Automatisk behand-
ling &r tillaten utan misstanke om att en foretags-
hemlighet har rojts.

Redan textutformningen och begreppen i pro-
positionen visar tydligt att elektronisk kommu-

nikation tekniskt sett och med avseende pa den
juridiska regleringen dr ett ytterst kdnsligt omra-
de pa arbetsplatser dir parterna har starka rattig-
heter och skyldigheter.

Av allt att doma utgér propositionen i stor ut-
strickning frin foretagens behov. Aven om de
gott och vil kan vara motiverade bér man funde-
ra om samma mal hade kunnat nas pa nigot an-
nat sitt och utan att dventyra integritet i ett lage
dé tekniken, systemen och arbetslivet &r stadda i
snabb forindring. Vid utfrdgningen av de sak-
kunniga fick vi inget uttommande svar pé fragan
vem som Overvakar Overvakaren. Exempelvis
dataombudsmannens byra har mycket knappa re-
surser.

Justitiekanslern och de ménga sakkunniga i
grundlagsutskottet har varit mycket kritiska till
lagforslaget. De menar att lagen alltfér mycket
inkriktar pd de grundlaggande fri- och rittighe-
terna och sammanslutningsabonnenter, det vill
sdga arbetsgivarna, alltfor stora befogenheter.
Vi talar alltsa om att ge privata aktdrer betydan-
de ritt att anvéinda tvangsmedel, storre befogen-
heter dn polisen, utan att det ges tillstand.

Det hade funnits tva andra alternativ att satsa
pé som inte hade medfort sd stor misstro och sa
betydande hot mot ménniskors integritet som re-
geringens forslag. For det forsta hade det varit
béttre med avseende pa arbetslivet att lagen om
integritetsskydd i arbetslivet hade fatt béttre och
exaktare bestimmelser om arbetsgivarens ritt att
behandla identifieringsuppgifter for arbetsgiva-
res meddelande. Det andra alternativet hade va-
rit att ge polisen storre och exaktare befogenhe-
ter for att kunna behandla identifieringsuppgif-
ter i den hér typen av situationer.
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Forslag
Vi foreslar

att lagforslagen forkastas.

Helsingfors den 12 december 2008

Pentti Tiusanen /vénst
Martti Korhonen /vinst
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