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KOMMUNIKATIONSUTSKOTTETS
BETANKANDE 9/2011 rd

Regeringens proposition till riksdagen med for-
slag till lagar om bedémningsorgan for infor-
mationssikerhet, bedomning av informations-
sikerheten i myndigheternas informationssys-
tem och datakommunikation och i{indring av 2 §
i lagen om kommunikationsforvaltningen

INLEDNING

Remiss

Riksdagen remitterade den 13 oktober 2011 en
proposition med forslag till lagar om bedom-
ningsorgan for informationssdkerhet, bedom-
ning av informationssdkerheten i myndigheter-
nas informationssystem och datakommunika-
tion och dndring av 2 § i lagen om kommunika-
tionsforvaltningen (RP 45/2011 rd) till kommu-
nikationsutskottet for beredning.

Sakkunniga

Utskottet har hort

- konsultativ tjdnsteman Timo Kievari, kom-
munikationsministeriet

- IT-chef Mikael Kiviniemi, finansministeriet

- lagstiftningsrdd Anna-Riitta Wallin, justitie-
ministeriet

- direktér Timo Lehtiméki, Kommunikations-
verket.

Dessutom har skriftligt utlatande 1dmnats av

Utlitande — Dataombudsmannens byra
I enlighet med riksdagens beslut har foérvalt- — Huvudstaben
ningsutskottet limnat utlatande i drendet. Utld- —  Forsorjningsberedskapscentralen
tandet (FvUU 20/2011 rd) édterges efter betin- — Inspecta Oy
kandet. — KPMG.
PROPOSITIONEN

I propositionen foreslas att det stiftas en lag om
beddmningsorgan for informationssékerhet och
en lag om bedéomning av informationssikerhe-
ten i myndigheternas informationssystem och
datakommunikation. De uppgifter som foljer av
reformen aldggs Kommunikationsverket, vilket
medfor att lagen om kommunikationsforvalt-
ningen behdver dndras.

RP 45/2011 rd

Syftet med propositionen ar att frimja fore-
tagssidkerheten genom att uppritta tillsyn over
organ som bedomer foretagens informationssé-
kerhet. Kommunikationsverket foreslés ha hand
om godkdnnandet av och tillsynen ver bedom-
ningsorganen.

Godkénnandet av bedomningsorgan ger fore-
tagen tillfdlle att visa nivdn pa informationssa-
kerheten i sin verksamhet med hjilp av extern
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och tillforlitlig bedémning. Syftet med proposi-
tionen &r att bidra till att férenkla och effektivi-
sera myndigheternas forfaranden vid verkstillig-
heten av senare lagstiftning om utredning av {6-
retags och personers bakgrund.
Kommunikationsverket foreslds ocksa fa i
uppdrag att skoéta uppgifter som géller bedom-
ning av informationssikerheten i myndigheter-

Motivering

nas informationssystem och datakommunika-
tion. Syftet med lagforslaget &r att utveckla in-
formationssdkerheten inom statsférvaltningen.

Propositionen hénfor sig till budgetproposi-
tionen for 2012 och avses bli behandlad i sam-
band med den.

De foreslagna lagarna avses trdda i kraft se-
nast den 1 juni 2012.

UTSKOTTETS OVERVAGANDEN

Allmén motivering

Sammantaget sett anser utskottet propositionen
vara behovlig och angeldgen. Utskottet tillstyr-
ker lagforslagen, men med foljande kommenta-
rer och dndringsforslag.

I propositionen forslas en lag om bedom-
ningsorgan for informationssékerhet och en lag
om bedémning av informationssikerheten i
myndigheternas informationssystem och data-
kommunikation. Ytterligare foreslas vissa dnd-
ringar 1 lagen om kommunikationsférvaltning
(625/2001) nér det giller Kommunikationsver-
kets uppgifter.

Enligt kommunikationsutskottets uppfattning
ar forslagen motiverade. I dagens informations-
samhille maste saval foretag som myndigheter
ha en hog niva pa informationssikerheten for att
kunna verka framgangsrikt. I propositionen fore-
slas det att foretag och aktdrer inom den offent-
liga sektorn ska fa en mdojlighet att utveckla och
hdja nivdn pé sin informationssidkerhet med
hjélp av en extern bedomning som gors utifran
lagfista bedomningskriterier.

Utskottet anser att propositionen forbéttrar
finldndska foretags konkurrenskraft och deras
maojligheter att gora sig géllande 1 internationel-
la anbudstévlingar. Propositionen skapar mojlig-
heter for myndigheterna att bevisa sin egen sé-
kerhetsniva t.ex. med avseende péd internatio-
nellt myndighetssamarbete. Tillforlitliga be-
domningsforfaranden bidrar till att hdja nivan pé
informationssékerheten savil i foretag som inom
den offentliga forvaltningen.

Kommunikationsutskottet omfattar forvalt-
ningsutskottets uppfattning (FvUU 20/2011 rd)

2

om att man i de foreslagna lagarna pa behorigt
sdtt har beaktat ocksa synpunkter som géller in-
formationssystem och datakommunikationssys-
ten som omfattas av de hogsta sikehetskraven.

Kommunikationsutskottet anser propositio-
nen vara lamplig och uttalar sitt stod for den. Ut-
skottet foreslar trots det vissa dndringar i den fo-
reslagna lagen.

Detaljmotivering

1. Lagforslag

9 §. Bedomningsorganens uppgifter. Utskottet
uppméirksammar att lagforslag 1 ndmner att be-
domningen ocksd kan vara partiell och alltsa
gélla endast t.ex. en viss funktion inom ett fore-
tag. Utskottet foreslar darfor att till 9 § fogas ett
nytt 2 mom. som uttryckligen sidger att bedom-
ningen kan vara partiell, om den som begér be-
domningen s& onskar. Det foreslagna 2 mom.
blir ddrmed 3 mom.

Kommunikationsutskottet anser det viktigt att
ocksa en utomstaende, och i synnerhet den som
foretaget lamnar intyget 6ver bedomningen till,
ska kunna avgora den faktiska betydelsen for in-
formationssidkerheten av en sadan bedémning
som avses i lagforslaget. Utskottet foreslar dér-
for en sadan komplettering i 9 § 3 mom. att det
av intyget over beddmningen ska framga inte
bara beddmningsgrunderna utan ocksd beddom-
ningens omfattning. Det hir ar viktigt for att sa-
kerstédlla att intyget ger en korrekt bild av be-
domningen. I momentet foreslas dessutom en



Utskottets forslag till beslut

korrigering av teknisk natur s att ordet infor-
mationssdkerhetsnivan dndras till informations-
sikerheten.

10 §. Bedomningsgrunder for informationssd-
kerhet. Ett foretag avgor sjdlv om det vill utnytt-
ja den service i form av bedomning av sékerhets-
nivan som utfors av sddana bedomningsorgan
som avses i propositionen. Foretaget star ocksé
for kostnaderna for bedomningen. Det dr darfor
ocksd klart att foretaget, eller ndgon annan som
vill ha en extern och tillférlitlig bedémning,
sjalv ska kunna vilja vilka lagfésta bedomnings-
kriterier som ska anvindas vid beddmningen.
Utskottet menar att denna mdjlighet att vilja dr
nddvindig med tanke pa att bedomningsbeho-
ven och bedomningssituationerna varierar sa
starkt.

I propositionen foreslds flera bestimmelser
som syftar till att sékerstélla ett sakligt val av be-
domningsgrunder. Enligt propositionen &laggs
godkidnda beddmningsorgan 1 9 § 1 mom. en
skyldighet att iaktta omsorg i sin verksamhet.
Dessutom ska organet nir det utfor i lagen av-
sedda uppdrag folja vissa bestimmelser som i re-
gel géller myndighetsverksamhet, t.ex. forvalt-
ningslagens (434/2003) principer om service och
rddgivning. Ett godkdnt beddmningsorgan ska
ocksa frimja Oppenhet i sin verksamhet och i
detta syfte publicera handbocker, statistik och
andra publikationer samt informationsmaterial
om sin service. Aven om de féretag som utnytt-
jar godkénda beddmningsorgans tjdnster i regel
sjdlva har sakkunskap om informationssdkerhet,
bidrar de ndimnda kraven och forfaringssétten i
lagforslagen till att sékerstilla att féretagen uti-
frén tillrdcklig och saklig information samt kom-
petens véljer vilka beddmningsgrunder som ska
anvindas vid bedomningen. Utskottet finner det
viktigt att ocksd den myndighet som 6vervakar
bedomningsorganen ser till att den valfrihet i
frdga om bedomningsgrunderna som nu féreslas
inte heller i praktiken leder till problem for be-
domningsverksamheten eller dess tillforlitlighet.

Utskottet foreslar for klarhetens skull att det
inledande stycket i 10 § dndras s att det av be-
stimmelsen klart framgér att beddmningsobjek-
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tet sjdlv viljer vilka beddomningsgrunderna ska
vara.

Utskottets forslag till beslut
Riksdagen

godkdnner lagférslag 2 och 3 utan dnd-
ringar,

godkdnner lagforslag 1 enligt proposi-
tionen men 9 och 10 § med féljande dnd-
ringar (Utskottets indringsforslag).

Utskottets indringsforslag

938
Bedomningsorganens uppgifter

(1 mom. som i RP)

Bedomningen kan dven vara partiell. (Nytt
2 mom.)

Det godkénda bedomningsorganet for infor-
mationssékerhet utfdrdar pd basis av utredning-
arna och granskningen ett intyg, om lokalerna
och verksamheten hos den som beddmningen
giller dr forenliga med de bedémningsgrunder
som legat till grund for utredningen. De grunder
for bedomning av informationssdkerheten som
anvints vid bedomningen och bedomningens
omfattning ska specificeras i intyget. (2 mom.
som i RP)

10 §
Beddémningsgrunder for informationssdkerhet

Som bedémningsgrunder for informationssa-
kerhet kan, enligt beslut av den som bedomning-
en gdller, vid beddmningar som avses i denna
lag anvéndas

1) i lag eller forordning foreskrivna krav pa
informationssdkerheten i myndigheternas verk-
samhet samt finansministeriets anvisningar om
informationssikerhet,

2) anvisningar om uppfyllande av internatio-
nella informationssdkerhetsforpliktelser som
meddelats av den nationella sdkerhetsmyndig-
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het som avses i lagen om internationella forplik- 4) publicerade allmint eller regionalt tillim-

telser som géller informationssékerhet, pade bestaimmelser, foreskrifter eller anvisning-
3) Europeiska unionens eller ndgot annat in-  ar om informationssikerhet,

ternationellt organs bestimmelser eller anvis- 5) informationssékerhetskrav som ingar i en

ningar om informationssékerhet, faststilld standard.

Helsingfors den 18 november 2011

I den avgoérande behandlingen deltog

ordf. Arto Satonen /saml Johanna Ojala-Niemel4 /sd

vordf. Osmo Kokko /saf Raimo Piirainen /sd

medl. Mikko Alatalo /cent Eila Tiainen /vénst
Thomas Blomqvist /sv Ari Torniainen /cent
Ari Jalonen /saf Oras Tynkkynen /grona
Merja Kuusisto /sd Mirja Vehkaperi /cent.

Suna Kyméldinen /sd

Sekreterare var

utskottsrad Juha Perttula.
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