KOMMUNIKATIONSUTSKOTTETS
UTLATANDE 21/2003 rd

KoUU 21/2003 rd — E 58/2003 rd

Statsradets utredning med anledning av for-
handlingar mellan Europeiska unionen och
Forenta staterna om Forenta staternas krav pa
overlimnande av uppgifter om flygpassagerare

fran EU till USA

Till stora utskottet

INLEDNING

Remiss

Stora utskottet sinde den 5 november 2003 stats-
radets utredning med anledning av férhandling-
ar mellan Europeiska unionen och Forenta sta-
terna om Forenta staternas krav pa 6verlamnan-
de av uppgifter om flygpassagerare fran EU till
USA (E 58/2003 rd) till kommunikationsutskot-
tet for eventuella atgirder.

Sakkunniga

Utskottet har hort

- Overinspektor Leena Rantalankila, justitiemi-
nisteriet

- dldre regeringssekreterare Rita Linna, kom-
munikationsministeriet

- dataombudsman Reijo Aarnio, Dataombuds-
mannens byra, JM

- planeraren Nina Kamsani, Finnair Abp.

STATSRADETS UTREDNING

Forslaget

Forenta staternas lagstiftning har sedan 2001 f6-
reskrivit att uppgifter om passagerare ska lim-
nas ut till de amerikanska myndigheterna. Kra-
ven géller upplysningar om passagerarnas namn,
PNR-uppgifter (Passenger name record) och
APIS-(eller API-)uppgifter (Advanced pas-
senger information system).

APIS-uppgifter. APIS-uppgifter samlas in av
flygbolag vid incheckningen. Uppgifterna géller
flyg och flygdatum, flygets avgéngs- och desti-
nationsort och passinformation. APIS-uppgifter
lamnas ut forst nir planet har lyft eller 15 minu-
ter efter passagerarflygets avgang.

E 58/2003 rd

Sedan april 2002 foreskriver amerikansk lag
att det dr obligatoriskt att limna ut APIS-uppgif-
ter om passagerare och besittning. Dessutom
kraver USA att uppgifter som for nédrvarande
samlas in genom inresekort som fylls i ombord
pa flyget (t.ex. upplysning om adress under
USA-vistelse) ska lamnas ut. Om fullstéindiga
APIS-uppgifter inte ldmnas ut kan foljden bli
hoga boter for flygbolagen.

I november infors veterligen en s.k. slutlig be-
stimmelse om vilka APIS-uppgifter USA kom-
mer att kréva i fortsdttningen. Déarefter har flyg-
bolagen 6 manader pa sig att genomfora upp-
giftsutlimningen.
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PNR-uppgifter. Med hianvisning till kampen mot
terrorism har de amerikanska myndigheterna
borjat kriava flygbolagen ocksa pa PNR-uppgif-
ter, dvs. uppgifter ur resebyraers och flygbolags
system for hantering av bokningar och avgang-
ar. PNR-uppgifterna dr utforligare och mera om-
fattande dn APIS-uppgifterna och giller perso-
ner som redan bokat en resa (alltsa inte nodvén-
digtvis med destination i USA). Alla flygbolag
samlar inte in samma PNR-uppgifter, en del
samlar in mer, andra mindre. Finnair haller sig
med foljande kundregisteruppgifter: passagera-
rens efternamn, fornamn, kon, resvég, adress- el-
ler kontaktuppgifter, betalningssitt, flygbiljett-
nummer, bokningsdatum, Frequent Flyer-num-
mer och eventuella extra tjdnster som passagera-
ren begirt (t.ex. specialkost och placeringsons-
kemal).

Overforing av personuppgifter. Enligt huvudre-
geln i EG:s personuppgiftsdirektiv (95/46/EG)
far personuppgifter gverforas till tredje land bara
om en adekvat skyddsnivd kan sékerstillas.
Uppgifter kan 6verforas ocksd om den registre-
rade gett sitt otvetydiga samtycke till overfo-
ringen.

Personuppgiftsdirektivet har satts i kraft na-
tionellt genom personuppgiftslagen (523/1999).
Bestimmelserna om Overforing av personupp-
gifter har kompletterats 2000 (986/2000).

I Finland begér Finnair om passagerarnas
samtycke till att fora dver deras uppgifter till
USA. Det kan ifragasittas om samtycket alltid
kan anses otvetydigt och frivilligt pa det sétt som
avses 1 personuppgiftslagen t.ex. for att en pas-
sagerare som inte samtycker till att uppgifter
lamnas ut inte far kopa biljett. Enligt Finnair kan
en biljett inte sidljas eftersom det inte dr mojligt
att hindra genomgéng av en enskild passagera-
res uppgifter nédr en datafdrbindelse har Sppnats
med USA. Alla passagerares bokningsuppgifter
registreras automatiskt i bokningssystemet. Om
en passagerare inte samtycker till att uppgifter
lamnas ut kan ingen bokning goras ens av teknis-
ka skil. Ett frivilligt och otvetydigt samtycke
kan ifragasittas t.ex. ocksa nir en person forord-
nas av sin arbetsgivare att resa till USA.

Dataskyddet i USA och forhandlingarna. Kom-
missionen och medlemsstaternas dataskyddsex-
perter delar uppfattningen att USA inte formar
garantera ett adekvat dataskydd. Dirfor har
kommissionen sedan hosten 2002 fort forhand-
lingar pa hog niva med de amerikanska myndig-
heterna om dataskyddsprinciperna vid utlam-
nande av uppgifter med malet att fa ett beslut om
en adekvat niva pa dataskyddet vid 6verforing-
en.

Forhandlingarna resulterade i att kommissio-
nen och det amerikanska tullverket (US
Customs) den 17 och 18 februari 2003 antog en
gemensam forklaring (Joint Statement) om dver-
foring av uppgifter. Utifran forklaringen 6ppna-
de Air France, British Airways, Iberia och Luft-
hansa en teknisk anslutning fér CBP till sina res-
pektive kundregister den 5 mars 2003. Vidare
har forhandlingarna resulterat i ataganden (Un-
dertakings) fran CBP och TSA och en bilaga
med 39 obligatoriska PNR-uppgifter.

Men resultaten av forhandlingarna har &n sa
linge inte varit tillfredsstdllande med tanke pa
dataskyddet och kommissionens officiella stand-
punkt dr att utlimnandet av uppgifter om flyg-
passagerare vilar pa en bricklig juridisk grund
(legally fragile). De fyra storsta problemen &r
uppgifternas diffusa dndamal (alltsd utover be-
kdmpning av terrorism ocksé bekdmpning av an-
nan allvarlig brottslighet), uppgifternas volym
och art, uppgifternas langa forvaringstid och av-
saknaden av en oberoende besvirsmekanism.

Kommissionen har anmodat de nationella da-
taskyddsmyndigheterna att inte befatta sig med
utlimnandet av uppgifter under pagdende for-
handlingar. Den anser t.ex. i nimnda gemensam-
ma forklaring att EU:s dataskyddsmyndigheter
med hidnsyn till forhandlingsprocessen kanske
inte ser det som nodvéndigt att vidta verkstéllig-
hetsatgirder mot de flygbolag som horsammar
USA:s krav.

Transport-, handels- och konkurrenspolitiska
aspekter. Utom dataskyddsaspekter finns det
ocksé transport-, handels- och konkurrenspoli-
tiska aspekter pa fragan. Det ligger i allas intres-
se att flygtrafiken I6per friktionsfritt och darfor



bor det forhindras att nagot bolag gar miste om
sin koncession och att trafiken darfér upphor.
Overforingen av uppgifter bor inte bli en oski-
lig belastning for flygbolagen, som under den se-
naste tiden har haft det exceptionellt besvérligt
bl.a. pa grund av det som intriffade den 11 sep-
tember 2001 och konsekvenserna av SARS-epi-
demin. Det viktigaste dr att alla flygbolag be-
handlas lika. For att forhindra att konkurrensen
snedvrids maste reglerna om 6verforing av upp-
gifter nodvindigt vara lika for alla flygbolag.
Det dr ocksa viktigt att se till att uppgifterna
missbrukas i kommersiellt syfte (fullstindiga
uppgifter om ruttkapacitet till konkurrenter
0SsV.).

Regeringens standpunkt

Utrikesministeriet arrangerade ett samordnings-
mote kring fragan den 2 oktober 2003. I motet
deltog utrikesministeriet, justitieministeriet,
kommunikationsministeriet, Finnair, Luftfarts-
verket, Griansbevakningsvésendet, Tullstyrelsen
och dataombudsmannen och dir formulerades
Finlands preliminéra standpunkt till utlimnande
av uppgifter:
— Finland anser att det behovs ett internatio-
nellt avtal mellan EU och Forenta staterna
for att det ska kunna upprittas en juridisk
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ram for forfarandet och for att Forenta sta-
ternas ataganden ska vara forpliktande. Be-
stimmelserna i personuppgiftsdirektivet
bor sa langt som mojligt vigas in i avtalet.

—  Det dr ett viktigt villkor for Finland att &n-
damalet for de uppgifter som limnas ut &r
exakt angivet och klart avgrénsat (t.ex. be-
kdmpning av terrorism).

— Uppgifternas omfattning och forvaringstid
ska avvigas enligt &andamalet.

— Ett annat villkor &r att det ska finnas en
oberoende besvirsmekanism och en for-
pliktelse om klar och tydlig information
om mekanismen.

— Finland tillstyrker den Osterrikiska data-
ombudsmannens forslag om att inrétta en
central myndighetsdatabas i EU som ska
utgora ett led i 6vergangen fran pull-forfa-
randet till push-forfarandet i overforingen
av uppgifter.

— Motet konstaterade att internationella civi-
la luftfartsorganisationen ICAQO &r det ritt-
ta forumet for att behandla fragan multila-
teralt.

— Det maste ses till att flygtrafiken fungerar
smidigt och storningsfritt och att flygbola-
gen i gemenskapen kan fungera pa lika vill-
kor.

UTSKOTTETS OVERVAGANDEN

Motivering

Utskottet papekar att det grundldggande proble-
met med att fora 6ver uppgifter om flygpassage-
rare fran EU till USA ér att de europeiska flyg-
bolagen saknar rittslig grund for att limna ut
passageraruppgifter till USA. Om bolagen inte
limnar ut uppgifter drabbas de & andra sidan av
kdnnbara finansiella sanktioner, dréjsmal med
inreseprocedurerna och i sista hand flygférbud
till USA. Dérfor har det ansetts viktigt att garan-
tera att flygtrafiken 16per pa lika villkor for alla
flygbolag och att en oskilig belastning for bola-
gen helst bor undvikas.

Utskottet noterar att overforing av personupp-
gifter till tredje land enligt EG:s personuppgifts-
direktiv och var nationella personuppgiftslag ar
tillaten bara om en adekvat skyddsniva for upp-
gifterna kan sidkerstéllas av mottagaren. Uppgif-
ter far overforas ocksd om den behdriga perso-
nen gett sitt otvetydiga samtycke till det. Kom-
missionen kan konstatera att en adekvat skydds-
niva dr sikerstilld i vissa tredje lander eller vid
vissa Overlatelser till tredje ldnder och att beslu-
ten i sé fall 4r bindande f6r medlemsstaterna.

Men USA har inte en adekvat dataskyddsni-
va. Kommissionen har dirfor sedan hosten 2002
fort hognivaférhandlingar med USA om data-
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skyddsprinciperna vid utlimning av uppgifter
med malet att kunna fatta beslut om vilken data-
skyddsniva som &r adekvat. De fyra storsta pro-
blemen vid forhandlingarna &r uppgifternas dif-
fusa dndamal, uppgifternas omfattning och art,
uppgifternas langa forvaringstider och avsakna-
den av en oberoende besvirsmekanism.
Utskottet lyfter fram Osterrikes forslag om att
flygbolagen i EU O&verldmnar passagerarnas
namnuppgifter, PNR-uppgifter, till ett centralt
PNR-lager och att EU-myndigheterna bestim-
mer till vem uppgifterna kan ldmnas ut. EU fore-
slas sta for kostnaderna for att uppritthalla data-
banken och flygbolagen for transaktionskostna-
derna for att 6verlimna uppgifter till lagret. Be-
slut om att lamna ut uppgifter fattas av myndig-

Helsingfors den 28 november 2003

I den avgorande behandlingen deltog

ordf. Markku Laukkanen /cent
vordf. Matti Kangas /vinst
medl. Leena Harkimo /saml
Saara Karhu /sd
Marjukka Karttunen /saml
Inkeri Kerola /cent
Erkki Pulliainen /grona

Sekreterare var

utskottsrad Mika Boedeker.

heterna och behdvliga bi- och multilaterala dver-
enskommelser ingas pa det politiska planet. Ut-
skottet anser att forslaget i princip kan tillstyr-
kas, men understryker att det inte bor ingés inter-
nationella bilaterala avtal utan multilaterala av-
tal, helst inom ramen for internationella luft-
fartsorganet ICAQ. Detta kommer visserligen att
ta ar. Fore detta bor dtminstone ett temporért av-
tal ingas mellan USA och EU som ger adekvata
garantier for dataskyddet.

Utlatande
Kommunikationsutskottet meddelar

att  utskottet omfattar
standpunkt i saken.

regeringens

Pertti Salovaara /cent
Arto Seppild /sd
Timo Seppéld /saml
Harry Wallin /sd
Lasse Virén /saml
Raimo Vistbacka /saf
ers. Reijo Paajanen /saml.
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