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INLEDNING
Remiss

Regeringens proposition till riksdagen med forslag till lag om tempordr &ndring av lagen om
smittsamma sjukdomar (RP 101/2020 rd): Arendet har remitterats till kommunikationsutskottet
for utlatande till social- och hélsovardsutskottet.

Sakkunniga

Utskottet har hort

- regeringssekreterare Outi Ayris-Blumberg, social- och hilsovardsministeriet
- konsultativ tjansteman Joni Komulainen, social- och hédlsovardsministeriet

- konsultativ tjdnsteman Olli Lehtild, kommunikationsministeriet

- direktor Sauli Pahlman, Cybersédkerhetscentret.

Skriftligt yttrande har 1dmnats av

- justitieministeriet

- finansministeriet

- dataombudsmannens byra

- Folkpensionsanstalten

- Tillstands- och tillsynsverket for social- och hilsovarden (Valvira)
- Institutet for hilsa och vélfard (THL)

- BaseN Corporation

- F-Secure Oyj

- Solita Ab

- Electronic Frontier Finland - Effi ry

- MyData Finland

- Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry.
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UTSKOTTETS OVERVAGANDEN
Allmdnt

Kommunikationsutskottet anser i princip att det &r bra och virt att understdda att man forsoker ut-
nyttja mobil teknik for att utreda och bryta smittkedjorna for coronaviruset. Utskottet anser att
forslaget édr betydande, eftersom det skapar helt nya sitt att samla in, behandla och sprida infor-
mation om medborgarna. Dérfor r projektet oundvikligen forenat ocksé med risker. Utskottet be-
tonar att de delvis kénsliga uppgifter det handlar om framhéver betydelsen av att sorja for infor-
mationssdkerheten i hela systemet.

Utskottet anser att propositionens mél och behovet av reglering har beskrivits och motiverats pa
ett synnerligen tickande sétt i propositionen. Vid utfragningen av sakkunniga har den mobilapp-
likation som foreslas i propositionen i vid bemérkelse ansetts vara nyttig: den stoder traditionell
sparning och brytande av smittkedjor med manuella metoder, och den gagnar medborgarna och
bidrar till storre delaktighet.

Med tanke pé anvéndarnas integritetsskydd bedomer utskottet som dndamalsenligt att modellen i
propositionen beskrivs som decentraliserad, baserad pé frivillighet och anvindarens samtycke
och att anvéndningsdndamalet begrinsas endast till forebyggande av coronaviruset.

Enligt utredning till utskottet &r propositionen inte problematisk med tanke pa EU:s allménna da-
taskyddsforordning 2016/679 och den nationella lagstiftningen om behandling av personuppgif-
ter. Kommunikationsutskottet anser inte heller att propositionen &r problematisk med tanke pa la-
gen om tjanster inom elektronisk kommunikation (917/2014). P4 basis av den information som i
detta skede finns tillgénglig om applikationen och dess egenskaper verkar mobilapplikationen
inte heller vara problematisk med tanke pa lagen om tjanster inom elektronisk kommunikation.
Till denna del 4r det dock mojligt att gora en slutlig bedomning forst nér applikationens egenska-
per och genomforande preciseras.

Utskottet anser att det 4r mycket viktigt med ett tillvigagéngssétt i propositionen enligt vilket de
uppgifter som ska lagras och behandlas inte heller senare anvénds for ndgot annat dndamal &n
sparningen och brytandet av coronavirusepidemins smittkedjor enligt definitionen i propositio-
nen. I propositionen har man dessutom pa ménga sitt strivat efter att minimera behandlingen av
uppgifter och lagringen av dem i tidsméssigt hdnseende, bland annat genom bestimmelser om av-
forande av uppgifter som inte langre behovs for det foreskrivna dndamalet. Utskottet vilkomnar
ocksa propositionens utgangspunkt enligt vilken inférandet och anvindningen av mobilapplika-
tionen till alla delar &r frivilligt for medborgarna. Utdver frivillighet &r det sjélvklart att behand-
lingen och skyddet av medborgarnas uppgifter ska respektera de grundldggande fri- och réttighe-
terna, sdsom integritetsskyddet och skyddet for personuppgifter.

Pé basis av den utredning som utskottet fatt och pa de grunder som framforts i regeringsproposi-
tionen anser utskottet att ibruktagandet av mobilapplikationen och de foreslagna forfattningsénd-
ringarna &r nddvindiga och dndamélsenliga. Utskottet noterar dock att for att man ska fa genuina
fordelar av mobilapplikationen nér det géller identifiering och brytande av smittkedjor maste app-
likationen tas i bruk i bred omfattning bland befolkningen. Utover effektiv information anser ut-
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skottet att en hog niva pd informationssékerheten ér en nddvéndig forutséttning for att systemet
ska vécka fortroende och tas i allmént bruk.

Informationssdkerhetens centrala betydelse

Det dr nodvéndigt bade med tanke pé en tillrdckligt omfattande anvidndning av applikationen och
respekten for medborgarnas grundldggande fri- och rittigheter att med alla till buds stdende
medel sékerstélla en hog informationssédkerhetsnivéa for applikationen och bakgrundssystemet,
anser utskottet. Tillrackligt effektiva cybersikerhets- och informationssidkerhetsatgiarder dr ndd-
véndiga for att skydda uppgifternas anvandbarhet, integritet och konfidentialitet.

Utskottet anser det naturligt att Transport- och kommunikationsverkets Cybersédkerhetscentral
bedomer applikationens och bakgrundssystemets informationssdkerhet pa det sitt som foreslas i
propositionen. Utskottet féster dock uppmérksamhet vid att den i propositionen ndmnda utvérde-
ringstiden pa fyra veckor dr en rétt kort period for uppgiften. Utskottet anser det vara nédvéndigt
att Cybersikerhetscentret reserveras tillrickligt med béade tid och resurser for att bedéma infor-
mationssékerheten. Dessutom féster utskottet uppmérksamhet vid att om en applikation utveck-
las eller &ndras efter den ovan ndmnda utvérderingen, ska ocksé dndringarna och uppdateringar-
na bedomas pa motsvarande sétt. Cybersikerhetscentralens beddmning undanrdjer inte heller i
nagot som helst avseende behovet av att systemets dgare utfor sin egen riskbeddmning och infor-
mationssédkerhetsplanering.

I propositionen har man tydligt identifierat riskerna med systemet med tanke pa integritetsskyd-
det och skyddet av personuppgifter samt den traditionella nétbrottsligheten. Utskottet faster dock
ocksé uppmérksamhet vid att i synnerhet uppgifter om personer som arbetar med samhallets kri-
tiska funktioner ocksa kan vara av intresse i underrittelsehdnseende. Detta framhdver ytterligare
betydelsen av att sorja for informationssékerheten och att vid genomférandet av systemet ocksa
beakta i vilket lands territorium delar av systemet placeras eller uppgifter lagras, eller exempelvis
till vem stodfunktionerna i systemet laggs ut pa entreprenad.

Utover informationssékerheten anser utskottet att det &r sarskilt viktigt att man effektivt 6verva-
kar att systemet &r lagenligt och bland annat att de uppgifter som behandlas raderas pa behorigt
sitt 1 olika skeden.

Vissa synpunkter som lyfts fram vid utfragningen av sakkunniga

Vid utfragningen av sakkunniga har det framforts kritik mot beddmningen av propositionens eko-
nomiska konsekvenser s till vida att den knappt alls berdr fordelningen av kostnaderna mellan
olika aktdrer.

Tillstands- och tillsynsverket for social- och hélsovarden (Valvira) ansag vid utfrdgningen av sak-
kunniga att det till lagforslaget bor fogas en bestimmelse om tillsynsforfarandet som motsvarar
den som finns till exempel i klientuppgiftslagen (159/2007): "Tillstdnds- och tillsynsverket for
social- och hdlsovérden har rétt att utfora inspektioner som krévs for tillsynen. For att utfora en in-
spektion har en inspektor ritt att fa tilltrade till alla lokaler dar det bedrivs verksamhet som avses i
denna lag eller dér det forvaras uppgifter som ér viktiga for tillsynen dver efterlevnaden av denna



Utlatande KoUU 3/2020 rd

lag. Inspektioner far dock inte utforas i utrymmen som anvénds for boende av permanent natur.
Vid inspektionen ska alla handlingar som inspektdren begér och som behovs for inspektionen 14g-
gas fram. P4 inspektorens begéran ska dessutom kopior av de handlingar som behovs for inspek-
tionen overldmnas till inspektdren utan avgift." Kommunikationsutskottet anser att tillsynen dver
informationssékerheten &r ytterst viktig och understdder sdledes med tanke pé detta Valviras for-
slag. Enligt det bemdtande som utskottet fatt av det féredragande ministeriet kan det vara moti-
verat att foga den beskrivning som Valvira foreslagit till lagen for att precisera rattigheterna och
skyldigheterna i anslutning till tillsynen. Dessutom féster utskottet uppmérksamhet vid att Valvi-
ra har ansett att det 4r nddvéandigt att fa de tilldggsresurser som ndmns i propositionen for att till-
synen ska kunna genomforas och samtidigt lyft fram utmaningarna med att hitta sddana resurser.
Kommunikationsutskottet anser att det 4r mycket viktigt att det finns tillrickliga resurser for till-
synen dver att systemet fungerar lagenligt.

I sakkunnigyttrandena har man dessutom lyft fram behovet av att beakta tillgdnglighetskraven for
digitala tjénster vid genomforandet av systemet och att mobilapplikationen utdver pa finska och
svenska ska finnas tillgéinglig atminstone pa engelska, for att applikationen ska kunna né en sé
stor anvéndargrupp som mojligt.

Utskottet faster ocksd uppmérksamhet vid att Folkpensionsanstalten, som enligt propositionen
ansvarar for upprétthéllandet av bakgrundssystemet for Institutet for hilsa och vélfards rakning,
vid utfrdgningen av sakkunniga har foreslagit att det i forslaget utdver underhallet ocksa ska f6-
reskrivas att Folkpensionsanstalten ocksa ska delta i utvecklandet av hela informationssystemet
och i synnerhet det bakgrundssystem som behdvs. Enligt det foredragande ministeriets bemotan-
de till utskottet innebér dock ordalydelsen i propositionen en mgjlighet och rentav en skyldighet
for FPA att ocksa delta i utvecklandet av systemet.

Vid utfragningen av sakkunniga har man ocksé lyft fram vissa svagheter i métningen av Blue-
tooth-radiosignalens styrka. Den planerade beddmningen av avstand baserad pé styrkan hos Blu-
etooth-signalen kan inte ta hinsyn till exempelvis om det anvénds skyddsglas mellan personer.
Magjligheten till sddan falsk positiv exponering bor beaktas vid anvéndningen av applikationen.

Utskottet féster uppmérksamhet vid att det vid utfrdgningen av sakkunniga har framforts att even-
tuella senare &ndringar i det tekniska grénssnitt som applikationen anvénder kan inverka till ex-
empel pa forvaringstiden for uppgifter i en mobil apparat, och dessa omsténdigheter kan inte ndd-
vandigtvis paverkas genom l6sningar som géller utvecklandet av den nationella applikationen.
Enligt utfragningen av sakkunniga &r det séledes dtminstone i teorin mojligt att forslagsvis till-
verkare av operativsystem i nagot skede genom sina egna beslut forlanger exempelvis forvarings-
tiden for uppgifter i en mobil apparat.

Oppen kiillkod

Utskottet anser att offentliggérandet av kéllkoden for mobilapplikationen &r mycket viktigt for att
systemets funktion och sékerhet ska kunna bedémas pé ett oberoende sétt. I propositionen stér det
inte entydigt att avsikten &r att kdllkoden for applikationen ska publiceras dppet. Enligt det svar
som utskottet fitt fran det foredragande ministeriet kan dppen kéllkod utnyttjas vid utvecklingen
av applikationen och applikationen kan publiceras som Sppen kéllkod. Vid utskottets utfragning
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framforde det foredragande ministeriet muntligen att det ocksa &r meningen att agera sa i prakti-
ken.

Pa grund av drendets betydelse foreslar kommunikationsutskottet for social- och hilsovards-
utskottet att ett Oppet offentliggérande av kéllkoden for mobilapplikationen i den mén offentlig-
gorandet inte har nagra konsekvenser som dventyrar informationssikerheten ska antecknas som
ett tydligt krav i motiveringen till social- och hélsovardsutskottets betdnkande. Detta kan dka for-
troendet for systemet och bidra till att det tas i bruk eftersom det ar klart for alla att vem som helst i
princip i fortséttningen har mojlighet att beddma vad tilldimpningen gor och om det eventuellt
finns sékerhetsbrister i den. Utskottet uppmuntrar ocksa till dppenhet i de sékerhetsbedomningar
som Cybersdkerhetscentret utfor inom de grénser som systemets sakerhet mojliggor.

Fortsatta datgdrder

I den foreslagna formen mojliggdr propositionen énnu inte informationsutbyte mellan EU-med-
lemsstaterna, och enligt utredning till utskottet dr det &nnu oklart hur och pé vilka villkor infor-
mation ska kunna utbytas mellan EU-medlemsstaterna. Utskottet anser att det &r viktigt att man i
fortséttningen aktivt foljer utvecklingen i olika ldnder och beredningen av interoperabiliteten
mellan olika medlemsstaters applikationer.

Utskottet anser att propositionen ér av samhéllelig betydelse eftersom den skapar ett helt nytt tek-
niskt system dér uppgifter om medborgarna samlas in, behandlas och sprids pa nya sétt. Detta
medfor oundvikligen ocksa risker, sirskilt om genomforandet av projektet framskrider med allt-
for stor bradska. Enligt medieuppgifter avskaffades exempelvis det system som uppréttats for
motsvarande dndamaél i Norge av orsaker som hanfor sig till integritetsskyddet. Av dessa orsaker
anser utskottet att uppfoljningen av projektets framgéng, eventuella problem och nyttan med pro-
jektet ar mycket viktig och foreslar att social- och hélsovardsutskottet i sitt betdnkande foreslar att
riksdagen godkénner foljande uttalande:

Riksdagen forutsdtter att statsrdadet dgnar mobilapplikationens och bakgrundssystemets
utveckling och funktion en mycket tit uppfoljning, i synnerhet med tanke pad integritets-
skyddet och informationssdkerheten, och vid behov upprdtthaller beredskap for snabba
dndringar i regleringen eller pa systemnivd. Statsrddet ska limna en utredning om saken
till riksdagen senast under hostsessionen 2021.

FORSLAG TILL BESLUT

Kommunikationsutskottet foreslar

att social- och hélsovdrdsutskottet beaktar det som sdgs ovan och

att social- och hdlsovdrdsutskottet foreslar att riksdagen godkdinner ett uttalande. (Utskot-
tets forslag till uttalande).
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Utskottets forslag till uttalande

Riksdagen forutsdtter att statsrdadet dgnar mobilapplikationens och bakgrundssystemets
utveckling och funktion en mycket tit uppfoljning, i synnerhet med tanke pad integritets-
skyddet och informationssdkerheten, och vid behov upprdtthaller beredskap for snabba
dndringar i regleringen eller pa systemnivd. Statsrddet ska limna en utredning om saken
till riksdagen senast under hostsessionen 2021.

Helsingfors 17.6.2020
I den avgorande behandlingen deltog

ordforande Suna Kyméldinen sd
vice ordférande Ari Torniainen cent
medlem Pekka Aittakumpu cent
medlem Sandra Bergqvist sv
medlem Seppo Eskelinen sd
medlem Janne Heikkinen saml
medlem Juho Kautto vénst
medlem Johan Kvarnstrom sd
medlem Joonas Konttd cent
medlem Sheikki Laakso saf
medlem Matias Marttinen saml
medlem Jenni Pitko grona
medlem Mirka Soinikoski grona
medlem Paula Werning sd
erséttare Jari Ronkainen saf.

Sekreterare var

utskottsrad Juha Perttula.
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