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Kommunikationsutskottet

Statsradets redogorelse om forsorjningsberedskapen

Till ekonomiutskottet

INLEDNING
Remiss

Statsradets redogdrelse om forsorjningsberedskapen (SRR 8/2022 rd): Arendet har remitterats till
kommunikationsutskottet for utlatande till ekonomiutskottet.

Sakkunniga

Utskottet har hort

- konsultativ tjdinsteman Henri Backman, arbets- och niringsministeriet
- industrirdd Eeva Vahtera, arbets- och ndringsministeriet

- lagstiftningsdirektor Kimmo Kiiski, kommunikationsministeriet
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- sakerhetsdirektor Heidi Niemimuukko, Trafikledsverket

- beredskapschef Outi Nietola, Forsorjningsberedskapscentralen

- branschdirektdr Juhana Hyrkkénen, Meteorologiska institutet

- direktor Janne Yli-Ayho, Rundradion

- specialsakkunnig Ari Korhonen, Finlands Kommunférbund

- ledande expert Markku Rajaméki, Finlands naringsliv rf
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- verkstdllande direktor Annaleena Makiléd, Finlands Hamnf6rbund rf.
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- Finlands Transport och Logistik SKAL rf

Klart
5.0



Utlatande KoUU 35/2022 rd

Rederierna i Finland rf

Teknologiindustrin rf

- Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry
Alykkiin liikenteen verkosto - ITS Finland ry.

Inget yttrande av
- Finnair Abp.

UTSKOTTETS OVERVAGANDEN
Allmdnt

(1) Utskottet vilkomnar att statsrddet for forsta gangen har beslutat limna en redogérelse om for-
sorjningsberedskapen. Redogdrelsen lyfter fram aktuella hot mot forsorjningsberedskapen, sé-
som Rysslands krig i Ukraina, klimatfordndringen, cyberhot och hybridpaverkan. Utskottet in-
stdmmer i statsradets bedomning i redogdrelsen att Rysslands krig i Ukraina har foréndrat siker-
hetsldget och omvérlden pa ett avgorande sétt. Dess konsekvenser dr omfattande och sannolikt
langvariga, och darfor behover de nodvandigtvis granskas ocksé med tanke pa forsorjningsbered-
skapen. Det &r sérskilt viktigt att bedoma forsorjningsberedskapen som helhet i en fordnderlig
omvirld for att man i fortsattningen ska kunna koncentrera sig pa de strategiskt ritta utvecklings-
objekten.

(2) Utskottet anser att redogorelsen ger en heltdckande beskrivning av hur forsérjningsberedska-
pen organiseras, regleras och finansieras samt ger en uppdaterad bild av ldget inom forsorjnings-
beredskapen, konsekvenserna av fordandringarna i omvérlden och lyfter ocksé fram utvecklings-
behov i Finland.

(3) Enligt 1 § i lagen om tryggande av forsorjningsberedskapen (1390/1992) avses med forsorj-
ningsberedskap tryggande av sddana ekonomiska funktioner och dértill horande tekniska system
som dr nodvandiga for befolkningens utkomst, landets néringsliv och landets foérsvar under un-
dantagsforhallanden och vid allvarliga storningar som kan jamforas med undantagsforhallanden.
Trafiksystemet och kommunikationsnéten och deras infrastruktur &r utan tvekan en del av sam-
hallets kritiska infrastruktur och de dr nodvéndiga system med tanke pa forsorjningsberedskapen.
Det dr dessutom vésentligt att de kritiska tjdnsterna fungerar, sisom kommunikationstjénster och
logistikkedjor. Detta framhivs i ett land som Finland, vars sirdrag &r ett avldgset 14ge, beroendet
av fungerande forbindelser inom utrikeshandeln, de langa transportavstdnden samt utmanande
klimat- och véderforhallanden. Enligt erhéllen utredning &r sarskilt logistiken inom energi-, ke-
mikalie-, och livsmedelsforsorjningen samt hélsovarden och den kritiska industrin kritiska med
tanke pé forsorjningsberedskapen.

Sjotransporternas centrala betydelse
(4) Utskottet betonar att Finlands forsorjningsberedskap och kontinuiteten i samhéllets vitala

funktioner r beroende av sjotransporter. Nastan 90 procent av Finlands export och import gar
sjovégen, och av geografiska orsaker kan denna andel av transporterna inte erséttas effektivt med
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andra transportformer. Dessutom medfor de nordliga forhéllandena ytterligare utmaningar for
den marina logistikens funktion. Sjofartsbranschen genomgar ocksd en stor energiomstéllning
mot koldioxidneutral sjofart, och spédnningarna pa Ostersjon har okat klart.

(5) Utskottet betonar att det dr ytterst viktigt att sdkerstélla kontinuiteten i sjotransporterna under
alla forhallanden. Det handlar bland annat om tillgangen pé brénsle for sjotransporter, forsorj-
ningsberedskapen i hamnarna och hur de transportrutter som leder till hamnarna fungerar for att
sdkerstilla internationell tillgénglighet och fungerande vistliga forbindelser.

(6) Ett orosmoment har varit att inhemska fartyg kan dverga till att bedriva verksamhet under an-
dra landers flagg. Utskottet konstaterar att tillgangen till tillrackligt isforstérkt finskt tonnage ar
viktig for att forsorjningsberedskapen ska kunna tryggas.

(7) En utmaning i den forinderliga omvirlden utgors av de 6kade spinningarna i Ostersjon, som
oundvikligen kraver att alternativa transportrutter och kommunikationsforbindelser utreds och att
det sékerstills att de fungerar.

Logistik och ersdttande transportrutter

(8) Logistik och godstransporter ar av central betydelse for forsorjningsberedskapen och konti-
nuiteten 1 samhéllets verksamhet. Finland ar ett land med langa avstdnd dér transporterna maste
fungera konkurrenskraftigt, star det i redogorelsen. Vid utfragningen av sakkunniga betonades
det att logistiken skots av transportforetag. Darfor ar det viktigt att trygga deras verksamhets-
betingelser och konkurrenskraft ocksa med tanke pé forsorjningsberedskapen.

(9) 1de utvecklingsforslag som géller logistiksektorn konstateras det i redogorelsen att man med
tanke pa krissituationer ocksé bor forbereda sig pa erséttande transportsétt och transportrutter
landvégen och med flyg. Utskottet instimmer i detta. Transportrutterna ska fungera i hela landet,
och 1 fortsdttningen &r det nddvéindigt att satsa i synnerhet pd de norra védg- och jirn-
végstransportrutterna for att trygga forsorjningsberedskapen nér trafikinfrastrukturen utvecklas.

(10) Nar det giller spartrafiken har sakkunniga understrukit att eventuella storningar i eldistri-
butionen och tillgangen pé l4tt brannolja i samband med energikrisen pa ett betydande sétt skulle
stora jarnvagssystemet i Finland. Utskottet betonar vikten av beredskap inom energi- och bréns-
leforsdrjningen for att logistiken ska fungera under alla forhéllanden.

Tillrédcklig trafikledsfinansiering

(11) Utskottet anser ocksé att det ar viktigt att sdkerstélla en tillrdcklig niva pa trafikledsfinan-
sieringen och underhéllet av trafiklederna. Det &r viktigt att de livligt trafikerade trafiklederna &r i
gott skick och anvindbara ocksé vid allvarliga storningar och under undantagsférhéllanden, och
det ar ocksa viktigt att se till att vignétet pa ldgre niva &r i gott skick i hela landet. Broarnas skick
har dessutom en sérskild betydelse for forsorjningsberedskapen.



Utlatande KoUU 35/2022 rd

(12) Utskottet betonar att forsorjningsberedskapsaspekten bor beaktas som en central aspekt
ocksé vid beddmningen och prioriteringen av underhélls- och utvecklingsobjekten for trafikleds-
nétet.

Cybersdkerhet

(13) Nar det géller den digitala sékerheten konstateras det i forsorjningsberedskapsredogdrelsen
att omvérlden har fordndrats permanent och att den digitala miljon 4r en del av samhallets grund-
laggande struktur. [ praktiken é&r alla betydande samhaéllsfunktioner i dag beroende av fungerande
kommunikationsnét och telekommunikationsnét. I krissituationer spelar funktionssékerheten hos
myndighetsnit och de kritiska foretagens nétverk en viktig roll. Utskottet anser att det dr ytterst
viktigt att upprétthalla en tillrackligt hog niva pé datasidkerheten och datasékerhetskompetensen i
alla funktioner som &r kritiska for forsorjningsberedskapen.

(14) Vid utfragningen av sakkunniga har det betonats att foretagen i praktiken till centrala delar
upprétthaller cybersdkerheten i Finland, vilket innebér att cybersidkerheten i ménga avseenden ar
beroende av att de inhemska foretagens affarsverksamhet fortsétter i alla situationer och av deras
egen cybersikerhet. Det visentliga &r att forbéttra alla centrala aktdrers forméga att identifiera
och avvirja cyberhot samt att forbéttra dessa aktorers formaga att upptiacka och aterhdmta sig fran
storningar som orsakas av cyberattacker.

(15) Forandringarna i Finlands sékerhetspolitiska miljo framhéaver cybersédkerhetens betydelse i
sambhéllet. Utskottet understryker darfor att det &r nddvéndigt att se till att anslagen till de myn-
digheter som ansvarar for cybersékerheten ricker till.

(16) Utskottet anser att det &r mycket viktigt att man ocksa i friga om internationella kommuni-
kationsforbindelser gor en heltickande bedomning av hur de alternativa rutterna fungerar ifall
sjokabelforbindelserna inte &r tillgdngliga.

Krisinformation och bredbandsndtens betydelse

(17) Att medborgarna informeras pa ritt sétt och att myndighetsmeddelandena fungerar ar av
stor betydelse for medborgarnas psykiska kristalighet. Enligt redogorelsen skapar kommunika-
tionen sikerhet och fortroende for myndigheternas verksamhet och beredskap, och medierna har
en central roll i detta. Vid planeringen av kommunikationen ska man tdnka pa att alla alders- och
befolkningsgrupper ska nas samt vid att den flersprakiga kommunikationen ska vara tillrackligt
aktuell och tillforlitlig.

(18) Utdver behovet att utveckla statens och medieforetagens formaga att i krissituationer erbju-
da befolkningen aktuell, korrekt och till innehallet noggrant avvégd information &r det vésentligt
att sékerstdlla att informationen nar fram. Det forutsétter att de elektroniska kommunikations-
nétens funktion tryggas under alla férhéllanden.

(19) Tillgangen till elektronisk kommunikation under undantagsférhallanden och andra krissi-
tuationer samt funktionen hos myndighetsinformationen har traditionellt baserat sig pa televi-
sionsnidtens och sérskilt ULA-radionitens funktionssidkerhet. Dessa traditionella nét rdcker dock
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inte lédngre till for att na hela befolkningen under undantagsforhéllanden, eftersom sérskilt den
yngre delen av befolkningen inte nédvéndigtvis langre har TV- och radiomottagare till sitt forfo-
gande. Forsorjningsberedskapen i frdga om den kommunikation och de medietjénster som myn-
digheterna riktar till medborgarna forutsétter sdledes med nodvandighet att bland annat telefore-
tagens beredskapsatgérder sikerstéller att bredbandsniten fungerar sa storningsfritt som mojligt
under alla forhéllanden for att sékerstélla en snabb informationsgéng.

(20) Utskottet betonar ocksé behovet att beakta sarbarheten hos radiomaster och annan fysisk
kommunikationsinfrastruktur nér forsorjningsberedskapen utvecklas.

Uppgiftsfordelning och samarbete i krissituationer

(21) Enligt redogorelsen stéller statsradet upp allmdnna mal for forsorjningsberedskapen och
ministerierna ansvarar inom sitt eget ansvarsomrade for forsorjningsberedskapen och utveckling-
en av den. Utvecklingen av forsorjningsberedskapen och samordningen av beredskapsatgérderna
hor till arbets- och néringsministeriet. Utskottet betonar betydelsen av att utveckla det forvalt-
ningsdvergripande samarbete som baserar sig pa en gemensam aktuell ldgesbild vid genomforan-
det av forsorjningsberedskapen.

(22) Under sakkunnigutfrdgningen har det betonats att utver forvaltningsomréadets och ett visst
ministeriums vetoritt till foljd av krisens karaktir bor man i fortsittningen finna en balans och
samarbetsmodeller for beslutsfattandet som gor det mojligt att béttre &n for nérvarande bedoma
atgdrdernas sammanlagda konsekvenser inom olika sektorer.

Faststillande av aktorer och funktioner

(23) Under sakkunnigutfradgningen har det framforts att bade EU-lagstiftningen och den inhem-
ska lagstiftningen har delvis olika definitioner av vilka som é&r kritiska aktdrer och vad som &r kri-
tisk verksamhet.

(24) Utskottet instimmer i det som ségs i1 redogdrelsen om att ett omfattande arbete for att defi-
niera och identifiera kritisk infrastruktur bor utforas sa snabbt som mojligt, eftersom det i prakti-
ken dr en nodvéndig forutséttning for ett tackande skydd av kritisk infrastruktur och kritiska funk-
tioner.

Overgripande dversyn av lagstifiningen

(25) Forsorjningsberedskapsarbetet har 1anga traditioner i Finland och enligt erhallen utredning
star sig det finska séttet att genomfora forsorjningsberedskapen bra ocksa i en internationell jam-
forelse. Detta arbete baserar sig enligt erhéllen utredning pé ett forsorjningsberedskapssamarbete
som bygger pa starkt fortroende och engagemang och dir ocksa kommersiella foretag deltar.

(26) Utskottet anser att den bedomning av behovet av édndringar i lagstiftningen om forsdrjnings-
beredskapen som presenteras i redogérelsen ar ytterst viktig, men konstaterar samtidigt att det
fortroende och engagemang som samarbetet kriver inte far hdmmas genom Overreglering, om
motsvarande mél kan nas ocksa pa andra sétt. Ett ndra samarbete mellan den offentliga och den
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privata sektorn beskrivs i redogorelsen som ett centralt element i férsdrjningsberedskapen, och de
sakkunniga har betonat vikten av att bevara och ytterligare stirka denna verksamhetsmodell.

Férsorjningsberedskapsfonden

(27) Vid utfrdgningen av sakkunniga har det i huvudsak ansetts positivt att det foreslas att for-
sorjningsberedskapsfonden dven i fortséttningen ska kvarstd som en fond utanfér budgeten. En-
ligt utredning till utskottet har forsdrjningsberedskapsfonden fungerat bra till exempel nir det
géller att finansiera snabba utvecklingsbehov i anslutning till cybersikerheten eller logistiken,
och forsorjningsberedskapsfonden har haft en central roll i att bygga upp och finansiera Finlands
cybersdkerhetsformagor pa kort och medellang sikt.

(28) De sakkunniga har dock uttryckt oro 6ver att den forsorjningsberedskapsavgift som tas ut
for fossila brinslen i och med energiomstéllningen inte ldngre kan generera tillrackliga intékter
for att finansiera forsorjningsberedskapsverksamheten. Utskottet anser att man i fortsittningen
bor finna nya 16sningar pa detta for att trygga fondens barkraft.

Kommuner och vilfirdsomraden
(29) Kommunerna och vélfairdsomradena har en viktig roll i férsérjningsberedskapen.

(30) Enligt utredning till utskottet &r det klart att det i planerna for evakuering av medborgare
finns rum for forbattringar. Exempelvis kommunerna har enligt uppgift inte nddvandigtvis till-
rackligt med information om var medborgarna ska placeras, hur atgirderna styrs och hur behov-
liga transporter ordnas. Utskottet betonar att planerna bor vara uppdaterade ocksa pa kommun-
niva, vilket ocksa kan kréva styrning och faststéillande pa ministerieniva.

(3 1) Under sakkunnigutfragningen har det ocksa framforts att det for ndrvarande inte finns nag-
ra anvisningar eller riktlinjer for hur ldnge kommunerna och vilfardsomraddena ska lagra mat,
brénslen eller andra nddvéndiga fornddenheter innan hjilp fis fran statens sékerhetsupplag. Ut-
skottet anser det vara viktigt att dessa omsténdigheter i fortsdttningen definieras tillrdckligt en-
tydigt.

(32) Dessutom bor det sdkerstéllas att forsorjningsberedskapen och beredskapen infor olika ex-
ceptionella situationer beaktas som centrala faktorer ocksé i utvecklingen av vélfardsomradena
och i faststéllandet av ansvar och tillsyn.

Medborgarnas beredskap

(33) Nardet giller medborgarnas beredskap lyfter redogorelsen fram den sa kallade 72-timmars-
modellen. De sakkunniga har dock betonat att sjalvforsorjningsmodellens ldngd och grunder i
fortsattningen bor beddmas som en del av utvecklingen av forsérjningsberedskapen och dven
med beaktande av att det i manga andra lénder rekommenderas att medborgarna har en sé kallad
hemmareserv for en langre tid &n vad som rekommenderats i Finland.
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(34) Medborgarfiardigheterna ska i fortsittningen ocksa omfatta grundldggande cybersikerhets-
fardigheter och mediekompetens bland annat for att forebygga effekterna av olika situationer med
hybridpéverkan.

FORSLAG TILL BESLUT
Kommunikationsutskottet foreslar

att ekonomiutskottet beaktar det som sdgs ovan.

Helsingfors 9.11.2022
I den avgorande behandlingen deltog

ordforande Suna Kyméldinen sd
vice ordférande Ari Torniainen cent
medlem Pekka Aittakumpu cent
medlem Heikki Autto saml
medlem Sandra Bergqvist sv
medlem Seppo Eskelinen sd
medlem Janne Heikkinen saml
medlem Petri Huru saf

medlem Juho Kautto vénst
medlem Jouni Kotiaho saf
medlem Johan Kvarnstrom sd
medlem Joonas Konttd cent
medlem Sheikki Laakso saf
medlem Jenni Pitko grona
medlem Mirka Soinikoski grona
medlem Paula Werning sd.

Sekreterare var

utskottsrad Juha Perttula.
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