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Lakialoite laiksi rikoslain 12 luvun muuttamisesta

Eduskunnalle

ALOITTEEN PAAASIALLINEN SISALTO

Aloitteessa esitetdédn rikoslain maanpetosrikoksia koskevaan 12 lukuun uutta 9 a §:44. Pykélassa
sdadettdisiin rangaistavaksi informaatiovaikuttaminen vieraan valtion hyviksi. Tekoon syyllis-
tyisi se, joka vieraan valtion viranomaisen toimeksiannosta tai puolesta vierasta valtiota hyodyt-
tddkseen tai Suomea vahingoittaakseen pyrkii vaikuttamaan tai heikentdimain luottamusta valti-
olliseen péaitoksentekoon, viranomaistoimintaan, yhteiskunnan toimintakykyyn tai maanpuolus-
tukseen levittdmailld ilmeisen perdttdmid tai harhaanjohtavia tietoja yhteiskunnallisesta paatok-
senteosta, suomalaisen yhteiskunnan tilasta, Suomen maanpuolustuksesta, Suomen viranomais-
ten toiminnasta tai muusta Suomen turvallisuuteen vaikuttavasta seikasta.

PERUSTELUT
Hybridi- ja informaatiovaikuttaminen muuttuvassa turvallisuusympdristossd

Lokakuussa 2020 annetussa valtioneuvoston ulko- ja turvallisuuspoliittisessa selonteossa arvioi-
daan hybridivaikuttamisen lisddntyneen ja monimuotoistuneen, mink takia siitd on tullut aiem-
paa suurempi turvallisuusuhka. Hybridivaikuttamisessa valtiollinen tai muu ulkoinen toimija pyr-
kii vaikuttamaan samanaikaisesti tai jatkumona, suunnitelmallisesti ja eri keinoja kayttden koh-
teen haavoittuvuuksiin omien tavoitteidensa saavuttamiseksi. Keinovalikoima on laaja, ja sithen
kuuluu muun muassa poliittisia, diplomaattisia, taloudellisia ja sotilaallisia keinoja seka infor-
maatio- ja kybervaikuttamista. Vaikuttaminen on vahingollista, ja sitd pyritddn tekemiin niin,
ettd se on kiistettdvissd. Valtiotoimijat kdyttdvét usein hybridivaikuttamisessa kolmansia toimi-
joita. Yhteiskunnallisen keskustelun tarkoitushakuinen vééaristely ja esimerkiksi poliittisesti mo-
tivoitunut historian uudelleentulkinta on yleistd disinformaatio- ja vaikuttamiskampanjoissa. In-
formaatiovaikuttamiseen voi liittyd myos esimerkiksi vaarennettyd materiaalia, jolla pyritddn us-
kottavaan vaikutelmaan ja jonka levittimiselld pyritddn harhauttamaan, vaikuttamaan mielipitei-
siin tai esimerkiksi horjuttamaan jonkin toimijan luotettavuutta.

Informaatiovaikuttamisen uhkaa ja vaikuttavuutta on aiemmin pidetty suhteellisen vahdiseni
Suomen kaltaisessa korkean koulutustason maassa. Avoimessa, monidénisessd yhteiskunnassa,
mediakentin sirpaloituessa ja verkon tarjotessa uudentyppisid alustoja uskottavana pidetyn har-
haanjohtavan tai vidrennetyn tiedon levittimiseen liittyy kuitenkin uudenlaisia uhkia. Vapaa tie-
donvilitys on vahvuus, mutta myds keino pyrkid vaikuttamaan. Kriisien aikana informaatiovai-
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kuttaminen lisdéntyy, ja esimerkiksi sosiaalisessa mediassa ja muualla verkossa tiedon luotetta-
vuuden ja uskottavuuden arvioiminen kiy yhé vaikeammaksi.

Kuten huhtikuussa 2022 annetussa turvallisuusympériston muutosta koskevassa valtioneuvoston
ajankohtaisselonteossa todetaan, Suomen ja Euroopan turvallisuus- ja toimintaympéristdssd on
tapahtunut perustavanlaatuinen muutos Vendjan hyokéttyd Ukrainaan helmikuussa 2022. Veni-
jén kéynnistdma sota vaarantaa koko Euroopan turvallisuuden ja vakauden. Venéjén julkilausut-
tuna tavoitteena on muuttaa Euroopan turvallisuusjérjestysta.

Vendjan hyokkdykseen valmistautumista edelsi Krimin laittoman Vendjéan liittdmisen ja vuosia
jatkuneen peitellyn sotilaallisen voimankéyton lisdksi hybridivaikuttaminen. Vendjd pohjusti
hyokkaystddn myos pitkdaikaisella Ukrainan ja ldnnen vastaisella informaatiovaikuttamisella.
Tavoitteena oli muokata yleistd mielipidettd uhkakuvin ja historiallispoliittisin viestein.

Vendjian Ukrainassa aloittama sota vaikuttaa Euroopan ja Suomen turvallisuuteen seké lyhyella
ettd pitkdlld aikavélilld. Vendjé on ilmoittanut lisénneensd Suomen ja kaikki muut EU-maat niin
sanotulle epdystévéllisten valtioiden listalle. Vendjan hyokkdys Ukrainaan vaikuttaa Suomen ja
Vendjian kahdenvilisiin suhteisiin laaja-alaisesti. Turvallisuusympériston muuttumisen myoté
Suomi varautuu poikkeuksellisten, laaja-alaisten ja monitahoisten hybridivaikuttamisen keino-
jen kohteeksi joutumiseen. Suomessa vilkastunut turvallisuuspoliittinen keskustelu nékyy toden-
nékdisesti Vendjan vaikuttamisyrityksind. On myds todennékdistd, ettd kyber- ja informaatio-
operaatiot Suomea vastaan lisdéntyvét ldhitulevaisuudessa. Vendja pyrkii ohjaamaan mielipiteen
muodostamista kotimaassa ja ulkomailla sekd luo narratiivia toimiensa oikeuttamiseksi.

Suojelupoliisin mukaan Suomeen kohdistuu jatkuvaa ja laaja-alaista vieraiden valtioiden tiedus-
telua, joka on hyvin resursoitua ja luonteeltaan pitkékestoista. Kiristynyt turvallisuuspoliittinen
tilanne ja suurvaltasuhteiden jannitteet todennékdoisesti voimistavat tiedustelua. Tiedonhankin-
nan lisdksi osa Suomea vastaan tiedustelua kohdistavista maista pyrkii vaikuttamaan suomalai-
seen poliittiseen padtoksentekoon ja kansalaismielipiteeseen.

Tiedusteluorganisaatiot pyrkivit myos hankkimaan avustajikseen henkil6ité, joiden avulla yrite-
tddn vaikuttaa suoraan tai vélillisesti poliittiseen paitoksentekoon ja yleiseen mielipiteeseen.

Epéddemokraattisissa valtioissa, kuten Venéjalld, tiedustelupalveluilla on hyvin merkittdva rooli
muihin valtioihin vaikuttamisessa. Tyypillisesti ne yrittédvit luoda kohdemaassa eripuraisuutta,
heikentdd vastarintaa ja valmistaa maaperdd valtiolliselle vaikuttamiselle. Suojelupoliisi pitda
Vendjin laaja-alaista vaikuttamista keskeisend kansallisen turvallisuuden uhkana. Koko suoma-
laisen yhteiskunnan on syytd varautua erilaisiin toimiin, joilla Vendja haluaa vaikuttaa Suomen
paétoksentekoon. Keskeistd on turvata se, ettd avointa keskustelua voidaan kdyda ilman pelkoa,
sekd varmistaa, ettd ulkopuoliset eivét pddse vaikuttamaan Suomen ratkaisuihin.

Maanpetosrikoksia koskeva sddntely
Rikoslain 12 luvun maanpetosrikoksissa on kyse valtion ulkoisen turvallisuuden vaarantamises-

ta. Maanpetosrikoksia koskeva lainsdddanto kuuluu itsendisen valtion tunnusmerkkeihin, ja silla
pyritidén turvaamaan valtion itsendisyys, ulkoinen turvallisuus ja kansainvélinen asema.
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Rikoslain 12 luvussa on sééddetty rangaistavaksi Suomen itseméirddmisoikeuden vaarantaminen
(RL 12:1), sotaan yllyttdminen (RL 2), varsinainen sodan, aseellisen selkkauksen tai miehityksen
aikana tai sellaisen vilittdmaésti uhatessa tapahtuva maanpetosrikos (RL 12:3) ja sen torked teko-
muoto (RL 12:4), vakoilu (RL 12:5) ja sen torked tekomuoto (RL 12:6), turvallisuussalaisuuden
paljastaminen (RL 12:7) ja sen tuottamuksellinen muoto (RL 12:8), luvaton tiedustelutoiminta
(RL 12:9), puolueettomuusmaéraysten rikkominen (RL 12:10) seké luvussa sdddetyn rikoksen te-
kemiseksi tapahtuva maanpetoksellinen yhteydenpito (RL 12:11).

Sellaista vieraan valtion vaikutuksesta tapahtuvaa informaatiovaikuttamista, jossa ilmeisen perét-
tomilld tai harhaanjohtavilla tiedoilla pyritdén vaikuttamaan kotimaiseen paitoksentekoon, ei ny-
kyisin ole erikseen kriminalisoitu. Témén kaltainen toiminta on kriminalisoitu esimerkiksi Tans-
kassa, jossa informaatiovaikuttamisen potentiaaliset vahinkovaikutukset maan suojatumman
geopoliittisen aseman johdosta ovat olennaisesti vihdisemmat kuin Suomessa.

Sananvapaus ja poliittinen keskustelu

Perustuslain 12 §:ssi ja keskeisissd kansainvilisissd ihmisoikeussopimuksissa turvattu sananva-
paus on perustavanlaatuinen perus- ja ihmisoikeus seké kansanvaltaisen yhteiskunnan kulmakivi.

Sananvapauden keskeiseni tarkoituksena on taata kansanvaltaisen yhteiskunnan edellytyksena
oleva vapaa mielipiteenmuodostus, avoin julkinen keskustelu, joukkotiedotuksen vapaa kehitys
ja moniarvoisuus sekd mahdollisuus vallankéyton julkiseen kritiikkiin (HE 309/1993 vp, s. 56).
Y dinajatukseltaan sananvapaus on poliittinen perusoikeus, joka turvaa edellytykset kansanvaltai-
sen yhteiskunnan perusteisiin kuuluvalle vapaalle tiedonvélitykselle seka kaikille avoimelle, va-
paalle ja julkiselle kansalaiskeskustelulle. Tiedonvilitys ja julkinen keskustelu ovat demokraatti-
sen paitoksentekomenettelyn olennaisia osia ja vallankdyton kansanvaltaisen valvonnan vélinei-
td. Sananvapaus turvaa jokaisen oikeutta osallistua ja vaikuttaa hénté itsedén ja yhteiskuntaa kos-
kevaan paitoksentekoon seké oikeutta arvostella ja valvoa vallankéyttdd. Ndiden oikeuksien to-
teutuminen kdytanndssé edellyttdd turvaa jokaisen mielipiteenvapaudelle seké laajaa ilmaisuva-
pautta, joka suojaa tiedonvalitysti, erilaisten mielipiteiden esittdmisté ja vallankdyton ankaraakin
kritiikkia.

Euroopan ihmisoikeustuomioistuimen kdytdnndssé on niin ikééan korostettu sananvapauden kes-
keistd merkitystd demokraattiselle yhteiskunnalle. Tuomioistuin on todennut poliittisen keskus-
telun vapauden kuuluvan demokraattisen yhteiskunnan késitteelliseen ytimeen ja pitényt tirkea-
ni, ettd jokaisella on oikeus osallistua demokraattiselle yhteiskunnalle ominaiseen ajatusten ja
mielipiteiden vaihtoon ja ettd vallankdyttdd voidaan vapaasti arvostella.

Euroopan ihmisoikeussopimuksen 10 artiklan 2 kohdassa sdédetédén nimenomaisesti sananvapau-
den rajoista ja hyvéksytyisté rajoituksista. Koska sananvapauden kayttoon liittyy velvollisuuksia
ja vastuuta, se voidaan sddnndksen mukaan asettaa sellaisten muodollisuuksien, ehtojen, rajoitus-
ten ja rangaistusten alaiseksi, joista on sdddetty laissa ja jotka ovat valttdmattomid demokraatti-
sessa yhteiskunnassa esimerkiksi kansallisen turvallisuuden, alueellisen koskemattomuuden tai
yleisen turvallisuuden vuoksi. Sananvapauden hyviaksytyisté rajoituksista sdddetdén vastaavasti
kansalaisoikeuksia ja poliittisia oikeuksia koskevan yleissopimuksen 19 artiklan 3 kohdassa, jon-
ka mukaan sananvapauden kayttd merkitsee erityisid velvollisuuksia ja erityistd vastuuta, minka
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tdhden se voidaan saattaa tiettyjen rajoitusten alaiseksi, mutta néiden tulee olla laissa sééddettyjé ja
sellaisia, jotka ovat vélttimattomia esimerkiksi valtion turvallisuuden tai yleisen jarjestyksen
suojelemiseksi.

Uusi rangaistussddannos

Esitetylld uudella rangaistussddnnokselld ei puututtaisi tavanomaiseen poliittiseen puheeseen tai
keskusteluun, joka nauttii korostunutta sananvapauden suojaa ja jota voidaan rajoittaa vain pa-
kottavin perustein. Kriittinen ja monidininen yhteiskunnallinen keskustelu myds vaikeista tai
sensitiivisistd kysymyksista ja esimerkiksi turvallisuuspoliittisista ratkaisuista on keskeistd kan-
sanvaltaisessa yhteiskunnassa. Sen sijaan vieraiden valtioiden vihamielisid vaikuttamisyrityksié
on torjuttava ja niitd vastaan varauduttava itsendisessd, tiysivaltaisessa tasavallassa myds rikos-
oikeudellisen lainsédddénnon keinoin.

Esitetyn sddnnoksen soveltamiskynnys olisi korkea, ja esitetty rikosnimike koskisi kaikkein réi-
keimpié informaatiovaikuttamisen muotoja, joissa olisi osoitettavissa liitynté vieraan valtion vi-
hamieliseen vaikuttamispyrkimykseen ja joissa tahallisesti levitettiisiin ilmeisen perdttomié tai
harhaanjohtavia tietoja Suomen vahingoittamiseksi tai vieraan valtion hyddyttdmiseksi.

Edell4 olevan perusteella ehdotamme,

ettd eduskunta hyviksyy seuraavan lakiehdotuksen:

Laki

rikoslain 12 luvun muuttamisesta
Eduskunnan paatoksen mukaisesti
lisdtddn rikoslain (39/1889) 12 lukuun uusi 9 a § seuraavasti:
12 luku
Maanpetosrikoksista
9a§
Informaatiovaikuttaminen vieraan valtion hyvdiksi

Joka vieraan valtion viranomaisen toimeksiannosta tai puolesta vierasta valtiota hyodyttadk-
seen tai Suomea vahingoittaakseen pyrkii vaikuttamaan tai heikentdmédéin luottamusta valtiolli-
seen paitoksentekoon, viranomaistoimintaan, yhteiskunnan toimintakykyyn tai maanpuolustuk-

seen levittdmailld ilmeisen perdttomii tai harhaanjohtavia tietoja yhteiskunnallisesta paatoksente-
osta, suomalaisen yhteiskunnan tilasta, Suomen maanpuolustuksesta, Suomen viranomaisten toi-
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minnasta tai muusta Suomen turvallisuuteen vaikuttavasta seikasta, on tuomittava informaatio-
vaikuttamisesta vieraan valtion hyvdksi sakkoon tai vankeuteen enintéédn neljéksi vuodeksi.

Tama laki tulee voimaan paivdand kuuta 20 .

Helsingissd 13.5.2022

Suldaan Said Ahmed vas
Jari Kinnunen kok
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